
附录：OpenPGP加密
建议
OpenPGP的衍生问题多，配置操作复杂。这一特点决定了：

本说明书仅作介绍，不教操作。1.

读者可以考虑忽略此篇。2.

我们也建议初学读者忽视此篇。3.

原理
OpenPGP是非对称加密。它有一对不一样的密码（密钥）。两个密码都可以用来加密和解密。但是当用其中一个密码加密后，只能用另一个密码解

密。

这两个密码在设计逻辑原理上没有主次之分，但在实际用途上却有主次之分。自己留着一个密码，不公开，这个密码叫作“私钥”。对外发布另一个

密码，所有人都能获得，这个密码叫作“公钥”。公钥用来加密要发送的消息，私钥用来解密收到的消息。

考虑到安全性、试错破解的难度，所以它的密钥非常长。

配置
收信方要自己手动配置程序：

用程序随机生成一对密钥。•

把公钥发布在服务器上。这样发信方才能使用OpenPGP来发送加密消息。•

把私钥添加到解密消息用的软件上。这样才能解密收到的消息。•

如果在你用的通讯平台上的人们常常忽视OpenPGP，而且你想请求别人使用OpenPGP为你发送消息的话，那么你还要告知它们。•

技术应用
一个人一辈子仅用一对OpenPGP密钥，不中途换用，这对密钥就可以解读所有的历史加密消息。

OpenPGP有校验签名的作用，用来验证信件一致性：准备要给对方发送的一条信件，对此信件生成校验码，将校验码用私钥加密，加密结果就是校验

签名。把信件和校验签名一并发送过去。收信方用发信方的公钥解密获得校验码，对比自己用信件内容计算得出的校验码，如果一致，就说明信件一

致，未被篡改。此功能可以用于在以第三方身份转发信件时证据确凿地表明原著者是谁。

OpenPGP加密的计算负担大，但如果只加密少量信息并只发送给一个收信者，那就算不了什么。

身份验证效用及衍生的法律问题
公钥太长，重复率极低，产生了副作用：它有时也被视为一种虚拟身份标识，尽管可靠程度并不是100%。

OpenPGP的公钥可以发布到各种互联网通讯平台上。如果你在不同的互联网通讯平台上各有一个虚拟身份，那么OpenPGP能帮你证明这些虚拟身份都是

你，因为只有你才能解读别人用你的公钥发送的加密消息。

如果你的私钥泄露了，那么意味着你的身份可以被冒充。小范围地泄露比大范围地泄露更可能产生严重的结果。

能证明身份，因此OpenPGP可能和法律（甚至政治）牵扯上关系。可能的不同基础情况，据此产生能更多可能的结果：

统治你的法律否认OpenPGP：那么OpenPGP就只是用来保密消息的了。只要人们认为过去的加密消息是否泄露无所谓，或者他们能保证不会泄

露，那么人们都不会在意私钥泄露与否，也不会认真对待试图用OpenPGP证明身份的人和行为。

•

统治你的法律基本接受OpenPGP，但对公民没有更多要求：如果你的私钥小范围泄露了，也许你可以用其它能证明身份的手段来击败冒充者。•

统治你的法律特别重视OpenPGP的权重，但对公民没有更多要求：如果你的私钥小范围泄露并导致出现了冒充者，那么无论你和冒充者的活动经

历谁多谁少以及私密或公开，法律都可能否认OpenPGP的有效性，并表示“无法据此确定谁才是这一对密钥的主人，谁才是冒充者”。即使你用

了十年以后才出现了泄露，审判官也无法否认接下来这一种可能性：你获取了别人泄露的私钥并连续十年冒充它的身份。

•

统治你的法律对OpenPGP没有明确规定：在这种情况下，上了法庭时，指不定审判官是否承认OpenPGP，指不定OpenPGP或审判官给你带来好结果

还是坏结果。比起说“你的结局是由OpenPGP决定的”，不如说“你的结局是由统治你的政府、法律、审判官决定的”。人们对用OpenPGP来证

明身份的行为的认可与否也会态度不一。

•

统治你的法律要求提交政治身份和私钥才给予法律效力：这本身违背OpenPGP的私钥用法。你必须对政府给予信任，而且不仅仅得是当前的信

任，还得有未来几十年的信任才能这么做。

•

统治你的法律要求提交政治身份和公钥才给予法律效力：这是法律接受OpenPGP并认真处事的情况。如果政府公开这种绑定关系，那么便是政府

支持公开活动，要有法律效力的话就无法用匿名身份活动。如果政府隐藏这种绑定关系，那么便是政府支持匿名活动，你就要对政府付出信任

才能这么做，而且要知道：上了法庭时终究是要公布政治身份和对应的公钥的，任何一个不作妖的政府都不会公开地保护匿名的看不见摸不着

的人。

•

法律是会变的，尤其是在政治不稳定时。•

如果你不认可统治你的法律，是个反政府的人，那么以上就都不是问题。•

复杂性
使用它的技术门槛高。在不同的互联网平台上发布公钥也许很容易。但在不同的操作系统上有用于不同通讯服务的不同用户端软件，也有不同的密钥

管理软件；这些用户端软件都不一定用不用哪个密钥管理软件，甚至不一定支持OpenPGP。要广泛使用的话，学习成本和配置操作量可不小。大多数

新手尝试OpenPGP后终究会放弃它。即使你想达到证明自己身份的目的，你大可不必使用OpenPGP，有很多更方便的方法。

目的性
正式使用OpenPGP一般是为了以下目的：

自己愿意以固定身份地长期活动，想让人们跨不同的互联网服务平台认识自己，不想让人们丢失和自己的联系。•

自己有思想主张，为自己的言论负责，并保留解释权。•

只是为了保密？你对加密方式没有更好的选择了吗？•
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