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前  言

GB/T 15852《信息技术 安全技术 消息鉴别码》由如下部分组成：

——第 1部分：采用分组密码的机制；

——第 2部分：采用专用杂凑函数的机制；

——第 3部分：采用泛杂凑函数的机制。

本部分是GB/T 15852的第1部分。

本部分按照GB/T 1.1-2009《标准化工作导则 第1部分：标准的结构和编写》和GB/T 20000.2《标

准化工作指南 第2部分：采用国际标准》给出的规则起草。

本部分代替GB/T 15852.1-2008。

本部分与GB/T 15852.1-2008相比，主要技术变化如下：

——删除了消息鉴别码算法用途的说明（见 GB/T 15852.1-2008 的第 1 章）；

——增加了 MAC 算法的常用名称指代（见引言、第 5 章、第 7 章，参见附录 A、附录 B）；

——增加了规范性引用文件 GB/T 32907-2016（见第 2章）；

——修改了“术语和定义”的条目顺序（见第 3 章，GB/T 15852.1-2008 的第 3 章）；

——增加了 16 个符号，修改了 3个符号（见 4.1，GB/T 15852.1-2008 的第 4 章）；增加了“缩略

语”（见 4.2）；

——修改了第 5 章的标题，将“要求”改为“用户要求”；修改了用户选择密钥诱导方法的要求（见

第 5章，GB/T 15852.1-2008 的第 5章）；

——增加了使用 MAC 算法 4 时数据串长度的要求；增加了使用 MAC 算法 7 时 MAC 的长度要求（见第

5 章）；

——修改了 MAC 算法的一般模型，增加了密钥诱导和最终迭代操作，并修改了“MAC 算法模型”图

（见 6.1，GB/T 15852.1-2008 的第 6 章）；

——增加了密钥诱导操作的概述与方法、最终迭代操作的概述与方法（见 6.2、6.7）；增加了填

充方法 4、初始变换 3（见 6.3.5、6.5.4）；修改了迭代应用分组密码操作（见 6.4）；增加

了截断操作的概述和截断操作 2（见 6.9）；

——修改了 MAC 算法 5，替换为 CMAC（见 7.6，GB/T 15852.1-2008 的 7.5）；修改了 MAC 算法 6，

替换为 LMAC（见 7.7，GB/T 15852.1-2008 的 7.6）；

——增加了 MAC 算法 7（TrCBC）和 8（CBCR）（见 7.8、7.9）；

——修改了附录“例子”的标题为“测试向量”；修改了使用的分组密码算法，将 DEA 修改为 SM4

分组密码算法；修改了明文、密钥、结果（参见附录 A，GB/T 15852.1-2008 的附录 A）；增

加了 MAC 算法 7 和 8 的测试向量（参见 A.7、A.8）；

——修改了表 B.1 中序号为 1.2 和 4.2 的算法效率；增加了 MAC 算法 7 和 8 的安全性说明、算法的

特性、安全强度估计（参见附录 B）。

本部分修改采用ISO/IEC 9797-1:2011《信息技术 安全技术 消息鉴别码 第1部分：采用分组密码

的机制》。

本部分与国际标准ISO/IEC 9797-1:2011的主要技术差异如下：

——增加了 MAC 算法的常用名称指代（见引言、第 5 章、第 7 章，参见附录 A、附录 B）；

——删除了密钥管理机制和对象标识符的说明（见 ISO/IEC 9797-1:2011 的第 1 章）；
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——增加了规范性引用文件 GB/T 9387.2-1995、GB/T 15843.1-2017、GB/T 17964-2008，将 ISO/IEC

18033-3 替换为 GB/T 32907-2016（见第 2 章，ISO/IEC 9797-1:2011 的第 2 章）；

——增加了初始变换等 4 个符号和代号（见 4.1）；增加了“缩略语”（见 4.2）；

——修改了用户选择密钥诱导方法的要求（见第 5 章，ISO/IEC 9797-1:2011 的第 5章）；

——修改了 MAC 算法的一般模型，增加了初始变换操作，并修改了“MAC 算法模型”图（见 6.1，

ISO/IEC 9797-1:2011 的 6.1）；

——增加了填充方法 4、初始变换 3（见 6.3.5、6.5.4）；修改了迭代应用分组密码操作（见 6.4，

ISO/IEC 9797-1:2011 的 6.5）；增加了截断操作的概述和截断操作 2（见 6.9）；

——增加了 MAC 算法 7（TrCBC）和 8（CBCR）（见 7.8、7.9）；

——删除了附录“对象标识符”（参见 ISO/IEC 9797-1:2011 的附录 A）；

——修改了附录“例子”的标题为“测试向量”；修改了使用的分组密码算法、明文、密钥、结果

（参见附录 A，ISO/IEC 9797-1:2011 的附录 B）；增加了 MAC 算法 7 和 8 的测试向量（参见

A.7、A.8）；

——修改了表 B.1 中序号为 1.2 和 4.2 的算法效率（参见附录 B，ISO/IEC 9797-1:2011 的附录 C）；

增加了 MAC 算法 7 和 8 的安全性说明、算法的特性、安全强度估计（参见附录 B）；

——删除了获得高安全性强度的 MAC 算法的方法及建议（参见 ISO/IEC 9797-1:2011 的 C.2）；

——删除了附录“与以前的 MAC 算法标准的比较”（参见 ISO/IEC 9797-1:2011 的附录 D）。

请注意本部分的某些内容可能涉及专利，本部分的发布机构不承担识别这些专利的责任。

本部分由全国信息安全标准化技术委员会（SAC/TC260）提出并归口。

本部分起草单位：中国科学院软件研究所、成都卫士通信息产业股份有限公司、桂林电子科技大学、

国家密码管理局商用密码检测中心。

本部分主要起草人：吴文玲、眭晗、张立廷、张蕾、韦永壮、毛颖颖、郑雅菲、涂彬彬、刘仁章、

丁勇、王玉珏、张众。
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引  言

本部分定义了八种采用 n比特分组密码的消息鉴别码算法（MAC 算法）：CBC-MAC、EMAC、ANSI retail

MAC、MacDES、CMAC、LMAC、TrCBC、CBCR。

本部分定义的第一个 MAC 算法通常被称作 CBC-MAC。其余七个 MAC 算法是 CBC-MAC 的变种。MAC 算

法 2、3、5、6 和 8 在操作的末尾应用了特殊的变换。MAC 算法 4 在操作的起始和末尾各应用了一个特

殊的变换。MAC 算法 7 在截取 MAC 值时使用特殊的规则。当 MAC 算法的密钥长度是分组密码密钥长度的

两倍的时候，建议使用 MAC 算法 4。MAC 算法 5 和 7 使用加密的次数最少。MAC 算法 5 只需要一次分组

密码密钥设置，但需要一个较长的中间密钥。MAC 算法 6 是 MAC 算法 2的可选变种。MAC 算法 7 和 8 不

需要中间密钥和密钥设置，当存储空间受限时，建议使用 MAC 算法 7和 8。

本部分凡涉及密码算法的相关内容，按国家有关法规实施；凡涉及到采用密码技术解决保密性、完

整性、真实性、抗抵赖性需求的须遵循密码相关国家标准和行业标准。
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信息技术 安全技术 消息鉴别码

第 1 部分：采用分组密码的机制

1 范围

GB/T 15852的本部分定义了八种采用分组密码的消息鉴别码（MAC）算法，规定了这八种MAC算法的

用户使用要求和一般模型，提供了测试向量和安全性分析。

本部分适用于安全体系结构、过程及应用的安全服务。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。

凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 9387.2-1995 信息处理系统 开放系统互联 基本参考模型 第 2部分：安全体系结构

GB/T 15843.1-2017 信息技术 安全技术 实体鉴别 第 1部分：总则

GB/T 17964-2008 信息安全技术 分组密码算法的工作模式

GB/T 32907-2016 信息安全技术 SM4分组密码算法

3 术语和定义

下列术语和定义适用于本文件。

3.1

分组 block

长度为 n的比特串。

3.2

密钥 key

控制密码变换操作的符号序列。

注：密码变换操作，如加密、解密、密码校验函数计算、签名生成、签名验证。

3.3

明文 plaintext

未加密的信息。

3.4

密文 ciphertext

为隐藏信息内容进行变换后的数据。
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3.5

分组密码密钥 block cipher key

控制分组密码运算的密钥。

3.6

n比特分组密码 n -bit block cipher

分组长度为 n比特的分组密码。

3.7

加密 encryption

为隐藏数据信息，通过密码算法对数据进行的一种可逆变换过程，并产生密文。

3.8

解密 decryption

一个相应的加密过程的逆过程。

3.9

数据完整性 data integrity

数据未被非授权地修改或破坏的性质。

3.10

消息鉴别码（MAC） Message Authentication Code

利用对称密码技术，以密钥为参数，由消息导出的数据项。任何持有这一密钥的实体，都可利用消

息鉴别码检查消息的完整性和始发者。

注：一个MAC有时也称作一个密码校验值。

3.11

消息鉴别码算法 Message Authentication Code algorithm

消息鉴别码算法简称MAC算法，其输入为密钥和消息，输出为一个固定长度的比特串，满足下面两

个性质：

——对于任何密钥和消息，MAC 算法都能够快速有效地计算。

——对于任何固定的密钥，攻击者在没有获得密钥信息的情况下，即使获得了一些（消息，MAC）

对，对任何新的消息预测其 MAC 在计算上是不可行的。

注 1：一个 MAC 算法有时也称作一个密码校验函数。

注 2：计算不可行性依赖于使用者具体的安全要求及其环境。

3.12

消息鉴别码（MAC）算法密钥 MAC algorithm key

用于控制消息鉴别码算法运算的密钥。

3.13

初始变换 initial transformation
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消息鉴别码算法起始时所应用的函数。

3.14

输出变换 output transformation

应用在算法中，对迭代操作的输出所进行的变换。

4 符号、代号和缩略语

4.1 符号和代号

本部分使用下列符号约定：

iCT 整数 i的 n比特的二进制表示。

D 输入 MAC 算法的数据比特串。

jD 填充和分割操作后，分割自数据比特串D的分组。

( )Kd C 使用分组密码 e和密钥 K对密文C进行解密。

( )Ke P 使用分组密码 e和密钥 K对明文 P进行加密。

F 最终迭代。

G 输出变换的结果。

g 输出变换，将分组 qH 映射到分组G。

GF(2 )n 元素个数为 2n 的有限域。

0 1, ,..., qH H H MAC 算法运算中的中间变量。

I 初始变换。

, ,K K' K" 分组密码的秘密密钥，长度为 k比特。

1 2,K K 秘密掩码密钥，长度为 n比特。

k 分组密码密钥的比特长度。

*k MAC 算法密钥的比特长度。

L 填充方法 3中表示长度的分组，等价于输入消息长度的二进制

表示经左侧填充得到 n比特分组。

DL 数据比特串D的比特长度。

m MAC 值的比特长度。

n 分组密码的分组长度。

( )np x GF(2) 上的 n次不可约多项式，即：没有非平凡因子的多项式。


np

长度为 n的比特串，包含不可约多项式 ( )np x 最右侧的 n个系数

（对应于 1 2 0, ,..., , 1n nx x x x   ）。

对于 128n  ， 128 7 2( ) 1np x x x x x     ， 120
128 0 10000111p  。
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对于 64n  ， 64 4 3( ) 1    np x x x x x ，  59
64 0 11011p 。

q 经过填充和分割操作之后，数据比特串 D的分组个数。

S 长度为 n的秘密比特串。

1 2,S S 长度为 t n 的秘密比特串。

t 不小于 k n的最小整数。

( )jLSB X 比特串 X 最右侧 j比特串。

( )jMSB X 比特串 X 最左侧 j比特串。

multx( )T 长度为 n的比特串T 上的操作，记作 T x ，其中T 是有限域

GF(2 )n 上的元素，将T 与GF(2 )n 的单项式 x相乘。计算如下，

其中 1nT  表示T的最左侧的比特：

°
1

1

1 0
multx( )

( 1) 1
n

nn

T T
T

T p T




 
 

=

=

当 时

当 时 
。

X Y 比特串 X 和Y 的异或值。

||X Y 按顺序将比特串 X 和Y 连接所构成的比特串。

0n n个零比特组成的比特串。

: MAC 算法定义中使用的赋值符号。

* 有限域乘法。在多项式表达式中，GF(2 )n 的每个元素可由次数

小于 n的二进制多项式表示。更明确地，比特串 1 2 1 0...nA a a a a
映射到二进制多项式 1 2

1 2 1 0( ) ...n
na x a x a x a x a
     。有限域

GF(2 )n 中的乘法，记作 A B ，等价于两个多项式的乘积

( ) ( )a x b x 模一个 n次不可约多项式 ( )np x 。即：A B 是经 ( )a x 和

( )b x 相乘后，除以 ( )np x 所得的次数不大于 1n  的余式。其中

( )np x 选具有最少非零系数的 n次不可约多项式中按字典序排

列的第一个多项式。对于 128n  ， 128 7 2( ) 1    np x x x x x 。

1X = 比特串 X 左移 1 位得到的比特串；如果 X 的长度是 n比特，则

1X = 表示 || 0X 的最右侧 n比特。

1X 比特串 X 循环左移 1 位得到的比特串。

1X - 比特串 X 循环右移 1 位得到的比特串。

4.2 缩略语

下列缩略语适用于本文件。

CBC Cipher Block Chaining 分组密码链接

CTR Counter Operation Mode 计数器模式

MAC Message Authentication Code 消息鉴别码
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5 用户要求

使用本部分中给出的MAC算法的用户需要选择：

——符合国家管理要求的分组密码算法 e；
——从 6.3 中选取一种填充方法；

——从 7中选取一个 MAC 算法；

——MAC 的比特长度m；

——一个通用的密钥诱导方法；MAC 算法 5 需要此方法，MAC 算法 2、4 和 6 也可能需要。

MAC 的比特长度m应是一个正整数并且不大于分组长度 n。
如果使用填充方法 3，那么数据串 D的比特长度应小于 2n 。
如果使用 MAC 算法 4，那么数据串填充中的分组数应不小于 2，即： 2q 。

如果使用 MAC 算法 7，那么 MAC 的比特长度m应小于 / 2n 。

对于具体分组密码 e、填充方法、MAC 算法、m的值以及密钥诱导方法（如果需要）的选择超出了

本部分所规定的范围。

注：上述选择影响MAC算法的安全强度。具体参见附录B。

生成MAC和验证MAC应使用相同的密钥。当数据比特串也被加密，则MAC算法使用的密钥应不同于用

作加密的密钥。

注：关于密钥管理的信息参见GB/T 17901.1-1999。

本部分中给出的MAC算法的安全性严重依赖于管理密钥所遵循的程序和方法。

MAC算法计算过程中泄露中间值可能造成伪造和（或）密钥恢复攻击（参见附录B）。

6 MAC 算法的模型

6.1 一般模型

MAC算法的应用需要如下八步操作：

——第 1步：密钥诱导（可选）；

——第 2步：消息填充；

——第 3步：数据分割；

——第 4步：初始变换 I ；
——第 5步：迭代应用分组密码；

——第 6步：最终迭代 F ；

——第 7步：输出变换 g；
——第 8步：截断操作。

其中，第4步至第8步如图1所示。
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图 1 MAC 算法的第 4、5、6、7和 8步操作

6.2 密钥诱导（第 1 步）

6.2.1 概述

MAC算法5使用密钥诱导算法，由一个分组密码密钥诱导得到两个掩码密钥。MAC算法2、4和6可能需

要使用密钥诱导算法，由一个分组密码密钥诱导得到两个分组密码密钥。

本部分规定了两种密钥诱导算法。密钥诱导算法1可被用在本部分所规定的MAC算法2、4和6中。密

钥诱导算法2被用在本部分所规定的MAC算法5中。

6.2.2 密钥诱导方法 1

密钥诱导方法1由一个分组密码密钥 K计算得到两个 k比特的分组密码密钥 K'和 K"。
密钥诱导方法使用GB/T 17964中定义的计数器模式（CTR）。操作如下：

——定义整数 t为不小于 k n的最小正整数。

——定义计数器 iCT （1 2i t  ）为在整数 i的二进制表示左侧填充“0”得到的 n比特分组，尽可

能少填充（甚至不填充）。

——计算长度为 tn的比特串 1S ，使其等于 1 2( ) || ( ) || ... || ( )K K K te CT e CT e CT ，并定义 1: ( )kK' MSB S 。

——计 算 长 度 为 tn 的 比 特 串 2S ， 使 其 等 于 1 2 2( ) || ( ) || ... || ( ) K t K t K te CT e CT e CT ， 并 定 义

2: ( ) kK" MSB S 。

6.2.3 密钥诱导方法 2

密钥诱导方法2由一个分组密码密钥 K计算得到两个 n比特的掩码密钥 1K 和 2K 。操作如下：

——首先，计算 n比特的秘密比特串 S： : (0 )nKS e 。

——其次，由 S计算得到掩码密钥 1K ： 1 : multx( )K S 。
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——最后，由 1K 计算得到掩码密钥 2K ： 2 1: multx( )K K 。

6.3 消息填充（第 2 步）

6.3.1 概述

在这一步骤中，用额外的比特串作为前缀或后缀对数据比特串 D进行填充，使得填充后的数据比

特串的长度是 n的整数倍。根据选择的填充方法，填充比特串只用来计算MAC，所以这些填充比特串不

必随原消息存储或发送。MAC的验证者应知道填充比特串是否已经被存储或发送，以及使用的是何种填

充方法。

本部分规定了四种填充方法。填充方法1、2和3可被用在本部分所规定的MAC算法1、2、3、4和6中。

填充方法4被用在本部分所规定的MAC算法5、7和8中。

6.3.2 填充方法 1

在数据比特串D的右侧填充“0”，尽可能少填充（甚至不填充），使填充后比特串的长度是 n的
正整数倍。

注 1：面对简单伪造攻击，使用填充方法 1的 MAC 算法可能是不安全的。具体参见附录 B。

注 2：如果数据比特串是空串，那么填充方法 1规定对其填充 n个“0”。

6.3.3 填充方法 2

在数据比特串 D的右侧填充一个比特“1”，然后在所得到的比特串右侧填充“0”，尽可能少填

充（甚至不填充），使填充后的比特串的长度是 n的正整数倍。

注：如果数据比特串是空串，那么填充方法2规定对其填充一个“1”，然后在其右侧填充 1n  个“0”。

6.3.4 填充方法 3

在数据比特串D的右侧填充“0”，尽可能少填充（甚至不填充），使填充后比特串的长度是 n的
正整数倍。然后在所得到的数据比特串左侧填充一个分组 L。分组 L由尽可能少的“0”和数据比特串D
的长度 DL 的二进制表示组成，其中位于 DL 二进制表示的左侧的“0”尽可能少，且使 L的长度为 n比特。

L最右端的比特和 DL 的二进制表示中的最低位相对应。

注 1：如果在计算 MAC 之前不知数据比特串的长度，则填充方法 3不适用。

注 2：如果数据比特串是空串，那么填充方法 3 规定对其填充 n个“0”，然后在其左侧填充一个由 n个“0”组成

的分组 L。

6.3.5 填充方法 4

如果输入MAC算法的数据比特串 D的比特长度是 n的正整数倍，则不需要填充。否则，在数据比特

串D的右侧填充一个“1”比特，然后在所得到的比特串右侧填充“0”，尽可能少填充（甚至不填充），

使填充后的比特串的长度是 n的正整数倍。

注：如果数据比特串是空串，那么填充方法4规定对其填充一个“1”，然后在其左侧填充 1n  个“0”。

6.4 数据分割（第 3 步）

把填充后的数据比特串分割成 q个 n比特的分组 1 2, ,..., qD D D 。这里 1D 表示填充后比特串的第一个

n比特， 2D 表示随后的 n个比特，以此类推。

6.5 初始变换（第 4 步）
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6.5.1 概述

初始变换 I 用来处理填充后比特串的第一个 n比特分组 1D 以得到 1H 。

本部分规定了三种初始变换。初始变换1被用在本部分所规定的MAC算法1、2、3、5、6和7中。初始

变换2被用在本部分所规定的MAC算法4中。初始变换3被用在本部分所规定的MAC算法8中。

6.5.2 初始变换 1

初始变换1需要一个分组密码密钥 K。按照如下的方法使用密钥 K和分组密码 e计算 1H ：

11 : ( )KH e D 。

6.5.3 初始变换 2

初始变换2需要两个分组密码密钥 K和 K"。按照如下的方法使用密钥 K和 K"，以及分组密码 e计
算 1H ：

11 : ( ( )) KK"H e e D 。

6.5.4 初始变换 3

初始变换3需要一个分组密码密钥 K。按照如下的方法使用密钥 K，以及分组密码 e计算 1H ：

11 0: ( ) KH e D H ，

其中 0 : (0 ) n
KH e 。

6.6 迭代应用分组密码（第 5 步）

对比特串 iD 和 1iH  的异或值迭代应用密钥为 K的分组密码 e，计算得到分组 2 3 1, ,..., qH H H ：

1: ( ),  2,... , 1   i K i iH e D H i q 。

如果 2q ，那么第5步省略。

6.7 最终迭代（第 6 步）

6.7.1 概述

最终迭代 F 用来处理填充后比特串的最后一个分组 qD 以得到分组 qH 。

本部分规定了四种最终迭代。最终迭代1被用在本部分所规定的MAC算法1、2、3、4和7中。最终迭

代2被用在本部分所规定的MAC算法6中。最终迭代3被用在本部分所规定的MAC算法5中。最终迭代4被用

在本部分所规定的MAC算法8中。

6.7.2 最终迭代 1

最终迭代1使用与第5步相同的分组密码密钥 K，以及分组密码 e计算 qH ：

1: ( )q K q qH e D H   。

6.7.3 最终迭代 2

最终迭代2使用分组密码密钥 K'（不同于第5步使用的分组密码密钥 K），以及分组密码 e计算 qH ：

1: ( ) q K' q qH e D H 。
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6.7.4 最终迭代 3

最终迭代3使用与第5步相同的分组密码密钥 K和两个 n比特的掩码密钥 1K 和 2K 。根据填充操作将

输入与密钥 1K 或 2K 异或，再应用密钥为 K的分组密码 e，计算得到 qH 。

依照填充方法4，如果输入MAC算法的消息的比特长度是 n的正整数倍，则：

1 1: ( )q K q qH e D H K   ，

否则

1 2: ( )q K q qH e D H K   。

6.7.5 最终迭代 4

最终迭代4使用与第5步相同的分组密码密钥 K。根据填充操作将输入循环右移或左移1位。

依照填充方法4，如果输入MAC算法的消息的比特长度是 n的正整数倍，则：

1: (( ) 1) q K q qH e D H - ，

否则

1: (( ) 1) q K q qH e D H 。

6.8 输出变换（第 7 步）

6.8.1 概述

输出变换 g用来处理第6步得到的结果 qH 。

本部分规定了三种输出变换。输出变换1被用在本部分所规定的MAC算法1、5、6、7和8中。输出变

换2被用在本部分所规定的MAC算法2和4中。输出变换3被用在本部分所规定的MAC算法3中。

6.8.2 输出变换 1

输出变换1是恒等变换：

: qG H 。

6.8.3 输出变换 2

输出变换2对 qH 应用密钥为 K'的分组密码 e，即：

: ( ) K' qG e H 。

6.8.4 输出变换 3

输出变换3对 qH 应用密钥为 K'的分组密码（解密操作） d，对于得到的结果再应用密钥为 K的分

组密码 e，即：

: ( ( )) K K' qG e d H 。
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6.9 截断操作（第 8 步）

6.9.1 概述

截断操作用来处理第7步得到的结果G以得到MAC值。

本部分规定了两种截断操作。截断操作1被用在本部分所规定的MAC算法1、2、3、4、5、6和8中。

截断操作2被用在本部分所规定的MAC算法7中。

6.9.2 截断操作 1

截断操作1截取G最左侧的m比特作为MAC值，即：

MAC : ( )mMSB G 。

6.9.3 截断操作 2

截断操作2根据填充操作截取G最左侧或最右侧的m比特作为MAC值。

依照填充方法4，如果输入MAC算法的消息的比特长度是 n的正整数倍，则：

MAC : ( )mMSB G ，

否则

MAC : ( ) mLSB G 。

7 MAC 算法

7.1 概述

本部分规定了八种MAC算法。每种MAC算法明确规定了初始变换、最终迭代、输出变换和截断操作。

7.2 MAC 算法 1（CBC-MAC）

MAC算法1使用初始变换1、最终迭代1、输出变换1和截断操作1。MAC算法密钥就是分组密码密钥 K。

MAC算法1如图2所示。

MAC算法1可使用6.3中的填充方法1、2或3。

注 1：填充方法的选择影响 MAC 算法的安全性。具体参见资料性附录 B。

注 2：MAC 算法 1可能遭受异或伪造攻击（参见附录 B）。因此 MAC 算法 1 仅适用于异或伪造攻击不可行的环境，例

如，消息长度固定。
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图 2 MAC 算法 1（CBC-MAC）

7.3 MAC 算法 2（EMAC）

MAC算法2使用初始变换1、最终迭代1、输出变换2和截断操作1。MAC算法密钥由两个分组密码密钥 K
和 K'组成。K和 K'的值可从一个共同的主密钥（一个分组密码密钥）通过密钥诱导方法生成，应满足

K和 K'以高概率不相同。

注 1：MAC 算法 2通常被称作 EMAC[25]。

注 2：密钥诱导方法 1是由一个共同的主密钥诱导出 K 和 K'的一个例子。

注 3：若 K K' ，一个简单的异或伪造攻击就能够攻击 EMAC，具体参见资料性附录 B。

注 4：若 K 和 K'相互独立，MAC 算法 2针对密钥恢复攻击的安全强度低于 MAC 算法 2采用的密钥长度所应提供的安

全强度，具体参见资料性附录 B。

MAC算法2如图3所示。

MAC算法2可使用6.3中的填充方法1、2或3。
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图 3 MAC 算法 2（EMAC）

注 5：填充方法的选择影响 MAC 算法的安全性。具体参见资料性附录 B。

注 6：如果 MAC 算法 2与计算（公开）密钥标识 (0 )nKS e 的算法结合使用，例如 X9.24[11] ，则 MAC 算法 2将遭

受异或伪造攻击（参见附录 B）。在这种情况下，算法应仅用于异或伪造攻击不可行的环境，例如，消息长度

固定。

7.4 MAC 算法 3（ANSI retail MAC）

MAC算法3使用初始变换1、最终迭代1、输出变换3和截断操作1。MAC算法密钥由两个分组密码密钥 K
和 K'组成。 K和 K'应独立选取。若 K K' ，MAC算法3和MAC算法1一致。

MAC算法3如图4所示。

MAC算法3可使用6.3中的填充方法1、2或3。

注 1：MAC 算法 3通常被称作 ANSI retail MAC[10]。

注 2：填充方法的选择影响 MAC 算法的安全性。具体参见资料性附录 B。

注 3：如果 MAC 算法 3与计算（公开）密钥标识 (0 )nKS e 的算法结合使用，例如 X9.24[11],则 MAC 算法 3将遭受

异或伪造攻击（参见附录 B）。在这种情况下，算法应仅用于异或伪造攻击不可行的环境，例如，消息长度固

定。
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图 4 MAC 算法 3（ANSI retail MAC）

7.5 MAC 算法 4（MacDES）

MAC算法4使用初始变换2、最终迭代1、输出变换2和截断操作1。MAC算法密钥由两个分组密码密钥 K
和 K'组成，K和 K'应独立选取。另外，第三个分组密码密钥 K"由 K'通过密钥诱导方法得出。密钥 K、

K'和 K"应互不相同。分组密码密钥 K和 K"用于初始变换2，分组密码密钥 K'用于输出变换2。

注 1：MAC 算法 4在[22]中被提出，因提出时采用 DES（ISO/IEC 18033-3:2005 的附录 A和 ANSI X3.92[8]中规范的

分组密码）而被称作 MacDES。

注 2：对 K'从第一个 4比特组开始，每隔 4 比特交替取补和不变即是由 K'诱导出 K"的一个例子。这个例子中，K'
和 K"不是相互独立且随机的。另外一个例子是用密钥诱导方法 1 由一个公共的主密钥生成 K'和 K"。

MAC算法4如图5所示。

MAC算法4可使用6.3中的填充方法1、2或3。

注 3：填充方法的选择影响 MAC 算法的安全性。具体参见资料性附录 B。
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图 5 MAC 算法 4（MacDES）

7.6 MAC 算法 5（CMAC）

MAC算法5使用密钥诱导方法2、初始变换1、最终迭代3、输出变换1和截断操作1。MAC算法密钥由一

个分组密码密钥 K组成。MAC算法5使用填充方法4。最终迭代3中使用的掩码密钥 1K 和 2K 是使用密钥诱

导方法2由MAC算法密钥 K得到的。

MAC算法5如图6所示，其中 1iK K 或 2K 。

注 1：MAC 算法 5在[20]中提出，通常被称作 OMAC1[20]或 CMAC[12]。

注 2：如果 MAC 算法 5与计算（公开）密钥标识 (0 )nKS e 的算法结合使用，例如 X9.24[11],则 MAC 算法 5将遭受

异或伪造攻击（参见附录 B）。在这种情况下，算法应仅用于异或伪造攻击不可行的环境，例如，消息长度固

定。

图 6 MAC 算法 5（CMAC）
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7.7 MAC 算法 6（LMAC）

MAC算法6使用初始变换1、最终迭代2、输出变换1和截断操作1。MAC算法密钥包含两个分组密码密

钥 K和 K'。K和 K'的值可从一个共同的主密钥（一个分组密码密钥）通过密钥诱导方法生成，应满足

K和 K'以高概率不相同。

注 1：MAC 算法 6通常被称作 LMAC。

注 2：密钥诱导方法 1是由一个共同的主密钥诱导出 K 和 K'的一个例子。

注 3：若 K K' ，一个简单的异或伪造攻击就能够攻击 MAC 算法 6，具体参见资料性附录 B。

注 4：若 K 和 K'相互独立，MAC 算法 6针对密钥恢复攻击的安全强度低于 MAC 算法 6采用的密钥长度所应提供的安

全强度，具体参见资料性附录 B。

MAC算法6如图7所示。

MAC算法6可使用6.3中的填充方法1、2和3。

注 5：填充方法的选择影响 MAC 算法的安全性。具体参见资料性附录 B。

注 6：如果 MAC 算法 6与计算（公开）密钥标识 (0 )nKS e 的算法结合使用，例如 X9.24[11],则 MAC 算法 6将遭受

异或伪造攻击（参见附录 B）。在这种情况下，算法应仅用于异或伪造攻击不可行的环境，例如，消息长度固

定。

图 7 MAC 算法 6（LMAC）

7.8 MAC 算法 7（TrCBC）

MAC算法7使用初始变换1、最终迭代1、输出变换1和截断操作2。MAC算法密钥就是分组密码密钥 K。

MAC算法7使用填充方法4。

注：MAC算法7通常被称作TrCBC[29]。

MAC算法7如图8所示。
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图 8 MAC 算法 7（TrCBC）

7.9 MAC 算法 8（CBCR）

MAC算法8使用初始变换3、最终迭代4、输出变换1和截断操作1。MAC算法密钥就是分组密码密钥 K。

MAC算法8使用填充方法4。

注：MAC算法8通常被称作CBCR[30]。

MAC算法8如图9所示。

图 9 MAC 算法 8（CBCR）
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AA

附 录 A

（资料性附录）

测试向量

A.1 概述

本附录提供了使用GB/T 32907-2016中定义的SM4分组密码算法生成MAC的过程示例。

对 于 MAC 算 法 ， 明 文 是 GB/T 1988-1998 规 定 的 七 位 编 码 字 符 ： 数 据 比 特 串 1 ：

“This_is_the_test_message_for_mac”，数据比特串2为：“This_is_the_test_message_”，其中“_”

表示一个空格。所有的MAC值和密钥值都是用16进制表示。

对于数据比特串1，分别经过填充方法1-4后得到的结果如下：

——填充方法 1： 2q 

1D 54 68 69 73 20 69 73 20 74 68 65 20 74 65 73 74

2D 20 6D 65 73 73 61 67 65 20 66 6F 72 20 6D 61 63

——填充方法 2： 3q

1D 54 68 69 73 20 69 73 20 74 68 65 20 74 65 73 74

2D 20 6D 65 73 73 61 67 65 20 66 6F 72 20 6D 61 63

3D 80 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

——填充方法 3： 3q 

1D 00 00 00 00 00 00 00 00 00 00 00 00 00 00 01 00

2D 54 68 69 73 20 69 73 20 74 68 65 20 74 65 73 74

3D 20 6D 65 73 73 61 67 65 20 66 6F 72 20 6D 61 63

——填充方法 4： 2q 

1D 54 68 69 73 20 69 73 20 74 68 65 20 74 65 73 74

2D 20 6D 65 73 73 61 67 65 20 66 6F 72 20 6D 61 63

对于数据比特串2，分别经过填充方法1-4后得到的结果如下：

——填充方法 1： 2q 

1D 54 68 69 73 20 69 73 20 74 68 65 20 74 65 73 74

2D 20 6D 65 73 73 61 67 65 20 00 00 00 00 00 00 00

——填充方法 2： 2q 

1D 54 68 69 73 20 69 73 20 74 68 65 20 74 65 73 74

2D 20 6D 65 73 73 61 67 65 20 80 00 00 00 00 00 00

——填充方法 3： 3q 

1D 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 C8

2D 54 68 69 73 20 69 73 20 74 68 65 20 74 65 73 74

3D 20 6D 65 73 73 61 67 65 20 00 00 00 00 00 00 00

——填充方法 4： 2q 
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1D 54 68 69 73 20 69 73 20 74 68 65 20 74 65 73 74

2D 20 6D 65 73 73 61 67 65 20 80 00 00 00 00 00 00

A.2 MAC算法 1（CBC-MAC）

这里使用的密钥是 01 23 45 67 89 AB CD EF FE DC BA 98 76 5 4 32 10K  （16进制）。MAC的比特

长度m等于64。

——使用数据比特串 1 和填充方法 1

密钥 K 01 23 45 67 89 AB CD EF FE DC BA 98 76 54 32 10

1H 45 FF A9 48 60 5F 52 E8 F4 EF 21 D5 5C D8 F8 0C

12D H 65 92 CC 3B 13 3E 35 8D D4 89 4E A7 7C B5 99 6F

2G H 16 E0 29 04 EF B7 65 B7 06 45 9C 9E DA BD B5 19

MAC=16 E0 29 04 EF B7 65 B7

——使用数据比特串 1 和填充方法 2

密钥 K 01 23 45 67 89 AB CD EF FE DC BA 98 76 54 32 10

1H 45 FF A9 48 60 5F 52 E8 F4 EF 21 D5 5C D8 F8 0C

12D H 65 92 CC 3B 13 3E 35 8D D4 89 4E A7 7C B5 99 6F

2H 16 E0 29 04 EF B7 65 B7 06 45 9C 9E DA BD B5 19

3 2D H 96 E0 29 04 EF B7 65 B7 06 45 9C 9E DA BD B5 19

3G H 4B 65 53 AF 3C 4E 27 44 84 12 31 5A C7 84 95 35

MAC=4B 65 53 AF 3C 4E 27 44

——使用数据比特串 1 和填充方法 3

密钥 K 01 23 45 67 89 AB CD EF FE DC BA 98 76 54 32 10

1H 03 FE 50 C5 56 A3 DB 0F CA AC F5 A7 C1 C5 0C A9

12D H 57 96 39 B6 76 CA A8 2F BE C4 90 87 B5 A0 7F DD

2H A9 15 8A 4B 7B C6 F7 DB 00 23 8D 04 DC 6A 94 A4

3 2D H 89 78 EF 38 08 A7 90 BE 20 45 E2 76 FC 07 F5 C7

3G H 71 AF 7E 45 53 40 4C BC C4 F2 97 3C DB D0 F0 63

MAC=71 AF 7E 45 53 40 4C BC

——使用数据比特串 2 和填充方法 1

密钥 K 01 23 45 67 89 AB CD EF FE DC BA 98 76 54 32 10

1H 45 FF A9 48 60 5F 52 E8 F4 EF 21 D5 5C D8 F8 0C

12D H 65 92 CC 3B 13 3E 35 8D D4 EF 21 D5 5C D8 F8 0C

2G H BA 89 E4 5F E8 AB F2 42 E2 6C E0 32 AD 00 7C 09

MAC=BA 89 E4 5F E8 AB F2 42

——使用数据比特串 2 和填充方法 2

密钥 K 01 23 45 67 89 AB CD EF FE DC BA 98 76 54 32 10
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1H 45 FF A9 48 60 5F 52 E8 F4 EF 21 D5 5C D8 F8 0C

12D H 65 92 CC 3B 13 3E 35 8D D4 6F 21 D5 5C D8 F8 0C

2G H 42 1A D1 69 0A A1 52 E2 84 6F A2 A5 D8 34 45 A9

MAC=42 1A D1 69 0A A1 52 E2

——使用数据比特串 2和填充方法 3

密钥 K 01 23 45 67 89 AB CD EF FE DC BA 98 76 54 32 10

1H 42 39 BB 2B 9A A0 09 0B E0 D3 48 17 C7 2B 1B C8

12D H 16 51 D2 58 BA C9 7A 2B 94 BB 2D 37 B3 4E 68 BC

2H CD F9 25 C0 AF 83 15 88 93 76 D0 68 D1 C8 25 3A

3 2D H ED 94 40 B3 DC E2 72 ED B3 76 D0 68 D1 C8 25 3A

3G H 6A 4A 86 F5 B5 E4 68 DA D2 7D F2 5F B9 D9 BE 16

MAC=6A 4A 86 F5 B5 E4 68 DA

A.3 MAC算法 2（EMAC）

这 里 使 用 两 个 密 钥 ， 01 23 45 67 89 AB CD EF FE DC BA 98 76 5 4 32 10K  （ 16 进 制 ） ，

41 49 D2 AD ED 94 56 68 1E C8 B5 11 D9 E 7 EE 04K'  。诱导密钥 K'由 K 从第一个4比特组开始，每

隔4比特交替取补和不变得到。MAC的比特长度m等于64。

前 q步操作和CBC-MAC一致，唯一的不同是EMAC使用输出变换2。

——使用数据比特串 1和填充方法 1

密钥 K' 41 49 D2 AD ED 94 56 68 1E C8 B5 11 D9 E7 EE 04

G 1E 9A 71 D3 BC 92 DF A7 E5 00 D2 0A 0B 09 41 10

MAC=1E 9A 71 D3 BC 92 DF A7

——使用数据比特串 1和填充方法 2

密钥 K' 41 49 D2 AD ED 94 56 68 1E C8 B5 11 D9 E7 EE 04

G E4 23 E3 55 99 AF D9 48 AE C5 0B DE E8 38 E9 EA

MAC=E4 23 E3 55 99 AF D9 48

——使用数据比特串 1和填充方法 3

密钥 K' 41 49 D2 AD ED 94 56 68 1E C8 B5 11 D9 E7 EE 04

G 40 03 BA 1B 6A DC 53 A8 26 E8 2F CE A1 6A FA AC

MAC=40 03 BA 1B 6A DC 53 A8

——使用数据比特串 2和填充方法 1

密钥 K' 41 49 D2 AD ED 94 56 68 1E C8 B5 11 D9 E7 EE 04

G 4E C3 C7 FA CF AA C6 07 C3 DD E5 CE B5 03 1C C8

MAC=4E C3 C7 FA CF AA C6 07

——使用数据比特串 2和填充方法 2

密钥 K' 41 49 D2 AD ED 94 56 68 1E C8 B5 11 D9 E7 EE 04

G F0 26 25 CE AD 00 8D 4E FB F3 F0 B2 B0 C2 A7 5B
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MAC=F0 26 25 CE AD 00 8D 4E

——使用数据比特串 2 和填充方法 3

密钥 K' 41 49 D2 AD ED 94 56 68 1E C8 B5 11 D9 E7 EE 04

G FF D5 F1 F2 E5 ED A5 CB F4 02 D6 5A 5B 0B 19 53

MAC=FF D5 F1 F2 E5 ED A5 CB

A.4 MAC算法 3（ANSI retail MAC）

这里使用的两个密钥是 01 23 45 67 89 AB CD EF FE DC BA 98 76 5 4 32 10K  （16进制）和

41 49 D2 AD ED 94 56 68 1E C8 B5 11 D9 E 7 EE 04K'  （16进制）。MAC的比特长度m等于64。

前 q步操作和MAC算法1一致，唯一的不同是MAC算法3使用输出变换3。

——使用数据比特串 1 和填充方法 1

密钥 K' 41 49 D2 AD ED 94 56 68 1E C8 B5 11 D9 E7 EE 04

d 的输出 0C C6 7A FF AF C8 80 C9 05 B9 A9 01 05 DF DA 8D

G 27 63 21 1B 2B CA F7 19 34 90 E4 BD 59 62 AA 67

MAC=27 63 21 1B 2B CA F7 19

——使用数据比特串 1 和填充方法 2

密钥 K' 41 49 D2 AD ED 94 56 68 1E C8 B5 11 D9 E7 EE 04

d 的输出 7D 5F 48 1C 87 58 55 7B 9A 17 6E 73 4F 5F C8 57

G 51 E9 92 8C 22 38 33 0C 32 31 B8 75 2A 9A FD 7F

MAC=51 E9 92 8C 22 38 33 0C

——使用数据比特串 1 和填充方法 3

密钥 K' 41 49 D2 AD ED 94 56 68 1E C8 B5 11 D9 E7 EE 04

d 的输出 5B 76 BD 43 4B A8 85 D0 3A 69 A7 F4 2C 33 CF 52

G 7C D4 8C 42 42 E4 55 75 E5 1A AF 0D CC 7A 20 8C

MAC=7C D4 8C 42 42 E4 55 75

——使用数据比特串 2 和填充方法 1

密钥 K' 41 49 D2 AD ED 94 56 68 1E C8 B5 11 D9 E7 EE 04

d 的输出 6E 67 77 0B 9F 32 B3 8A 17 F2 40 92 49 DA D5 A6

G E3 2D 99 A6 89 C0 52 59 60 E1 8D 53 AA 73 0F 33

MAC=E3 2D 99 A6 89 C0 52 59

——使用数据比特串 2 和填充方法 2

密钥 K' 41 49 D2 AD ED 94 56 68 1E C8 B5 11 D9 E7 EE 04

d 的输出 06 21 B9 BE 7C 51 64 4C 4F 7D 3A F8 B1 18 EF 38

G 19 72 47 22 9C E9 D7 B6 AE 40 5B F8 85 B2 70 57

MAC=19 72 47 22 9C E9 D7 B6

——使用数据比特串 2 和填充方法 3

密钥 K' 41 49 D2 AD ED 94 56 68 1E C8 B5 11 D9 E7 EE 04
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d 的输出 6D 13 AD 5D 4C EE C5 08 96 A4 4F 48 B2 C2 B9 09

G 3C 43 0F 1E A4 3B 54 0C 68 45 7E 24 9C 46 F1 DB

MAC=3C 43 0F 1E A4 3B 54 0C

A.5 MAC算法 4（MacDES）

这 里 使 用 两 个 密 钥 ， 01 23 45 67 89 AB CD EF FE DC BA 98 76 5 4 32 10K  （ 16 进 制 ） 和

41 49 D2 AD ED 94 56 68 1E C8 B5 11 D9 E 7 EE 04K'  （16进制）。诱导密钥 K'' 由 K'从第一个4比特

组开始，每隔4比特交替取补和不变得到。MAC的比特长度m等于64。

——使用数据比特串 1和填充方法 1

密钥 K 01 23 45 67 89 AB CD EF FE DC BA 98 76 54 32 10

密钥 K' 41 49 D2 AD ED 94 56 68 1E C8 B5 11 D9 E7 EE 04

密钥 K" B1 B9 22 5D 1D 64 A6 98 EE 38 45 E1 29 17 1E F4

1( )Ke D 45 FF A9 48 60 5F 52 E8 F4 EF 21 D5 5C D8 F8 0C

1H BA 52 E9 0F 9A 59 91 F0 C9 85 C4 56 69 9F 8D 27

2 1D H 9A 3F 8C 7C E9 38 F6 95 E9 E3 AB 24 49 F2 EC 44

2H CC FD E0 7B 09 96 37 9A 99 F0 4B 68 DE 13 0E 59

G DD 10 52 A7 AF E8 99 9B BE 31 90 64 3E CF 99 69

MAC=DD 10 52 A7 AF E8 99 9B

——使用数据比特串 1和填充方法 2

密钥 K 01 23 45 67 89 AB CD EF FE DC BA 98 76 54 32 10

密钥 K' 41 49 D2 AD ED 94 56 68 1E C8 B5 11 D9 E7 EE 04

密钥 K" B1 B9 22 5D 1D 64 A6 98 EE 38 45 E1 29 17 1E F4

1( )Ke D 45 FF A9 48 60 5F 52 E8 F4 EF 21 D5 5C D8 F8 0C

1H BA 52 E9 0F 9A 59 91 F0 C9 85 C4 56 69 9F 8D 27

2 1D H 9A 3F 8C 7C E9 38 F6 95 E9 E3 AB 24 49 F2 EC 44

2H CC FD E0 7B 09 96 37 9A 99 F0 4B 68 DE 13 0E 59

3 2D H 4C FD E0 7B 09 96 37 9A 99 F0 4B 68 DE 13 0E 59

3H 8C 04 5C 44 97 24 48 76 A8 38 64 7C A6 37 B2 45

G 7E 1A 9A 5E 0E F0 94 7F 25 CB 94 85 26 1C 98 5C

MAC=7E 1A 9A 5E 0E F0 94 7F

——使用数据比特串 1和填充方法 3

密钥 K 01 23 45 67 89 AB CD EF FE DC BA 98 76 54 32 10

密钥 K' 41 49 D2 AD ED 94 56 68 1E C8 B5 11 D9 E7 EE 04

密钥 K" B1 B9 22 5D 1D 64 A6 98 EE 38 45 E1 29 17 1E F4

1( )Ke D 03 FE 50 C5 56 A3 DB 0F CA AC F5 A7 C1 C5 0C A9
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1H 71 59 35 2B EB 73 9D 5B 12 1F 6B EE E3 04 53 C8

2 1D H 25 31 5C 58 CB 1A EE 7B 66 77 0E CE 97 61 20 BC

2H 59 B9 0A 21 38 65 1F 29 56 E9 60 8A A8 09 97 8E

3 2D H 79 D4 6F 52 4B 04 78 4C 76 8F 0F F8 88 64 F6 ED

3H 6F C3 E0 D2 6E D6 3A 49 CA 0E 12 0D FE FE E9 B1

G 28 A7 0D 6B CC F7 44 22 46 20 58 AB BC 27 F6 AE

MAC=28 A7 0D 6B CC F7 44 22

——使用数据比特串 2 和填充方法 1

密钥 K 01 23 45 67 89 AB CD EF FE DC BA 98 76 54 32 10

密钥 K' 41 49 D2 AD ED 94 56 68 1E C8 B5 11 D9 E7 EE 04

密钥 K" B1 B9 22 5D 1D 64 A6 98 EE 38 45 E1 29 17 1E F4

1( )Ke D 45 FF A9 48 60 5F 52 E8 F4 EF 21 D5 5C D8 F8 0C

1H BA 52 E9 0F 9A 59 91 F0 C9 85 C4 56 69 9F 8D 27

2 1D H 9A 3F 8C 7C E9 38 F6 95 E9 85 C4 56 69 9F 8D 27

2H C9 A2 2F 02 4B B4 91 09 CA 79 2B C0 DC 36 67 C1

G AA 9D B3 D9 65 1F 86 2B 6F 18 D6 74 92 13 25 E0

MAC=AA 9D B3 D9 65 1F 86 2B

——使用数据比特串 2 和填充方法 2

密钥 K 01 23 45 67 89 AB CD EF FE DC BA 98 76 54 32 10

密钥 K' 41 49 D2 AD ED 94 56 68 1E C8 B5 11 D9 E7 EE 04

密钥 K" B1 B9 22 5D 1D 64 A6 98 EE 38 45 E1 29 17 1E F4

1( )Ke D 45 FF A9 48 60 5F 52 E8 F4 EF 21 D5 5C D8 F8 0C

1H BA 52 E9 0F 9A 59 91 F0 C9 85 C4 56 69 9F 8D 27

2 1D H 9A 3F 8C 7C E9 38 F6 95 E9 05 C4 56 69 9F 8D 27

2H 4B 22 C9 E3 7B 4A 02 3E 94 89 15 CD DE 26 3D 74

G 94 94 76 D3 5F 17 26 1E 1F B8 C4 39 6D 62 DC 05

MAC=94 94 76 D3 5F 17 26 1E

——使用数据比特串 2 和填充方法 3

密钥 K 01 23 45 67 89 AB CD EF FE DC BA 98 76 54 32 10

密钥 K' 41 49 D2 AD ED 94 56 68 1E C8 B5 11 D9 E7 EE 04

密钥 K" B1 B9 22 5D 1D 64 A6 98 EE 38 45 E1 29 17 1E F4

1( )Ke D 42 39 BB 2B 9A A0 09 0B E0 D3 48 17 C7 2B 1B C8

1H BA 12 90 4E 07 EE D2 CE 34 64 A3 51 3C 4D 6C 95

2 1D H EE 7A F9 3D 27 87 A1 EE 40 0C C6 71 48 28 1F E1

2H BB 96 37 C0 FB F2 B7 86 BC 54 12 27 20 67 26 53
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3 2D H 9B FB 52 B3 88 93 D0 E3 9C 54 12 27 20 67 26 53

3H CC B9 49 0D D1 B4 EA A3 82 0E 8C 5B F5 53 F8 59

G C9 D3 4E 16 C4 9A B6 43 57 A2 61 8D EB D1 03 2F

MAC=C9 D3 4E 16 C4 9A B6 43

A.6 MAC算法 5（CMAC）

这里密钥 01 23 45 67 89 AB CD EF FE DC BA 98 76 5 4 32 10K  （16进制）。掩码密钥 1K 和 2K 由 K
使用密钥诱导方法2得到。MAC的比特长度m等于64。

——使用数据比特串 1和填充方法 4

密钥 K 01 23 45 67 89 AB CD EF FE DC BA 98 76 54 32 10

128(0 )KS e 26 77 F4 6B 09 C1 22 CC 97 55 33 10 5B D4 A2 2A

1K 4C EF E8 D6 13 82 45 99 2E AA 66 20 B7 A9 44 54

2K 99 DF D1 AC 27 04 8B 32 5D 54 CC 41 6F 52 88 A8

1H 45 FF A9 48 60 5F 52 E8 F4 EF 21 D5 5C D8 F8 0C

2 1D H 65 92 CC 3B 13 3E 35 8D D4 89 4E A7 7C B5 99 6F

G 69 2C 43 71 00 F3 B5 EE 2B 8A BC EF 37 3D 99 0C

MAC=69 2C 43 71 00 F3 B5 EE

——使用数据比特串 2和填充方法 4

密钥 K 01 23 45 67 89 AB CD EF FE DC BA 98 76 54 32 10

128(0 )KS e 26 77 F4 6B 09 C1 22 CC 97 55 33 10 5B D4 A2 2A

1K 4C EF E8 D6 13 82 45 99 2E AA 66 20 B7 A9 44 54

2K 99 DF D1 AC 27 04 8B 32 5D 54 CC 41 6F 52 88 A8

1H 45 FF A9 48 60 5F 52 E8 F4 EF 21 D5 5C D8 F8 0C

2 1D H 65 92 CC 3B 13 3E 35 8D D4 6F 21 D5 5C D8 F8 0C

G 47 38 A6 C7 60 B2 80 FC 0C 8A 8A F3 88 6E 9F 5D

MAC=47 38 A6 C7 60 B2 80 FC

A.7 MAC算法 6（LMAC）

这里密钥 * 01 23 45 67 89 AB CD EF FE DC BA 98 76 5 4 32 10K  （16进制）。密钥 K和 K'由 *K 使

用密钥诱导方法1得到。MAC的比特长度m等于64。

——使用数据比特串 1和填充方法 1

密钥
*K 01 23 45 67 89 AB CD EF FE DC BA 98 76 54 32 10

密钥 K 4E 59 5B F0 3F 23 BD 10 32 9B AF 56 98 E8 98 EC

密钥 K' B3 13 6C 04 4E 95 48 2D 4F 65 2E 69 4F 27 41 CD

1H 7A 0F 91 F3 1D D3 4E F2 23 4B C9 05 EA DC 80 14
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2 1D H 5A 62 F4 80 6E B2 29 97 03 2D A6 77 CA B1 E1 77

G B3 8A 96 19 5B AA 61 FC D7 82 05 9F 35 9E 6E D5

MAC=B3 8A 96 19 5B AA 61 FC

——使用数据比特串 1 和填充方法 2

密钥
*K 01 23 45 67 89 AB CD EF FE DC BA 98 76 54 32 10

密钥 K 4E 59 5B F0 3F 23 BD 10 32 9B AF 56 98 E8 98 EC

密钥 K' B3 13 6C 04 4E 95 48 2D 4F 65 2E 69 4F 27 41 CD

1H 7A 0F 91 F3 1D D3 4E F2 23 4B C9 05 EA DC 80 14

2 1D H 5A 62 F4 80 6E B2 29 97 03 2D A6 77 CA B1 E1 77

2H 9C 93 76 0B A0 AF E2 15 51 78 5D 0C 61 3B B3 61

3 2D H 1C 93 76 0B A0 AF E2 15 51 78 5D 0C 61 3B B3 61

G A0 C4 65 EE 58 96 97 2F 83 37 AA 1F 92 C9 9D 10

MAC=A0 C4 65 EE 58 96 97 2F

——使用数据比特串 1 和填充方法 3

密钥
*K 01 23 45 67 89 AB CD EF FE DC BA 98 76 54 32 10

密钥 K 4E 59 5B F0 3F 23 BD 10 32 9B AF 56 98 E8 98 EC

密钥 K' B3 13 6C 04 4E 95 48 2D 4F 65 2E 69 4F 27 41 CD

1H 75 9B E0 D4 71 87 52 EB 89 2A 40 E5 99 43 E9 16

2 1D H 21 F3 89 A7 51 EE 21 CB FD 42 25 C5 ED 26 9A 62

2H 45 A0 43 8C E1 42 AC 38 5E 08 33 B9 CF AE 46 33

3 2D H 65 CD 26 FF 92 23 CB 5D 7E 6E 5C CB EF C3 27 50

G 43 05 0D 51 C6 56 AE 60 BE 27 3F BE A4 87 0E F1

MAC=43 05 0D 51 C6 56 AE 60

——使用数据比特串 2 和填充方法 1

密钥
*K 01 23 45 67 89 AB CD EF FE DC BA 98 76 54 32 10

密钥 K 4E 59 5B F0 3F 23 BD 10 32 9B AF 56 98 E8 98 EC

密钥 K' B3 13 6C 04 4E 95 48 2D 4F 65 2E 69 4F 27 41 CD

1H 7A 0F 91 F3 1D D3 4E F2 23 4B C9 05 EA DC 80 14

2 1D H 5A 62 F4 80 6E B2 29 97 03 4B C9 05 EA DC 80 14

G 8C F6 E6 43 14 FE F4 17 3E 7A 8A EB 67 C5 BE 57

MAC=8C F6 E6 43 14 FE F4 17

——使用数据比特串 2 和填充方法 2

密钥
*K 01 23 45 67 89 AB CD EF FE DC BA 98 76 54 32 10

密钥 K 4E 59 5B F0 3F 23 BD 10 32 9B AF 56 98 E8 98 EC

密钥 K' B3 13 6C 04 4E 95 48 2D 4F 65 2E 69 4F 27 41 CD

1H 7A 0F 91 F3 1D D3 4E F2 23 4B C9 05 EA DC 80 14
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2 1D H 5A 62 F4 80 6E B2 29 97 03 CB C9 05 EA DC 80 14

G 60 DD 95 5E D0 CA 3D 7A 64 22 71 74 DD 98 DD 81

MAC=60 DD 95 5E D0 CA 3D 7A

——使用数据比特串 2和填充方法 3

密钥
*K 01 23 45 67 89 AB CD EF FE DC BA 98 76 54 32 10

密钥 K 4E 59 5B F0 3F 23 BD 10 32 9B AF 56 98 E8 98 EC

密钥 K' B3 13 6C 04 4E 95 48 2D 4F 65 2E 69 4F 27 41 CD

1H C8 70 DD 59 02 49 30 88 3A DD 10 80 CE 76 D7 63

2 1D H 9C 18 B4 2A 22 20 43 A8 4E B5 75 A0 BA 13 A4 17

2H 6E 09 28 0E C2 2C E9 1B ED 84 45 12 FF B5 C0 E6

3 2D H 4E 64 4D 7D B1 4D 8E 7E CD 84 45 12 FF B5 C0 E6

G 61 E0 00 49 E2 69 62 A3 6F EDBA 8D 4F 52 F0 AD

MAC=61 E0 00 49 E2 69 62 A3

A.8 MAC算法 7（TrCBC）

这里使用的密钥是 01 23 45 67 89 AB CD EF FE DC BA 98 76 5 4 32 10K  （16进制）。MAC的比特

长度m等于64。

——使用数据比特串 1和填充方法 4

密钥 K 01 23 45 67 89 AB CD EF FE DC BA 98 76 54 32 10

1H 45 FF A9 48 60 5F 52 E8 F4 EF 21 D5 5C D8 F8 0C

12D H 65 92 CC 3B 13 3E 35 8D D4 89 4E A7 7C B5 99 6F

2G H 16 E0 29 04 EF B7 65 B7 06 45 9C 9E DA BD B5 19

MAC=16 E0 29 04 EF B7 65 B7

——使用数据比特串 2和填充方法 4

密钥 K 01 23 45 67 89 AB CD EF FE DC BA 98 76 54 32 10

1H 45 FF A9 48 60 5F 52 E8 F4 EF 21 D5 5C D8 F8 0C

12D H 65 92 CC 3B 13 3E 35 8D D4 6F 21 D5 5C D8 F8 0C

2G H 42 1A D1 69 0A A1 52 E2 84 6F A2 A5 D8 34 45 A9

MAC=84 6F A2 A5 D8 34 45 A9

A.9 MAC算法 8（CBCR）

这里使用的密钥是 01 23 45 67 89 AB CD EF FE DC BA 98 76 5 4 32 10K  （16进制）。MAC的比特

长度m等于64。

——使用数据比特串 1和填充方法 4

密钥 K 01 23 45 67 89 AB CD EF FE DC BA 98 76 54 32 10

1
0

28(0 ) KH e 26 77 F4 6B 09 C1 22 CC 97 55 33 10 5B D4 A2 2A
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1 0D H 72 1F 9D 18 29 A8 51 EC E3 3D 56 30 2F B1 D1 5E

1H 18 68 26 95 3B 1F BC 63 F1 84 06 C0 D9 42 4E 52

12D H 38 05 43 E6 48 7E DB 06 D1 E2 69 B2 F9 2F 2F 31

2G H E4 0E D7 9C 31 49 A1 C9 D4 2F 04 C4 23 04 99 35

MAC=E4 0E D7 9C 31 49 A1 C9

——使用数据比特串 2 和填充方法 4

密钥 K 01 23 45 67 89 AB CD EF FE DC BA 98 76 54 32 10

1
0

28(0 ) KH e 26 77 F4 6B 09 C1 22 CC 97 55 33 10 5B D4 A2 2A

1 0D H 72 1F 9D 18 29 A8 51 EC E3 3D 56 30 2F B1 D1 5E

1H 18 68 26 95 3B 1F BC 63 F1 84 06 C0 D9 42 4E 52

12D H 38 05 43 E6 48 7E DB 06 D1 04 06 C0 D9 42 4E 52

2G H A9 9D 13 01 3E 89 2E E2 C2 5B E2 DA AA 6C 82 E8

MAC=A9 9D 13 01 3E 89 2E E2
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BB

附 录 B

（资料性附录）

MAC 算法的安全性分析

本附录讨论了本部分中MAC算法的安全强度。它的目标是协助本部分的使用者选择合适的MAC算法。

假定分组密码的密钥长度为 k比特，MAC算法的密钥长度为 *k 比特，所以 *k k 或 * 2k k 。

本附录中，MAC ( )K D 表示用密钥为 K的MAC算法对消息D进行计算所得到的MAC。

为了确定MAC算法的安全强度，本附录考虑了如下两类攻击：

——伪造攻击：此类攻击是在没有密钥 K的情况下，对消息 D预测 MAC ( )K D 。如果攻击者能够

对一个消息成功预测其 MAC，那么称他有能力“伪造”。实际攻击经常要求伪造是可验证的，

也就是说，以接近 1 的概率确认伪造的 MAC 是正确的。在许多应用中消息有特定的格式，这就

意味着对消息 D有额外限制。

——密钥恢复攻击：此类攻击根据大量的（消息，MAC）对找到 MAC 算法的密钥 K。密钥恢复攻击

比伪造攻击更强大，因为它一旦成功就可进行任意伪造。

一个攻击的可行性依赖于攻击者已知和选择的（消息，MAC）对数目以及离线加密的次数。

对MAC算法可能的攻击描述如下，但是这里并不保证列举了所有的攻击。前两种攻击是一般性的，

它们对任何MAC算法都有效。第三种适用于迭代的MAC算法。随后的三种攻击只对本标准中的一个或多个

特定MAC算法有效（更多信息请参阅[16,21,22,26,27,28]）。

——猜测 MAC：这种伪造是不可验证的，成功概率为
*

max(1 / 2 ,1 / 2 )m k 。这种攻击适用于所有的 MAC

算法，只有合适地选择m和 *k 才能够抵抗这种攻击。

——密钥穷搜索：这种攻击需要运行平均
* 12k  次 MAC 算法，并且需要 * /k m对（消息，MAC）以唯

一确定密钥。同样这种攻击适用于所有 MAC 算法，合适地选择 *k 能够抵抗这种攻击。另外，

MAC 算法使用者也可阻止攻击者获得 * /k m对（消息，MAC）以抵抗这种攻击。例如，如果 * 64k 
且 32m  ，给定的对（消息，MAC）相当于 322 个密钥。如果每次使用 MAC 算法后都改变密钥，

那么密钥穷搜索攻击并不比猜测 MAC 攻击更有效。

——生日攻击[26,28]：如果攻击者获得接近 / 22n 对（消息，MAC），将有很高的概率找到消息D和

D'，使得：MAC ( ) MAC ( )K KD D' ，并且 qH 的值在两次 MAC 计算中是相等的（被称为内部

碰 撞 ） 。 如 果 消 息 D 和 D' 构 成 内 部 碰 撞 ， 那 么 对 任 意 的 比 特 串 Y 都 有

MAC ( || ) MAC ( || )K KD Y D' Y 。 这就构成了一种伪造，当攻击者得到比特串 ||D Y 的 MAC 时，

就能够预测比特串 ||D' Y 的 MAC。同样，这种伪造依赖于消息的特殊格式，可能对许多应用没

有威胁。但是，这种攻击的扩展版本在消息格式方面有更大的灵活性。这种攻击需要一个比特

串、大约 / 22n 对已知（消息，MAC）和 /2min{2 ,2 }n m n 对选择（消息，MAC）。

使用填充方法 3 和在要处理的消息前面加上一个序列号分组并不能避免生日攻击（具体参见文

献[17]）。

——简单伪造：若采用填充方法 1，那么攻击者可轻易地增加或删除消息最后的几个“0”比特，

却保持MAC不变。这就意味着填充方法1只能用在MAC算法使用者事先知道消息长度的情况下，

或者消息最后有不同个数的“0”却意义相同的情况。

——异或伪造：若 MAC 算法 1采用填充方法 1 或 2，并且m n ，那么就可能存在一个简单的异或

伪造攻击。简单来讲，假如消息 D或其被填充后的数据 D只有一个分组长度（如果使用填充

方法 2，假定 D的长度小于 n比特）。v表示将比特串最右侧的比特“1”以及随后的所有“0”
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去除的操作（假如 ( )v X 表示 ( )v X 经填充方法 2得到的数据，则 ( ) v X X ）。

假 定 攻 击 者 获 得 了 MAC ( )K D 。 如 果 采 用 填 充 方 法 1 ， 可 知

MAC ( || ( MAC ( ))) MAC ( )K K KD D D D  。 类 似 地 ， 如 果 使 用 填 充 方 法 2 ， 可 知

MAC ( || ( MAC ( ))) MAC ( ) K K KD v D D D 。这就意味着攻击者可构造一个伪造。

注意到：即便 MAC 算法的密钥仅使用一次，这类攻击仍然适用。如果攻击者获得了MAC ( )K D
和 MAC ( )K D' 。 如 果 采 用 填 充 方 法 1 ， 经 过 类 似 的 推 导 可 知 ：

MAC ( || ( MAC ( ))) MAC ( ) K K KD D' D D' （这里 D的长度任意，而 D' 的长度必须是一个分

组）。类似地，如果采用填充方法 2，可知 MAC ( || ( MAC ( ))) MAC ( )K K KD v D' D D'  （这里 D
的长度任意，而D' 的长度必须是一个分组）。

此外，对于填充方法 1，如果攻击者知道 MAC ( )K D ， MAC ( || )K D Y 和 MAC ( )K D' ，那么就知

道了MAC ( || ) MAC ( || )K KD' Y' D Y ，其中 MAC ( ) MAC ( )  K KY' Y D D' （这里假定 D和Y的

比特长度为 n的整数倍）。这也构成了一个伪造，因为攻击者在获得了两个已知消息和一个选

择消息所对应的 MAC 之后，能够对比特串 ||D' Y' 伪造 MAC。对于填充方法 2，类似（但较为复

杂）的伪造攻击也有效。

值得注意的是，上述伪造依赖于消息的特殊格式，可能对许多应用没有威胁。

采用填充方法 3 可抵抗这种攻击。

若m n ，这种攻击仍然适用，但是更加困难，需要额外的 ( )/22 n m 对选择（消息，MAC）[21]。

这种攻击对使用两个相同密钥（ K' K ）的 MAC 算法 2 也适用，不过这里要求Y 包含至少两

个分组，并且其前面 n比特为“0”。

——捷径密钥恢复：基于内部碰撞的密钥恢复攻击适用于某些 MAC 算法。比如 MAC 算法

3[22,24,27])，以及采用填充方法 1、2[19]或 3[18]的 MAC 算法 4。部分密钥恢复攻击适用于

MAC 算法 5[24]。获得部分密钥后，容易构造伪造。

如下的表格比较了本部分各MAC算法的安全强度。这里假定底层分组密码算法没有任何弱点。表B.1

列举了各MAC算法的主要性质。因为采用填充方法1存在简单伪造攻击，所以MAC算法1、2、3、4和6只采

用填充方法2和3。表B.2和表B.3针对采用 64n  和 56k  （比如DES算法[8]）分组密码的MAC算法，介

绍了最好的攻击。表B.4和表B.5针对采用 64n  和 128k 分组密码的MAC算法，表B.6和表B.7针对采用

128n  和 128k  分组密码的MAC算法。在这些情形中，无需将MAC算法的密钥长度加倍，因此仅考虑MAC

算法1和2。其中的大部分攻击源自[16,17,18,19,20,21,22,26,27,28]。攻击复杂度使用4元组 [ , , , ]   
描述，其中 表示离线加密的次数，  表示已知（消息，MAC）对的数目，  表示选择（消息，MAC）

的数目， 表示在线验证的次数。

在假设分组密码是伪随机置换的情况下，文献[16]对输入长度固定且为分组长度整数倍的MAC算法1

做了分析，给出了安全强度的一个下界，证明了其安全性；文献[25]对输入长度是分组长度任意整数倍

的MAC算法2做了分析，同样证明了其安全性。文献[16,25]同时说明了在假定底层分组密码没有弱点的

条件下，前面所述的很多生日攻击接近于最好的攻击。

表 B.1 MAC 算法的特性；密钥个数表示相互独立的分组密码密钥个数，

效率表示处理长度为 tn比特的比特串所用的加密次数

序号 MAC算法 初始变换 最终变换 输出变换 截断操作 填充 密钥个数 效率

1.1 1 1 1 1 1 2 1 1t 
1.2 1 1 1 1 1 3 1 1t
2.1 2 1 1 2 1 2 1 2t 
2.2 2 1 1 2 1 2 2 2t 
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3 3 1 1 3 1 2 2 3t 
4.1 4 2 1 2 1 2 2 3t 
4.2 4 2 1 2 1 3 2 3t
5 5 1 3 1 1 4 1

a t a

6.1 6 1 2 1 1 2 1 1t 
6.2 6 1 2 1 1 2 2 1t 
7 7 1 1 1 2 4 1 t
8 8 3 4 1 1 4 1 1t 
a
MAC 算法 5需要预计算一次加密，存储额外的两个 n比特密钥。

表 B.2 当 64n  、 56k  和 64m  时的安全强度估计；安全强度由四个数字表示：离线加密的次数，

已知（消息，MAC）的数目，选择（消息，MAC）的数目以及在线验证的次数

密钥恢复 伪造

序号 密钥穷搜索 捷径密钥恢复 猜测 MAC 值 异或 生日伪造

1.1
56[2 ,1,0,0] ——

56[0,0,0,2 ] [0,1,0,0] 32[0,2 ,1,0] a

32[0,1,2 ,0]
1.2

56[2 ,1,0,0] ——
56[0,0,0,2 ] ——

32[0,2 ,1,0] a

32[0,1,2 ,0]
2.1

56[2 ,1,0,0] ——
56[0,0,0,2 ] ——

32[0,2 ,1,0] a

32[0,1,2 ,0]
2.2

112[2 ,2,0,0] 57[2 ,2,0,0] 64[0,0,0,2 ] ——
32[0,2 ,1,0] a

32[0,1,2 ,0]
3

112[2 ,2,0,0] 57 32[2 ,2 ,0,0]
56 56[2 ,1,0,2 ]
57 63[2 ,2,0,2 ]

64[0,0,0,2 ]
56[0,1,0,2 ]

——
32[0,2 ,1,0] a

32[0,1,2 ,0]

4.1
112[2 ,2,0,0] 58 32[2 ,2 ,2,0] a

58 56[2 ,1,1,2 ] a

64[0,0,0,2 ]
56[0,1,0,2 ] a

——
32[0,2 ,1,0] a

4.2
112[2 ,2,0,0] 58 33 50[2 ,2 ,2 ,0] a 64[0,0,0,2 ] ——

32[0,2 ,1,0] a

64[0,0,1,2 ] a

5
56[2 ,1,0,0] 33[0,2 ,0,0] b 64[0,0,0,2 ] ——

33[0,2 ,0,0]
6.1

56[2 ,1,0,0] ——
56[0,0,0,2 ] ——

32[0,2 ,1,0] a

32[0,1,2 ,0]
6.2

112[2 ,2,0,0] 57[2 ,2,0,0] 64[0,0,0,2 ] ——
32[0,2 ,1,0] a

32[0,1,2 ,0]
8

56[2 ,1,0,0] ——
64[0,0,0,2 ] ——

33[0,2 ,0,0]
a
表示采用填充方式 3并且在数据比特串头部附加一个序列号消息块可避免相应攻击。

b
仅恢复用于简单伪造的掩码密钥。
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表 B.3 当 64n  、 56k  和 32m  时的安全强度估计；安全强度由四个数字表示：离线加密的次数，

已知（消息，MAC）的数目，选择（消息，MAC）的数目以及在线验证的次数

密钥恢复 伪造

序号 密钥穷搜索 捷径密钥恢复 猜测 MAC 值 异或 生日伪造

1.1
56[2 ,2,0,0] ——

32[0,0,0,2 ] 16[0,2,2 ,0] 32 32[0,2 ,2 ,0] a

1.2
56[2 ,2,0,0] ——

32[0,0,0,2 ] ——
32 32[0,2 ,2 ,0] a

2.1
56[2 ,2,0,0] ——

32[0,0,0,2 ] ——
32 32[0,2 ,2 ,0] a

2.2
112[2 ,4,0,0] 57 32 32[2 ,2 ,2 ,0]

88[2 ,4,0,0]

32[0,0,0,2 ] ——
32 32[0,2 ,2 ,0] a

3
112[2 ,4,0,0] 57 32 32[2 ,2 ,2 ,0] a

89 32[2 ,2 ,0,0]
4857[2 ,0,0,2 ]

32[0,0,0,2 ] ——
32 32[0,2 ,2 ,0] a

4.1
112[2 ,4,0,0] 78 32 50[2 ,2 ,2 ,0] a 32[0,0,0,2 ] ——

32 32[0,2 ,2 ,0] a

4.2
112[2 ,4,0,0] 78 32 50[2 ,2 ,2 ,0] a

6 764 3 5[2 ,0,2 ,2 ] a

32[0,0,0,2 ] ——
32 32[0,2 ,2 ,0] a

5
56[2 ,2,0,0] 33 33[0,2 ,2 ,0] b 64[0,0,0,2 ] ——

32 32[0,2 ,2 ,0]
6.1

56[2 ,2,0,0] ——
32[0,0,0,2 ] ——

32 32[0,2 ,2 ,0] a

6.2
112[2 ,4,0,0] 57 32 32[2 ,2 ,2 ,0]

88[2 ,4,0,0]

32[0,0,0,2 ] ——
32 32[0,2 ,2 ,0] a

8
56[2 ,2,0,0] ——

64[0,0,0,2 ] ——
32 32[0,2 ,2 ,0]

a
表示采用填充方式 3并且在数据比特串头部附加一个序列号消息块可避免相应攻击。

b
仅恢复用于简单伪造的掩码密钥。

表 B.4 当 64n  、 128k  和 64m  时的安全强度估计；安全强度由四个数字表示：离线加密的次数，

已知（消息，MAC）的数目，选择（消息，MAC）的数目以及在线验证的次数

密钥恢复 伪造

序号 密钥穷搜索 捷径密钥恢复 猜测 MAC 值 异或 生日伪造

1.1
128[2 ,2,0,0] ——

64[0,0,0,2 ] [0,1,0,0] 32[0,2 ,1,0] a

32[0,1,2 ,0]
1.2

128[2 ,2,0,0] ——
64[0,0,0,2 ] ——

32[0,2 ,1,0] a

32[0,1,2 ,0]
2.1

128[2 ,2,0,0] ——
64[0,0,0,2 ] ——

32[0,2 ,1,0] a

32[0,1,2 ,0]
5

128[2 ,2,0,0] 33[0,2 ,0,0] b 64[0,0,0,2 ] ——
33[0,2 ,0,0]

6.1
128[2 ,2,0,0] ——

64[0,0,0,2 ] ——
32[0,2 ,1,0] a

32[0,1,2 ,0]
8

128[2 ,2,0,0] ——
64[0,0,0,2 ] ——

33[0,2 ,0,0]
a
表示采用填充方式 3并且在数据比特串头部附加一个序列号消息块可避免相应攻击。

b
仅恢复用于简单伪造的掩码密钥。
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表 B.5 当 64n  、 128k  和 32m  时的安全强度估计；安全强度由四个数字表示：离线加密的次数，

已知（消息，MAC）的数目，选择（消息，MAC）的数目以及在线验证的次数

密钥恢复 伪造

序号 密钥穷搜索 捷径密钥恢复 猜测 MAC 值 异或 生日伪造

1.1
128[2 ,4,0,0] ——

32[0,0,0,2 ] 16[0,2,2 ,0] 32 32[0,2 ,2 ,0] a

1.2
128[2 ,4,0,0] ——

32[0,0,0,2 ] ——
32 32[0,2 ,2 ,0] a

2.1
128[2 ,4,0,0] ——

32[0,0,0,2 ] ——
32 32[0,2 ,2 ,0] a

5
128[2 ,4,0,0] 33 33[0,2 ,2 ,0] b 32[0,0,0,2 ] ——

33 33[0,2 ,2 ,0]
6.1

128[2 ,4,0,0] ——
32[0,0,0,2 ] ——

32 32[0,2 ,2 ,0] a

8
128[2 ,4,0,0] ——

32[0,0,0,2 ] ——
33 33[0,2 ,2 ,0]

a
表示采用填充方式 3并且在数据比特串头部附加一个序列号消息块可避免相应攻击。

b
仅恢复用于简单伪造的掩码密钥。

表 B.6 当 128n  、 128k  和 64m  时的安全强度估计；安全强度由四个数字表示：离线加密的次数，

已知（消息，MAC）的数目，选择（消息，MAC）的数目以及在线验证的次数

密钥恢复 伪造

序号 密钥穷搜索 捷径密钥恢复 猜测 MAC 值 异或 生日伪造

1.1
128[2 ,2,0,0] ——

64[0,0,0,2 ] 32[0,2,2 ,0] 64 64[0,2 ,2 ,0] a

1.2
128[2 ,2,0,0] ——

64[0,0,0,2 ] ——
64 64[0,2 ,2 ,0] a

2.1
128[2 ,2,0,0] ——

64[0,0,0,2 ] ——
64 64[0,2 ,2 ,0] a

5
128[2 ,2,0,0] 65 65[0,2 ,2 ,0] b 64[0,0,0,2 ] ——

65 65[0,2 ,2 ,0]
6.1

128[2 ,2,0,0] ——
64[0,0,0,2 ] ——

64 64[0,2 ,2 ,0] a

8
128[2 ,2,0,0] ——

64[0,0,0,2 ] ——
65 65[0,2 ,2 ,0]

a
表示采用填充方式 3并且在数据比特串头部附加一个序列号消息块可避免相应攻击。

b
仅恢复用于简单伪造的掩码密钥。

表 B.7 当 128n  、 128k  和 32m  时的安全强度估计；安全强度由四个数字表示：离线加密的次数，

已知（消息，MAC）的数目，选择（消息，MAC）的数目以及在线验证的次数

密钥恢复 伪造

序号 密钥穷搜索 捷径密钥恢复 猜测 MAC 值 异或 生日伪造

1.1
128[2 ,4,0,0] ——

32[0,0,0,2 ] 48[0,2,2 ,0] 64 64[0,2 ,2 ,0] a

1.2
128[2 ,4,0,0] ——

32[0,0,0,2 ] ——
64 64[0,2 ,2 ,0] a

2.1
128[2 ,4,0,0] ——

32[0,0,0,2 ] ——
64 64[0,2 ,2 ,0] a

5
128[2 ,4,0,0] 65 97[0,2 ,2 ,0] b 32[0,0,0,2 ] ——

65 97[0,2 ,2 ,0]
6.1

128[2 ,4,0,0] ——
32[0,0,0,2 ] ——

64 64[0,2 ,2 ,0] a

7
128[2 ,4,0,0] ——

32[0,0,0,2 ] ——
65 97[0,2 ,2 ,0]



GB/T 15852.1—XXXX

32

8
128[2 ,4,0,0] ——

32[0,0,0,2 ] ——
65 97[0,2 ,2 ,0]

a
表示采用填充方式 3并且在数据比特串头部附加一个序列号消息块可避免相应攻击。

b
仅恢复用于简单伪造的掩码密钥。
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