REALIZANDO EXTRACAO DE DADOS EM
APARELHOS ANDROID UTILIZANDO O
SOFTWARE FORENSE - AVILLA FORENSICS

O software utilizado na extracdo de dados nesse tutorial € desenvolvido
pelo Agente de Policia do Estado de S&o Paulo, Daniel Avilla.

AVILLA FORENSICS é um software forense utilizado para realizar
extracdes de dados dos aparelhos moveis.
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https://www.linkedin.com/in/daniel-a-avilla-0987/

REQUISITOS MINIMOS:

Dispositivo: Ativado a Depuracédo USB.

Sistema Operacional: Windows 10 atualizado.

Para Extracdo: Sistemas 32 ou 64 Bits.

Conversdo Backup .AB para .TAR: Sistemas 32 ou 64 Bits e o JAVA
instalado.

Relatério IPED PF: Sistema 64 Bits e JAVA 64 Bits instalado.

PROGRAMAS NECESSARIOS:

DOWNLOAD AVILLA FORENSICS: DOWNLOAD AQUI

DOWNLOAD JAVA: DOWNLOAD AQUI

DOWNLOAD WINRAR: DOWNLOAD AQUI

VIDEO TUTORIAL:

https://youtu.be/KuSmct10Qa30
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https://www.avillaforensics.com.br/
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PREPARANDO O APARELHO CELULAR

Para iniciarmos devemos preparar o aparelho celular para que seja feita
a comunicacdo com o ADB - Android Debug Bridge, para isso iremos ativar o
MODO DEPURACAO USB do aparelho celular, principio basico utilizado nas
extracdes forense em dispositivos méveis (android).

SIGA FIELMENTE AS ETAPAS:

Acesse as configuracdes do aparelho celular e desce até a opcédo Sobre o
telefone.
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Q_ Pesquisar telefone $
' ' Papéis de parede e temas
Telefone Contatos Mensagens Camera
@ ' Tela de blogueio e Seguranca
Reldgio Calenddrio  Calculadora Nuvem e contas
Music

Q ' Google
Chrome Play Store Galeria Meus

Arquivos
- =) Acessibilidade
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Maps

Facebook Messenger WhatsApp
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Instagram E-mail YouTube
Uber 99 Cabify Config.
Sobre o telefone
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Entre na opc¢do Informacdes do software, e va até a opcdo Numero de
compilacéo e clique 7 (sete) VEZES.
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SOBRE O TELEFONE INFORMAGOES DO SOFTWARE
Versdo Android

Galaxy S9

EDITAR Versao Samsung Experience
EDITAR

Versao de banda de base
N° de telefone DESCONHECIDO

Numero do modelo SM-G9600 =
Versae “arnel

Numero de série

IMEI (slot 1)

IMEI (slot 2) Niimero de compilagdo

Status SE para Android
Status

- : Versao Knox
Informagdes legais

Informagdes do software

Versao de SW da operadora

Informagdes da bateria
Versdo software sequranga

PROCURANDO OUTRA COISA?

Nivel patch seguranga Android

Durante esse processo o aparelho ira exibir um alerta informando quantas
etapas faltam para liberar o MODO DESENVOLVEDOR.

Faltam 4 etapas para vocé se tornar um
desenvolvedor.

Quando liberado o sistema ira exibir o seguinte alerta:

Vocé agora é um desenvolvedor!
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ApOs liberado o MODO DESENVOLVEDOR, volte em “Configuragdes” e role
a barra lateral até o final. Vocé vai perceber que o “Modo Desenvolvedor” foi
ativado e ja aparece nas opcgoes.
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OPGOES DO DESENVOLVEDOR

ATIVADO
Tela de bloqueio e Seguranga

Fazer relatoério de erro

Nuvem e contas
Senha de copia de seguranga da drea d..

Google

Permanecer ativo
Acessibilidade

Gerenciamento geral Registro de investigagao HCI BI..

Atualizacdo de software
Servigos em funcionamento

Manual do usuario

Modo de cor da imagem
Sobre o telefone

Implementacao do WebView
s Opgodes do desenvolvedor
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Dentro das OPCOES DO DESENVOLVEDOR, iremos ativar o modo
DEPURACAO USB.

" 03:09 O® 4@

& Opcgodes do desenvolved.. Q

Ativado N )

DEPURACAQD

Depuragéo USB

epur a0
| G

Revogar autoriza¢oes de depuracao
UsB

Atalho para relatério de bugs
1 ar uma opgao pa a
1LOT a nort

l

Selecionar app de local ficticio

3 I ) fict

Permitir a depuragao USB?

A depuracao USB serve apenas para
Forgar medi¢cGes completas fins de desenvolvimento. Use-a para
iy copiar dados entre o computador e
 freniRHclia ‘ o dispositivo, instalar apps no seu
nenhum ciclo de trabalho dispositivo sem notificagao e ler
dados de registro.
Visualizar inspegao de
atribiito Cancelar

PERMITIR A DEPURACAO USB?

Clique em OK.

Ainda dentro das Opc¢Ges do Desenvolvedor ATIVE também a opcéo
PERMANECER ATIVO.
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Permanecer ativo

Feito esses passos conecte o aparelho celular na porta USB do
computador e permita o acesso ao telefone assim que for solicitado.

Permitir a depuragao USB?

A impressao digital da chave RSA
deste computador é:

1A:24:4A:;
75:B9:D3:3A:C9:51:62:32:4C:58B:

63:FD:64

.‘ empre permitir a partir deste
omputador

*** Quando o aparelho celular é conectado na porta USB do computador a
seguinte caixa de alerta é informada pelo Windows. Esse alerta informa que o
aparelho celular estd em comunicagdo com o sistema operacional.

' Reprodugdo Automatica X
Galaxy A01
Selecione para escolher o que acontece com este
dispositivo.

- 08:50
@& 22°C Pred.nublado ~ © F1 4)) 14/03/2022 B

Esses sdo 0s passos necessarios para deixar o aparelho celular
preparado para ser utilizado no Avilla Forensics.
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*** As opcdes Sobre o telefone, Informagdes do software e Niumero de
compilacdo, podem variar o local de onde séo encontradas, dependendo do
fabricante do aparelho, modelo e versdo do android. Basta uma busca no
Google “como liberar o modo desenvolvedor do aparelho XYZ”, para encontrar
informag0des precisas de um determinado modelo/fabricante.

Apbs realizar o download do AVILLA FORENSICS (download aqui), o software
vem zipado (.zip), use o WINRAR (download aqui), e descompacta o arquivo
dentro do MEU COMPUTADOR => DISCO LOCAL (C:)

Disco Local (C:)
| EBEeEeEe——————
-~ 13.0 GB livre(s) de 222 GE

Este Computador Disco Local (C:)

SWinREAgent

.android

Arquivos de Programas

- s de Programas (x86)

s de Programas RFB

MSOCache
PerfLogs

ProgramData

Usuarios

Windows

B forensics <agmmmm— 1 1
Abrir
M Abrir com o WinRAR
8 Extrair arquivos...
B8 Extrairaqui 2
B Extrair para forensics\ m————
&2 Compartilhar
i Abrir com >
stema (D:)
™ Verificar com o Malwarebytes
= Renomear Avancado
Restaurar versdes anteriores
)
Enviar para
stema (1)
V) Recortar

s Copiar

Criar atalho
Excluir

Renomear

Propriedades
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REALIZANDO EXTRACAO LOGICA - BACKUP
ADB - ANDROID

Dentro da pasta forensics, clique com o botéo direito em cima do arquivo
Avilla_Forensics e clique para executa-lo como administrador.

Este Computador > Disco Local (C:) » forensics
Nome

adb

backup_extractor

bin

coletas

down

find
IPED-3.18.12_and_plugins
libimobiledevice

print

temp

Abrir a

Camalot.C 4 Extensio de aplica € Executar como administrador
B ce 22 17:2 67 K| Solucionar problemas de compatibilidade

] Google.Protobuf.dll 3/11/2020 12 ca 381k Fixar em Iniciar

lonic.Zlib.dll 6/07/2017 11:54 %Kl 12 Compartilhar

K| B8 Adicionar para o arquive
X! B8 Adicionar para “Avilla_Fol
* B8 Comprimir e enviar por e-ma
B8 Comprimir para "Avilla_Forensics.rar" e enviar por e-mail
Fixar na barra de tarefas
® Verificar com o Malwarebytes
= Renomea ado
lanagement.Automation.dll i 5
Restaurar versées anteriores
emory.dil
n.Runtime.CompilerServices.Unsaf... 2 4 Extensdo de aplica K Enviar para
Recortar

Copiar

Criar atalho
Excluir

Renomear

Propriedades

Com o Avilla Forensics aberto iremos comecar a realizar a extragdo LOGICA
do aparelho celular. O primeiro passo é realizar o teste de conexdo entre o
celular e o software.

1) Entre na opcédo BACKUP ADB.
2) Cligue em TESTAR CONEXAO.
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Coletas Android

Femramentas

Extragdo Logica Android

Desting

Se estiver ocorrendo comunicacao entre o aparelho celular e o software, ird
aparecer na “List of devices attached”, o modelo do aparelho celular.

List of devices attached
R9XN402XLJB device product:a0lqub model:SM_A015M device:al1q transport_id:1

O préximo passo € escolher a pasta onde sera salvo a extracdo, basta clicar
em “SALVAR EM:” e selecionar a pasta.

>> Destino: C:\Users\PCMG-AIP\Desktop\TUTORIAL\EXTRACAO\backup-2022-03-14-09-22-33.ab

Feito isso clica em “EXTRAIR”.

Quando iniciar o processo de extracao ird aparecer caixas de alertas, leia com
atencdao e siga fielmente as instrugdes.

Este processo pode demorar minutos ou até horas, durante a coleta
preste atencdo no backup completo que sera solicitado na tela do

dispositivo, coloque uma senha caso necessario.

Nesse momento no aparelho celular ira aparecer a tela de BACKUP, se estiver
habilitada a opcdo FAZER BACKUP DE MEUS DADOS basta clicar nela, se
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ndo, informe uma senha de sua escolha para que a opc¢ao fique habilitada.
Pode utilizar uma senha basica padrédo, como exemplo 12345.

14:09 @ oO® 40

Backup completo

O software comecara a fazer o backup dos dados do aparelho celular, basta
aguardar a concluséo do processo.

Quando a extracdo for concluida seré informado na tela de informacdes do
software, conforme imagem a seguir:

List of devices attached
R9XN402XLJB device product:a01qub model:SM_A015M device:a01q transport_id:1

>> Destino: C:\Users\PCMG-AIP\Desktop\TUTORIAL\EXTRACAO\backup-2022-03-14-09-31-03.ab

>> Extracao Iniciada. (14-03-2022-09-31-22)

>> Gerando logs, aguarde... (14-03-2022-09-41-24)

>> Tamanho do arquivo .ab: 2436222277 bytes

>> Hash MD5 do arquivo .ab: c23f92bb7d13d5db48b38960eed8115¢c

>> Hash SHA-256 do arquivo .ab: cf2fc68b0f51427621a0df35c9b0fbabb5436d6543f291064ab02a3c03d5¢c22b
>> Logs Gerado (14-03-2022-09-41-47)

>> Extracdo Concluida. 14-03-2022-09-41-47

A extracdo no formato .AB estard na pasta que foi selecionada no inicio do
processo, que no caso do tutorial € DESKTOP\TUTORIAL\EXTRACAO.
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Assim fica concluido o médulo de extragdo l6gica BACKUP ADB do Avilla
Forensics.

Mais adiante iremos fazer a conversdo do arquivo .AB para .TAR, extensao de
arquivo que é aceito pelo software IPED da Policia Federal.

APK DOWNGRADE - EXTRACAO DE DADOS
WHATSAPP — ANDROID

Agora que vocé ja esta mais familiarizado com o Avilla Forensics, acesse a
opcao APK DOWNGRADE.

E

a-!
sl
letas A :
Coletas Android a &

Clique em TESTAR CONEXAO, e se a comunicacao estiver OK, ir4 apresentar
a “List of devices attached” o modelo do aparelho celular, da mesma forma
gue realizamos no passo anterior do tutorial.

O préximo passo é clicar em APLICACAO TESTE, nesse momento sera
instalado no aparelho celular o aplicativo “Aplicacao Teste”.

0 Aplicativo teste instalado com sucesso, vocé pode realizar o

Downgrade com mais seguranca.

Perceba-se que o aplicativo teste vai estar aberto na tela do aparelho celular.

Realizado essas etapas o proximo passo € escolher qual aplicativo iremos
realizar o downgrade, que no nosso caso do tutorial sera o Whatsapp. Para
isso clique em DETECTAR.
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Selecione o aplicativo detectado: com.whatsapp

TikTok

com.whatsapp com.aplicacaoteste com.zhiliaoapp.musi...

Selecione o com.whatsapp.

Agora basta clicar em SALVAR EM: e selecionar a pasta que a extracao sera
SEUVER

ATENCAO!

Nas proximas etapas, siga fielmente as instru¢cdes que serdo apresentadas nos
alertas do Avilla Forensics e também natela do aparelho celular.

Cligue em EXTRAIR.

de extracao envolve riscos, por tanto ndo desconecte o cabo
ou interrompa a operacdo, DESEJA CONTINUAR?

e Este processo pode demorar minutos ou até horas. Esse tipo

Clique em Sim.

ATENCAO, Antes de prosseguir verifique na aba (Pasta Backup
do base.apk) se o base.apk foi coletado, pois partir desse
momento a versdo atual do aplicativo sera desinstalada e ao

final do processo a versdo original retornara ao dispositivo,
DESEJA CONTINUAR?
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Pasta Backup do base apk:

Nome Data de modificagao

& base 14/03/2022 10:57

PASTA BACKUP localizado no canto inferior direito do Avilla Forensics.

,"-TEP-JCE-.O, Para que a versdao do com.whatsapp retorne com
sucesso vocé deve reiniciar o dispositivo, deseja reinicar?

O alerta informa que sera necessario reiniciar o aparelho celular, cligue em sim.

MUITA ATENCA , LEIA ANTES DE PROSSEGUIR - O Dispositivo
foi reiniciado. Aguarde o processo de reinicializacao,
desbloqueie a tela e prossiga (Clique em OK somente apds
desbloqueada a tela do dispositivo)

Cligue em OK somente apds o aparelho celular ter reiniciado por completo e
caso tenha senha e/ou bloqueio de tela, certifigue-se que tenha feito o
desbloqueio do mesmo.

ATENCAO NESSA ETAPA!

ATENCAO, LEIA ANTES DE CONTINUAR - Caso solicitado,
pressione o botdo (continuar) no dispositivo para ativar as
permissdes, na sequencia clique em FAZER BACKUP DOS MEUS

DADOS. Digite uma senha caso necessario. CASO O
DISPOSITIVO NAO SOLICITE O (CONTINUAR), ABRA
MANUALMENTE O APLICATIVO PARA DAR AS PERMISSOES
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Nesse momento foi desinstalado a versao atual do Whatsapp e instalado uma
versdo exploit do aplicativo (com.whatsapp), para dar as permissdes
necessarias, abre o aplicativo no aparelho celular e cligue em CONTINUAR.

0 app WhatsApp loi atuslizado
que esse app tera

1]

Apos clicar em CONTINUAR, volte para o Avilla Forensics e cliqgue em OK.

Emerson Borges Machado
emerson.borges@policiacivil. mg.gov.br



14:09 @ 0% 40 14:09 @ O® 40

Backup completo Backup completo

Nesse momento no aparelho celular ir4 aparecer a tela de BACKUP, se estiver
habilitada a op¢cdo FAZER BACKUP DE MEUS DADOS basta clicar nela, se
ndo, informe uma senha de sua escolha para que a opcdo fique habilitada.
Pode utilizar uma senha basica padrdo, como exemplo 12345.

houver?

0 Deseja extair os arquivos de midia do com.whatsapp caso

Cligue em Sim.
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>> Tamanho do arquivo .ab: 40201221 bytes

>> Hash MD5 do arquivo .ab: 204aa7a841541b69434c4eaa8f4a6526

>> Hash SHA-256 do arquivo .ab: 3cb996f3d4207ee8c4d688368167021ed208f3f520b14016c0d0770b6e67a23e
>> Logs Gerado (14-03-2022-11-27-22)

>> Extracao do com.whatsapp concluida (14-03-2022-11-27-22)

Extragdo concluida.

CONVERTER .AB PARA .TAR E UTILIZAR O
SOFTWARE IPED DA POLICIA FEDERAL PARA
INDEXAR OS ARQUIVOS EXTRAIDOS

Realizada as extragbes BACKUP ADB e APK DOWNGRADE, agora iremos
fazer a converséo dos arquivos .AB para .TAR para que seja possivel realizar
a analise do conteudo que foi extraido do aparelho celular.

Ferramentas

Entre na opcao destacada para realizar a converséao.

Em SELECIONAR, escolha o arquivo .AB que foi realizado na extracdo
BACKUP ADB, em seguida escolha o local onde serd salvo o arquivo na
extensdo .TAR.

*** Eu salvo dentro da mesma pasta que foi criada quando foi realizada a
extracdo, para que fique juntos tanto o arquivo .AB quanto o .TAR.
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Converter Backup .AB para .TAR:

(O) Backup sem senha (® Backup com senha

>> Origem: C:\Users\PCMG-AIP\Desktop\TUTORIAL\EXTRACAO\backup-2022-03-14-09-31-03.ab
>> Destino: C:\Users\PCMG-AIP\Desktop\TUTORIAL\EXTRACAO\backup-tar-2022-03-14-13-32-23 tar

Repare que o destino da pasta no .TAR é o mesmo do .AB.

Se no momento de realizar a extracdo vocé informou uma senha para ativar a
opcdao FAZER BACKUP DE MEUS DADOS, nesse momento vocé deve
marcar BACKUP COM SENHA e quando clicar em CONVERTER, sera
solicitado a senha e vocé deve digita-la no campo informado.

Digite a senha definida no Backup:
Destino:
12345 e

Agora aperte OK e a conversao ira se iniciar.

>> Origem: C:\Users\PCMG-AIP\Desktop\TUTORIAL\EXTRACAO\backup-2022-03-14-09-31-03.ab

>> Destino: C:\Users\PCMG-AIP\Desktop\TUTORIAL\EXTRACAO\backup-tar-2022-03-14-13-32-23 tar
>> Conversao .AB para .Tar iniciada.

>> Conversao Concluida.

Converséo concluida. Agora o arquivo no formato .TAR estara dentro da pasta
selecionada.

TUTORIAL EXTRACAO

2027-02 09-2

backup-2022-03-14-09-31-03.ab

- ~
{8 backup-tar-2022-03-14-13-32-23

Logs_Coleta

Logs_Ferramenta
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Faca o mesmo processo para a extragdo APK DOWNGRADE (whatsapp).

TORIAL > WHATSAPP »
Nome

com.whatsapp

WhatsApp

backup-com.whatsapp-2022-03-14-11-20-17.ab
B8 backup-tar-2022-03-14-13-43-50
| DUMP_DBinfo
| DUMP_Package
Logs_Coleta

Logs_Ferramenta

% Como realizamos dois tipos de extracdo o BACKUP ADB e APK
DOWNGRADE, vamos criar uma nova pasta e incluir todos os arquivos
necessarios para realizarmos a indexagao do IPED.

COLETA s

EXTRACAO
WHATSAPP

Criei uma nova pasta com o nome COLETA.
Repare na imagem que possui trés pastas, sendo elas:

EXTRACAQO: pasta contendo a extragcdo BACKUP ADB.

WHATSAPP: pasta contendo a extragdo APK DOWNGRADE (Whatsapp).
COLETA: pasta que iremos juntar os arquivos convertidos em .TAR das
extracbes BACKUP ADB e APK DOWNGRADE juntamente com a pasta
com.whatsapp ou Whatsapp.

*** Quando a biometria do aparelho celular estiver desativada, por padrdo os
arquivos de midias sdo salvos no seguinte caminho:

/sdcard/WhatsApp
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Agora quando o usuario ativa a biometria as midias passam a serem salvas no
caminho abaixo:

/sdcard/Android/media/com.whatsapp/

Por isso é preciso ficar atento a esse detalhe para saber qual a pasta deve ser
selecionada no momento que for fazer a indexagao.

No aparelho celular utilizado na producdo desse tutorial, a biometria estava
ativada.

Entdo, dentro da pasta COLETA incluimos os arquivos de extracao:
1) backup-tar-2022-03-14-13-32-23 (BACKUP ADB);

2) backup-tar-2022-03-14-13-43-50 (APK DOWNGRADE);
3) e apastacom.whatsapp (pasta que contém os arquivos de midia).

Ficando da seguinte forma:

TUTORIAL COLETA

Nome

com.whatsapp
B8 backup-tar-2022-03-14-13-3
B9 backup-tar-2022-03-14-13-43-50  14/03/2022 13:4

TORIAL > COLETA > com.whatsapp > WhatsApp

.Shared
StickerThumbs
.Thumbs

trash

Backups
Databases
Media

Organizado a nossa estrutura de pasta, agora iremos realizar a indexacao da
pasta para que seja possivel realizar a analise do conteudo através do IPED.
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Ferramentas

Acesse a opcéao do IPED.

Marque a opcédo INDEXAR PASTA.

Gerar () Indexar Arquivo

Em SELECIONAR informe o caminho da pasta que criamos no caso do tutorial
a pasta COLETA.

Escolha a pasta de origem

[ Este Computador
s Bibliotecas
¥ Rede
[5] Painel de Controle
S eira
AVILLA FORENSICS
BACKUP PEN DRIVE A
BACKUP PEN DRIVE CRUZER 8GB VERMELHO
IMAGENS
moto e(7)
PEN DRIV
TUTORIAL

COLETA e
EXTRACAO

WHATS 01

Criar Nova Pasta Cancelar
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Em SALVAR EM: seleciona a pasta que ficara salva a indexa¢ao do IPED.

Para ficar organizado, cria uma nova pasta e nomeia-a por IPED.

TUTORIAL

COLETA

EXTRACAO

IMAGENS

Indexador e Processador de Evidécias Digitais PF:

Salvar em:

Assim ficou a estrutura do processo.

Agora cligue em GERAR.

Statistics:

Oh Om 46s
0Oh 2m 44s

Volume Found .

Volume Processed
Items Found
Items Processed

Subitems Processed

Carveatems |

Carved discarded
Exported items

lanored items

Task Times:

SkipCommitedTask
lgnoreHardLinkTask

TempFileTask -

as

Ha
sk |
leakirase |
ProjectVicHashLookup_|

DuplicateTask

AudioTranscriptTask -

VideoThumbTask

Preview Case

Parser Times:

OOXMLParser
OggParser
PDFOCRTextParser

PackageParser 0

XMLParser

O indexador IPED ir4d comecar a carregar as informacoes.
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Pause

Current iten|
Worker-0

-




>> Origem: C:\Users\PCMG-AIP\Desktop\TUTORIAL\COLETA
>> Destino: C:\Users\PCMG-AIP\Desktop\TUTORIALVPED

>> Indexacao IPED iniciada.

>> Indexador Gerado.

Indexador gerado.

Agora dentro da pasta IPED terd o arquivo do indexador IPED-SearchAPP,
basta dar dois cliqgues e 0 mesmo ira abrir com o resultado da extracao.

TUTORIAL IPED

nNome

indexador

i54] FileList

J IPED-SearchApp

O IPED € um poderoso software desenvolvido por Peritos Criminais da Policia
Federal capaz de lidar com alto processamento de dados, vale destacar que tal
ferramenta foi amplamente utilizada na operacéo Lava Jato.

https://servicos.dpf.gov.br/ferramentas/IPED/

https://github.com/sepinf-inc/IPED
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ges to this chat and calls are now secured with end-to-end encryption. Tap for more
info

Esperar ela ficar um pouco melhor ela vai decidir amanhi te dou a resposta
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