RKSV sigCheck en — based on A-SIT description

1. UBERPRUFUNG DER DATEN IN DER GMC DATEI

1 Entspricht die Seriennummer in der (MC-Datei jener die im Beleq abgebildet ist?

—  Achtung: in V1.0.0. des Priiftools ist auch Grofi/Kleinschreibung relevant (nicht in FinOnline)

{

""baseG4AESKey" : "WQRtiiya3...",

"certificateOrPublicKeyMap" : {
"22166844ea8dccf2" |:
[

" 1|122166844ea8dccf2",
"signatureDeviceType" : "CERTLFICATE",
"signatureCertificateOrPublicKey" : "MIIBgE..."

_R1-AT100_CASHBOX-DEMO-1_CASHBOX-DEMO-1-Ree D= A16=03=

e — 5
11Te3:57:08_0,00_0,00_6,00_0,00_0, 0074rl'iIdZE\Q _22166844ea8dccf2

cg8hNUSihto=_W3QnrnkeXRQolEMUME4QagiX fhyWo81QToRy FNjQpe LXNEWWIcpBEq
YSgOujIgXA2/0/rKsTSvQ21Yt+codYlg==

Check the serial numbers used in

e cryptographicMaterialContainer
e machine readable code
e for the A-SIT-Tool the serial number is case sensitive

1. UBERPRUFUNG DER DATEN IN DER CMC DATE!

—{  Wird das passende Zertifikat in der Datei abgeleqt?

Das BASE64lkodierte Zertifikat, das in der CMC-Datei unter der jeweiligen
Seriennummer abgelegt wurde, muss jenen dffentlichen Schliissel enthalten,
der zu dem privaten Schliissel (z.B. Karte, HSM) passt mit dem der Beleg
signiert wurde.

Does the certificate info in cryptographicMaterialContainer contain the public key which
matches the private key used for signing?
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2. AUFBEREITUNG DER ZU SIGNIERENDEN DATEN

—— Wie werden die Daten fiir die Hashwert-Berechnung aufbereitet?
Header Payload

{"alg" :"ES256"]) _R1-AT100_CASHBOX-DEMO-1_CASHBOX-DEMO-1-Receipt-ID-1_2016-03-
11T@3:57:08_0,00_0,00_0,00_0,00_0,00_4r1ildZGeAQ=_22166844ea8dccf2_
cg8hNUSihto=

l \BASE64-URL Kodierung l BASE64-URL Kodierung

X1IxLUFUMTAwWX@NBUGhCT1gtREVNTyBxXONBUBhCT1gtREVNTY@x LVI1Y2VpcHQtSUQtMVBYMDE2LTAZ LTEXVD

eyJhbGei01IFUZIINTI9 Az03U30TA4XzASMDB FHCwwH F 8wLDAWXz AsHDB FMCuwNF88c j FpSWRaR2VBUTL FHI TxNj YANDR1YThkY2NnH19
ZzhaT1lUlaWhebz0
#
Ergebnis:
2

an

Zusammenfiigen mit “. / Daten fiir die Hash-Berechnung

eyIhbGei0iIFUzTINTI9. X1 TxLUFUMTAWXONBUBhCT 1gtREVNTyBx XENBUBhCT1gtREVNTyBxLVI1Y2VpcHY

UQEMVBYMDE2LTAZ LTEXVDAZO] U303 A4XzASHDE FMCwwMF BwLDAwX zAs MDB FMCwwHMFBOC | F pSWRaR2VBUT1FMI T gi,:%la:‘ BMF A_ S I T
XNj YANDRLYThKYZNmHL93ZzhoT1U1aWhebze L R RN ARTRE R X
FUR FINANZEN AT Phan Gmbt

Take header and payload
Do BASE64URL coding
Concatenate them with ,,.”

Result ist input for hash

3. HASHWERT-BERECHNUNG

— Wie wird der Hash-Wert berechnet?

header.payload aus JWS-Repriisentation

eyJhbGeci01IFUzIINTJ9.X1IxLUFUMTAWXENBUBhCT1gtREVNTy@xXONBUGhCT1gtREVNTY®xLVI1Y2VpcHQtS
UQtMV8yMDE2LTAZLTExVDAz0j U30j A4XzAsMDB fMCwwH F8wLDAwXzAsMDB fMCwwMF80cj FpSWRaR2VBUT1 M I
xNjY4NDR1YThkY2NmM19jZzhoTlUlaWhebz®

l SHA-256 anwenden

Ergebnis: SHA-256 Hash-Wert (256 Bits, Byte-Array der Linge 32)

SHA256-HASH-WERT

Calc the Hash with SHA-256, Output is 32 bytes

27.01.2017 Page 2 of 5



RKSV sigCheck en — based on A-SIT description

4. SIGNATURERSTELLUNG

——{ Wie wird die Signatur erstelli?

~— Die Signaturerstellung erfolgt laut dem JWS-Standard. Wichtig dabei ist, dass das Ergebnis der Signaturerstellung, der
Signaturwert, NICHT IM DER-Format kodiert wird, sondern einfach die beiden Resultate R und $ zusammengefiigt werden: Byte
Array der Linge 64: R| | S. Das Zusammenfiigen fiihrt bereits die Signatureinheit durch.

—  Typischerweise retournieren Smart-Card bereits dieses Ergebnis, es kann somit direkt weiterverwendet werden. Wenn das
Ergebnis im DER-Format refourniert wird, muss die Umwandlung durchgefiihri werden (siehe Muster-Code) (Schnell-Check: Hat
dus Ergebnis die Linge 64? Dann sehr wohrscheinlich dass R | | S Kodierung verwendet wird.)

—  Bitte unbedingt bei der jeweiligen Losung (HSM, Smardcard, Remote, aber auch Programmiersprache) darauf achten in welchem
Format das Ergebnis retourniert wird. Dies wird in der jeweiligen Dokumentation genannt, bzw. kann der YDA weiterhelfen.

—  ACHTUNG: Die Signaturerstellung benitigt immer den Hash-Wert und niemals die Plain-Text Daten (also in diesem Fall die
HEADER_PAYLOAD Repriisentation). Es kann aber sein, dass ein AP| dies vereinfacht und nur die Plain-Text Daten iibergeben

werden. Die Hush-Wert Berechnung erfolgt dann vor der Signaturerstellung intern und ist nicht ersichilich. Dazu bitte die
Dokumentation des jeweiligen APls lesen oder den VDA fragen.

Signierung des Hash-Werts
SHA256-HASH-WERT [y 2l Sig-Wert:R | | S A-SIT
Check signature process:

Signature generation is done by JWS standard. The result is R and S. This is wrong if DER
coded! Result is a byte array with 64 bytes. Concatenation of R and S is normally done by
the signature unit.

If the result is DER coded it has to be converted. Fast check: if length = 64 then it normally
will be R and S coded.

It depends on the format of the result — check smartcard interface documentation, program
language etc.

The signature process itself always needs the hash value, not the plain data. In some card
interfaces the API simplifies this and requests instead the plain data (and does the hash
internally) — check smartcard interface documentation!
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0. AUFBEREITUNG DES SIGNATURWERTS

—1 Wie wird der Signaturwert fiir die Darstellung im maschinenlesharen Code aufhereitet?
—  BASE64-Kodierung
~— Ablegen als letztes Element im maschinenlesbaren Code

BASE64-Kodierung
—_—

:
Sig-Wert: R| |S
:
11T63:57:08_0,00_0,00_0,00_0,00_0,00_4r1iIdZGeAQ=_22166844ea8dccf2_ BAS E 64-S|gwer1'
cg8hNUSihto=

BASE64-SigWert

_R1-AT100_CASHBOX-DEMO-1_CASHBOX-DEMO-1-Receipt-ID-1_2016-03-

N

_R1-AT106_CASHBOX-DEMO-1_CASHBOX-DEMO-1-Receipt-ID-1_2016-03-
11T@3:57:08_0,00_0,00_0,00_0,60_8,00_4r1ildZGeAQ=_22166844ea8dccf2_cg8hNU5ihto=_W3Qnrn
keXRQolG6MUMB4Qa81i XfhyWo81QToRy FNjQpE6LXNBWvIcpOEqYSgujIghA2/0/ rks75vQ21Yt+codY1lg==

I A-Gl

BUNL
FUR FINANZEN T Plus Gkt

Process for machine readable code:
Convert signature result (R and S) to BASE64 value.

Add as last element to the machine readable code.

5. AUFBEREITUNG DES SIGNATURWERTS

—{  Wie wird der Signaturwert fiir die Darstellung in der IWS-Repriisentation

fiir das RKSV-DEP (und auch die Berechnung der Verkettung) aufbereitef? B ASE64UR|__K0d|erung i
—  BASE64URL-Kodierung

—  Ablegen als letztes Element im maschinenlesbaren Code BASE64URI_-S|gweI'T

header.payload signature

.pay g
eyJhbGei0iJFUzIING IS, XlIxLUFUMTAwXBNEUEhUlgtREUNTyxNGNBUBhETlgtREVNTyBxLVJlYE\n‘chQtS -
UQtMVByMDE2LTAZ LTExVDAsz U!Dj AAXzAsMDB FMCwuM FBWLD&WXZASMDBfMEVMMFEBCj FpSWRaRZVBUTl'FHj I BAS E 64 U R L—S I gwe rt
xNj'Y4NDR'|.VTth2NmH'LQj ZzhoTlUlawhebzo

Zusammenfiigen mit “." kompakte JWS-Rep:
eyIhbGei07 IFUZIINT I9, X1IxLUFUMFIDQVNIQKSYLURFTUBtMVODQVNIQKOYLURFTUBMS1SZWNLaXBOLULEL he(lder.pUYIO(l d _Signul‘u re

TE2NF8yMDE2LTAZLTEZVDALO] USO] EwXzASMDBMCwwH FEwLDAWX zAs MDB FMCwwM FOYNH1ZemSzVVOVOKFUVTE
:
A-SI

yHMZQINj c4LUsxKILEN2LIWE IWcUUWPQ. 83mAdgVX 11 TrhOD1z06F giEtLcOyUBpU-
RHXMkjnhY10kGSLfCFErPPmOEON2FriNcg188b3Ua0T FDSTXWUGY g

BUNDESMINISTERIUM

For the DEP export use BASE64URL coding of the signature value!
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0. AUFBEREITUNG DES SIGNATURWERTS

—— Unbedingt beachten:

—  Die JWS-Repriisentation, die fiir die Berechnung des Hashwerts und im DEP-Export verwendet wird,

schreibt die BASE64-URL Kodierung vor. Im JWS-Standard werden aber “=" Padding-Zeichen
ausgeschlossen. (Diese sind im BASE64-URL Standard an sich erlaubt).

—  Wenn Sie die Meldung einer ungiiltigen Signatur im Priiftool erhalten, bitte unbedingt beachten ob
in der Aufbereitung fir die Berechnung des Hashwerts (header.payload) BASE64-URL Kodierung
ohne “=" Padding verwendet wird. Ist dies der Fall, dann miissen die “=" Zeichen entfernt werden.

In the DEP export format the character ,=" is not allowed — remove any of them.
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