
2.2.1 maschinenlesbarer Code

‐  01 Registrieralgorithmuskennzeichen: JSON string UTF8
‐  02 Kassen‐ID: JSON string UTF8
‐  03 Belegnummer: JSON string UTF8
‐  04 Beleg‐Datum‐Uhrzeit: JSON string UTF8 ‐ ISO 8601 ohne Zeitzone
‐  05 Betrag‐Satz‐Normal: JSON number 2 Kommastellen
‐  06 Betrag‐Satz‐Ermaessigt‐1: JSON number 2 Kommastellen
‐  07 Betrag‐Satz‐Ermaessigt‐2: JSON number 2 Kommastellen
‐  08 Betrag‐Satz‐Null: JSON number 2 Kommastellen
‐  09 Betrag‐Satz‐Besonders: JSON number 2 Kommastellen
‐  10 Stand‐Umsatz‐Zaehler‐AES256‐ICM: JSON string BASE64
‐  11 Zertifikat‐Seriennummer: JSON string UTF8 hex ohne Präfix
‐  12 Sig‐Voriger‐Beleg: JSON string
‐  13 Sig‐Eigener‐Beleg: JSON string

2.2.1 Standardbeleg: Umsätze

‐  05 Betrag‐Satz‐Normal: [EUR, 2 Nachkommastellen]
‐  06 Betrag‐Satz‐Ermaessigt‐1: [EUR, 2 Nachkommastellen]
‐  07 Betrag‐Satz‐Ermaessigt‐2: [EUR, 2 Nachkommastellen]
‐  08 Betrag‐Satz‐Null: [EUR, 2 Nachkommastellen]
‐  09 Betrag‐Satz‐Besonders: [EUR, 2 Nachkommastellen]

2.3 Standardbeleg: Datenaufbereitung

‐  02 Kassen‐ID: JSON string UTF8
‐  03 Belegnummer: JSON string UTF8
‐  04 Beleg‐Datum‐Uhrzeit: JSON string UTF8 ‐ ISO 8601 ohne Zeitzone
‐  05 Betrag‐Satz‐Normal: JSON number 2 Kommastellen
‐  06 Betrag‐Satz‐Ermaessigt‐1: JSON number 2 Kommastellen
‐  07 Betrag‐Satz‐Ermaessigt‐2: JSON number 2 Kommastellen
‐  08 Betrag‐Satz‐Null: JSON number 2 Kommastellen
‐  09 Betrag‐Satz‐Besonders: JSON number 2 Kommastellen
‐  10 Stand‐Umsatz‐Zaehler‐AES256‐ICM: JSON string BASE64
‐  11 Zertifikat‐Seriennummer: JSON string UTF8 hex ohne Präfix
‐  12 Sig‐Voriger‐Beleg: JSON string

Kassendaten

«Konstante»
‐  AES‐Schlüssel
‐  02 Kassen‐ID

«Variable»
‐  03 Belegnummer
‐  04 Beleg‐Datum‐Uhrzeit

2.2 Zertifikat(e)

‐  11 Zertifikat‐Seriennummer: hexadezimal

Hash SHA‐256

«Input»
‐  Eingabewert: UTF8

«Output»
‐  Hash‐Wert: Byte‐Array [ 16 ]

op Summenspeicher

‐  Interner Umsatzzähler

Concatenation

«Input»
‐  02 Kassen‐ID: UTF8
‐  03 Belegnummer: UTF8

«Output»
‐  Kassen‐ID & Belegnummer: UTF8

2.5.1 Aufbereitung Umsatzzähler

«Input»
‐  10 Stand‐Umsatz‐Zaehler (voriger Beleg): [Cent]
‐  05 Betrag‐Satz‐Normal: [Cent]
‐  06 Betrag‐Satz‐Ermaessigt‐1: [Cent]
‐  07 Betrag‐Satz‐Ermaessigt‐2: [Cent]
‐  08 Betrag‐Satz‐Null: [Cent]
‐  09 Betrag‐Satz‐Besonders: [Cent]

«Output»
‐  10 Stand‐Umsatz‐Zaehler (aktueller Beleg): [Cent]

2.5.x Verschlüsselung Umsatzzähler

«Input»
‐  Kodierung des Umsatzzählers: Byte‐Array[ >= 5 ‐> 16 ] BIG ENDIAN signed = 0
‐  Initialisierungsvektor: Byte‐Array[ 16 ]

«Output»
‐  Verschlüsselter Umsatzzähler: Byte‐Array[ 16 ]

«RKSV»
sign Algorithmensuite 1

‐  Signatur/Hashalgorithmus: ES256 (JWA)/ECDSA P‐256
‐  Hashalgorithmus für Belegverkettung/IV: SHA‐256
‐  Anzahl berechneter Bytes = 8
‐  Kompressionsalgorithmus: Z4,Z5,Z12,Z13
‐  Länge des verschlüsselten Umsatzzählers: Z9 = >= 5
‐  Verschlüsselungsmethode Umsatzzähler: AES256
‐  Registrierkassenalgorithmuskennzeichen: Z2 = R1‐ATx

2.5.5 Extraktion Umsatzzähler

«Input»
‐  Verschlüsselter Umsatzzähler: Byte‐Array[ 16 ]

«Output»
‐  Extrahierter Umsatzzähler: Byte‐Array[ >= 5 ]

2.5.5 Codierung Umsatzzähler

«Input»
‐  Extrahierter Umsatzzähler: Byte‐Array[ >=5 ]

«Output»
‐  Codierter Umsatzzähler: BASE64

2.4.2 Hash SHA‐256

«Input»
‐  Eingabewert

«Output»
‐  Hash‐Wert: Byte‐Array [ 16 ]

2.4.2 Extraktion Verkettungswert

«Input»
‐  Eingabewert: Byte‐Array[ 16 ]
‐  Anzahl Bytes: N

«Output»
‐  Verkettungswert: Byte‐Array[ N ]

«Voriger Beleg»
op Summenspeicher

«Input»
‐  Interner Stand des Umsatzzählers
‐  Rekonstruierter Stand des Umsatzzählers

«Output»
‐  10 Stand‐Umsatz‐Zaehler (voriger Beleg)

4.5 Datenerfassungsprotokoll

«Zertifikatsdaten»
‐  Signaturzertifikat: optional
‐  Zertifizierungsstellen: optional

«Belege‐Kompakt»
‐  Beleg n‐1 Kompakte Repräsentation JWS‐Signatur: voriger Beleg
‐  Beleg n ‐ Kompakte Repräsentation JWS‐Signatur: aktueller Beleg

2.3 Transformation der Belegdaten

«Input»
‐  02 Kassen‐ID: UTF8
‐  03 Belegnummer: UTF8
‐  04 Beleg‐Datum‐Uhrzeit: UTF8
‐  05 Betrag‐Satz‐Normal: UTF8
‐  06 Betrag‐Satz‐Ermaessigt‐1: UTF8
‐  07 Betrag‐Satz‐Ermaessigt‐2: UTF8
‐  08 Betrag‐Satz‐Null: UTF8
‐  09 Betrag‐Satz‐Besonders: UTF8
‐  10 Stand‐Umsatz‐Zaehler‐AES256‐ICM: UTF8
‐  11 Zertifikat‐Seriennummer: UTF8
‐  12 Sig‐Voriger‐Beleg: UTF8

«Output»
‐  Wert(Kassen‐ID)_Wert(Belegnummer)_ [...] _Wert(Sig‐Voriger‐Beleg): UTF8

2.3 Ergänzung RKA

«Input»
‐  JSON‐Struktur der Belegdaten: UTF8
‐  01 Registrierkassenalgorithmuskennzeichen: UTF8 = _RKA_

«Output»
‐  _R1‐ATx_Wert(Kassen‐ID)_ [...] _Wert(Sig‐Voriger‐Beleg): UTF8

3.1 Kompakte Repräsentation JWS‐Signatur

«Input»
‐  Hash bzw. Signaturalgorithmus (JWS header): BASE64URL
‐  Signierte Daten (JWS payload): BASE64URL
‐  Signatur‐ bzw. Siegelwert (JWS signature): BASE64URL

«Output»
‐  JWS header & "." & JWS payload & "." & "JWS signature": BASE64URL

notes
 Header + payload entspricht BASE64‐URL kodiertem maschinenlesbaren Code ohne 

Signatur
 Für maschinenlesbaren Code BASE64 Kodierung des Signaturwerts ‐> stellt letztes 

Element des maschinenlesbaren Codes dar
 Für JWS‐Eintrag im RKSV‐DEP: BASE64‐URL Kodierung des Signaturwerts

4.1 BASE64URL‐Decodierung

‐  Input: BASE64URL
‐  Output: UTF8

notes
 BASE64URL‐Decodierung 

verwendet?

4.1 BASE64‐Codierung

‐  Input: UTF8
‐  Output: BASE64

notes
 BASE64‐Codierung verwendet?
 Padding korrekt?

Richtiges Zertifikat im 
crypotgraphicMaterialContainer?

Bei mehreren Zertifikaten ‐ ist die richtige 
Zuordnung zur Seriennummer gegeben?

JWS header

‐  JWS header = {"alg":"ES256"}

notes
Beim Registrierkassenalgorithmuskennzeichen R1 wird der
Signaturalgorithmus ECDSA P‐256 und der Hash‐
Algorithmus SHA‐256 verwendet. Diese Information wird 
als JSON‐Wert im Header abgelegt und entspricht der 
Zeichenkette {"alg":"ES256"} ohne Leerzeichen.

BASE64URL Encoder

+  Encode BASE64URL()

notes
 BASE64URL‐Codierung 

verwendet?
 Padding korrekt?

JWS encoded header

‐  JWS encoded header = eyJhbGciOiJFUzI1NiJ9

notes
Der JWS‐Header entspricht der BASE64‐URL‐kodierten Zeichenkette dieser JSON‐Notation 
und ist Bestandteil der zu signierenden Daten. Für den typischen Fall, in dem der Header in 
der folgenden Notation geschrieben wird {"alg":"ES256"}, entspricht dies dem BASE64‐URL
kodierten Wert eyJhbGciOiJFUzI1NiJ9. Bei den evaluierten Bibliotheken wird auch dieser 
Wert verwendet. Sollte die Signatur manuell erstellt werden, dann muss dieser Wert als 
JWS‐Header und damit für die Signaturerstellung verwendet werden.

BASE64URL Encoder

+  Encode BASE64URL()

notes
 BASE64URL‐Codierung 

verwendet?
 Padding‐Zeichen "=" 

entfernt?
Concatenation

«Input»
‐  JWS header: BASE64URL
‐  JWS payload: BASE64URL ohne "="

«Output»
‐  [JWS header] & "." & [JWS payload]

3 Erstellen der JWS‐Signatur

«Input»
‐  Zu signierende Daten
‐  Signatur‐Algorithmus = EcdsaP256UsingSha256

«Output»
‐  JWS Signatur: BASE64URL

(3) 1. Hash

+  Hash‐Funktion(SHA‐256, Header.Payload): Message Digest

notes
Hashberechnung über header.payload aus dem JWS‐Format.

Möglicher Fehler: Nur der Hashwert wird der Karte übergeben, nicht die 
Daten. In Java und anderen Programmiersprachen kann das auf den ersten 
Blick anders sein (weil automatisch aus den Daten der Hash gerechnet wird 
und danach signiert wird). Ebenso möglich wenn Standard‐APIs für den 
Kartenzugriff verwendet werden (z.B. PKCS11, JCE etc.).

Zertifikat BASE64‐kodiert auslesen.

(3) 2. Signaturerzeugung

+  Signaturerzeugung(Message Digest): EC‐Point( R, S )

(3) 3. Signaturwert

+  Signaturwert concatenation(EC‐Point( R, S )): R || S

notes
Wird die Signatur manuell erstellt (ohne Verwendung einer JWS‐
Bibliothek) muss darauf geachtet werden, dass der Signaturwert 
korrekt formatiert ist. So verwendet z.B. Java ASN.1 für die Kodierung
und die DER Darstellung für die Repräsentation des Signaturwerts. Der 
JWS‐Standard verlangt aber die einfache Konkatenierung der beiden 
Teilelemente des Signaturwertes R und S: R||S (NICHT DER‐encoded, 
sondern “concatenated byte array”, R||S ‐ typischerweise von den 
Karten schon so zurückgegeben).

(3) 4. Encoder BASE64URL

+  Encoder BASE64URL(R  || S): BASE64URL( R  || S )

notes
 BASE64URL‐Codierung verwendet?
 Padding korrekt?
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