
篇前话

本次 WWDC21，苹果针对 IAP 提供了许多新特性，有助于我们针对退款及⽤户客诉处理等场景进⾏优化。本⽂会结合

具体的场景，对本次苹果提供的新特性进⾏逐⼀分析。除此之外，⽂章末尾也提供了速查表格将现状痛点与 WWDC21 

新特性作简要对⽐

本⽂⾯向对象：有⼀定 IAP 开发经验，或想了解 IAP 相关特性的朋友

建议阅读时⻓：5 - 10 分钟

同时建议阅读 WWDC21 IAP 相关 Session：

10114 - Meet StoreKit 2

可参考对应的 WWDC21 内参⽂章：【WWDC21 10114】 初⻅ StoreKit 2 ，该⽂章主要对 StoreKit 2 新特

性进⾏了介绍，想了解 IAP 核⼼ SDK StoreKit 变化的读者，可阅读本⽂

10174 - Manage in-app purchases on your server

可参考对应的 WWDC21 内参⽂章：【WWDC21 10174】 IAP 后台通信优化与实践，该⽂章主要结合了现

状痛点，介绍了如何对 StoreKit 2 获取的 JWS 票据进⾏校验。同时该⽂章还对 IAP 后台新增接⼝及通知重

构（App Store Server Notification V2）进⾏了介绍。想 IAP 后台新特性的读者，可阅读本⽂

WWDC21 新特性与痛点优化

WWDC21 苹果针对该 Session，为我们带来了以下四类后台 API：

Invoice lookup API

Refunded purchases API

Renewal extension API

Consumption API

以及两类客户端 StoreKit 2 API：

Manage subscriptions API

Request refund API

本节会结合现状痛点，分别对上述新特性进⾏逐⼀解析

Invoice lookup API ⸺ 苹果订单关联能⼒优化，可⽤于搭建客诉平台

⻓期以来，IAP 的客诉处理⼀直⼀⾔难尽。其根本原因在于我们没有办法将⽤户⽀付后获得的苹果订单与业务订单关

联起来。主要痛点表现为以下两⽅⾯：

⽆法判断⽤户提供的苹果订单是否已经发货：由于⽤户提供的只有苹果订单相关的信息，我们没有办法利⽤苹

果订单反查出业务订单。所以灰产很有可能多次利⽤同⼀截图，进⾏骗补的操作

⽆法判断⽤户提供的苹果订单截图的真实性：我们团队有幸⻅识到 PhotoShop ⾼⼿⾼仿订单截图，从那以后，

我们遇到类似的场景，只能引导⽤户联系苹果进⾏退款处理。⽽苹果的退款流程也是⼀⾔难尽，⼤⼤降低了⽤

户体验充值的乐趣，同时也误伤了⼀部分真实⽤户（不允许退款，但确实未发货的⽤户）

WWDC21，苹果终于提出了解法：Invoice lookup API。我们未来可以直接通过⽤户反馈的苹果订单，关联到具体的业

务订单，⼤概的流程如下：

1、引导⽤户提供苹果订单截图 / 直接引导⽤户提供苹果订单中的 Invoice Order ID（如下图）
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（若⽤户提供是苹果订单截图，我们可以通过图像识别 / ⼈⼯客服提取出 Invoice Order ID）

2、通过 Invoice lookup API 进⾏查询，其返回的 JWS 形式的票据内容

3、解码 JWS 形式的票据，获得苹果唯⼀订单标示（originalTransactionId），继⽽关联⾄业务订单；若是通过 

StoreKit 2 ⽀付的订单，还可获取稳定透传字段（appAccountToken），⽤于映射关联⽤户

4、最终可实现对⽤户进⾏查单 / 智能补发等操作

Invoice lookup API 需要提供 {customer_order_id}（也即上⽂中搜集的 Invoice Order ID）与 {appAppleId}

API：/inApps/v1/lookup/{customer_order_id}

调⽤结果如下图示：
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此处需要注意的是，status 包含以下值：

0：合法订单

1：⾮法订单

2：虽然订单合法，但是没有找到可分享给开发者的交易信息（理论上仅少概率出现，⼀般出现在某些⽐较重视

隐私保护的国家。该部分国家不允许苹果与开发者分享此类较敏感信息；由于⽬前正式⽂档尚未公布，个⼈建

议待苹果正式上线相关功能后，对该错误码进⾏监控搜集）

需要注意的是，苹果建议我们把⽤户已经反馈的 Invoice Order ID 存储⾄业务订单中（如下图示）
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Refunded purchases API ⸺ 对历史退款订单进⾏索回

⼀直以来，IAP ⼀直存在退款灰产。在 WWDC20 之前，⽤户退款后，我们是不会收到退款通知的。也就是说，⽤户

退款对我们⽽⾔，是⽆感知的。但是问题来了，我们的货早已在票据校验后发出，如果我们不知道⽤户退款了，⼜怎

么样对发出的货进⾏回收呢？

答案是没办法回收，这也就导致了货发了，钱没收到。由此也诞⽣了⼀条 IAP 退款灰产链：灰产使⽤⾃身苹果 

AppleID 给其他⽤户进⾏代充，代充完毕后再前往苹果进⾏退款；或直接提供代退款服务。苹果为了打击这条灰产

链，每年都有对⽤户退款进⾏收紧，并终于，在去年正式发布退款通知。⾄此，我们才能感知⽤户退款这⼀事件，以

对已发的货进⾏索回

当前苹果提供的退款相关能⼒只有退款通知（REFUND）。该通知基本上能够覆盖⻛控索回、数据分析等场景。但是

我们作为⽀付平台，在推进业务接⼊退款通知时，往往会遇到以下问题：

不少业务已经上线很多年，甚⾄开发团队已经解散，只有外包团队在维护。这部分团队没有能⼒接⼊退款通

知。但是由于恶意退款，灰产仍旧对业务造成了不少的损失

业务从上线到退款通知接⼊，往往有⼀个⽐较⻓的间隔，这段期间会产⽣⼤量的恶意退款订单，我们没有办法

对这部分订单进⾏索回

WWDC21，苹果为我们提供了 Refunded purchases API，⽤于主动判断某笔订单是否退款。有了该接⼝，我们就可以

起⼀个任务，遍历所有的历史订单，对未接⼊退款通知 / 接⼊退款通知前的退款订单进⾏索回

Refunded purchases API 需要提供订单唯⼀标示 {original_transaction_id} 与 {appAppleId}。类似的，该接⼝返回包含

多笔 JWS 形式的票据内容的数组，意味着我们同样可以获得苹果唯⼀订单标示（originalTransactionId）以及稳定透

传字段（appAccountToken）

API：/inApps/v1/refund/lookup/{original_transaction_id}

调⽤结果如下图示：
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需要注意的是，苹果建议将我们把 PurchaseDate、RefundDate 进⾏存储（如下图示）
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Renewal extension API ⸺ 赠送⼀定的⾃动续期订阅时⻓，⽤于挽留⽤户

众所周知，因为⼀些原因，NBA 在中国停⽌播放了⼀段时间。但在 NBA 停播之前，不少⽤户为了观赛购买了⼀些体

育类应⽤的会员。现在 NBA 停赛了，业务希望赠送⽤户⼀定的包⽉时⻓以补偿⽤户。那么此时业务只能搜集这批⽤

户，在业务数据库进⾏时⻓增加的操作

但这会产⽣⼀个问题，假设⽤户之前开通的是连续包⽉（对应苹果物品类型为⾃动续期订阅）。那么哪怕这个业务给

⽤户赠送了两个⽉的时⻓，根据 IAP 的规则，他仍旧会每⽉扣费。这就导致⼀个问题，⽤户永远有多出的两个⽉时

⻓，⽽且没办法进⾏消耗。出现这种状况，⽤户只能退订（取消⾃动续期订阅），才能够把赠送的两个⽉时⻓给消耗

掉

但新的问题⼜来了，我们作为开发者，肯定不希望⽤户关闭连续包⽉。更何况⽤户要是连续⼀年购买同⼀订阅组的⾃

动续期订阅，我们还能享受 85% 的分成（对⽐普通购买仅能享受 70% 的分成）。但这种场景，⽬前确实⽆解，只能

让⽤户取消断档，才能处理⽤户的投诉。

终于在 WWDC21，苹果为我们提供了新的思路。苹果为我们新增了⼀个 Renewal extension API，⽤于免费延⻓⾃动

续期订阅的时⻓。通过该接⼝延⻓续费时⻓，能够解决我们上述场景中遇到的问题，即在⽤户不断档（取消⾃动续期

订阅）的情况下，赠送⽤户可消耗完的订阅时⻓

同时，该接⼝也可以⽤于⽤户促销（可以结合不同业务的场景，免费给⽤户赠送⼀定的订阅时⻓）

Renewal extension API 需要提供订单唯⼀标示 {original_transaction_id} 、延⻓时间 {extendByDays} 与延⻓原因 

{extendReasonCode}

API：/inApps/v1/subscription/extend/{original_transaction_id}

调⽤结果如下图示：
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需要注意的是，该接⼝有以下限制：

每次最多延⻓ 90 天

⼀年针对具体某个订阅，最多延⻓两次

延⻓的时间不算在 85% 分成的⼀年时⻓

Consumption API ⸺ 退款前置通知（已上线）

⼀直以来，⽤户恶意退款都是重要的 IAP 灰产获利⽅式之⼀。好消息是，苹果也发现了这个问题，并⼀直不断在优化

关于退款处理的逻辑。从⼀开始的开发者⽆感知，到上⼀年新特性退款通知，再到今年的新特性，都在不断降低恶意

退款的占⽐

上⼀年发布的退款通知，虽然可以让开发者感知⽤户退款事件以进⾏索回。但仍存在⼀个灰产场景：如果⽤户购买的

是应⽤内的货币，将其⽴即消耗完后再退款，此时我们是没办法做有效的索回的

典型的场景是，灰产通过 AppleID 购买王者荣耀点券。然后其在电商平台上销售⽪肤，等找到买家后，通过赠送的⼿

段，使⽤点券赠送⽪肤⾄买家，并将账号上剩余点券消耗完毕。此时，灰产再通过苹果退款，获取退款款项，我们作

为开发者，收到了苹果退款通知。但因为灰产的账号点券余额已为零，我们没办法对其进⾏有效索回，只能将其扣为

负值，待其充值后再进⾏索回。但这⼜引发了⼀个问题，灰产所使⽤的游戏内账号，⼤部分都是通过养号获得的⼀次

性账号。灰产不关⼼账号余额会不会被扣⾄负值，哪怕账号被封了也⽆所谓。毕竟，灰产下次也是⽤其他王者账号进

⾏代充退款操作

类似的问题，在其他不同场景下也有很多案例。关键原因在于退款审核是由苹果处理的，但苹果并没有开发者侧的账

号信息，所以苹果只能单纯根据当前 AppleID 的⻛控情况进⾏退款审核判断

为了解决该问题，苹果在 WWDC21 新增了 Consumption API。需要注意的是，这⾥提到的 Consumption API 有两类

定义：

狭义的 Consumption API：我们通过 API 把业务侧信息告知苹果时调⽤的接⼝

⼴义的 Consumption API：既包含狭义的 Consumption API，还包括 CONSUMPTION_REQUEST 通知

苹果⽬前在⽂档中使⽤的定义是⼴义的 Consumption API，即包含了 CONSUMPTION_REQUEST 通知，所以本⽂之后

的 Consumption API 含义与苹果保持⼀致，即指⼴义的 Consumption API

整个 Consumption API 实际上就是为我们提供了⼀个退款前置查询的能⼒，其整个交互过程如下：

1、⽤户退款

2、苹果收到退款请求后，会在 48 ⼩时内进⾏审核，同时发送 CONSUMPTION_REQUEST 通知⾄我们

3、我们收到 CONSUMPTION_REQUEST 通知后，需要在 12 ⼩时内，调⽤狭义的 Consumption API 进⾏请求，告知

苹果⽤户信息

4、苹果根据我们反馈的信息，结合 AppleID 信息，对退款⽤户进⾏审核（需要注意的是，苹果不会完全采信我们信

息，仅⽤做参考）

5、苹果同意退款

6、我们收到退款通知后，给予苹果正常回包，并进⾏索回等操作

flow.png

狭义的 Consumption API 需要提供下列⼀些⽤户状态相关的信息：

accountTenure：⽤户账号年龄（推测⽤于未成年退款判断）

appAccountToken：⽤户账号的唯⼀ UUID 映射值，建议在后台建⽴并存储 UUID 与⽤户账号的映射

consumptionStatus：表示⽤户对购买商品的消耗程度

0：暂未定义

1：商品未消耗

2：商品部分消耗

3：商品完全消耗（当出现商品从 A 账号转移⾄ B 账号时，也认为是该状态）

customerConsented：表示⽤户是否同意分享商品消耗数据，建议根据⽤户是否同意隐私协议传参。若⽤户不

同意，该接⼝其他字段可不传⼊

deliveryStatus：商品是否正常发货

lifetimeDollarsPurchased：⽤户全平台累计付款⾦额（货币单位：美元）

lifetimeDollarsRefunded：⽤户全平台累计退款⾦额（货币单位：美元）

platform：⽤户对商品进⾏消耗的平台

0：暂未定义

1：苹果平台

2：⾮苹果平台

playTime：⽤户累计使⽤时⻓

0：暂未定义

1：五分钟以内

2：⼀⼩时以内

3：六⼩时以内

4：⼀天以内

5：四天以内

6：⼗六天以内

7：超过⼗六天

sampleContentProvided：购买前是否提供免费试⽤ / 购买后获得的商品样例，以及是否介绍商品具体作⽤

userStatus：⽤户账号状态

0：暂未定义

1：可⽤

2：冻结

3：封禁

4：部分限制

除了上述状态信息外，该接⼝同样需要提供订单唯⼀标示 {original_transaction_id}

API：/inApps/v1/transactions/consumption/{original_transaction_id}

调⽤结果如下图示：
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需要注意以下⼏点：

由于交互过程中涉及到将在某应⽤的⽤户信息传输⾄苹果侧，所以需要在⽤户隐私协议中予以声明

根据我们调研，⽬前该接⼝仍存在⼀个时间差问题：如果我们通知苹果，此时⽤户尚未消耗游戏币。但请求刚

发出后，⽤户⼜对游戏币进⾏消耗了，那么相当于我们给苹果的信息已经是"过期的"。假设苹果由于我们反馈游

戏币尚未消耗，所以同意退款，会导致仍旧出现坏账问题

关于这个问题，业务⽬前可以考虑在收到 CONSUMPTION_REQUEST 通知时，对账户进⾏冻结处理（48 

⼩时后调⽤ Refunded purchases API 查询订单状态，若未退款，予以解冻）

Manage subscriptions API ⸺ 应⽤内拉起⾃动续期订阅管理界⾯（StoreKit 2, iOS 15）

众所周知，⾃动续期订阅管理界⾯⼊⼝藏的⼗分深，主要原因在于⽆法在应⽤内直接拉起⾃动续期订阅管理界⾯。⽤

户需要切换⾄系统的设置 App，点击 AppleID，然后点击订阅，最后才能选择具体应⽤并拉起订阅相关的界⾯。这导

致相当多的⽤户没有办法取消⾃动续期订阅，甚⾄搜索引擎上还出现"教你如何关闭苹果续费"等知识问答

WWDC21，苹果为了解决该问题，为我们提供了应⽤内拉起⾃动续期订阅管理界⾯的接⼝，我们只需要传⼊ 

UIWindowScene 对象即可

API：showManageSubscriptions(in:)

调⽤结果如下图所示：
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需要注意的是：

由于降低了⽤户寻找⼊⼝的⻔槛，该接⼝接⼊后，可能会引起订阅切换 / 订阅取消曲线上涨

该接⼝可能会成为未来的审核标准之⼀

Request refund API ⸺ 应⽤内退款（StoreKit 2, iOS 15）

同样的，搜索引擎上也存在着⼤量"如何在苹果系统上退款"的知识问答。出现这个情况的原因也是在于退款⼊⼝藏的

⼗分之深，同时苹果亦⽆提供相关接⼝供我们调⽤

WWDC21，苹果为了解决问题，为我们提供了应⽤内退款接⼝，我们只需传⼊需要退款的 transactionID 及 

UIWindowScene 对象即可

API：beginRefundRequest(for:in:)

调⽤结果如下图所示：
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需要注意的是：

由于降低了⽤户寻找⼊⼝的⻔槛，该接⼝接⼊后，可能会引起退款曲线上涨

通过该接⼝的调⽤，我们的服务器会收到 REFUND / REFUND_DECLINED 的通知

⽬前⾮该接⼝调⽤引起的退款，不会收到 REFUND_DECLINED 通知

该接⼝可在沙箱测试

该接⼝可能会成为未来的审核标准之⼀

该接⼝有可能被灰产攻击

结语

总的来说，在我看来，苹果这次算是给了 IAP 开发者⼀个⼤⼤的惊喜。针对许多反馈已久，甚⾄开发者已不抱希望的

问题，苹果终于提供了其优化⽅案与思路。

未来我们可以基于 Invoice lookup API 搭建客诉平台，解决⽀付问题难排查的痛点；

可以基于 Refunded purchases API 与 Consumption API 优化灰产恶意退款的场景，⼀定程度上打击了灰产，并降低业

务的坏账⽐例；

可以基于 Renewal extension API 做⾃动续期订阅的促销与挽回；

可以基于 Manage subscriptions API 与 Request refund API 提升⽤户体验；

以下为现状与 WWDC21 新特性的简要对⽐，读者可⽤作速查参考

现状 新特性 新特性适⽤场景 备注

⽆法关联苹果

订单与业务订

单

新增 Invoice lookup API，能够通过苹果订单中的 

Invoice Order ID 关联业务订单

搭建客诉平台，⽤于处理未到账的客

诉

年底

发布

⽆法主动查询

某笔订单是否

退款

新增 Refunded purchases API，能够通过唯⼀标

示originalTransactionID 判断某笔订单是否退款

对历史退款订单进⾏索回； ⽤于处

理⽆法接⼊退款通知的场景；⽤于⻛

控分析；⽤于数据分析；

年底

发布

⽆法给⽤户发

放不⽤扣费的

⾃动续费票据

新增 Renewal extension API，能够通过唯⼀标示 

originalTransactionID 赠送⼀定的包⽉时⻓，⽤

于挽留⽤户

对⾃动续期订阅进⾏挽回；对⾃动续

期订阅⽤户进⾏促销

年底

发布

存在⽆法有效

索回的灰产漏

洞

新增 Consumption API，在⽤户发起退款前通知

开发者，然后开发者对⽤户信息予以反馈，协助

苹果判断是否同意退款

⽤于⻛控分析
现已

发布

⽆法在应⽤内

拉起⾃动续期

订阅管理界⾯

StoreKit 2 新增 Manage subscriptions API，客户

端可直接拉起系统提供的⾃动续期订阅管理界⾯
⽤户体验优化

Store

Kit 

2，

iOS 

15

⽆法在应⽤内

发起退款

StoreKit 2 新增 Request refund API，客户端可直

接发起退款请求；发送后，服务端会收到 

REFUND / REFUND_DECLINED 通知

⽤户体验优化

Store

Kit 

2，

iOS 

15

关注我们

我们是「⽼司机技术周报」，⼀个持续追求精品 iOS 内容的技术公众号。欢迎关注。

关注有礼，关注【⽼司机技术周报】，回复「WWDC」，领取 《WWDC20 内参》

作者：SeaHub，⽬前任职于腾讯 TEG 计费平台部，负责搭建服务于腾讯系业务的⽀付组件 SDK，

对 IAP 相关内容及 SDK 设计开发有⼀定的经验

审核：⻩骋志，⽬前就职于字节跳动⻄⽠视频，负责基础技术相关⼯作，协助复杂业务进⾏重构。曾

参与⻓视频⽀付相关⼯作

““

（英⽂原标题：WWDC21 10175 - Support customers and handle refunds）““

https://developer.apple.com/videos/play/wwdc2021/10114
https://xiaozhuanlan.com/topic/6138790425
https://developer.apple.com/videos/play/wwdc2021/10174
https://xiaozhuanlan.com/topic/3768514920
https://developer.apple.com/documentation/appstoreserverapi/jwstransactiondecodedpayload
https://developer.apple.com/documentation/appstoreserverapi/jwstransactiondecodedpayload
https://developer.apple.com/documentation/appstoreserverapi/send_consumption_information
https://developer.apple.com/documentation/storekit/appstore/3803198-showmanagesubscriptions?language=objc
https://developer.apple.com/documentation/storekit/transaction/3803219-beginrefundrequest
https://developer.apple.com/videos/play/wwdc2021/10175

