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Wander Menezes, especialista em segurança do Arcon Labs, divisão da Arcon
especializada em analisar tendências de ameaças, alerta que um dos quatro fatores que
incitam o crime começa a surgir no compartilhamento de informações no meio virtual. “A
pessoa cria a oportunidade, que, com anonimato, motivo e impunidade, constrói a
psicologia do crime. Na rede social, ela dá condições para que saibam sobre sua situação
social e financeira, o que pode despertar o interesse de alguém”, explica.

Considerando que 90% das pessoas na faixa de 15 a 32 anos acessam as redes sociais e
mantêm perfis em sete plataformas, em média, segundo pesquisa da Conecta, o risco é
crescente. O excesso de informações pessoais compartilhadas pode motivar ataques tanto
dentro do ambiente virtual como fora dele.

“Já aconteceu de a pessoa colocar que estava indo viajar e sua casa ser assaltada”,
exemplifica Camillo Di Jorge, country manager da Eset, empresa que fornece soluções de
segurança da informação.

E é por isso que o projetoseuidoso.online serve. Nesse caso, o conteúdo aqui criado
apresenta informações valiosas para ajudar você leitor a se manter atualizado no que se
refere a segurança online, e para isso, neste conteúdo você contará com um alerta
explicando os maiores perigos e como evitá-los.

Boa leitura.

Perigos:
● Exposição a golpes e fraudes.
● São comuns os casos de pessoas que tiveram suas casas roubadas, pois os

check-ins e as fotos denunciaram que a casa estava vazia e vulnerável aos ladrões,
que se aproveitaram da situação.

● Críticas sem fundamento.
● Golpes emocionais e financeiros.
● Inveja e desrespeito

O vídeo a seguir mostra com exatidão o que o excesso de informações pessoais no meio
digital pode causar, clique no link e assista:

https://youtu.be/0TdHj9vruwU?si=sW7FlSPY73ysTnUg

Com isso, surge uma pergunta: como evitar essa exposição e não cometer esses erros que
podem custar tanto?

https://protejaseuidoso.online/
https://youtu.be/0TdHj9vruwU?si=sW7FlSPY73ysTnUg


Como evitar:
● Pensar nos assuntos que podem ser divulgados. Conquistas em termos pessoais e

profissionais podem ser compartilhadas, desde que haja bom senso. Já os
problemas precisam ser analisados com cuidado, porque podem gerar situações que
podem ser aproveitadas pelos cibercriminosos.

● Reflita se outras pessoas gostariam de receber aquele conteúdo.
● Nunca se esqueça de que a qualidade das publicações deve sempre sobressair à

quantidade.
● Evite ao máximo ter conversas pessoais em locais onde o registro fica visível para

todos, principalmente na hora de passar dados como seu endereço, telefone,
número de documentos ou dados bancários.

● Não divulgue fotos que exponham detalhes do seu dia a dia ou de sua família.
● Estabelecer limites entre o público e o privado.
● Evite contatos e conexões com desconhecidos.

Tenha em mente que aproveitar as redes sociais pode ser algo realmente prazeroso em
vários níveis, mas é preciso ter cautela com relação ao conteúdo compartilhado para que
nada de ruim aconteça.

A internet está cada vez mais presente em nosso dia a dia, é nossa fonte de informação,
mobilização e nos aproxima das pessoas que gostamos. Mas é necessário ter consciência
dos riscos, ser cuidadoso e orientar nossos familiares e amigos a também se protegerem,
para que todos tenhamos melhores experiências no uso da Internet.


