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Wander Menezes, especialista em seguranca do Arcon Labs, divisdo da Arcon
especializada em analisar tendéncias de ameacgas, alerta que um dos quatro fatores que
incitam o crime comega a surgir no compartilhamento de informag¢des no meio virtual. “A
pessoa cria a oportunidade, que, com anonimato, motivo e impunidade, constréi a
psicologia do crime. Na rede social, ela da condigbes para que saibam sobre sua situagao
social e financeira, o que pode despertar o interesse de alguém”, explica.

Considerando que 90% das pessoas na faixa de 15 a 32 anos acessam as redes sociais e
mantém perfis em sete plataformas, em média, segundo pesquisa da Conecta, o risco é
crescente. O excesso de informacdes pessoais compartilhadas pode motivar ataques tanto
dentro do ambiente virtual como fora dele.

“Ja aconteceu de a pessoa colocar que estava indo viajar e sua casa ser assaltada”,
exemplifica Camillo Di Jorge, country manager da Eset, empresa que fornece solucdes de
seguranga da informacao.

E é por isso que o projetoseuidoso.online serve. Nesse caso, o conteudo aqui criado
apresenta informacgdes valiosas para ajudar voceé leitor a se manter atualizado no que se
refere a seguranca online, e para isso, neste conteudo vocé contara com um alerta
explicando os maiores perigos e como evita-los.

Boa leitura.

Perigos:
e Exposicao a golpes e fraudes.
S&o comuns os casos de pessoas que tiveram suas casas roubadas, pois 0s
check-ins e as fotos denunciaram que a casa estava vazia e vulneravel aos ladrbes,
que se aproveitaram da situacao.
Criticas sem fundamento.
Golpes emocionais e financeiros.
Inveja e desrespeito

O video a seguir mostra com exatidao o que o excesso de informagdes pessoais no meio
digital pode causar, clique no link e assista:

https://voutu.be/0TdH|9vruwU?si=sW7FISPY73ysTnUg

Com isso, surge uma pergunta: como evitar essa exposi¢cao e ndo cometer esses erros que
podem custar tanto?


https://protejaseuidoso.online/
https://youtu.be/0TdHj9vruwU?si=sW7FlSPY73ysTnUg

Como evitar:

e Pensar nos assuntos que podem ser divulgados. Conquistas em termos pessoais e
profissionais podem ser compartilhadas, desde que haja bom senso. Ja os
problemas precisam ser analisados com cuidado, porque podem gerar situagdes que
podem ser aproveitadas pelos cibercriminosos.

Reflita se outras pessoas gostariam de receber aquele conteudo.

e Nunca se esqueca de que a qualidade das publicagbes deve sempre sobressair a
quantidade.

e Evite a0 maximo ter conversas pessoais em locais onde o registro fica visivel para
todos, principalmente na hora de passar dados como seu endereco, telefone,
numero de documentos ou dados bancarios.

Nao divulgue fotos que exponham detalhes do seu dia a dia ou de sua familia.
Estabelecer limites entre o publico e o privado.
Evite contatos e conexdes com desconhecidos.

Tenha em mente que aproveitar as redes sociais pode ser algo realmente prazeroso em
varios niveis, mas é preciso ter cautela com relagdo ao conteudo compartilhado para que
nada de ruim acontega.

A internet esta cada vez mais presente em nosso dia a dia, € nossa fonte de informacao,
mobilizagdo e nos aproxima das pessoas que gostamos. Mas & necessario ter consciéncia
dos riscos, ser cuidadoso e orientar nossos familiares e amigos a também se protegerem,
para que todos tenhamos melhores experiéncias no uso da Internet.



