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Législation

» Arficle 323-1
Le fait d'accéder ou de se maintenir, frauduleusement, dans tout ou
partie d'un systeme de traitement automatisé de données est puni
de deux ans d'emprisonnement et de 30 000 euros d'amende.
Lorsqu'il en est résulté soit la suppression ou la modification de
données contenues dans le systeme, soif une altération du
fonctionnement de ce systeme, la peine est de frois ans
d'emprisonnement et de 45 000 euros d'amende.

» Article 323-2
Le fait d'enfraver ou de fausser le fonctionnement d'un systeme de

traitement automatisé de données est puni de cing ans
d'emprisonnement et de 75 000 euros d'amende.



LEégislation

» Arficle 323-3
Le fait d'infroduire frauduleusement des données dans un systeme
de traitement automatisé ou de supprimer ou de modifier
frauduleusement les donnees qu'il contient est puni de cing ans
d'emprisonnement et de 75 000 euros d'amende.

» Article 323-3-1
Le fait, sans motif [€gitime, d'importer, de detenir, d'offrir, de céder
ou de mettre a disposition un eéquipement, un instrument, un
programme informatique ou foute donnée concus ou spécialement
adaptés pour commettre une ou plusieurs des infractions prévues
par les articles 323-1 a 323-3 est puni des peines prévues
respectivement pour l'infraction elle-méme ou pour linfraction la
plus séverement réprimée.



LEégislation

» Arficle 323-4
La participation a un groupement formeé ou a une entente établie
en vue de la préparation, caracterisee par un ou plusieurs faits
matériels, d'une ou de plusieurs des infractions préevues par les
arficles 323-1 a 323-3-1 est punie des peines prévues pour l'infraction
elle-méme ou pour l'infraction la plus séverement réprimée.



Législation

» Arlicle 323-5
Les personnes physiques coupables des delits prévus au présent chapitre encourent
egolemen’r les peines complemen’rowes suivantes .
1° L'interdiction, pour une durée de cing ans au plus, des droits civiques, civils et de
famille, suivant les modalités de I article 131-26;
2° L'interdiction, pour une durée de cinqg ans av plus, d'exercer une fonction publique
ou d'exercer l'activité professmnnelle ou sociale dans I'exercice de laguelle ou &
'occasion de laquelle linfraction a ete commise ;
3° La confiscation de la chose qui a servi ou était destinée & commettre l'infraction
ou de la chose qui en est le produit, a I'exception des objets susceptibles de
restitution ;
4° La fermeiure pour une durée de cmq ans au plus, des etablissements ou de I'un
ou de plusieurs des établissements de | enfreprise ayant servi @ commettre les faits
incriminés ;
S5 Lexclusmn pour une durée de cing ans au plus, des marchés publics ;
6° Llnterdlchon pour une durée de cing ans au plus, d'émetire des cheques autres
gue ceux qui perme‘r’ren’r le refrait de fonds par le tireur aupres du tiré ou ceux qui
sont cerfifiés ;
75l offlchcge ou la diffusion de la décision prononcée dans les conditions prévues
par l'article 131-35.



LEégislation

» Arficle 323-6
Les personnes morales déclarees responsables penalement, dans
les conditions prevues par l'article 121-2, des infractions définies au
présent chapitre encourent, outre 'amende suivant les modalités
prévues par l'article 131-38, les peines prevues par l'article 131-39.
L'inferdiction mentionnée au 2° de l'article 131-39 porte sur l'activité
dans lI'exercice ou a l'occasion de l'exercice de laguelle l'infraction
a eté commise.

» Arlicle 323-7

La tentative des délits prévus par les arficles 323-1 a 323-3-1 est
punie des mémes peines.
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Let me infroduce you




XSS

cross-site scripting

Redirection de |'utilisateur (hameconnage)
Vol d'informations, par exemple sessions et cookies.

Actions sur le site faillible, a l'insu de la victime et sous son identité
(envoi de messages, suppression de donneées...)

Rendre la lecture d'une page difficile (boucle infinie d'alertes par
exemple).
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XFrame

» clickjacking

Click on the link to get rich now:
CLUKEHTME!

You'll be rich for the whole life!
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» La maladie






Sitemap / robots.txt

Certains développeurs placent des URL sensibles dedans
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DNS Spoofing / Cache poisoning l

» DNSSEC S

» Cloudflare
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