OWASP

Open Web Application
Security Project

OWARSP.
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Utilizando o OWASP Top 10 em um
programa de Privacidade e Seguranca
da Informacao
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Seguranca ou privacidade?

v" Preservacao da confidencialidade, integridade e
disponibilidade de informacao; Além disso, outras
propriedades, como autenticidade, responsabilidade, nao
repudio e a confiabilidade também pode estar envolvida.

Fonte: ISO/IEC 27000

Seguranca da Informacao

v' Privacidade é definida como o direito a respeitar a vida
privada e familiar de uma pessoa, sua correspondéncia e

dados pessoais.

Fonte: Carta dos Direitos Fundamentais da Uniao Europeia.

A
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Privacidade
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B O gue é um programa de privacidade e seguranca?

Riscos

Processos

Controles

E um conjunto de a¢des tomada pelas organizagdes, normalmente com um aspecto
top-down, para implementar sistemas (metodologias) de gerenciamento de
seguranca da informacao e privacidade.
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Frameworks de seguranca e privacidade

=~

27001 e 27002 ISO/IEC 29100

SGSI SGPD NST Cyber
Framework

Conjunto de técnicas, ferramentas ou conceitos pre-definidos usados para resolver

um problema de um projeto ou dominio especifico.
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Mas o que isso tem a ver com o
OWASP Top 107
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m O que € o OWASP Top 10

O Top 10 da OWASP € um documento de @OUJF‘SD
conscientizacao padrao para desenvolvedores OWASP Top 10 - 2017

. . The Ten Most Critical Web Application Security Risks
e seguranca de aplicativos da web.
Representa um amplo consenso sobre os e

riscos de seguranca mais criticos para
aplicativos da web.

https://owasp.org/www-project-top-ten
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License

Reconhecido globalmente pelos desenvolvedores como o

primeiro passo para uma codificacao mais segura. OWAS
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https://owasp.org/www-project-top-ten

= O que € o OWASP Top 10

*)ownsp

OWASP Top 10 - 2017

The Ten Most Critical Web Application Security Risks

= Versao vigente é a de 2017 g s

= Possui atualizacao a cada 3 ou 4 anos

= Proxima versao esta prevista para
Outubro de 2020 — uma das metas da
OWASP para esse ano

= Apresenta as 10 mais conhecidas e
recorrentes vulnerabilidades em s I e D
aplicacbes de software.
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Qual a sua importancia?

Tem uma abordagem a seguranca aplicacional como sendo
um problema de pessoas, processos e tecnologia, porque
as abordagens mais eficazes a seguranca aplicacional
necessitam de melhorias em todas estas areas

O OWASP Top 10 de 2017 é baseado, essencialmente, em
mais de 40 submissdes de dados de empresas
especializadas na area da seguranca aplicacional e num
inquérito realizado a profissionais individuais do sector, o
qual obteve 515 respostas.

Estes dados refletem as vulnerabilidades identificadas em
centenas de organizacdes e mais de 100.000 aplicacbes e
APIs reais.

*)ownsp

OWASP Top 10 - 2017

The Ten Most Critical Web Application Security Risks

(versao portuguesa)
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Top 10 Vulnerabilidades

Al - Injecao
A2 - Quebra de Autenticacao e Gestao de Sessao
A3 - Cross-Site Scripting (XS5)

A4 - Referéncia Insegura e Direta a Objetos (IDOR)
[Agrupado+AT]

A5 - Configuractes de Seguranca Incorrectas
A6 — Exposicio de Dados Sensiveis

A7 - Falta de Funcéo para Conrolo do Nivel de
Acesso [Agrupado+Ad]

A8 - Cross-5Site Request Forgery (CSRF)

A9 - Lhilizacdo de Componentes Yulneraveis

A10 - Redirecionamentos e Encaminhamentos
Invalidos

= AL:2017-Injecdo
=3 A2:2017-Quebra de Autenticagao
% A3:2017-Exposicéo de Dados Sensiveis

A4:2017-Entidades Externas de XML (XXXE) [NOVO]

A5:2017-Quebra de Controlo de Acessos [AGRUPADO]
>
Ab:2017-Configuracoes de Seguranca Incorrectas

AT:2017-Cross-Site Scripting (X55)

C 3 | C

AB:2017-Dessenalizacao Insegura [NOVO, Comunidade]

2]

A9:2017-Utilizacéo de Componentes Vulneraveis

b

h
A10:201/-Registo e Monitonzacao Insuficiente [NOVO, Y.
Comunidade] Recife
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Da ameaca ao impacto
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Analise de riscos

O Top 10 da OWASP foca-se na identificacdo dos riscos mais sérios para um conjunto
alargado de organizacdes. Para cada um desses riscos, € fornecida informacao genérica sobre
a probabilidade de ocorréncia e impacto técnico usando o seguinte esquema de classificacao
simples, baseado na Metodologia de Classificacao de Risco da OWASP.

Agente Prevaléncia da - Impacto Impacto
Ar?'leal;a AL Falha Detetabilidade [ g%t Negécio
3 Freqaad i : :
Especifico Especifico
da Moderado: 2 Comum: 2 Moderado: 2 | Moderado: 2 do
Aplicacao Negdcio
Dificil: 1 Incomum: 1 Dificil: 1 Reduzido: 1

Para determinar o score de uma vulnerabilidade a OWASP utiliza o padrao CVSS - Common
Vulnerability Scoring System, adotado também pelo NIST

OWASPE

Chapter Recife



- Por que adotar no meu programa de privacidade e seguranca?

O OWASP Top 10 pode contribuir para a analise técnica em um programa de compliance.

ASSESSMENT

GESTAO DE
VULNERABILIDADES

Avaliacao inicial Analise de riscos Gestao de Vulnerabilidades
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Por que adotar no meu programa de privacidade e seguranca?

Pensar em mitigacao de vulnerabilidade desde o principio de um projeto torna-se um
principio de “Privacy by Design”

Proatividade

Uma empresa ou desenvolvedor autdnomo que nao cuida das 10 mais conhecidas e
exploradas vulnerabilidades dentro do cddigo, ndo cuida de seguranca.
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Obrigado!




