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0. Avant-propos

Ce document a pour but de guider 'utilisateur dans la présentation, mise en place et
personnalisation de la plateforme OpenCTI.

Nous allons voir en détails comment alimenter la plateforme en données CTl via les différents
connecteurs.

Le monde de la CTI étant une de mes passions, j'ai eu I'occasion de tester différentes plateformes,
mais je dois admettre que depuis que j’ai découvert OpenCTl je suis totalement conquis !

C’est pourquoi je ne vais pas non seulement parler de la solution mais également de tout
I’environnement qui la concerne (fondateurs, site web, communauté ...).

Bien que ce document soit assez complet, il est important de noter qu’il n’a pas vocation a remplacer
a la documentation officielle de I'outil, qui est tenue a jour trés régulierement !

Tout au long document je vais évoquer |'utilisation de connecteurs externes pour enrichir la
plateforme, mais il faut garder en téte que c’est votre plateforme, et que les informations qui
I’enrichissent peut tres bien provenir de vos services ainsi il vous est tout a fait possible d’ajouter des
éléments propres a votre contexte pour venir enrichir la plateforme en plus des données récoltées
par les sources externes (prestataires, communautés CTI ...).
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1. Prerequis
Il faut
e Avoir acces a internet
o Pour télécharger, installer les mises a jour, les paquets nécessaires pour la solution
e Avoir une machine avec les droits root ou suffisants pour installer des programmes
o Dans la suite un serveur Ubuntu 20.04 LTS est utilisé
e Se conformer a la configuration requise pour la solution OpenCTI
o Les prérequis sont détaillés par la suite
e Avoir une adresse email valide pour créer les comptes sur les plateformes
Vous devez avoir accés a cette messagerie pour confirmer votre compte
Ici il est question de validation de votre compte sur les plateformes ol vous allez
vous inscrire pour récupérer la clé APl pour alimenter OpenCTI en données et non de
la création du compte sur votre instance locale
e Avoir suffisamment d’espace disque pour les données qui seront stockées a travers le temps
Remarques :

La mise en place de certains prérequis est détaillée par la suite pour avoir un résultat le plus
proche a celui du document.

Le but est d’obtenir une CTI fonctionnelle, de nombreuses « mauvaises pratiques » sont
appliquées lors de la mise en place et elles sont précisées.

Les « bonnes pratiques » sont indiquées pour ne pas faire les mémes erreurs.
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2. OpenCTIl — Présentation de la plateforme
OpenCTI permet la gestion et partage de connaissances et est Open-Source.

Pour avoir une présentation plus compléte je vous invite a consulter les ressources suivantes :

e https://www.opencti.io/fr/

e https://www.ssi.gouv.fr/actualite/opencti-la-solution-libre-pour-traiter-et-partager-la-
connaissance-de-la-cybermenace/

e https://github.com/OpenCTI-Platform/opencti

2.1 Fondateurs
OpenCTl a été fondé par les entités suivantes

o ANSSI — Agence Nationale de la Sécurité des Systeme d’Information
e CERT-EU — Computer Emergency Response Team

Et principalement par les personnes suivantes qui sont co-fondateurs de l'initiative Luatix.

e Samuel HASSINE
e Julien RICHARD

OpenCTl est membre de l'initiative Luatix, a cet instant voici les produits crées par cette initiative :

e https://www.luatix.org/fr/

g @ &

OPENEX OPENCTI OPENCRISIS HACK ME IF U CAN

Planification d'exercices de crise Analyse de |a cybermenace Gestion de crise Maitrise des risques
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2.2 Site Officiel

Nous allons voir le site de OpenCTI rapidement, les ressources présentes dessus vont nous étre utiles
par la suite.

Le site officiel se trouve a I'adresse suivante :
e https://www.opencti.io/fr/

FEUILLE DE ROUTE ECOSYSTEME DOCUMENTATION GITHUB BLOG CONTACT SWAG

Plateforme ouverte d'analyse de la cybermenace

Stocker, organiser, visualiser et partager des connaissances sur les cybermenaces.

Application open source, approche communautaire.

&b React DY oraphal Fpelastic @@ redis MINIO  hRabbitMQ

2.2.1 Télécharger
En cliquant sur « TELECHARGER » vous étes redirigés vers la page GitHub :
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2.2.2 Démonstration

En cliquant sur « DEMONSTRATION » vous pouvez visualiser une démonstration live de la solution
avant sa mise en place.

@3 SIGN IN WITH CITEUM COLLECTIVE

Pour visualiser la démo vous pouvez utiliser un compte existant

e Google
e GitHub
e Facebook

Ou créer un compte via une adresse email :
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2.2.3 Feuille de route / Roadmap
Cette page permet de consulter les évolutions a venir sur la plateforme :

FEUILLE DE ROUTE ECOSYSTEME DOCUMENTATION GITHUR BLOG CONTACT  SWAG

Feuille de route st

T3 2019 : ORGANISATION DES CONNAISSANCES DE LA CYBERMENACE

La premiére version d'OpenCT| a été créée pour permettre aux organisations de
capitaliser et de visualiser simplement leur connaissance de la cybermenace. Des
premiéres fonctionnalités basiques ont été implémentées pour modéliser cette
connaissance (schéma hypergraphe) en se basant sur les rapports entrés dans la
plateforme. Différentes visualisations ont été développées pour permettre de
parcourir et de pivoter autour de cette connaissance ont été développées.

T3 2019 : ACCUEIL LES NOUVEAUX UTILISATEURS

La premiére priorité des version mineures qui ont suivi la publication du code
source a été de stabiliser les fonctionnalités basiques. Lobjectif actuel est de
permettre aux nouveaux utilisateurs de s'approprier le schéma de connaissance et
I'implémentation du modéle hypergraphe grace & une documentation compléte et
une instance de démonstration peuplée par des données. Il s'agit aussi d'expliquer
la vision a long terme de la plateforme.

2.2.4 Ecosysteme

Cette page recense les informations sur I’API, les connecteurs, les méthodes d’enrichissement de la

plateforme, les modules d’importations et les modules tiers.

# OpenCTI Ecosystem Q Search *e» [ Try Notion

OpenCTI Ecosystem

OpenCTl is an open and modular platform, so the community provides a lot of documentation, video, components or
connectors that work with the platform.

We maintain a list of these elements here as soon as we know they exist.

API clients

Clients list

Python client 5.03 Rea

Go client -

Connectors

© Data import

4 AMITT »

) CRYPTOLAENUS
misinfosec CROWDSTRIKE

ALIEN VAULT

3 AlienVault B AamirT [® Crowdstrike 3 Cryptolaemus

OpenCTI Community CogSec Collaborative OpenCTI Community Luatix

50X 50X 50X 50X

Data import  External service Dataimport  External service Dataimport  External service Dataimport  External service
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2.2.5 Documentation
Cette page recense la documentation et informations nécessaires sur la plateforme :

» OpenCTI Public Knowledge Base &) Comment Q Search sss @ Try Notion

OpenCTI Public Knowledge Base

Welcome to the OpenCTl documentation. Here you will be able to find all documents, meeting notes and presentations
about the platform. This base is maintained by the Luatix non-profit organization and other OpenCTI contributors.

You need some help? You have guestions about the platform? Join us on Slack!

We are doing our best to keep this documentation up to date with the current OpenCTI version. If you find
something which is not sufficiently explained or out of date, please create a comment or hit us on the slack
channel.

Documentation

Please find below the documentation about how to deploy and maintain the platform, how to use it and how to contribute.

Deployment & setup Usage Development

& Overview €7 Introduction 1 GraphQL API

& Installation and upgrade + Data model II Events streaming

* Configuration 2 Browse the knowledge W Environment setup

[® Connectors @ Update the knowledge [®) Connector Development
& Troubleshooting % Import & Export #% Frontend

Tutorials

B All tutorials are published directly on the Medium blog, this section provides a comprehensive list of the most
important ones.

# Tutorial 1 # Tutorial 2 #% Tutorial 3

Community & product

No one is working full time developing OpenCTI yet. You want to help us? Please consult the . » We need help
dedicated section.

We need help A OpenCTI Ecosystem %2 Trainings
e

= Performances tests & metrics ¥ Events & conferences & Strategic roadmap
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2.2.6  GitHub
La page GitHub du projet est la suivante :

o Why GitHub? -~ Team Enterprise Explore Marketplace Pricing

m / opencti | Public

Issues ' 198 Pull requ

# master ~ ¥ ches 59 Go to file

richard-julien [api] Add and bearer authentic... B o 2573

«circleci

.github

opencti-platform

opencti-worker

.drone.yml

.gitattributes

.gitignore

.gren

-pre-commit-config.yaml|

AUTHORS

CODE_COF. UCT.md

CONTRIBUTING.md
CENSE

JME.md

D’autres répertoires du méme projet nous serons utiles par la suite :

O Why GitHub? ~ Team Enterprise Explore -~ Marketplace Pricing Search Signin  Sign up

OpenCTI Platform

B Repositories

Type ~ Language -

opencti (P

connectors | Publi

client-python ( pubi
Ti Pyt

tintelligence

A

w3

datasets (P
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2.2.7 Blog
Des articles intéressants sont disponibles sur le blog :

o Sign in ( Get started \]

) Luatix

GENERAL ~ CYBERSECURITY  CRISIS MANAGEMENT ~ DEVELOPMENT LUATIX Q

) LuaTiX

Gatewatcher has joined
OpenCTI Luatix as a
data sharing sponsor member

- 3 Julien Richard Samuel Hassine
@ Oct?29 - 10 min read Sep30 - 3 min read

Robustness, The New York City
intelligence and Cyber Command
collabaration with (NYC3) has joined
OpenCT1 5.0 Luatix as‘a spons...

Samuel Hassine Samuel Hassine
Sep 14 - 7'min read Jun 2 - 2 min read

2.2.8 Contact

Si vous souhaitez contacter les membres du site vous pouvez soit les contacter via Slack ou soit
remplir le formulaire :

( ) LUATIX BLOG SLACK A PROPOS CONTACT

Information CONTACT

cernant Luatix

oin de

ez pas 3

CONTACTEZ-NOUS

Page 13 sur 136




| Theme : Cyber Threat Intelligence Sujet : OpenCTI Version : 1.0.0

2.2.9 Swag
Si vous souhaitez acheter des goodies OpenCTl, vous pouvez les commander a cet endroit :

@ Men Women Accessories & Hats g .\'3'0

OpenCTI Swag Store

EAT

31.52€ Hoo 31.5¢ P 36.4€

20.7€ Spr en-Em d 29¢€

ok &
&/

10.5€ e 11.22¢
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3. Ubuntu Server

3.1 Installation
Nous allons détailler le processus d’installation du systéme d’exploitation.

3.1.1 Willkomen ! Bienvenue | Welcome |
Sélectionner la langue d’installation désirée et appuyer sur la touche « Entrée », dans le cas présent
nous avons choisi la langue Francaise :

e Frangais

Willkommen! Bienvenue! Welcome| Aofipo noxanosatb!| Welkom!

Use UP, DOKWN and ENTER to select your lan

Es
Francais
Hrvatskl

[
[
[
[
[
[
[
[
[

YIRYVvyVYVYVYVYPY

3.1.2 Mise ajour de l'installateur
Selon la version de votre ISO il se peut que I'installateur ne soit pas le plus récent, il vous est possible
de choisir un plus récent ou l'ignorer, dans notre cas nous allons ignorer, sélectionner :

e Continue without updating

Installer update available [ Help ]

2 of the installer is now available (21.01.2 is currently

otes for each v

[ Update to the neu ler ]
[ Continue without updating

[ Retour
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3.1.3 Configuration clavier
Normalement selon la langue choisie votre clavier devrait étre sélectionner, sinon vous pouvez
choisir le clavier souhaité en sélectionnant et parcourant les parameétres :

e Dispositon
e Variante

Lorsque vous avez terminé sélectionner :

e Terminé

Configuration clavier [ Help ]

[ 1dentifier le

[ Iermingé
[ Retour
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3.1.4 Connexions réseau
Par défaut la carte réseau est détectée et une configuration réseau est distribuée par votre serveur

DHCP, si vous souhaitez avoir une configuration statique c’est a ce niveau-la que vous pouvez
modifier ce parametre.

Lorsque la configuration vous convient, sélectionner :

e Terminé

Connections reéseau

[ Create bond » ]

erming
ir
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3.1.5 Configurer le proxy
Si vous utilisez un proxy pour vous connecter a internet vous pouvez le spécifier a cet endroit et
sélectionner :

e Terminé

Configurer le proxy

[ Ierminé ]
[ Retour ]

3.1.6 Configuration du serveur miroir
Pour ce qui va étre des mises a jours et installation des paquets si vous souhaitez les récupérer
depuis des serveurs spécifiques vous pouvez indiquer a cette étape le serveur de récupération ou
laisser le parameétre par défaut et sélectionner :

e Terminé

Configure Ubuntu archive mirror

iirror for Ubu

[ Iermingé 1
[ Retour 1
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3.1.7 Configuration guidée du stockage
Vous pouvez configurer le partitionnement selon vos préférences, dans notre cas pour des besoins
de démonstrations nous n’avons pas chiffrer le disque mais puisque les données contenues peuvent
étre de nature confidentielle je vous recommande de le chiffrer.

Vous pouvez également partitionner plus finement le disque pour par exemple séparer les partitions
qui contiennent des données utilisateurs et d’autres qui contiennent que les données des différents
services.

Quel que soit votre choix il faut veiller a ce qu’il y ait suffisamment d’espace disque pour stocker les
données.

Dans notre cas nous allons utiliser I'option par défaut et sélectionner :

e Terminé

Guided storage configuration

Configure a guided sto layout, or create a custom one:

entire disl
X _HARDD ISk adbedf-7fb25Bbe disgue local 66
[¥] set up this as an LYM group

[ 1 Encrypt the LVM group with LUKS

Custom storage layout

[ Terminé
[ Retour
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3.1.8 Configuration du stockage
Le systéeme se charge de créer les différentes partitions pour confirmer sélectionner :

e Terminé

Storage configuration

SOMMAIRE DU SYSTEME DE FICHIERS

[

new LYM

[ ftttt 1 i ne new parti f e local * ]

DISQUES DISPONIBLES

[ ubuntu-vg (new) LYM wolume group

USED DEVICES

(new} LY¥M wolume group
new, to he formatted as extd, mounted at /

abedf-7fh e disgue local
L i
partitior new, to he formatted as extd, mounted at shoot
partition new, PY of LVM volume group uhuntu-vg

[ Jerm
[ REtabli
[ Retour

3.1.9 Confirmer I'action

Puisque le partitionnement va formater le disque, pour des raisons de sécurité une confirmation
nous ait demandée, sélectionner :

e Continuer
Confirmer 1 action

selecting Continue below will hegin the ins ation proc
result in the loss of data on the dis ed to be fo

will nat t le to return to t ar & previous
tallat ion hs arted.

Are you sure you want to cont lnue?

[ Mon ]
[ Continuer 1
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3.1.10 Configuration du profil
Vous étes invités a créer un compte utilisateur, il faut spécifier les champs suivants

e \Votre nom:
o Le nom complet de I'utilisateur
e Le nom de cette machine:
o Parle nom qui sera affiché sur le poste et par lequel il sera identifié sur le réseau
e Choisir un nom d’utilisateur :
o Un nom ou un pseudonyme que I'utilisateur va utiliser pour se connecter sur le poste
e Choisir un mot de passe :
o Un mot de passe d’au moins 16 caracteres composé de chiffres, lettres et symboles
o Il est recommandé d’utiliser un mot de passe complexe, et non comme c’est le cas ci-
dessous ou il n"est composé que de 4 caractéeres
e Confirmer votre mot de passe :
o Saisir a nouveau le mot de passe pour s’assurer que vous ne vous étes pas trompé

Lorsque les champs sont renseignés, sélectionner :
e Terminé

Configuration du profil

Enter th

Votre nom :
(]

Le nom de cette machine:
Le nom gu'il utili lour communiguer avec
d'autres o
Choisir un nom d'utilisateur :  [(FIEIEELS

Choisir un mot de :

Conf irmer votre mot de pas

[ Termingé
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3.1.11 SSH Setup
Pour des raisons de simplicité et d’administration je vous recommande fortement I'installation du
serveur SSH qui vous permettra par la suite d’administrer le serveur a distance.

Sélectionner :
e Install OpenSSH server
Sélectionner :

e Terminé

S8H Setup

the OpenSSH server pac

[X] Inst

Importer une identité SSH: [ Non

[ Termingé
[ Retour
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3.1.12 Featured Server Snaps
Vous pouvez installer d’autres packages si vous le souhaitez, pour l'instant je vous recommande de
ne rien sélectionner d’autres et sélectionner :

e Terminé

Featured Server Snaps

a computer

0 anoth
ce for Anm

* API Tool.

ce object-relation

1¢ D and load-balancing for Li
The Prometheus monitor stem and time
Juju - a model-driven o ; » lifecycle

»
>
»
»
»
L3
»
»
»
>
»
»
»
»
»
»
»
»
»
»
»
>
»

[ Termingé
[ Retour
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3.1.13 Installation du systeme

L'installation du systeme d’exploitation commence, elle va prendre un certain temps.

Vous pouvez suivre l'installation en détails en sélectionnant :

o View full log

Installation du systeme

Ivm_volgroup-0
configuring 1v y ) lvm_partition-0
configuring format:
conf iguring mount: mount-1
configuring mount: mount-0

g '‘curtin

curtin commanc
acquiring an

[ View full log ]
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3.1.14 Installation terminée |

Lorsque l'installation est terminée vous en étes informé, il faut redémarrer le systeme pour cela
sélectionner :

e Redémarrer maintenant

Remarque : Il vous sera demandé de retirer le média d’installation pour que le redémarrage puisse
s’effectuer.

Installation termingee !

target

finalizing inst tion
running 'curtin hook'
rtin command hook
em conf iguration
conf iguring cloud
i 11ing
and instal security updates

ate/run

[ w full log ]
[ Redémarrer maintenant ]

3.1.15 Premiére connexion

Lorsque le redémarrage est terminé, vous pouvez vous connecter sur le poste avec le compte
précédemment crée :

4.2 LTS opencti ttyl
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3.1.16 Configuration IP

Puisque nous avons choisi l'installation du serveur SSH pour administrer la machine a distance, il
nous faut son adresse IP, pour I'obtenir saisir la commande :

e ipa

Détails de la commande :

e ip: programme auquel on fait appel
e a:paramétre qui permet d’obtenir I'adresse IP de la machine

Dans le cas présent notre machine a I’adresse IP « 172.16.1.25 », ainsi pour la suite je peux me
connecter en utilisant mon compte et administrer la machine.

g UNKNOWN group default glen 1000

mtu 1500 gdisc fg_codel state UP group default glen 100
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3.2 Connexion SSH
Pour les opérations d’administration du serveur le protocole SSH (Secure SHell) sera utilisé, nous
allons utiliser la commande suivante pour nous connecter :

e ssh mudpak@172.16.1.25

Détails de la commande :

e ssh:programme auquel on fais appel, ici on parle de ssh-client

e mudpak : le compte utilisateur qui sera utilisé pour se connecter

e (@172.16.1.25 : ajout du parametre pour définir I'adresse IP de I’hdte distant sur lequel nous
souhaitons nous connecter

PS C:\Users\mudpak> ssh mudpak@l72.16.1.25

Puisque c’est la premiére fois que nous nous connectons au poste distant, pour des raisons de
sécurité nous devons confirmer que c’est un I’h6te souhaité en vérifiant son identité (= que
I’empreinte numérique est bien celle de la machine).

Saisir
o «Yes»
Et appuyer sur la touche

e « Entrée »

The authenticity of host '172.16.1.25 (172.16.1.25)' can't be established.

ECDSA key fingerprint is SHA256:nr2 2 -

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '172.16.1.25' (ECDSA) to the list of known hosts.

Vous étes invité a saisir le mot de passe du compte utilisateur, saisir le mot de passe et appuyer sur la
touche

e « Entrée »

Remarque : si vous ne voyez pas le mot de passe que vous avez saisi c’est tout a fait normal, il s’agit
d’une mesure de sécurité sous Linux.

@172.16.1.25"'s password:
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Lorsque I'authentification s’effectue avec succes vous devez obtenir un résultat similaire a ci-
dessous :

Welcome to Ubuntu 20.04.2 LTS (GNU/Linux 5.4.8-89-generic x86_6U4)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

System information disabled due to load higher than 1.6
96 updates can be installed immediately.

1 of these updates is a security update.
To see these additional updates run: apt list --upgradable

Last login: Mon Nov 1 15:87:17 2021

Le systéme nous informe que 96 mises a jour peuvent étre installées dont 1 concernant la sécurité de
celui-ci.

96 updates can be installed immediately.

1 of these updates is a security update.
To see these additional updates run: apt list ——upgradable

3.3 Mise a jour de la liste des paquets
Maintenant que le systeme d’exploitation est installé et que nous sommes connectés a la machine, il
faut en premier lieu procéder a la mise a jour.

Saisir la commande suivante :

e sudo apt update -y

Détails de la commande :

e sudo : pour exécuter avec les privileges élevés
e apt:programme a utiliser
e update : parametre spécifié, dans le cas présent on demande la mise a jour des paquets
e -y :accepter la mise a jour des paquets sans demander la confirmation
o Cela peut aussi étre une mauvaise pratique si vous voulez absolument savoir quels
paquets seront installés, supprimés donc a utiliser avec précaution

:~$ sudo apt update -y
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Selon la vitesse de votre connexion internet ce processus peut prendre un certain temps.
Dans le cas présent il n’a pas duré longtemps et nous sommes invités a utiliser la commande
e aptlist - - upgradable

Pour afficher la liste des paquets qui peuvent étre mis a jour.

[sudo] password for mudpak:

Hit:1 http://fr.archive.ubuntu.com/ubuntu focal InRelease

Get:2 http://fr.archive.ubuntu.com/ubuntu focal-updates InRelease [114 kB]
Get:3 http://fr.archive.ubuntu.com/ubuntu focal-backports InRelease [181 kB]
Get:4 http://fr.archive.ubuntu.com/ubuntu focal-security InRelease [114 KE]

Fetched 328 kB in 1s (381 kB/s)

Reading package lists... Done

Building dependency tree

Reading state information... Done

79 packages can be upgraded. Run 'apt list —-upgradable' to see them.

3.4 Installation des nouveaux paquets
Pour mettre a jour les paquets saisir la commande suivante :

e sudo apt upgrade -y

:~% sudo apt upgrade -y

La liste des paquets qui sera mise a jour et en quelle version s’affiche et la mise a jour commence
sans nous demander la confirmation puisque nous avons spécifié le parametre « -y » :

Libblockdev-utils2 2 libjcatl Llibnsprd

lient

19.8 HB

Selon votre connexion internet et le nombre de paquets a mettre a jour ce processus peut prendre
un certain temps :

.archive.ubuntu.com/ubuntu focal-updates/main amdé4 motd-news-config all 1lubuntu5.4 [4544 B]
.archive.ubuntu.com/ubuntu focal-updates/main amd6d base-files amd6d 1lubuntu5.4 [60.6 kB]
.archive.ubuntu.com/ubuntu focal-updates/main amdé4 login amd6d 1:4.8.1-lubuntu5.20.84.1 [220 kB]

.ubuntu.com/ubuntu focal-updates/main amd6d libnss-systemd amdéd 245.u4-Uubuntu3.13 [95.8 kB]

com/ubuntu focal-updates/main amdéd udev amded 245.d-dubuntu3.13 [1365 kB]

. .com/ubuntu focal-updates/main amdéd libudevl amdéd 245.d-Hubuntu3.13 [77.6 kB]
.archive. .com/ubuntu focal-updates/main amd64 systemd-sysv amd64 245.4-Uubuntu3.13 [16.3 kB]
.archive. com/ubuntu focal-updates/main amdéd systemd-timesyncd amdéd 245.4-Uubuntu3.13 [28.1 KB]

ubuntu.com/ubuntu focal-updates/main amdéd libpamfg amdél 1.3.1-5ubuntud.3 [55.4 kB]

.ubuntu.com/ubuntu focal-updates/main amdéd libpam-modules-bin amd6d 1.3.1-5ubuntut.3 [U41.2 kB]
e.ubuntu.com/ubuntu focal-updates/main amdéd libpam-modules amdé4 1.3.1-5ubuntut.3 [268 KB]
e.ubuntu.com/ubuntu focal-updates/main amdé4 libpam-runtime all 1.3.1-5ubuntud.3 [37.3 kB]
e.ubuntu.com/ubuntu focal-updates/main amdéd libpam-systemd amd6u 245.4-dubuntu3.13 [186 kB]
e.ubuntu.com/ubuntu focal-updates/main amdé4 libseccomp2 amdé4 2.5.1-lubuntul~28.84.1 [42.9 KkB]
e.ubuntu.com/ubuntu focal-updates/main amdéd systemd amdéu 245.d-dubuntu3.13 [3809 kB]
e.ubuntu.com/ubuntu focal-updates/main amdéd libsystemd® amdé6ud 245.4-Hubuntu3.13 [276 kB]
e.ubuntu.com/ubuntu focal-updates/main amdéd libapt-pkg6.0 amdéd 2.8.6 [835 kB]
e.ubuntu.com/ubuntu focal-updates/main amd6d apt amded 2.8.6 [1296 kB]

e.ubuntu.com/ubuntu focal-updates/main amdéd apt-utils amdéd 2.0.6 [216 KkB]

.archive.ubuntu.com/ubuntu focal-updates/main amdéd gpg-wks-client amdé4 2.2.19-3ubuntu2.1l [97.6 KkB]
.archive.ubuntu.com/ubuntu focal-updates/main amdéd dirmngr amdéd 2.2.19-3ubuntu2.1 [329 kB]
.archive.ubuntu.com/ubuntu focal-updates/main amdéd gnupg-utils amdéd 2.2.19-3ubuntu2.1 [u88 kB]
.archive.ubuntu.com/ubuntu focal-updates/main amdéd gpg-wks-server amdéu 2.2.19-3ubuntu2.1l [96.3 kB]
.archive.ubuntu.com/ubuntu focal-updates/main amdé6d gpg-agent amdéd 2.2.19-3ubuntu2.1 [232 kB]
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Ci-dessous nous pouvons voir un exemple de ce qui est fait lors de cette phase tel que :

e |Installation de la nouvelle version des paquets
e Mise a jour des fichiers de configuration

update-initramfs: deferring update (trigger activated)
setting up gpg-wks-client (2.2.19-3ubuntu2.1)
i up software-properties-common (8.98.9.5)
up libvolume-keyl (8.3.12-3.1)
up libblockdev-crypto2:amdéd (2.23-2ubuntu3)
up systemd (245.4-Uubuntu3.13)
new version of config file /etc/dhcp/dhclient-enter-hooks.d/resolved
up python3-distupgrade (1:20.64.36)
up netplan.io (©.103-8ubuntu5~20.64.2)
up systemd-timesyncd (245.4-dubuntu3.13)
up ubuntu-release-upgrader-core (1:20.84.36)
up python3-update-manager (1:20.0u.16.9)
up snapd (2.51.1+20.84ubuntu2)
Installing new version of config file /etc/apparmor.d/usr.lib.snapd.snap-confine.real
Installing new version of config file /etc/profile.d/apps-bin-path.sh
snapd.failure.service is a disabled or a static unit, not starting it.
snapd.snap-repair.service is a disabled or a static unit, not starting it.
Setting up systemd-sysv (245.4-dubuntu3.13)
Setting up cloud-init (21.3-1-g6863368d-6ubuntul~20.04.4)
Installing new version of config file /etc/cloud/cloud.cfg
Installing new version of config file /etc/cloud/templates/chef_client.rb.tmpl
Installing new version of config file /etc/cloud/templates/resolv.conf.tmpl ...

Les changements de versions de certains paquets requierent un redémarrage du systéme, pour faire
cela saisir la commande suivante :

e sudo reboot

:~% sudo reboot

Page 30 sur 136




| Theme : Cyber Threat Intelligence Sujet : OpenCTI Version : 1.0.0

4. Docker

Maintenant que notre systéme est a jour nous allons pouvoir commencer l'installation de docker.

4.1 Passage en mode « root »
L’installation de docker doit s’effectuer en mode « root », saisir la commande suivante :

e sudo-i

Détails de la commande :

e sudo : pour passer en mode « SUper user » ou « SU » et « DO » (=passe en mode super user)
e -i:parametre qui demande le chargement de I'environnement root

Remarque : vous ne pourrez exécuter cette commande que si vous étes membre du groupe « sudo ».

Nous devons saisir le mot de passe du compte utilisateur :

[sudo] password for mudpak:

4.2 Récupération du script
Pour installer docker, il existe différentes méthodes.

Dans le cas présent nous allons utiliser le script présent sur leur site, I'avantage est qu’avec cette
méthode la version la plus récente et la plus adaptée a notre architecture sera fait
automatiquement !

Saisir la commande suivante :
e curl -fsSL https://get.docker.com -o get-docker.sh

Détails de la commande :

curl : utilitaire utilisé pour récupérer le script
o -fsSL: parameétres a appliquer
o f:pour«--form»
O S:pour «--silent »
o S:pour« --show-error »
o L:pour«--location »
e https://get.docker.com : adresse ol se trouve le script a récupérer
e -0 :parameétre pour spécifier un nom de sortie du fichier
e get-docker.sh : nom du fichier récupéré

root@CTI:~# curl -fsSL https://get.docker.com -o get-docker.sh
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Pour vérifier que nous avons bien récupéré le script, saisir la commande suivante :

e s -al | grep “get-docker.sh”

Détails de la commande :

Is -al : pour afficher les fichiers et dossiers méme cachés

e | : pour envoyer le résultat de la commande précédente vers la commande suivante
grep : effectuer un tri sur un critére défini

“get-docker.sh” : le critére défini

Nous pouvons voir ci-dessous que le script a bien été récupéré le 1° Novembre :

root@CTI:~# 1ls -al grep "get-docker.sh"

-rwi—-r——-r—— 1 root root 18617 Nov 1 15:18

4.3 Exécution du script
Pour exécuter le script d’installation, saisir la commande suivante :

e sh get-docker.sh
Détails de la commande :

e sh:commande équivalente a « ./nom-du-script.sh »
e get-docker.sh : script a exécuter

root@CTI:~# sh get-docker.sh

4.4 Installation
L'installation commence et elle peut prendre un certain temps :

# Executing docker install script, commit: 93d2499759296aclf9c510605fef85052a2¢c32be

+ sh —c apt-get update -qq >/dev/null

+ sh —c DEBIAN_FRONTEND=noninteractive apt-get install -y -qq apt-transpo ps ca-certificates curl >/dev/null

+ sh —c curl -fsSL "https://download.docker.com/linux/ubuntu/gpg" | gpg - or --yes -o /usr/share/keyrings/docker-archive-keyring.gpg

+ sh —c echo "deb [arch=amd64 signed-by=/usr/share/keyrings/docker-archiv ring.gpg] https://download.docker.com/linux/ubuntu focal stable" > /etc/apt/sources.list.d/docker.list
+ sh —c apt-get update -qq >/dev/null

+ sh —c DEBIAN_FRONTEND=noninteractive apt-get install -y -qq --no-install-recommends docker-ce-cli docker-scan-plugin docker-ce =/dev/null
+ version_gte 20.10

+[-z 1]

+ return @

+ sh —c DEBIAN_FRONTEND=noninteractive apt-get install -y -qq docker-ce-rootless-extras >/dev/null
+ sh —c docker version
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Lorsque l'installation est terminée, voici un exemple de résultat qui s’affiche avec les informations
suivantes :

e C(Client : Docker Engine — Community
e Server : Docker Engine — Community

En effet le script installe a la fois « docker server » et « docker client » en plus de cela c’est la version
« Community » qui est installée car autrement il faut disposer de licences d’entreprise pour avoir
d’autres fonctionnalités.

Pour nos besoins de démonstrations la version Community sera largement suffisante.

Client: Docker Engine - Community

Version: 20.10.18

API version: 1.41

Go version: gol.16.9

Git commit: bug5636

Built: Mon Oct 25 @7:42:59 2021
0S/Arch: linux/amdsy

Context: default

Experimental: true

Server: Docker Engine - Community
Engine:
Version: 20.10.18
API version: 1.41 (minimum version 1.12)
Go version: gol.16.9
Git commit: e2f7ded
Built: Mon Oct 25 @7:41:08 2021
0S/Arch: linux/amdsy
Experimental: false
containerd:
Version: 1.4.11
GitCommit: Sbuseu@ufebofe61a205e28d59c982d363U1U8F8
Tunc:
Version: 1.8.2
GitCommit: v1l.0.2-8-g52b36a2
docker-init:
Version: 8.19.0
GitCommit: deld@add

Il est important de noter que I'installation de docker s’est effectuée via des droits « root » et pour
des raisons de sécurité il est désormais possible d’exécuter docker en mode « rootless » :

To run Docker as a non-privileged user, consider setting up the
Docker daemon in rootless mode for your user:

dockerd-rootless—-setuptool.sh install

Visit https://docs.docker.com/go/rootless/ to learn about rootless mode.

To run the Docker daemon as a fully privileged service, but granting non-root
users access, refer to https://docs.docker.com/go/daemon-access/

WARNING: Access to the remote API on a privileged Docker daemon is equivalent
to root access on the host. Refer to the 'Docker daemon attack surface'
documentation for details: https://docs.docker.com/go/attack-surface/
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4.5 Ajout au groupe « docker »
Il est recommandé d’utiliser la méthode ci-dessus, mais pour des raisons de simplicité je préfere
utiliser une méthode alternative.

Dans le cas présent je vais ajouter mon compte utilisateur « mudpak » au groupe « docker » afin que
je puisse utiliser docker via mon « simple compte utilisateur ».

Saisir la commande suivante :

e sudo usermod -aG docker mudpak

Détails de la commande :

e sudo usermod -aG docker mudpak

:~% sudo usermod -aG docker mudpak

4.6 Vérification des changements
Nous pouvons exécuter la commande ci-dessous avec le compte « normal » pour étre certain que les
droits ont bien été attribués :

e docker - - version

Détails de la commande :

e docker : programme a utiliser
e - -version : parametre pour afficher la version de docker

% docker ——version

Docker version 20.106.10, build bu85636
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5. Docker-Compose — Part 1

Docker est installé, maintenant nous allons procéder a l'installation de docker-compose afin qu’il soit
possible de faire de I'orchestration des containers de maniére plus aisée.

5.1 Installation de docker-compose
Saisir la commande suivante pour commencer l'installation de docker-compose :

e sudo apt-get install docker-compose

pich@openCTI:~% sudo apt-get install docker-compose

La liste des paquets qui seront installés est affichée et une confirmation est demandée avant de
procéder a leur installation.

Saisir « Y » pour confirmer et appuyer sur la touche « Entrée » :

Reading package lists... Done
Building dependency tree
Reading state information... Done
The following additional packages will be installed:
pigz python3-cached-property python3-docker python3-dockerpty python3-docopt python3-texttable python3-websocket
Recommended packages:
docker.io
The following NEW packages will be installed:
docker-compose pigz python3-cached-property python3-docker python3-dockerpty python3-docopt python3-texttable python3-websocket
8 upgraded, 8 newly installed, ® to remove and 146 not upgraded.
Meed to get 319 kB of archives.
After this operation, 1,875 kB of additional disk space will be used.
Do you want to continue? [Y/n] ¥

Le téléchargement et installation des paquets peut prendre un certain temps :

Get: ://es.archive.ubuntu.com/ubuntu focal/universe amd64 pigz amd64 2.4-1 [57.4 kB]

Get:: .archive.ubuntu.com/ubuntu focal/universe amd64 3-cached-property all 1.5.1-4 [18.9 kB]
Get:3 .archive.ubuntu.com/ubuntu focal/universe amdé4 bsocket all ©.53.8-2ubuntul [32.3 kB]
Get: .archive.ubuntu.com/ubuntu focal/universe amd64 docker all 4.1.8-1 [83.8 kB]

Get .archive.ubuntu.com/ubuntu focal/universe amd64 dockerpty all 8.4.1-2 [11.1 kB]

Get: ¢ .archive.ubuntu.com/ubuntu focal/universe amd64 docopt all 8.6.2-2.2ubuntul [19.7 kB]
Get: archive.ubuntu.com/ubuntu focal/universe amd64 texttable all 1.6.2-2 [11.8 kB]

Get: archive.ubuntu.com/ubuntu focal/universe amd64 docker-compose all 1.25.8-1 [92.7 kB]

Fetched 319 kB in 1s (368 kB/s)

Selecting previously unselected package pi

(Reading database ... 187688 files and directories currently installed.)

Preparing to unpack .../8-pigz_2.4-1 amdé4.deb ...

Unpacking pigz (2.4-1) ...

Selecting previously unselected package python3-cached-property.

Preparing to unpack .../l-python3-cached-property 1.5.1-4_all.deb ...

Unpacking python3-cached-property (1.5.1-4)

Selecting previously unselected package python3-websocket.

Preparing to unpack .../2-python3-websocket_€.53.0-2ubuntul_all.deb ...

Unpacking python3-websocket (8.53.8-Zubuntul) ...

Selecting previously unselected package python3-docker.

Preparing to unpack .../3-python3-docker_4.1.e-1 all.deb ...

Unpacking python3-docker (4.1.8-1) ...

Selecting previously unselected package python3-dockerpty.

Preparing to unpack .../4-python3-dockerpty ©.4.1-2 all.deb ...

Unpacking python3-dockerpty (©.4.1-2) ...

Selecting previously unselected package python3-docopt.
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5.2 Vérification de la version
Lorsque l'installation est terminée, nous pouvons le vérifier par exemple en affichant la version
installée en saisissant la commande suivante :

e docker-compose - - version

pich@OpenCTI:~% docker-compose --version

docker-compose version 1.25.8, build unknown
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6. OpenCTIl — Installation

Maintenant que le systéeme est installé et mis a jour, docker et docker-compose sont installés nous
avons différentes options pour la suite des opérations.

6.1 Via I'image virtuelle
OpenCTlI fourni une image virtuelle toute préte a I'usage, il suffit de la télécharger depuis I'adresse
suivante et |'utiliser avec VirtualBox :

e https://drive.google.com/drive/folders/1bvB6RmMdQNHMW _3h-88KbAit9GRZIL5B]

L Drive

Virtual machine template
Nom P
[ ] opencti-release-5.1.4.ova ==

B openex-release-v3.0.0.ova =%

Remarque : il faudra penser a configurer certains éléments, mais c’est la solution la plus rapide pour
avoir une plateforme OpenCTI fonctionnelle.

6.2 Via Terraform
Vous pouvez installer la solution via Terraform, pour cela je vous invite a vous référrer a la
documentation a la page suivante :

e https://github.com/newcontext-oss/opencti-terraform
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6.3 Manuelle
Si vous souhaitez installer tous les composants de la plateforme manuellement et tout configurer il
est tout a fait possible !

B OpenCTl Public Knowle... = Installation and upgrade = Manual deployment

Manual deployment

Prerequisites

* Dependencies

Com nt Version Link
Nodels =16 https://nodejs.org/en/download
Python =39 https://www.python.org/downloads
ElasticSearch or OpenSearch = 7.17 (ElasticSearch) or = 7.10 (OpenSearch) httpsy//www.elastic.co/downloads/elasticsearch
MinlO = RELEASE.20217-03-% https://min.io/download
Redis =02*X A& <70 https://redis.io/downlead
RabbitMQ > 3888 <39 https://www.rabbitmg.com/download.html
RabbitMQ Management plugin > 38 &8 <39 https://www.rabbitmg.com/management.html

Pour faire cela je vous invite a consulter la documentation officielle :

e https://www.notion.so/Manual-deployment-
b911bebad4234f179841582ab3894bb1#45c57896db064780b5f893a10340a0f0
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6.4 Via Docker
Et enfin la méthode que nous allons utiliser pour I'installation de la plateforme se fera via Docker.

6.4.1 Création du répertoire
Il est recommandé de créer un répertoire dédié a OpenCTl, en effet dans les prochaines étapes nous
allons le peupler avec des fichiers et dossiers ainsi il sera plus simple de s’y retrouver.

Saisir la commande suivante pour créer un dossier :

e mkdir opencti

Détails de la commande :

e mkdir: commande pour créer un répertoire
o mk: pour MaKe
o dir: pour DIRectory

e opencti: le nom du répertoire qui sera crée

pich@openCTI:~% mkdir opencti

Pour nous déplacer dans le répertoire crée a I'étape précédente, nous allons utiliser la commande
suivante :

e cd opencti

Détails de la commande :

e cd: pour changer de répertoire (=Change Directory)
e opencti: le répertoire dans lequel nous souhaitons nous déplacer

pich@penCTI:~% cd opencti/
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6.4.2 Récupération du répertoire
Nous allons récupérer un répertoire depuis le GitHub officiel de la solution via la commande
suivante :

e git clone https://github.com/OpenCTI-Platform/docker.git

Détails de la commande :

e git: programme a utiliser
e clone : paramétre pour créer une copie locale du répertoire cible
e https://github.com/OpenCTI-Platform/docker.git : adresse du répertoire cible

pich@OpenCTI:~fopencti$ git clone https://github.com/0OpenCTI-Platform/docker.git

Ce qui aura pour conséquence la copie du répertoire distant dans un répertoire local nommé
« docker » :

Cloning into er

remote: Enumerating objects:

remote: Counting objects: :

remote: Compressing objects: 188% (95/95), done.

remote: Total 374 (delta 138), reused 188 (delta 115), pack-reused 161
Receiving objects: 188% f . KiB | 4.23 MiB/s, done.
Resolving deltas: 18@% (2

Puisque les documents copiés se trouvent dans un répertoire nommé « docker », il ne faut pas
oublier de se déplacer dans le répertoire pour la suite des opérations :

OpenCTI:~fopencti$ cd docker/

6.4.3 Contenu du répertoire
Avant d’aller plus loin nous allons prendre le temps de regarder les éléments présents dans le
répertoire et voir les fichiers qui seront essentiels pour la suite des événements.

Saisir la commande suivante pour afficher tous les éléments présents dans le dossier :

e |[s-al

pich@0penCTI:~/opencti/dockert 1s -al
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Nous pouvons voir qu’il y a au total 52 éléments dans le dossier et sous-dossiers mais les éléments
qui nous intéressent sont présents ici :

pich@OpenCTI:~/openctifdocker$ 1ls -al
total 52

pich pich
pich pich
pich pich
pich pich ¢
pich pich
pich pich
pich pich
pich pich
pich pich
pich pich ¢
pich pich

[T

docker-compose-dev.yml
docker-compose.yml
.env.sample

.git

.github

.gitignore

init.py

README . md
requirements.txt

LY n I ¥ BN Y |

R R

n

w

il .
1
1
1
1
1
1
1
1
1
1

N

[¥al

-PH-rW-r--

Voici les deux fichiers essentiels pour la suite :

e «.env.sample »:
o Nous allons copier ce fichier pour créer un fichier qui corresponde a notre
configuration souhaitée.
o Ce fichier contiendra les éléments sensibles tels que les informations de connexion a
la plateforme, les clés APl des connecteurs
e « docker-compose.yml » :
o Ce fichier contient déja des éléments mais nous allons pouvoir par exemple ajouter
des éléments tels que des connecteurs pour alimenter la plateforme.

Remarque : pour des raisons de sécurité il est fortement déconseillé de mettre des éléments
sensibles dans le fichier « docker-compose.yml » et a la place utiliser des variables dont la valeur sera
stockée dans le fichier « .env ».

6.4.4 .env
Nous allons copier le fichier « .env.sample » pour le personnaliser avec notre configuration
souhaitée, pour cela saisir la commande suivante :

e cp.env.sample .env

Détails de la commande :

e cp:commander pour copier un élément (=CoPy)
e _.env.sample : le nom du fichier a copier
e _.env:le nom du fichier de destination

Remarque : la présence du symbole point « . » devant un fichier sous Linux signifie que ce fichier est
par défaut caché.

pich@openCTI:~/opencti/docker$ cp .env.sample .env
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Nous pouvons désormais utiliser un éditeur de texte pour modifier le fichier et insérer le contenu
gu’on souhaite, saisir la commande suivante :

® nano.env

Détails de la commande :

e nano : éditeur de texte a utiliser
e .env: fichier a modifier

pich@0penCTI:~/opencti/docker$ nano .env

Voici les champs qui doivent au minimum étre complétés pour passer a I’étape suivante :

OPENCTI_ADMIN_EMAIL=adminjgopencti.io # Valid email address
=ChangeMe # String
=ChangeMe # Valid UUIDv4
=ChangeMeAccess # String
=ChangeMeKey # String
=guest # String
=guest # String
=ChangeMe # Valid LUIDv4
=ChangeMe # Valid UUIDv4
=ChangeMe # Valid UUIDv4
=ChangeMe # Valid UUIDv4
=ChangeMe # Valid UUIDv4

Important :

e Dans les bonnes pratiques OpenCTl, il est recommandé que chaque connecteur ait un
identifiant UUID vA4.

e |l ne faut en aucun cas qu’un connecteur ait I'ID du compte administrateur ou tout autre
compte qu’un compte de type « connecteur », en effet en cas de compromission cela
pourrait causer des dégats plus élevés.

Si vous souhaitez obtenir des UUID v4 conformes je vous invite a en générer sur le site suivant par
exemple :

https://www.uuidgenerator.net/version4
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Saisir la commande suivante pour activer le service docker au démarrage, ainsi a chaque
redémarrage du poste docker sera automatiquement démarré :

e sudo systemctl start docker.service

Détails de la commande :

e sudo : pour exécuter avec des privileges élevés

e systemctl : gestionnaire de systemd et des services
e start: pour démarrer un service

e docker.service : le service a démarrer

pich@openCTI:~% sudo systemctl star

6.4.5 ElasticSearch
Il faut insérer un paramétre a la fin de fichier « /etc/sysctl.conf », pour faire cela saisir la commande
suivante :

e sudo nano /etc/sysctl.conf

pich@openCTI:~% sudo nano /fetc/sysctl.conf

A la fin du fichier ajouter le parametre suivant :

e vm.max_map_count=262144

6.4.6 docker-compose.ym|
Ce fichier étant relativement long, nous allons le découper en plusieurs parties pour voir les éléments
présents avant de déployer la stack.

Pour afficher le contenu du fichier saisir la commande suivante :

e cat docker-compose.yml

pich@0penCTI:~fopencti/docker$ cat docker-compose.yml

Important : selon la version et la date de consultation du contenu de ce fichier, les éléments peuvent
changer, ici je montre le fichier de configuration pour montrer un exemple de contenu attendu.
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6.4.6.1 Redis

redis:

image: redis:6.2

restart: always
volumes:
- redisdata:/data

6.4.6.2 ElasticSearch

image: docker.e ic. sticsearch/elasticsearch:7.16.2
volume
esdata: /usr/sharefelasticsearch/data
environment:
- =single-node
restart: always
ulimits:
memlock:
soft:
hard:
nofile:

6.4.6.3 Minio

minio:
image: minio/minio:RELEASE.2821-11-89T83
volumes:
3data:/data

env onment :
MINIO_ROOT_USER: ${MINIO_ROOT_USER}

MINIO ROOT PASSWORD: ${MINIO ROOT PASSWORD}
command: server /data
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6.4.6.4 RabbitMQ

rabbitmg:
image: rabbitmg:3.9-management
environment:
- =${RABBITMQ DEFAULT USER}

= =${RABBITMQ DEFAULT PASS}

volumes:
- amgpdata
restart:

var/lib/rabbitmq

6.4.6.5 OpenCTI

Voici sans doute le container le plus important, puisque le but aprés tout c’est d’avoir du OpenCT]I

fonctionnel !

Nous pouvons noter dés a présent le port par défaut pour accéder a I'interface web de la plateforme

depuis le port « 8080 ».

opencti:
image: opencti/platform:5.1.3
environment:
=2896

{OPENCTI_ADMIN_EMATL}
—${OPENCTI_ADMIN PASS
[OPENCTI_ADMIN TOKEN}
=error

{MINIO ROOT_ PASSWOR

rabbitmg

=${RABEITMQ_ DEFAULT_USER}
=${RABBITMQ DEFAULT_PASS}
=${SMTP_HOSTNAME }

minio
rabbitmg

restart: always
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6.4.6.6 Worker
Par défaut « 3 » workers sont créés, vous pouvez ajuster ce paramétre :

image: opencti/worker:5.1.3
environment:

=${OPENCTI_ADMIN TOKEN}
=info

depends_on:

- opencti
deploy:

mod replicated

replicas: 3
restart: always

6.4.6.7 Connector-History
Ce connecteur va permettre d’ajouter |'historique des éléments par exemple date de création,
modification, auteur ...
connector-history:

image: opencti/connector-history:5.1.3
environment:

ENCTT_ADMIN_TOKEN}
NNECTOR_HISTORY_ID}
TREAM

=History

=info

depends_on:
- opencti

6.4.6.8 Connector Export File STIX
Ce connecteur va permettre d’exporter les éléments au format STIX

connector-export-file-stix:
opencti/connector-export-file-stix:5.1.3

encti: 8086
ENCTI_ADMIN_ TOKEN}
MECTOR_EXPORT_FILE_STIX_ID}
NTERNAL_EXPORT_FILE
=ExportFileStix2
=application/json
=15
=info
restart: always
e

d

pends_on:
- opencti
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6.4.6.9 Connector Export File CSV
Ce connecteur va permettre d’exporter les éléments au format CSV

N_TOKEN}
NECTOR_EXPORT_FILE_CSV_ID}

=ExportFileCsv
=text/csv
=15
=info
start: always
pends_on:
- opencti

re
e

d

6.4.6.10 Connector Export File TXT
Ce connecteur va permettre d’exporter les éléments au format TXT

port-file-txt:
image: opencti/connector-export-file-txt:5.1.
environment :
://opencti:8e8e
PENCTI_ADMIN_ TOKEN}
! (PORT_FILE_TXT_ID}

ext/plain

=info
restart: always
depends_on:
- opencti

6.4.6.11 Connector Import File STIX
Ce connecteur va permettre d’importer des éléments depuis un format STIX

: INECTOR_IMPORT_FILE_STIX_ID}
=INTERMAL_IMPORT_FILE
=ImportFileStix
=true
=application/json,text/xml
=true
=15

=info
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6.4.6.12 Connector Import Document

ector-import-document:
opencti/connector-import-document:5.1.3

TI_ADMIN TOKEN}
: ECTOR_IMPORT DOCUMENT_ID}
=INTERNAL_IMPORT_FILE
=ImportDocument
=true
=application/pdf,text/plain, text/html
=true

=info
restart: always

depends_on:
- opencti

6.4.6.13 Volumes
Les données sont enregistrées sur des volumes :

volumes:
esdata:
- ta.

redisdata:
amgpdata:

6.4.6.14 Cas général
Tout au long du fichier de configuration nous avons pu constater deux éléments :

e Les containers sont les uns et les autres dépendants du container « OpenCTI », ce qui signifie
gue tant que ce container n’est pas démarré, les autres dépendant de lui pour le bon
fonctionnement

o OpenCTl va attendre ses dépendances (elastic, redis, minio, rabbit) et les
connecteurs vont attendre OpenCTI

e Les containers ont le paramétre « restart : always » ainsi méme en cas de redémarrage de la
machine, les services redémarrent automatiquement

e la persistance des données est assurée dans des volumes.
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6.4.6.15 Déploiement de la stack
Nous pouvons a ce stade déployer la stack et avoir une CTI fonctionnelle, cependant il manquera un
élément essentiel, les données !

En effet la plateforme sera fonctionnelle mais puisqu’aucune source de données n’aura été
renseignée nous n’aurons pas d’éléments.

Cependant pour des raisons de simplicité nous allons quand méme déployer la stack maintenant et la
mettre a jour par la suite pour prendre en compte les changements.

Saisir la commande suivante :

e docker-compose up -d

Détails de la commande :

e docker-compose : programme a utiliser
e up:
o d:

Remarque : il est essentiel d’étre dans le répertoire qui contient le fichier « docker-compose.yml ».

mudpak@ipencTI:~/opencti/dockerd docker-compose u

Docker applique la configuration du fichier « docker-compose.yml », dans le cas présent la création
d’un réseau, des volumes, téléchargement des containers sont réalisées.

Cette étape peut prendre un certain temps lorsqu’elle est exécutée pour la premiere fois.

Some services (worker) use the 'deploy' key, which will be ignored. Compose does not support 'deploy' configuration - e to deploy to a swarm
network "docker_default" with the default driver

volume "docker_ssdata h default driver

volume “docker_s ith default driver

i
[e amgpdata" with default driver
pulling redis (redis:6.2.6)...
6.2.6: Pulling from library/redis

: Pull complete

: pull complete

: Pull complete

f: Pull complete
413c8bb60be2: Pull complete
1abfd3011519: Pull complete
Digest: sha256:db485f2e245b5b3329fdc7effaeboofo13e09d8feboca720788059fdc2ed8339
Status: Downloaded newer image for redis:6.2.6
Pulling elasticsearch (docker.elastic.co/elasticsearch/elasticsearch:7.16.2)...
7.16.2: Pulling from elasticsearch/elasticsearch
dag47062c6f6: Pull complete
f9947111a3a4: Pull complete
5f47506629dc: Pull complete
6728f6016cfb: Downloading [==

= ] 300.4MB/371.5MB
3eedbcac6dc4: Download complet
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Lorsque le processus est terminé, vous devez obtenir un résultat similaire a ci-dessous :

Tous les connecteurs démarrent mais cela ne veut pas dire que la plateforme est up en effet il faut
attendre un certain temps (15 a 20 minutes dans mon cas) le temps que la plateforme se mette en

place et devienne accessible !

Le meilleur moyen et de regarder si elle est up, c’est de regarder les logs docker pour voir les traces

de start de la plateforme.

docker_minio_1
docker_rabbitmg_1
docker_elasticsearch_1
docker_redis_1
docker_opencti_1

g docker_worker_1

docker_connector-export-file-csv_1
docker_connector-export-file-txt_1
docker_connector-export-file-stix_1
docker_connector-import-document_1
docker_connector-1import-file-stix_1

docker connector-histor

1

Pour enrichir notre plateforme nous allons ajouter des connecteurs externes et par la suite nous

partirons sur I'exploration de la plateforme.
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7. Sources de données gratuites

Pour « enrichir » la plateforme de données, vous pouvez importer des données via différentes
méthodes, dans le cas présent nous allons parler des « connecteurs d’'imports externes ».

Voici un tableau de liste de sources de données « gratuites » et publiques, par la jentends

e Option 1:Iln’ya pas besoin de se créer un compte sur la plateforme pour pouvoir accéder

aux données

e Option 2 :1ly a besoin de créer un compte sur la plateforme mais I'accés aux données ne

requiert aucun paiement en contrepartie

Source de données :

Acceés sans API ?

Acces avec API gratuite ?

AMITT Oui -
AlienVault OTX Non Oui
Abuse.ch URL haus Oui -
CAPE Oui -
CVE Oui -
Cryptolaemus Oui -
CyberThreatCoalition Oui -
Cybercrime-Tracker Oui -
MITRE ATT&CK Oui -
Malpedia Oui -
MalwareBazaar Oui -
URLHaus Recent Payloads Oui -
VX Vault URL List Oui -

Remarque : bien évidemment si vous étes dans un cercle de personnes qui partagent des données
CTl via des instances privées MISP, YETI, OpenCTI ou autre il est tout a fait possible d’accéder aux
données si les acces ont été accordés par le gestionnaire.
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7.1 AlienVault OTX

Nous allons voir en détails comment créer un compte sur la plateforme AlivenVault OTX afin

d’obtenir une clé API dans le but d’alimenter notre plateforme OpenCTI.

7.1.1 SIGN UP

Se rendre a I’adresse suivante :

e https://otx.alienvault.com/

@ obcalienvault.com

Cliquer sur « Sign Up » et remplir les champs :

e Username : par un pseudonyme contenant entre 8 a 30 caracteres

Cocher la case

Email : une adresse email valide pour confirmer la création de votre compte
Country : par votre pays

Password : un mot de passe robuste
Password Confirmation : saisir a nouveau le mot de passe pour étre certain
Vérifier : cliquer sur le captcha a résoudre

e « | consent to the processing of the personal data provided above in accordance with and as
described in the Privacy Policy. »

Cliquer sur

e SignUp

Gain FREE access to over 19 million threat indicators
contributed daily

+ Collaborate with over 100,000 global participants to

investigate emerging threats in the wild

Quickly identify if your endpoints have been compromised in
major cyber attacks using OTX Endpoint Security™

Share your threat research and subscribe to pulses from

other OTX contributors to stay up to date with their threat

research

Leverage the latest OTX threat intelligence directly in your
AlienVault USM™ or AlienVault OSSIM™ environment.

Synchronize OTX threat intelligence with your other security
products using the OTX DirectConnect AP|

SIGN UP LOGIN

Vérification

Veuillez résoudre cette énigme pour rious
prouver que vous &tes Lne personne
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7.1.2  Welcome to AlientVault OTX
Un message s’affiche vous informant qu’un email de vérification a été envoyé et qu’il faut suivre le
lien pour confirmer votre compte :

Welcome to AlienVault OTX X

Thanks for signing up for OTX! We have sent an e-mail to you for verification. Follow the link provided to finalize the signup process. Please

contact us if you do not receive it within a few minutes.

Voici un exemple de mail que vous recevez et il faut cliquer sur le lien fourni pour procéder a la
vérification du compte :

2 Répondre 2 Répondre atous (S} Transférer

. Atenvauit OTX <[ eaervautcom> o ———

Confirm E-mail Address

OPEN THREAT EXCHANGE

Hi  mudpak,
You are receiving this email because you or someone else added this email to otx.alienvault.com as an email address.

To confirm this is correct, go to hitps://otx.alienvault. com/accounts/confirm-
email/fix ast

Unsubscribe or Update email settings

5707 Southwest Parkway, Bldg. 2, Ste. 300 | Austin, TX | USA 78735 | Tel: +1 650 713-3333

Suite 1201, The Capitol, 14 — 23 Grand Parade | Cork City, Ireland T12 RF8S5 | Tel: 353 21 206 3716
Calle Méndez Alvaro 20, Planta 3, Oficina 326, 28045 | Madrid, Spain | Tel: +34 915151344

Email Us at: ofx-support@alienvault com

® 2022 AlienVault, Inc. All Rights Reserved. | Privacy Policy

Cliquer sur
e  Confirm Email

Confirm your email

Please confirm that mud is an e-mail address for user

mudpak.

Confirm Email

Le compte est désormais confirmé et nous pouvons nous connecter :

2V

el YOU SUCCESSFULLY CONFIRMED EMAIL TO YOUR ACCOUNT. PLEASE LOG IN
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7.1.3 LOGIN
Cliquer sur

e loglin
Remplir les champs

e Username
e Password

Cliquer sur

e loglin

SIGN UP

(] REMEMBER ME

Recover Your Pass

ord

erification Email

0
L
i
]
=]
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La page d’accueil nous affiche les parametres du compte :

e Email Notifications : choisir quand étre notifié par email
e OTXKey:
o Le champ qui nous intéresse !
o Vous pouvez voir la clé API liée a votre compte et a ne surtout pas partager
o Il est possible de générer une autre clé APl en cliquant sur « Regenerate OTX API
Key », ce qui aura pour effet de révoquer la clé précédente et vous en délivrer une
nouvelle
e Account Settings : parametres notamment d’adresse email principale, secondaire

A ce stade je vous invite a copier la clé APl dans un endroit sur car par la suite nous allons en avoir
besoin.

Settings
Email Notifications
Enable Email Notifications

V|

hen | have a new follower
eone | follow creates a new pulse

I'm subscribed to

hen a new comment is made on my pulse

hen | have a new subscriber

hen someone | subscribe to creates a new pulse

hen someone sends me an invite to a group

When a pulse is added and/or removed from my group
When someone requests to join my group

When someone confirms a request to join my group

When false positives are found in my pulses

(<< B<H<H<H<B< BN BN

When new features are added to OTX

@

Send me IT security educational resources and webcast invites

OTX Key

Connect to AlienVault USM or AlienVault OSSIM

Account Settings

The following e-mail addresses are associated with your account

mud VerifiedPrimary
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7.1.4 Ajout du connecteur
Voici la configuration par défaut du connecteur AlienVault OTX :

A ce stade si vous ajoutons cette configuration dans le fichier « docker-compose.yml », le connecteur
ne fonctionnera pas en effet comme nous pouvons I'observer a certaines lignes il faut modifier la
configuration pour ajouter nos parametres personnalisés.

Pour que les nouveaux éléments soient pris en compte il faudra arréter la stack en cours d’utilisation,
appliquer les changements et relancer la stack pour que la prise en compte des changements soit
effective, si ces étapes ne sont pas réalisées alors les changements ne seront pas appliqués
notamment dans la partie « docker network ».

Dans le cas présent nous devons modifier trois champs :

OPENCTI_TOKEN=ChangeMe

o Créer une variable et saisir sa valeur UUID v4 dans le fichier « .env »
CONNECTOR_ID=ChangeMe

o Créer une variable et saisir sa valeur UUID v4 dans le fichier « .env »
ALIENVAULT_API_KEY=ChangeMe

o Créer une variable et saisir sa valeur dans le fichier « .env »

OPENCTI_TOKEN=[ENaue
IECTOR_ID=-{aEl
NNECTOR_TYPE=EXTERNAL_TMPORT
CONNECTOR_NAME=AlienVault
COMNECTOR_SCOPE=alienvault

ECTOR_COMFIDEMCE LEVEL=15 # F
NECTOR_UPDATE_EXISTING DA
CONNECTOR_LOG_LEVEL=info
ALTENVAULT_BASE_URL=https: tx.alienvault.com
ALTENVAULT_API_KEY={utous
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Voici un exemple de résultat qu’on peut obtenir dans le fichier « .env » :

ALIENVAULT_oTx_connecTor_ID=|

ALIENVAULT_OTX_API_KEY=21

Voici un exemple de résultat qu’on peut obtenir dans le fichier « docker-compose.yml » :

connector-alienvault:
image: opencti/connector-alienvault:5.1.3
environment:
- OPENCTI_URL=http://opencti:8ese

OPENCTI_TOKEN=${OPENCTI_ADMIN_TOKEN}
CONNECTOR_I| {ALIENVAULT_OTX_CONNECTOR_ID}
CONNECTOR_TYPE=EXTERNAL _IMPORT
CONNECTOR_NAM lienVault
CONNECTOR_SCOPE=alienvault
CONNECTOR_CONFIDENCE_LEVEL=15 # From @ (Unknown) to 186 (Fully trusted)
CONNECTOR_UPDATE_EXISTING_DATA=false
CONNECTOR_LOG_LEVE| nfo
ALIENVAULT_BASE_URL=https://otx.alienvault.com
ALIENVAULT_API_KEY=${ALIENVAULT_OTX_API_KEY}
ALIENVAULT_TI hite
ALIENVAULT_CREATE_OBSERVABLES:
ALIENVAULT_CREATE_INDICATORS e
ALIENVAULT_PULSE_START_TIMESTAMP=2022-01-01T0O 06 BEWARE! Could be a lot of pulses!
ALIENVAULT_REPORT_TYPE=th
ALIENVAULT_REPORT_STATU!
ALIENVAULT_GUESS_MALWAR e Use tags to guess malware.
ALIENVAULT_GUESS_CVE=false Use tags to guess CVE.
ALIENVAULT_EXCLUDED_PULSE_INDICATOR_TYPES=FileHash-MD5,FileHash-SHAl Excluded Pulse indicator types.
ALIENVAULT_ENABLE_RELATIONSHIPS=true Enable/Disable relationship creation between SDOs.
ALIENVAULT_ENABLE_ATTACK_PATTERNS_INDICATES=true Enable/Disable "indicates" relationships between indicators and attack patterns
ALIENVAULT_INTERVAL_SEC=1888

restart: always

7.2 CVE
Contrairement au connecteur précédent, la configuration du connecteur CVE est beaucoup plus
courte et simple !

En effet il ne requiert aucun compte, les seuls éléments dont nous aurons besoins seront :

e Un token OpenCTI
e UnID (UUID v4) pour le connecteur
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Il faut procéder de la méme fagon qu’avec le connecteur AlienVault, c’est-a-dire

e Modifier les valeurs « ChangeMe » par des variables
e Ajouter les variables dans le fichier « .env » et insérer leur valeur

Voici un exemple de résultat obtenu dans le fichier « .env » pour le connecteur CVE :

E B E E [

Voici un exemple de résultat obtenu dans le fichier « docker-compose » pour le connecteur CVE :

connector-cve:

image: opencti/connector-cve:5.1.3

environment:

- OPENCTI_URL=http://opencti:8688

OPENCTI_TOKEN=%${OPENCTI_ADMIN_TOKEN}
CONNECTOR_ID=%${CVE_CONNECTOR_ID}
CONNECTOR_TYPE=EXTERNAL_IMPORT
CONNECTOR_NAME=Common Vulnerabilities and Exposures
CONNECTOR_SCOPE=identity, vulnerability
CONNECTOR_CONFIDENCE_LEVEL=75 # From @ (Unknown) to 180 (Fully trusted)
CONNECTOR_UPDATE_EXISTING_DATA=true
CONNECTOR_RUN_AND_TERMINATE=false
CONNECTOR_LOG_LEVEL=info
CVE_IMPORT_HISTORY=true # Import history at the first run (after only recent), reset the connector state if you want to re-import
CVE_NVD_DATA_FEED=https://nvd.nist.gov/feeds/json/cve/1.1/nvdcve-1.1-recent.json.gz
CVE_HISTORY_DATA_FEED=https://nvd.nist.gov/feeds/json/cve/1.1/
CVE_INTERVAL=7 # In days, must be strictly greater than 1
restart: always

8. Sources de données payantes

Il faut considérer les autres plateformes que listées dans le chapitre précédent comme étant
« payantes ».

Remarque : je ne rentre pas dans la subtilité de savoir si I'accés a une instance distante par exemple
MISP est gratuit ou payant, car la solution a beau étre open-source, le détenteur peut selon les
personnes accorder ou refuser I'acces ou faire payer I'acces.
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9. Docker Compose — Part 2

Maintenant que nous avons vu comment ajouter des connecteurs et effectué la configuration dans
les fichiers « .env » et « docker-compose.yml » il faut faire appliquer ces changements !

En effet la stack étant en cours d’exécution nous devons la stopper, lui dire de recharger le fichier de
configuration et relancer la stack.

Remarque : vous pouvez également exécuter la commande suivante pour aller plus rapidement

« sudo docker-compose up -d » ce qui aura pour effet de relancer la stack avec la prise en compte
des changements, cependant cela peut engendrer des erreurs auquel cas je vous conseille d’utiliser
la méthode ci-dessous.

Si vous souhaitez procéder par différentes étapes vous pouvez suivre les étapes suivantes :
Pour faire cela saisir la commande suivante :

e sudo docker-compose stop

L'arrét des containers peut prendre un peu de temps :

mudpak@CTI:~/opencti/docker$ sudo docker-compose stop

[ ssword for mudpak:
Some services (worker) use the deploy key, which will be ignored. Compose does not support 'deploy' configuration - use to deploy to a swarm.|
docker_connector-urlhaus_1

>topp1ng docker_connector-amitt_1_

Stopping docker_connector-cve 1~

Stopping docker_connector-cape_1 %

Stopping docker_connector-export-file-stix_1 ...

Stopping docker_connector-history_1

Stopping docker_connector-import-document_1 ...

Stopping docker_connector-export-file-txt_1 ...

Stopping docker_connector-import-file-stix_:

Stopping docker_connector-export-file-csv_1

Stopping docker_worker_1

Stopping docker_opencti 1

Stopping docker_redis_1

Stopping docker_rabbitmq_1

Stopping docker_elasticsearch_1

stopping docker_minio_1

Stopping docker_connector-alienvault_1
stopping docker_connector-opencti_1

Pour recharger la configuration et obtenir les nouveaux containers, saisir la commande suivante :
e sudo docker-compose pull

Comme nous pouvons le constater docker-compose télécharge et extrait les containers qui n’étaient
jusqu’ici pas présents :

mudpdk@(TI ~/opencti/docker$ sudo docker-compose pull

WA Some services (worker) use the 'deploy key which will be ignored. Compose does not support 'deploy' configuration - use to deploy to a swarm
pulling redis

Pulling elasticsearch

Pulling minio

Pulling rabbitmg

Pulling opencti

Pulling worker

e for o...nnector-history

Pulling connector-export-file-stix

Pulling connector-export-file-csv

Pulling connector-export-file-txt

Pulling connector-import-file-stix

Pulling connector-1import-document

Pulling connector-opencti

Pulling connector-alienvault

Pulling connector-amitt

Pulling connector-cape

Pulling connector-cve

Pulling connector-urlhaus o

pulling connector-cryptolaemus ... download complete
Pulling connector-cyber-threat-coalition ¢

Pulling connector-cybercrimetracker S5

Pulling connector-malpedia . extracting (100.0%)
Pulling connector-malware-bazaar-recent-additions lready exists
Pulling connector-mitre lready exists
Pulling connector-urlhaus-recent-payloads ull complete
pulling connector-vxvault
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Pour démarrer la stack saisir la commande suivante :

e sudo docker-compose up -d

k@CTI:~/opencti/docker$ sudo docker-compose u
Some services (worker) use the 'deploy’ key, which will be ignored. Compose does not support ‘deploy’ configuration - use to deploy to a swarm
docker_connector-amitt_1
docker_connector-malpedia_1
docker_connector-opencti_1
docker_connector-malware-bazaar-recent-additions_1
docker_minio_1
“connector-cyber-threat-coalition_1
_connector-mitre_1
docker_connector-cape_1
docker_connector-cryptolaemus_1
docker_connector-cybercrimetracker_1
docker_connector-cve_1
docker_connector-alienvault_1

docker_connector-urlhaus-recent-payloads_1
docker_connector-urlhaus_1

docker_redis_1

docker_rabbitmg_1

docker_elasticsearch_1
docker_connector-vxvault_1

“connector-history 1
docker_connector-export-file-txt_1
docker_connector-import-document_1
docker_connector-import-file-stix_1
docker worker_1
docker_connector-export-file-stix_1
docker_connector-export-file-csv_1
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10. OpenCTl — Découverte de l'interface web

Aprés avoir réalisé toutes les étapes précédentes votre plateforme OpenCTI devrait étre
fonctionnelle et les données devraient commencer a s’ajouter.

Nous pouvons enfin partir a la découverte de la plateforme !

|II

10.1 Connexion a I”interface web

Se rendre a I’adresse suivante :

e http://IP-Instance:8080/dashboard

Une page similaire a ci-dessous s’affiche, remplir les champs :

e Nom d’utilisateur : par I'adresse email renseignée dans le fichier « .env »
e Mot de passe : par le mot de passe renseigné dans le fichier « .env »

Cliquer sur

o S'IDENTIFIER
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10.2 Tableau de bord
Commencgons par le tableau de bord :

@

OF Tableau de bord

10.2.1 Recherche
Comme son nom l'indique, ce champ permet de faire des recherches :

L'avantage de ce menu c’est qu’on peut chercher tous types d’éléments sans avoir a préciser de
parametres spécifiques :

Rechercher Q, Pakistan

Indicateur

https://pakistanproduct.com/eta/utnobisquo

~

Pakistan (CAucunabel )
Vulnérabilité

CVE-2014-7780 e
The Pakista ctNe (Caucuniavel )

Rapport

Unit 42 ProjectM March 2016 (Caucuniavel )

Mode opératoire

https://pakistanproduct.com/eta/utnobisquo

10.2.2 Recherche avancée
La recherche avancée située a droite de la recherche « simple » :
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Nous pouvons chercher les éléments via les critéres suivants :

e Mot-clé global : n‘importe quel élément a chercher

o Type d'entité:

e label : on peut comparer ce systéme a un tag

e Confiance supérieure a : le niveau de confiance qu’on a en la source qui nous fournit
I'information

e Crée apres : élément aprés une certaine date

e Ingéré apreés : ingestion par la plateforme aprés une certaine date

e Marquage : le niveau de rapport au format « TLP »

e Auteur : auteur du rapport

e Type d’organisation :

e Crée avant : rapport crée avant une certaine date

e Ingéré avant : ingestion dans la plateforme avant une certaine date

Recherche avancée

ANNULER
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10.2.3 Tableaux de bords personnalisés
Par défaut il n’y a pas de tableaux de bords personnalisés, nous pouvons en créer en accédant dans
ce menu:

e @ @

Tableaux de bord personnalisés

Il est possible de créer des tableaux de bords via différents critéres tels que :

e Global : avoir un visuel général
e Threat or arsenal item : avoir des informations sur un élément spécifique
e |dentity or location : avoir des informations sur une entité ou pays spécifique

Display global data without selecting a Display data about intrusion sets, Display data about organizations,
specific entity. malwares, tools, etc. sectors, countries, etc.

ANNULER

Selon le choix précédent, les données pourront étre représentées sous différentes formes :

Data type

Entités ciblées Targeted sectors Targeted countries

Based on ingested data Based on ingested data Based on ingested data

Number of reports Number of indicators Number of revoked indicators

Number of indicators with detection

ANNULER
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10.2.4 Investigations
Le but est de parcourir les graphes pour découvrir les relations.

10.2.5 Importation de données
Nous pouvons importer des données manuellement :

10.2.5.1 Fichiers uploadés
Nous pouvons uploader des fichiers :

e Soit en cliquant sur le logo du nuage pour sélectionner un fichier
e Soit en cliquent sur le logo du texte et saisir les informations en texte brute

Aucun fichier pour le moment

10.2.5.2 Connecteurs d’import activés
Nous pouvons voir que les connecteurs sont bien actifs :

ImportFileStix 5
P 15 féwr. 2022, 01:37:31

ImportDocument

15 féwr. 2022, 01:37:30
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10.2.5.3 Fichiers en attente
Si des fichiers sont en attente ils seront listés ici :

FICHIERS EN ATTENTE

Aucun fichier pour le moment

10.2.6 Profil
Ce menu permet d’avoir les informations du compte utilisateur :
@ 2 @

Profil

Se déconnecter

10.2.6.1 Profil
Nous pouvons voir et configurer les parametres de votre compte a cet endroit.

Dans le cas présent nous pouvons constater que le compte actuel :

e Est un compte administrateur
e Estle compte de I'administrateur principal (=compte crée lors de la création de I'instance)
o L'utilisation d’'un compte a hauts privileges en milieu de production est vivement
déconseillée

Admin

OpenCTI

Automatique

Principal admin account
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10.2.6.2 Mot de passe
Nous pouvons modifier le mot de passe du compte a cet endroit :

10.2.6.3 Souscriptions & résumés
Feature qui permet de souscrire a des envois de mails concernant certaines informations.

Pour utiliser cette fonctionnalité, l'administrateur de votre plateforme doit activer le manager de sousc

You have no subscription for the moment.
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10.2.6.4 Accés a I’API
Nous avons quelques informations importantes dans cette partie, notamment la version de OpenCTI
ainsi que la clé API du compte.

Par ailleurs en cliquant sur « PLAYGROUND » nous sommes redirigés vers une page « GraphSQL ».

CLE D'API

REQUIRED HE

Content-Type: application/json

Authorization: Bearer ---4.-'_

10.2.7 Se déconnecter
Comme son nom l'indique, ce parametre permet de se déconnecter de I'interface web.
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10.3 Activites

Dans le menu latéral gauche nous allons nous intéresser aux sous-menus de « Activités » :

OF Tableau de bord

€3 Activités

E| Analyses

B Evénements

§'} Observations

10.3.1 Analyses
Voici sans doute I'un des menus qui nous intéresse le plus ! En effet sous forme d’analyses sont
représentées les informations issues de différents connecteurs.

Ce menu est composé de sous-menus :

e Rapports

e Notes

e QOpinions

e Références externes

[C] Notes [:] Opinions @) Références exiemnes

10.3.1.1 Rapports
Nous pouvons voir par exemple ci-dessous des rapports issus du connecteur AlienVault, les dates de
création des rapports par le fournisseur, le statut ainsi que le marquage (=TLP).

[ Rapports| () Notes [I) Opinions (@ Références externes Recherche! A W e & @
Q, Recherche 2.58K entité(s)
TITRE AUTEUR LABELS DATE &
Attackers Disguise RedLine Stealer as a Windows 11 Upgrade Alienvault (phishing ) 14 féur. 2022 TLP:WHITE
Modified Elephant APT and a Decade of Fabricating Evidence AlienVautt 10 féwr. 2022 TLPWHITE
Privatel oader: The first step in many malware schemes AlienVautt [€ ) 8 févr. 2022 TLPWHITE
TLPWHITE

Ugg Boots 4 Sale: A Tale of Palestinian-Aligned Espionage Alienvauft (Cnimblemamba ) 8féwr. 2022

TLEWHITE

Roaming Mantis reaches Europe AlienVault ((roaming mantis ) 7 féwr. 2022

Qbot Likes to Move i, Move It AlienVault (Cabot ) 7 féwr. 2022 TLPWHITE

‘Gamaredon (Primitive Bear) Russian APT Group Actively Targeting Ukraine  AlienVault (Cgamaredon ) afévr. 2022 TLPWHITE
Operation EmailThief: Active Exploitation of Zero-day XSS Vulnerability in Zim... AlienVault (avascript ) ((phishing ) 4févr. 2022 TLPWHITE

Antlion: Chinese APT Uses Custom Backdoor to Target Financial Institutions i... AlienVault (Cantiion ) 3féwr. 2022 TLPWHITE

z
H
2
£
H
B

CoinStomp Malware Family Targets Asian Cloud Service Providers AlienVault p 3févr. 2022 TLPWHITE
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Deux types de filtres sont présents :

e Recherche
e Type de rapport

Depuis ce menu et plus globalement tous les menus suivants il nous sera possible d’exporter les
éléments sous différents formats (CSV, TXT, PDF ...) effectuer cette opération il faut sélectionner un
ou plusieurs éléments et cliquer sur le volet d’exports situé dans la zone supérieur droite de la
fenétre :

W ©® £ @

2.54K entité(s)

Volet exports

Voici un exemple d’export qui est prét a étre consulté :

D 2022-02-15T00:56:50.28B67_TLP:C

Pour visualiser la puissance de OpenCTl et ses fonctionnalités nous allons prendre le rapport « UNIT
42 PROJECTM MARCH 2016 » comme exemple.

Dans le menu général nous avons acces a différents sous-menus ou se trouvent les informations sous
différentes formes :

[ Rapports > Apercu Connaissance Contenu Entités Observables Données
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Dans la partie « Informations de base » nous pouvons voir les informations suivantes :

e STIXID standard : I'identifiant STIX donné au rapport
e Auteur : source qui a fourni le rapport
e Distribution des opinions : systéme de vote pour juger de la pertinence du rapport
e Date de création : date a laquelle la source a créé le rapport
e Date de modification :
e Révoqué : est-ce que le rapport est toujours applicable ou non
e Labels : si des labels sont applicables
e Niveau de confiance : le niveau de confiance en ce rapport / fournisseur
e Date de création (dans la plateforme) : date a laquelle le rapport a été créé sur notre
plateforme OpenCTI
e Créateur : le compte qui a été utilisé pour créer le rapport
o C'est bien évidemment une mauvaise pratique que d’utiliser un compte de type
administrateur pour créer des rapports
o Unroéle existe sur la plateforme pour les comptes de type « connecteur » ce qui est
préférable dans ce type d’usage, nous verrons par la suite

TLP:WHITE

report-— N+ - 100-Ic - < - - I

disagree
16 janvier 2022, 22:33:12
neutral

25 mars 2016, 01:00:00

7 février 2022, 00:11:25

Page 71 sur 136




Theme : Cyber Threat Intelligence | Sujet : OpenCTI | Version : 1.0.0

Dans la partie « Détails de I'identité » nous pouvons voir différentes informations :

e Description : un résumé rapide du rapport, ce qui peut étre pertinent pour des membres de
type RSSI ou personnes souhaitant avoir une information globale du rapport
e Distribution des entités : quels types de données composent le rapport
e Types de rapport : est-ce que c’est un rapport de threat ou un rapport interne
e Etat du traitement : Lié au systeme de workflow du concept.
o Pour en savoir plus je vous invite a regarder la démo en live :
https://demo.opencti.io/dashboard/settings/workflow?

S DE LENTITE

Falcone, R. and Conant S. (2016, March 25). ProjectM: Link Found Between Pakistani THREAT-REPORT
Actor and Operation Transparent Tribe. Retrieved September 2, 2021.

Attack-Pattern (4)

Intrusion-Set (1)

Malware (2) .

Dans la partie « Références externes » nous pouvons consulter des éléments pour compléter notre
étude du rapport :

Unit 42 ProjectM March 2016
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Dans la partie « Historique récent » nous pouvons voir les opérations qui ont été effectuées sur le
rapport :

Main.html in x_opencti_files 7 févr. 2022, 00:11:51

adds relationship--4N4-ilo-4ilo-tc- S in object_refs 17 janv. 2022, 04:08:55

adds Drive-by Compromise in object_refs 17 janv. 2022, 04:08:55

relationship-- 12 l-28 - ofc- 7/ in cbiect_refs 17 janv. 2022, 03:53:09

Peppy in object_refs 17 janv. 2022, 03:53:09

adds relationship- -z sl=- I -l - 3 in oviect_refs 17 janv. 2022, 03:53:08

La derniére partie sur cette page « Notes a propos de cette entité » permet d’ajouter des éléments si
on souhaite sous forme de note :

[ Ecrire une note

‘Ecnm‘ Apecu H B I & & 9 s @

ANNULER
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Explorons désormais la partie « Connaissances » du rapport :

> Apergu Connaissance Contenu Entités Observables Données

Nous pouvons voir un affichage sous forme de graphe et relations entre les éléments, c’est une
maniéere de représenter les éléments du rapport notamment les I0Cs (=Indicator Of Compromission =
Indicateurs de compromissions).

Parmi les éléments présents dans le graphe se trouve « DarkComet », c’est le moment idéal de saluer
le bro Jean-Pierre LESUEUR (@darkcodersc) ! You The Best !! ;)

TLPWHITE

Le graphe étant tout a fait personnalisable, si nous avons du mal a visualiser certains éléments on
peut les déplacer a souhait :

wtilis®
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D’autres types de vues permettent d’avoir un visuel des relations de d’autres maniéres, comme c’est
le cas de la « vue des corrélations » ci-dessous :

D’un point de vue Blue Team si nous souhaitons avoir comme base la MITRE & ATT&CK nous pouvons
avoir le visuel « Tactics matrix view » ainsi les méthodes utilisées sont mises en avant via une couleur
différente :

TLP-WHITE

collection discovery lateral-movement  command-and-contro..resource-developme... execution reconnaissance exfiltration initial-access Tactes matis view
17 techniques 29 techniques 11 techniques 18 techniques 7 techniques 16 techniques 10 techniques 9 techniques 9techniques 13 techniques

he Midde ‘Camponent Object Mods!
‘and Distibuted COM

Establish Accounta
Obtain C:
Data Staged . ‘Stage Capabiliies

Data from Cloud Storage.

Peripheral Device:

Page 75 sur 136




| Theme : Cyber Threat Intelligence Sujet : OpenCTI Version : 1.0.0

Quel que soit le visuel choisi nous pouvons exporter I'affichage en image :

Nous pouvons choisir parmi les différents types d’exports :

Sombre (avec arriére-plan)
Sombre (sans arriere-plan)
Clair (avec arriére-plan)

Clair (sans arriére-plan)

Il est également possible d’exporter le rapport au format PDF :

Sombre

Clair

En plus du menu dans la zone supérieure, nous avons le menu de la zone inférieur qui permet
d’effectuer d’autres opérations.

Nous pouvons afficher les relations sous forme 3D :

Activer le mode 3D
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Voici un exemple de résultat qu’on peut obtenir :

DarkComet

[T1608.C / Target

utilise Vil

utilise
utilise

utilise ).
utilise

[T1189] D Tipromise
[T1566.0 hishing...

Par défaut le mode « tree » est activé sur les relations mais comme nous I’avons vu plus haut il est
possible de changer pour un format plus adapté au besoin.

Nous pouvons visualiser les relations avec un modele vertical :
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Voici un exemple de résultat obtenu :

DarkComet

utitise

utilise

Il est possible de « désactiver les forces » chose que je vous déconseille car si vous déplacez les
relations vous risquez de la superposer et puisque cette fonctionnalité n’est pas activée vous risquez
de masquer des éléments :

Vous pouvez « Afficher le sélecteur d’intervalle de temps » qui permet de connaitre la date exacte
d’ajout de chaque élément au rapport !

En réalité il est possible de connaitre cette date en sélectionnant un élément, mais I'avantage du
sélecteur est qu’il affiche un cercle de taille proportionnelle aux changements effectués comme nous
pouvons le voir ci-dessous :

Pour adapter I'affichage du graphe sur la fenétre, on peut opter pour « Dimensionner le graphe a
I’espace » ainsi le graphe sera affiché sur toute la fenétre :
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Si vous faites des opérations sur les relations, il se peut que I'affichage de celles-ci ne soit plus a celui
d’origine, pour remettre a I’état d’origine les relations nous pouvons choisir d’utiliser la
fonctionnalité « Libérer les nceuds et réappliquer les forces » :

Libérer les noeuds et ré-appliquer les forces

Nous pouvons « Filtrer les types d’entité » via ce filtre, voici les trois filtres proposés :

e Code malveillant
e Mode opératoire
e Motif d’attaque

Si vous souhaitez « Filtrer les marquages » vous pouvez le faire via ce filtre, selon les types de
marquages du rapport il vous sera possible de ne pas les afficher :

De la méme maniére que les précédents filtres, il est possible de « Filtrer les auteurs (crée par) »
pour afficher ou non les auteurs du rapport :

Filtrer les auteurs (créé par)

Il est possible de « Sélectionner par type » les relations, voici les différents types :

e Code malveillant
e Mode opératoire
e Motif d’attaque
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Pour ne pas avoir a sélectionner tous les nceuds un a un ou par types, nous pouvons tous les
sélectionner via cette fonctionnalité :

Sur cette page nous avons vu quasiment tous les éléments, il reste les options disponibles dans la
zone inférieur droite de la fenétre lorsque nous sélectionnant un élément du rapport :

La premiere option permet d’ « Ajouter une entité a ce conteneur » :

La seconde option permet de « Voir I'object », c’est-a-dire que nous serons redirigés vers une page
avec tous les détails de I’élément sélectionné :

Voir Fobject

De la méme maniére qu’un « rapport » nous avons toutes les informations que I'élément :
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Si vous sélectionnez au moins deux éléments il vous sera possible de « Créer une relation » entre ces
éléments :

La derniére option permet de supprimer un ou plusieurs éléments sélectionnés :

Jusgu’a ce stade nous n’avons parcouru « que » deux sous menus de la partie « Analyses », avec ces
éléments nous avons déja beaucoup d’éléments qui nous permettent de faire notre CTI.

Mais pour compléter notre travail d’autres sous-menus vont nous aider.

Dans le menu « Contenu » nous avons la possibilité d’ajouter du contenu au rapport par différentes
méthodes :

e EDITEUR ENRICHI : un éditeur de texte pour ajouter des éléments
e SOURCE MARKDOWN : non actif a cet instant
e VISUALISEUR PDF : non fonctionnel a cet instant

[SEEEEEERS >  Apercu  Connaissance |Comtenu  Entités  Observables  Données

TLP-WHITE

Main_html EDITEUR ENRICHI VISUALISEUR PDF

v Formats
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Dans le menu « Entités » nous retrouvons les mémes informations que précédemment depuis la
matrice MITRE ATT&CK ou d’autres visuels des relations car les données sont les mémes mais
représentées différemment :

[EREECPERE > Apercu  Connaissance  Contenu | Enfités| Observables  Données

TLP-WHITE

7 entité(s)

TYPE NOM ~ CREATEUR DATE DE CREATION MARQUAGE

Mode opératoire Transparent Tribe The MITRE Corporation 16 janv. 2022 Copyrignt

Motif d'attaque [T1566.001] Spearphishing Attachment AlienVault 16 janv. 2022
Code malveillant Peppy The MITRE Corporation 16 janv. 2022
Motif d'attaque [T1204.002] Malicious File AlienVault 16 janv. 2022
Motif d'attaque [T1608.004] Drive-by Target The MITRE Corporation 16 janv. 2022

Motif d'attaque [T1189] Drive-by Compromise Alienvault 16 janv. 2022 Copyright

OO0 0O O0o0oO0Oo0o o e

Code malveillant DarkComet The MITRE Corporation 16 janv. 2022

Dans la partie « Observables » doivent apparaitre les éléments en relation avec le rapport :
D Apercu  Connaissance  Contenu  Entités |Observables Données

TLP-WHITE

0 entité(s)

VALEUR CREATEUR DATE DE CREATION ~ MARQUAGE
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Ces observables peuvent étre de différents types, voici une liste réduite de types d’observables :

Adresse email

Adresse IPv4

Adresse IPv6

Adresse MAC

Artefact

Certificat X509
Certificat X509 - V3 Ext.

Clé cryptographique

Clé de reg. Windows

Clé de reg. Windows - Valeur
Compte utilisateur
Dossier

Fichier

Logiciel

Mail

Mail - Partie MIME
Mutex

Nom d'hote

Nom de domaine
Processus

Systéme autonome

Dans le dernier menu « Données » nous pouvons voir les dates des mises a jour des données du
rapport :

BRSNS > Apergu  Connaissance  Contenu  Entités  Observables | Données

TLP-WHITE

Main.html
ImportDocument

ImportDocument

Aucun fichier pour le moment

admin adds Main.html in x_opencti_files

admin adds Main.html in x_opencti_files

Aucun fichier pour le moment

Aucun fichier pour le moment

15 févr. 2022, 22:50:59

7 féwr. 2022,00:11:51

Page 83 sur 136




| Theme : Cyber Threat Intelligence Sujet : OpenCTI | Version : 1.0.0

Au vu des éléments que nous fournissent les rapports de différents types de ressources, si le résultat
ne vous satisfait pas il est également possible de créer des rapports manuellement.

Tout comme pour les rapports existants vous pouvez appliquer les mémes changements sur ces
rapports.

Pour cela il faut renseigner les champs suivants :

e Nom : le nom qui sera affiché
e Date de publication : date a laquelle publier le rapport
e Type de rapport : est-ce que c’est un rapport interne ou sur une menace ?
e Confiance : le niveau de confiance accordé entre (aucun, faible, modéré, bon et fort)
e Description : détails qu’on souhaite ajouter au rapport
e Auteur:
o Quelle entité est a I'origine de ce rapport ?
o Vous pouvez créer des entités personnalisées comme nous le verrons par la suite
e Labels : labels qui correspondent au rapport
e Marquage : sur quel niveau de du protocole TLP (White, Green, Amber ou Red) se situe la
criticité de ce rapport
e Références externes : si vous souhaitez ajouter des références externes pour compléter le
rapport

X Créer un rapport

20220215

Faible

‘Enrim‘ Apercu H B I

ANNULER
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10.3.1.2 Notes
Si vous revenons dans le menu « Notes » nous pouvons visualiser les notes s’ilyen a :

D Repports [(5) Notes| [T opinions @ Références extemes Recherche: R B ® 2 @

Q, Recherche 0entité(s)

Nous pouvons créer des notes en renseignant les champs suivants :

e Date : date de création de la note

e Résumé : descriptif rapide de la note
e Contenu : détails de la note

e Confiance

e Auteur
e labels
e Marquage

X  Créer une note

20220215

[owe| mpecy H B 1 8

Faible

ANNULER

Page 85 sur 136




Theme : Cyber Threat Intelligence Sujet : OpenCTI Version : 1.0.0

10.3.1.3 Opinions
De la méme maniere que les notes nous pouvons visualiser les « Opinions » dans ce menu :

B Rapports [ Notes [[)\Opinions] @ Rsférences extemes Rechercher... R W e 2 e

Q_ Recherche 0 entité(s)

OPINION MARQUAGE

S’il n’en existe pas nous pouvons en créer en remplissant les champs suivants :

e Opinion : type d’opinion (strongly-disagree, disagree, neutral, agree, strongly-agree)
e Explication : raisons de I'opinion

e Auteur
e labels
e Marquage

X  Create a opinions

ANNULER
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10.3.1.4 Références externes
Comme nous l'avons vu précédemment dans les rapports une partie « Références externes » permet
de rassembler des liens qui ménent a des ressources pour compléter notre analyse ou servent de
sources.

Nous pouvons retrouver ces éléments dans ce menu :

B Rapports [ Notes  [T) opinions | (@) IREférences extemes

Q Rechercher...
NOM DE LA SOURCE 1D EXTERNE URL DATEDE CREATION
Malpedia hittps:/fwww.sentinelone.com/wp-content/uploads/2022/02/Modified-Elephant-APT-and-a-Decade-of-Fabricating Evidence-Sentinel... 15 féwr. 2022
Malpedia hittps:/fwww.sentinelone.com/labs/modifiedelephant-apt-and-a-decade-of-fabricating-evidence/ 15 féwr. 2022
Malpedia hittps://success.trendmicro.com/solution/000261916 15 féwr. 2022
Malpedia htips://notes.netbylesec.com/2021/06/lemon-duck-cryptominer-technical.htmi 15 féwr, 2022
Malpedia hittps://www.welivesecurity.com/2016/09/22 libya-malware-analysis/ 15 févr. 2022
Malpedia hittps://securityaffairs.co/wordpress/127761/malware/targetcompany-ransomware-decryptor html 15 févr. 2022
Malpedia hitps:/fid-ransomware blogspot.com/2021/06/tohnichi-ransomware tml 15 féwr. 2022
Malpedia htips://decoded.avast.io/threatresearch/decrypted-targetcompany-ransomware/ 15 féwr. 2022
Malpedia hittps://www bleepingcomputer.com/news/security/ransomware-dev-releases-egregor-maze-master-decryption-keys/ 15 févr. 2022

Malpedia https://securityaftairs.co/wordpress/127826/malware/egregor-sekhmet-decryption-keys htmi 15 féwr. 2022

Si vous souhaitez créer une référence manuellement il est tout a fait possible en remplissant les
champs suivants :

e Nom de la source : le nom que vous souhaitez donner a cette référence
o |D externe : si vous souhaitez attribuer un identifiant a cette référence
e URL: lien qui méne vers la référence

e Description : détails sur la référence

e Choisir un fichier ... : vous pouvez joindre un fichier

X Créer une référence externe

|chire| Apercu H B I & & M <+ m

Choisir un fichier XTI RTE TS g E]

ANNULER
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10.3.2 Evénements
Les évenements peuvent étre de différents types :

e |ncidents
e Détections
e Données observées

& Incidents (@ Détections (@) Données observées

10.3.2.1 Incidents

® Ditections (@) Données abservées

DATE DE CREATION ~

DATE DE MODIFICATION

E @ @ & @

© entité(s)

MARQUAGE

Pour créer un incident il faut remplir les champs suivants :

e Nom
e Confiance
e Description

e Auteur
e labels
e Marquage

e Références externes

X Créer un incident

‘chire| Mpru H B I 5 & 9

ANNULER
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10.3.2.2 Détections

b Incidents @ Déftections (%) Données observées

Q

10.3.2.3 Données observées

& Incidents @ Déections

Q

Pour créer une donnée observée,

e Entités

e Premiere observation
e Derniere observation
e Nombre de fois

e Confiance

e Auteur
e labels
e Marquage

e Références externes

X Créer une donnée observée

2022-02-15

Tvpe pENTITE

PREMIERE 083,

il faut remplir les champs suivants :

a

CONFIANCE

oW et e

0 entité(s)

0 ontiti(s)

2022-02-15

Faible

ANNULER
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10.3.3 Observations
Il'y a différents types d’observables

e Observables

e Artefacts

e Indicateurs

e Infrastructures

O Observables [T Ariefacts (@) Indicateurs S Infrastructures

10.3.3.1 Observables
La liste des observables est disponible a cet endroit, on peut les trier via différentes colonnes :

e Type

e Valeur

e labels

e Date de création
e Marquage

) Observables 5 Artefacts (@ Indicateurs SE Infrastructures

147.2K entité(s)

Adresse email
DATE DECREATION ~ MARQUAGE
Adresse IPv4

Fichier b50b392cch07ed7a5d26d2f292870f8947ee36c43334c46C128b.. 14 févr. 2022, 23:39:34 TLPWHITE Adresse IPY6
Fichier 6b089a4f4fde031164f3467541e0183be01ece2] 478d1dfededSe. ) 14 févr. 2022, 23:39:30 TLPWHITE (TR

Artefact

Fichier 4293d3f57543a41005be740db7c957d03af1a35c51515585773¢... (_phishing ) 14 féwr. 2022, 23:39:27 TLP-WHITE
Certificat X509

Adresse IPva 81.4.105.174 (Cpnishing ) 14 févr. 2022, 23:39:23 TLPWHITE iR R
Adresse IPv4 45.146.166.38 14 féwr. 2022, 23:39:18 TLPWHITE Clé eryptographique

Clé de reg. Windows
Fichier c7bedcbaccd2i7022140af840ac0605b1d1a04124f1b3ab145006. ) 14 féwr. 2022, 23:39:15 TLPWHITE

Clé de reg. Windows - Valeur

Nom de domaine windows-upgraded.com 14 féwr. 2022, 23:39:10 TLP-WHITE Compte utllisateur

Fichier 7d5ed583d7efe318fdb397efc51 fddca7c05fc2e297977¢fc190a5... (_phishing ) 14 féwr. 2022, 23:39:08 TLPWHITE Dossier

Fichier
Nom de domaine discrodappp.com (phishing ) 14 féwr. 2022, 23:39:03 TLPWHITE
Logiciel

Q e
[m]
[m]
[m]
[m]
[m]
[m]
[m]
[m]
[m]
[m]
[m]

Artefact 677e8¢f9357686a23af22729260036fc7432c0b3c50092bal17d8.. 14 féwr. 2022, 23:37:53 e
ail
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Voici un extrait de types d’observables :

%X  Créer un observable

Adresse email
Adresse IPv4
Adresse IPve
Adresse MAC
Artefact

Certificat X509
Certificat X509 - V3 Ext.
Clé cryptographique
Clé de reg. Windows
Clé de reg. Windows - Valeur
Compte utilisateur
Dossier

Fichier

Logiciel

Mail

Mail - Partie MIME
Mutex

Nom d'hiote

Nom de domaine
Processus

Systéme autonome
Texte

Trafic réseau

URL
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Pour créer un observable il faut remplir les champs suivants :

e Score
e Description

e Display_name : nom d’affichage

e Value : lavaleur a attribuer

e Auteur

e Labels

e Marquage

e Références externes

X  Créer un observable

‘Ecrire‘ Apercu H B I &5

&

@ créerunindicateur a partir de cet observable

ANNULER
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10.3.3.2 Artefacts
Les artefacts peuvent étre triés via les colonnes suivantes :

e Valeur

o Nom de fichier
e MIME/TYPE

e Filesize

e labels

e Date de création
e Marquage

© Observables ({5 Atefacts] @ Indicateurs & Infrastructures Recherche A W @ & ©®

348 entité(s)

VALEUR NOM DE FICHIER MIME/TYPE FILE SIZE DATEDECREATION ~ MARQUAGE

677€8ef0357686a23af2a729260036f... Trainer.exe application/x-dosexec 7,03MB 14 févr. 2022, 23:37:53

050d1e24231518eaff1615¢7ef68e816..FH-1886410462.xisb application/vnd. openxmlformats-o.. 258,54KB 14 févr. 2022, 23:37:32

d32af10b61a57b3ef2e636c048fdbee...simplewall.exe application/x-dosexec 731,5KB 14 févr. 2022, 23:36:55

784af29d50201a97a6780a8b848C3... tmp12znwii application/vnd. openxmlformats-o.. 68.96K8 7 févr. 2022, 11:06:26

9858c9d6bdadob52d77833c5ectcal8..impghsxgxpd application/vnd. openxmlformats-o.. 68,96K8 7 féwr. 2022,11:06:18

a3e4178¢cf54c0184d65b75d97f89d9... tmplagshgfq application/vnd. openxmlformats-o.. 68,88KB 7 févr. 2022, 11:06:09

b726068fa4e49c9616874b86332261... tmp_gdqxba application/vnd.openxmlformats-o.. 1024KB 7 févr. 2022,11:06:01

76d511fd8c4abBbc19f4473e7677f4e.. tmp_aBhgvéz application/vnd. openxmlformats-o.. 1024K8 7 févr. 2022,11:05:52

©358b5h158e7ch7c4{85726d620225.. imppditvisp3 application/vnd.openxmlformats-o.. 1024K8 7 féwr. 2022,11:05:43

0 OO0 O0OO0o0Oooooo e

1e5d3837ccf{f153defeh35d4e6051dd...in.exe i 47513KB 7 féwr. 2022, 11:05:36

Pour créer un artefact il faut remplir les champs suivants :

e Choisir un fichier : qui sera I'artefact
e Description

e Auteur

e Labels

e Marquage

X Créerun artefact

Choisir un fichier EUTLRITEITE g TE]

|Eu’ire‘ Ay H B I 5 & 9 « B =

ANNULER
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10.3.3.3 Indicateurs
Les indicateurs peuvent étre triés via les colonnes suivantes :

e Type de motif

e Nom

e labels

e Date de création
e Valide jusqu’a

e Marquage

O Observables 5 Artefacts | () Indicateurs| SE Infrastructures

148.36K entité(s)

STIX
TYPE DE MOTIF NOM DATE DE CREATION ~ VALIDE JUSQUA MARQUAGE
PCRE

win.xpack_w0.yar ( ) 15 féwr. 2022, 00:59:54 15 févr. 2023 SIGMA

win xpack_w.yar ( D 15 févr. 2022, 00:59:53 15 féwr. 2023 SNORT

Suricata
win.nimblemamba_w0.yar (CAucun 1abel ) 15 févr. 2022, 00:32:19 15 févr. 2023
YARA

bS0b392cch07ed7a5da6d2f29a870f8e947ee3604333..( phishing ) 14 féwr. 2022, 23:36:17 14 févr. 2023 TLPWHITE Tanium Signal

6b089ad{4fde031164{3467541e0183bed 1eee21478d...(_phishing ) 14 févr. 2022, 23:36:17 14 févr. 2023 TLPWHITE

429343f57543a41005be740db7957d03af 1a35¢515.. D 14 févr. 2022,23:36:17 14 féwr. 2023 TLP-WHITE Adresse email
Adresse IPv4
Adresse IPv6
45.146.166.38 (phishing ) 14 fér. 2022, 23:36:17 16 mars 2022 TLPWHITE

Adresse MAC

c7bedcaecd27922140af840ac9695b1d1a04124f1b... D 14 févr. 2022,23:36:17 14 févr. 2023 TLP-WHITE Artefact

Q e
[m]
[m]
[m]
[m]
[m]
[m]
[m]
[m]
[m]
[m]
[m]

81.4.105174 (phishing ) 14 féwr. 2022, 23:36:17 16 mars 2022 TLPWHITE

. —— . . Certificat X509
windows-upgraded.com (phishing ) 14 févr. 2022, 23:36:17 14 féwr. 2023 TLPWHITE

Certificat X509 - V3 Ext.

Il est possible de créer un indicateur en remplissant les champs suivants :

e Nom
e Confiance
e Type de motif
o STIX
PCRE
SIGMA
SNORT
Suricata
YARA
o Tanium Signal
e Type d’observable principal : Parmi une longue liste de choix (adresse email, IPv4, IPv6,
Fichier, URL ...)
e Valide depuis
e Valide jusqu’a
e Systéme d’exploitation
o Android
MacOS
Linux
Windows

O O O O O

O O O
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e Description

e Phases de kill chain : sur quelle phase de la cyber kill chain se trouve cet élément
e Auteur

e labels

e Marquages

e Références externes

Créer un indicateur

ANNULER
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10.3.3.4 Infrastructures

O Observables  [5 Artefacts (@ Indicateurs | S8 Infrastructures

@ T

G @ e &t O

0 entité(s)

DATE DE CREATION DATE DE MODIFICATION

Pour créer une infrastructure il faut remplir les champs suivants :

e Nom

e Description
e Auteur

e labels

e Marquage

e Références externes

X Créer une infrastructure

‘Ecrire‘ Apergu H B I &

&

ANNULER
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10.4 Connaissances
Il'y a différents types de connaissances

e Menaces
e Arsenal
e Entités

@ Connaissance A

A Menaces

< Arsenal

Entités

10.4.1 Menaces
Il'y a différents types de menaces

e Acteurs
e Modes opératoires
e Campagnes

& Acteurs €/ Modes opératoires 4 Campagnes

10.4.1.1 Acteurs

©Acieus| <@ modesopératires 4 campagnes

Q, Recherche Nom + @
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Pour créer un acteur il faut remplir les champs suivants :

e Nom

e Type d’acteur : choisir parmi la liste proposée (activiste, concurrent, hacker ...)
e Confiance

e Description

e Auteur

e labels

e Marquage

e Références externes

X  Créer un acteur

Faible

|Ecrire| Apercu  H B I S @ N < M

ANNULER
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10.4.1.2 Modes opératoires

Les modes opératoires recensent les TTPs utilisés par les différents attaquants, ils sont consultables

sous formes de rapports :

© Acteurs ) Modes opératoires

2 campagnes

aponsoced threat group that
has primarily

D)

aPTI6

s a China based threat group that has lsunched
spesphishag campaigns targeting Japanese and Tamanese
sons. (Citation: FireEye EPS Awakens Part 2)

Ajax Securty Team

s 8 group that has been active since at
least 2010 and believed to be operating out of iran. By 2014
transitioned from wobsite defacerment

(" wcun tabet )

Pour créer un mode opératoire il faut remplir les champs suivants :

e Nom

e Confiance

e Description

e Auteur

e labels

e Marquage

e Références externes

X Créer un mode opératoire

Faible

|Eu|re‘Aperq:u HB I 5

ALLANITE

s 2 suspected Russian cyber espionage group,
that has primarily targeted the slectric utiity sector within the
Unitod States and United Kingdom. The group's tactics and

(o tavet )

aem

2 2 Chinese threat group tiat has been attributed to the
2nd Bureau of the People’s Liberation Army (PLA) General
Staff Department’s (GSD) 3rd Department, commondy known

A label )

aPTie

s 8 theeat group that has operated since ot least 2009
has a range of industries, inchuding technology.
manutactusing, human nghts groups, government, and

ANNULER
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10.4.1.3 Campagnes

Pour créer des campagnes il faut remplir les champs suivants :

e Nom
e Confiance
e Description

e Auteur
e labels
e Marquage

e Références externes

X  Créer une campagne

‘Ecrire‘ Apercu H B I & & M

ANNULER
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10.4.2 Arsenal

Il'y a différents types d’éléments dans la catégorie Arsenal :

e Codes malveillants
e Motifs d’attaque

e Conduites a suivre
e Qutils

e Vulnérabilités

4% Codes malveillants 5 Motifs d'attaque

%) conduites a suivre

] Outils

{fff Vulnérab

10.4.2.1 Codes malveillants

92 Motifs d'attaque () Conduites asuivie [ Outils  {} Vulnérabilités

N2

Immortal Stealer 3PARA RAT

ZScaler describes Immortal Stealer as a windows malware
written in .NET designed to steal sensitive information from
‘an infected machine. The Immortal stealer is sold on the dark

s a remote access tool (RAT) programmed in C++
that has been used by (Gitation: Crowdstrike
Putter Panda)

( maiware )

Zevan

The NJCCIC describes 7ev3n as a ransomware “that targets
the Windows OS and spreads via spam emails containing
malicious attachments, as well as file sharing networks. It

Abaddon AbaddonP0S

Uses Discord as C&C, has ransomware feature. Malpedia entry for win.abaddon_pos

(CAucun taver )

Malpedia entry for elf.abcbot Malpedia entry for apk aberebot

(CAucun taver )

Cette catégorie recense les codes utilisés par les acteurs malveillants :

404 Keylogger
‘Snake Keylogger (aka 404 Keylogger) is a subscription-based
keylogger that has many capabilities. The infostealer can
steal a victinTs sensitive information, log keyboard strokes,

(Aucun tabel )

8.t Dropper
8T_Dropper has been used by Chinese threat actor TA428in
order to install Cotx RAT onto victim's machines during
Operation L IT. According to Proofpoint the attack was

( Aucun label

Malpedia entry for win.abantes

(" Aucun tabel )

is a downloader that has been used by
since at least 2019. (Gitation: Trend Micro Tick November
2019)

R @ @

2.48K entité(s)

is malware that has been used by
at least 2007. (Citation: GrowdsStrike Putter Panda)

Malpedia entry for apk.888_rat

Abbath Banker

Malpedia entry for win.abbath_banker

(CAucun aver )

AbSent Loader

Malpedia entry for win.absentloader

(Cucun iael )
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Pour ajouter un élément de type code malveillant, il faut remplir les champs suivants :

e Nom

e Type de code malveillant : choisir parmi la liste proposée (adware, backdoor, bot...)
e Confiance

e Description

e Phases de kill chain

e Auteur

e labels

e Marquage

e Références externes

X Créer un code malveillant

Faible

‘Ecrire‘ Apecu H B I S @ M <+ M

ANNULER
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10.4.2.2 Motifs d’attaques

Les motifs d’attaques sont les TTPs présents dans la matrice MITRE ATT&CK :

% Codes malveillants |8 Mofifs d'attaque| () Conduites asuiie (3 Outils

@, FEiawi

T0001 - 5Ds (dismiss, distort, distract, dismay, divide) Nimmo's "4

T0002 - Facilitate State Propaganda

T0003 - Leverage Existing Narratives

T0004 - Competing Narratives

T0005 - Center of Gravity Analysis R

T0006 - Create Master Narratives bl

T0007 - Create fake Social Media Profiles / Pages / ... Cr

T0008 - Create fake or imposter news sites

T0009 - Greate fake experts Stories planted or |

T0010 - Cultivate ignorant agents Cultivate propagandist:

£ Vulnérabilités

Pour ajouter un nouveau motif d’attaque il faut remplir les champs suivants :

e Nom

ID externe : c’est I'identifiant issue de la MITRE ATT&CK de I'élément

o Par exemple « Active Scanning » correspondant a la référence suivante :
https://attack.mitre.org/techniques/T1595/ et I'ID est « T1595 »

e Description

e Phases de kill chain
e Auteur

e labels

e Marquage

X Créer un motif d'attaque

‘Euire‘ Apercu H B I &

& 9 <

ANNULER
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Version

:1.0.0

10.4.2.3 Conduites a suivre

Cette partie trés importante pour la partie remédiation permet de proposer des mesures correctives

face a des menaces :
4 Codes malveillants 38 Motifs dattaque | {3) Conduitesasuivre [ Outils 43 Vulnérabilités
O, Recherche
NOM + DATE DE CREATION
_bash_profile and bashrc Mitigation 17 oct. 2018
Access Management 11 sept. 2020

Access Token Manipulation Mitigation C ) 17 oct. 2018

Accessibility Features Mitigation C ) 17 oct. 2018

Account Discovery Mitigation (CAucuniabel ) 17 oct. 2018
Account Use Policies ( st ) 11 juin 2019
Active Directory Configuration " Aucun label 6juin 2019

Antivirus/Antimalware 11 juin 2019
AppCert DLLS Mitigation (CAucun iabel ) 17 oct. 2018

Applnit DLLs Mitigation C ) 17 cct. 2018

Pour ajouter une conduire a suivre il faut remplir les champs suivants :

e Nom

e Description
e Auteur

e labels

e Marquage

X Créer une conduite a suivre

|Euire‘ Apercu H B I 5 & 1M @

DATE DE MODIFICATION

24 juil. 2019

25 sept. 2020

24 juil. 2019

23 aoirt 2021

23 aoirt 2021

17 janv. 2022

17 janv. 2022

10 févr. 2022

17 janv. 2020

17 janv. 2020

ANNULER

R @ e 2 e

295 entité(s)
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10.4.2.4 Outils
Dans cette partie sont recensés les outils qui ont été trouvés durant les attaques, et une page de
rapport leur est dédiée pour donner plus de détails notamment sur les attaques durant lesquels ils
ont été détectés / utilisés :

‘g Codes malveillants ~ $8 Motifs d'attaque (%) Conduitesdsuivre |[J Outils| £} Vulnérabilités Recherche ra m @ 2 @

74 entité(s)

DATE DE CREATION DATE DE MODIFICATION

28 déc. 2020 9 févr. 2022

31 mai 2017 o févr. 2022

31 mai 2017 o févr. 2022

BITSAdmin 18 avr. 2018 9 févr. 2022

BloodHound 28 oct. 2020 9 févr. 2022

Cachedump 31 mai 2017 9 févr. 2022

CARROTBALL 2juin 2020 9 févr. 2022

certutil 14.déc. 2017 9 févr. 2022

emd 31 mai 2017 9 févr. 2022

ConnectWise 18 mars 2021 9 févr. 2022

Pour ajouter un outil il faut remplir les champs suivants :

e Nom
e Description
e Phases de kill chain

e Auteur
e Labels
e Marquage

e Références externes

X Créer un outil

|Euim‘ Ay H B I & & 9

ANNULER
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10.4.2.5 Vulnérabilités
Cette partie recense les vulnérabilités qui ont été exploitées par les attaquants :

‘g Codes malveillants ~ $8 Motifs d'attaque (3 Conduitesasuivie (3 outils | {5 Vulnérabilités Recherche! ra m ®

Q, Recherche 179.96K entité(s)
NOM ~ CVSS3 - SEVERITY DATE DE CREATION DATE DE MODIFICATION
CVE-1999-0001 C ) 30 déc. 1999 16 déc. 2010

CVE-1999-0002 ( ) 12 oct. 1998 26 janv. 2009

(CVE-1999-0003 ( ) 1awr. 1998 30 oct. 2018

CVE-1999-0004 (CAucun favel ) 16 déc. 1997 12 oct. 2018
CVE-1999-0005 (CAucun favel ) 20 juil. 1998 9 sept. 2008
CVE-1999-0006 (CAucun favel ) 14 juil. 1998 9 sept. 2008
CVE-1999-0007 (CAucun lavel ) 26 juin 1998 2awr. 2020

CVE1999.0008 (=) 8juin 1998 30 0ct. 2018
GVE1999-0009 [ ) 8awr. 1998 30 oct. 2018

€VE1999-0010 (Aucm abel) 8awr. 1998 30 oct. 2018

Pour ajouter une vulnérabilité il faut remplir les champs suivants :

e Nom

e (CVSS3 —Score : le score correspondant a la vulnérabilité avec I'échelle CVSS3
e (CVSS3 — Severity : le niveau de criticité correspondant a la vulnérabilité avec
e (CVSS3 — Attack vector : le vecteur d’attaque utilisé en se basant sur I’échelle CVSS3

e Auteur
e Labels
e Marquage

X Créer une vulnérabilité

‘Euim‘ Apercu HB I & & M &

ANNULER
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10.4.3 Entités
Il'y a différents types d’entités

e Secteurs
e Pays
e Villes

e Positions
e Organisations
e Systémes
e Individus

() Positions i1l Organisations

= Systemes 5 Individus

Parmi la liste ci-dessus on peut s’étonner de voir des villes, positions, et mémes individus !

Tout dépend de votre type de CTIl, mais il est tout a fait possible de faire de la veille :

e Surdes villes : si une entreprise posséde plusieurs filiales dans le méme pays elle peut plus

aisément attacher les rapports a chaque ville

e Sur des positions : pour des raisons spécifiques une entreprise peut avoir besoin de localiser

de maniére précise des positions

e Surdes individus : il n’est pas rare que les équipes cyber / sureté fassent de la veille sur les
membres « VIP » d’'une entreprise, donc il peut étre pertinent de créer dans votre CTI des

« individus » et avoir des « rapports » a leur sujet.

10.4.3.1 Secteurs

Une liste de secteurs est par défaut présente dans la plateforme :

[ Secteurs| [[J Pays {3 Villes () Positions i Organisations = Systemes 2 Individus

Q, Recherche
Agriculture and agribusiness Private entities
Airlines
Civil society

Citizens
Dissidents
NonGovernmental Organizations (NGOs)

Political parties o non recag 0 tical lite

Consulting

Engineering consulting

Information Teshnologies Consulting

the wil of citizens.

theruling power
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Si vous souhaitez ajouter un secteur il faut remplir les champs suivants :

e Nom

e Description
e Auteur

e Marquage

e Références externes

X Créer un secteur

‘Euire‘ Aprcu H B I & & 99 o

ANNULER
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10.4.3.2 Pays
La liste des pays du monde est présente par défaut :

Bo secteurs (Il Pays . villes () Positions i Organisations = Systémes 2 Individus

Q Recherche
Africa
Northern Africa

Algeria
Egypt
Libya
Morocco
Sudan
Tunisia
‘Western Sahara

Sub-Saharan Africa

Nous pouvons

e Créer un pays
e Créer une région

Pour créer un pays il faut remplir les champs suivants :

e Nom

e Description
e Auteur

e Marquage

% Créer un pays

‘Erxim‘ Apercu HEB I &

ANNULER
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10.4.3.3 Villes
Par défaut il n’y a pas de villes présentes :

By Sectews [) Pays g Villes] (@ Positions % Organisations 3 R @@ £ @

Q o entité(s)

DATE DE CREATION DATE DE MODIFICATION

Si vous souhaitez ajouter une ville il faut remplir les champs suivants :

e Nom

e Description
e Latitude

e Longitude

e Auteur

e Marquage

e Références externes

X Créer une ville

|Ecrire| Apercu H B I

ANNULER
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10.4.3.4 Positions
Si ce n’est pas une ville ou un pays alors on peut ajouter une position spécifique via ses coordonnées
de latitude et longitude.

By Secteurs [[J Pays f Villes |() Posiions I Organisations = Systtmes 2 Individus Recherche 3 m @& &£ @

Q, Recherche 0 entité(s)

DATE DE CREATION DATE DE MODIFICATION

Pour ajouter une position il faut remplir les champs suivants :

e Nom

e latitude
e longitude
e Auteur

e Marquage

e Références externes

X  Create a position

|Ecrire| Apercu H B I S &

ANNULER
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10.4.3.5 Organisations
La liste des organisations s’enrichit en méme temps que les autres données lorsque des connecteurs
sont ajoutés :

By secteurs [[]] Pays fj Villes () Positions |fii Organisations| = Systémes 2 Individus Recherche ra m @ & @

Q_ Recherche 54 entité(s)
NOM ~ DATE DE CREATION DATE DE MODIFICATION
Abuse.ch C ) 16 janv. 2022 16 janv. 2022

Accenture C ) 16 janv. 2022 16 janv. 2022

Agence Nationale de la Sécurité des Systémes dinformation CSIRT ) 21 oct. 2021 21 oct. 2021

AlienVault " Aucun label ) 16 janv. 2022 14 févr. 2022
Armenia " Aucun label ) 6juil. 2020 6 juil. 2020
Brazil " Aucun label ) 6 juil. 2020 6 juil. 2020
Canada (CAucun iabel ) 6 juil. 2020 6 juil. 2020
CheckPoint (CAucun labet ) 16 janv. 2022 16 janv. 2022
china (CAucun iabet ) 24 févr. 2019 6 juil. 2020

Cisco Talos C ) 16 janv. 2022 16 janv. 2022

Pour ajouter manuellement une organisation il faut remplir les champs suivants :

e Nom

e Description

e Type d’organisation : choisir parmi la liste proposée (CSIRT, Partenaire, Editeur ...)
o Fiabilité

e Auteur

e Labels

e Marquage

o Références externes

X Créer une organisation

‘Euire|Apercu HB I §

ANNULER
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10.4.3.6 Systemes

Ba secteurs [ Pays f4 Villes () Positions IR Organisations |E= Systémes| 2, individus Recherche £a m ® & ©

Q 0 entité(s)

DATE DE CREATION DATE DE MODIFICATION

Pour ajouter un systeme il faut remplir les champs suivants :

e Nom

e Description
e Auteur

e labels

e Marquage

e Références externes

X  Créer un systéme

|Ecrire| Apercu H B

ANNULER
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10.4.3.7 Individus
Par défaut il n’y a pas de liste d’individus :

DATE DE CREATION DATE DE MODIFICATION

Pour ajouter un individu il faut remplir les champs suivants :

e Nom

e Description
e Auteur

e labels

e Marquage

e Références externes

X Créer un individu

‘Euire‘ Aprcu H B I & & 9 <

ANNULER
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10.5 Données
Dans ce menu se trouvent différents sous-menus :

e Entités

e Taches de fond

e Connecteurs

e Synchronisation

e Partage de données
e Collections TAXII

Entités  Taches de fond Connecteurs Synchronisation Partage de données Collections TAXII

10.5.1 Entités
Représente toutes les données de la plateforme sans les relations, afin de pouvoir faire des
opérations de masse.

Entités| Tichesdefond Connecteurs  Synchronisation  Partage dedonnées  Collections TAXII

335.41K entité(s)

Acteur
TYPE Nom AUTEUR DATE DECREATION ~ MARQUAGE
Campagne

Code malveillant  Incubator [ ( ) 15 féwr. 2022 TLP-WHITE Code malveillant

Code malveillant  Lemon Duck Malpedia ( ) 15 féwr. 2022 TLPWHITE Coniiie s e

Donnée observée

Code malveillant Book of Eli Malpedia ( ) 15 fér. 2022 TLPWHITE

Incident

Indicateur win.xpack_w0.yar Malpedia [ ) 15 févr. 2022 Indicateur

Indicateur win.xpack_w1.yar Malpedia ( ) 15 févr. 2022 Individu

Infrastructure
Code malveillant TargetCompany Malpedia ¢ ) 15 féwr. 2022 TLP-WHITE
Mode opératoire

Code malveillant  mOyv Malpedia C ) 157éwr. 2022 TLPWHITE Motif dattaque

Indicateur win.nimblemamba_w0.yar [ [ ) 15 févr. 2022

i § Opinion
Rapport Attackers Disguise RedLine Stealer as a Windows 11 ... AlienVault ( 14 févr. 2022 TLPWHITE
Organisation

0O 000000 o oo o »

Note

Indicateur b50b392cch07ed7a5da6d2f29a8708e947 ee3604333...AlienVauit ((phishing ) 14 féur. 2022 TLPWHITE o

10.5.2 Tdches de fond
Les taches de fond sont consultables depuis ce menu :

Entités |Tachesdefond Connecteurs  Synchronisation  Partage de données  Collections TAXII

Aucune tache

Aucune tiche
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10.5.3 Connecteurs
Voici un des menus les plus importants de la plateforme ! En effet c’est depuis cet endroit que nous
pouvons observer :

e Le nombre de Worker connectés
e Les bundles en attentes

e Les bundles traités

e Les opérations de lecture

e Les opérations d’écriture

e Le nombre total de documents

Mais au-dela de ces informations nous pouvons observer en temps réel la liste et I'état des
connecteurs, notamment :

e Les noms des connecteurs

e Le type de connecteur

e Letype de déclenchement

e Le nombre de messages en attente d’'import vers notre OpenCT]I
e Ladate de la derniere modification apportée par le connecteur
e Réinitialiser I'état du connecteur

e Supprimer le connecteur

Entités  Tachesdefond |Connecteurs| Synchronisation  Partage de données  Collections TAXII
Statistiques des workers
WORKERS CONNECTES BUNDLES EN ATTENTE BUNDLES TRAITES OPERATIONS DE LECTURE OPERATIONS D'ECRITURE NOMBRE TOTAL DE DOCUMENTS

onnecteurs enregistrés.

NOM v TVPE DECLENCHEMENT AUTOMATIQUE MESSAGES MODIFIE

AMITT Import de données 2,66M 15 févr. 2022, 02:19:30
Abuse.ch URLhaus Import de données 0 15 févr. 2022, 02:19:58
Alienvautt Import de données 0 15 févr. 2022, 02:19:31
CAPE Import de données [ 15 févr. 2022, 02:19:30
Common Vulnerabilties and Exposures Import de données 15 févr. 2022, 02:19:58
Cryptolaemus Import de données 15 févr. 2022, 02:19:30
CyberThreatCoalition Import de données 15 févr. 2022, 02:19:31
Gybercrime-Tracker Import de données 15 févr. 2022, 02:19:58

ExportFilaCsv Export de fichiers 15 féur. 2022, 02:19:33

ExportFilestix2 Export de fichiers 15 féwr. 2022, 02:19:31
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Si nous regardons en détails par exemple le connecteur « AlienVault », voici les informations que
nous pouvons observer :

e Informations de base :
o Un état général du connecteur
o Quel type d’'import est effectué ?
o Ladate de la derniére mise a jour
e Détails
o L'état du connecteur avec les parametres d’horodatage
o Listen queue : informations techniques liées a rabbitmq
o Push queue : informations techniques liées a rabbitmq
e Exécution en cours : est-ce que le connecteur est en cours d’exécution ou non, par la il faut
comprendre est-ce que le connecteur est en cours d’importation des données vers notre
plateforme
e Exécutions terminées :
o Laliste des exécutions
Début et fin de I'exécution
Le statut
Opérations terminées : combien d’éléments ont été importés
Nombre total d’opérations : nombre total d’éléments importés
Supprimer : si vous souhaitez supprimer la tache

O O O O O

Remarque : en cliquant sur « Erreurs » vous étes redirigés vers une page qui affichera les détails des
erreurs s’ily en a.

16 féwr. 2022, 01:08:11
{*latest_pulse_timestamp*: 2022-02-15713::31. 2", “1sst_run-: s}

sictn - - e -

alienvauit

Aucune exécution

EXECUTIONS TERMINEES

0 ERREURS
AlienVault run @ 2022-02-15 20:48:10

15féwr. 2022, 21:48:10 15 févr. 2022, 22:19:38 @ SUPPRIMER

0 ERREURS
AlienVault run @ 2022-02-14 22:36:12

14 féwr. 2022, 23:36:13 14 févr, 2022, 23:43:02 W SUPPRIMER
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10.5.4 Synchronisation
Possibilité de se connecter et récupérer des informations en temps réel d’une autre plateforme
OpenCTI qui aurait publié un live stream.

Entités  Tachesdefond  Connecteurs |Synchronisation  Partage de données  Collections TAXI

STREAM ID RUNNING CURRENT STATE

Pour créer un synchroniseur il faut remplir les champs suivants :

e Nom

e URL de la plateforme distance

e Token de la plateforme distance

e |ID du stream de la plateforme distance

Vous pouvez vérifier si la connexion avec I’h6te distante est fonctionnelle en cliquant sur

e VERIFIER

X  Créer un synchroniseur

live

@ veérifier le certificat SSL

@ Prendre en compte les suppressions

ANNULER VERIFIER
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10.5.5 Partage de données
Par défaut deux types de streams de données sont disponibles :

e /stream/live : pour les données « traitées »
e /stream : pour les données au format « brute »

Entités  Tachesdefond  Connectewrs  Synchronisation |Partage dedonnées' Collections TAXII

and raw at

DESCRIPTION STREAM ID FILTRES

Voici un exemple de « stream live » :

event: connected

data: {*lastEventld™s"1 7-67, "Firstiventld™:"1 7-6","FlrstEventDate™s =, "lastEventDate™:" 17Td 53 64 s 94 1}
181 o0

cuent: creste

deta 1x_tde”

{"data™: {"1d":"mar - d-a 7.8 a-b “definition_type":"t’
1 dated_at™:"20; z
TLP:WHITE"}, "markings”:[ ], "message” s"creates o Harking-Defi

marking-definition--2
*

_opencti_id": 8", "type”: “marking

definition_type®:“tlp”, "definition”:(*tlp": "GREEN"),"x_opencti_color™:"
ated_s ated™: 2021
n " TLPIGREEN",

[“marking-definition-- -
i 1dmst 97, "type” :“marking-

“creates a Marking-D

14" “marking-definition
version:"2.1%, "er

P ", "name "TLABER"], "aarkings s [], Tnessage" s"creates s Narking-oefinition “TLPIAER"", "version® 3}
it se
event: create
data: {"data™:{"id": marking-definition-- "definition_type":"tlp", "definition™:{"t1p": "RED"},"x cpencti color™: 5_order”:4,"x_opencti_stix_ids”:["marking
; . "ereated_at":" -, "updated_at s - Fmopenctiot ,"type" “marking-
deFinition”, X openciL type-: Harking-DeriniEron, “rame i TLPIRED", “markings 1, mersage’ “crastes » Harking-Defiition TLRIRED" S, "version®s)

Voici un exemple de « stream brut » :

event: connected
data: {"lasteventId":"1 7-@","firsteventId": "1 7-0","firstEventDate”:" ", "lasteventDate":" 7", "streamSize”:1 6,"connectionId": " 24 1-4 39 3.6 e}

event: heartbeat
data: "2022-02-15701:22:02.2752"

event: heartbeat
data: "2022-02-15T01:22:22.2772"

event: heartbeat
data: "2022-02-15701:22:42.2772"

event: heartbeat
data: "2622-02-15701:23:02.2772"

event: heartbeat
data: "2022-02-15701:23:22.2792"

event: heartbeat
data: "2022-02-15701:23:42.2797"

event: heartbeat
data: "2022-02-15T01:24:02.2367"
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Vous pouvez créer un stream personnalisé pour cela il faut remplir les champs suivants :

e Nom

e Description
e Groupes

e Filtres

X  Créer un stream live

ANNULER

10.5.6 Collections TAXII
Pour exposer un TAXII server je vous invite a regarder la source suivante :

- https://oasis-open.github.io/cti-documentation/taxii/intro.html

Pour synchroniser TAXII je vous invite a voir la source suivante : OpenCTI data sharing >

- https://medium.com/luatix/opencti-data-sharing-6da7dc045d14

Entités  Tichesdefond Connecteurs  Synchronisation  Partage de données  |Collections TAXII

DESCRIPTION FILTRES
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Pour créer une collection TAXII il faut remplir les champs suivants :

e Nom
e Description
e Filtres

X Créer une collection TAXII

ANNULER

10.6 Parametres
Cette partie contiens différents menus qui sont les suivants :

e Parameétres

o Acces

e  Workflows

e Politiques de rétention
e Moteur de regles

e labels & Attributs

Paramétres  Accés  Workflows Politiques de rétention Moteur de régles Labels & Attributs

10.6.1 Parametres
Le menu parametre contiens différentes parties.
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10.6.1.1 Configuration
Dans cette partie nous avons les champs suivants :

e Nom : nom sur s’affiche sur I'onglet du navigateur
o Adresse mail d’expédition : adresse email a utiliser pour les envois de mail
e Theme : nous pouvons choisir un théme clair ou sombre ou méme en créer un !

e Langue : la langue de la plateforme
o Par défaut le paramétre « automatique » est utilisé ainsi selon la langue du systeme

la plateforme s’adapte entre le Francais et I’Anglais.

Cyber threat intelligence platform

admin@opencti.io

Automatigue

10.6.1.2 Théme
Il est tout a fait possible de créer un théme personnalisé qui vous corresponde mieux :
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10.6.1.3 Stratégies d’authentification
Nous pouvons définir un message a afficher lorsqu’on arrive sur la page d’authentification :

10.6.1.4 Outils
La liste des outils et leur état est affiché :

OpenCTI
Planificateur d’expiration Activé
Manager des taches Activé
Moteur de régles Activé
Manager des souscriptions Désactivé
Manager de synchronisation Activé

Manager de rétention Activé

Search engine

RabbitMQ

Redis
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10.6.2 Acces

Paramétres |Acceés  Workflows Politiques de rétention Moteur de régles Labels & Attributs

Le menu « Accés » est composé de différentes parties :

e Roles

o Utilisateurs
e Groupes

e Marquages
e Sessions

Réles

Utilisateurs

Groupes

Marquages

Sessions

10.6.2.1 Réles
Différents types de réles sont par défaut existants :

e Administrateur : un compte avec tous les privileges sur la plateforme
e Connector:
o Le fameux réle dont j’ai parlé a plusieurs reprises plus haut dans le document !
o Jevous conseille vivement de créer un compte utilisateur et de lui appliquer ce réle,
ainsi le Token / clé APl de ce compte sera utilisé pour les connecteurs
o Pour aller plus loin je dirais méme qu’il faut un compte par connecteur pour séparer
les connecteurs
o Default

Paramétres [Aceés| Workflows  Politiques de rétention  Moteur de régles  Labels & Attributs Recherche m ®

Roles

ALLOUE PAR DEFAUT DATE DE CREATION DATE DE MODIFICATION i e

Groupes
Administrator - 31 oct. 2021 31 oct. 2021

Marquages
Connector - 31 oct. 2021 31 oct. 2021
Sessions

Default 310ct. 2021 31 oct. 2021
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Il est possible de créer un nouveau role pour cela il faut remplir les champs suivants :

e Nom
e Description

X  Créerun réle

ANNULER

Une fois que le role est créé, il faut lui attribuer des droits, voici la liste des droits qu’on peut
attribuer :

@ Alloué par défaut & la création d'un utilisateur

Bypass all capabilities
Access knowledge
Create / Update knowledge
Delete knowledge
Upload knowledge files
Import knowledge
Download knowledge export
Generate knowledge export
Ask for knowledge enrichment
Access exploration
Create / Update exploration
Delete exploration
Access connectors
Manage connector state
Access Taxii feed
Manage Taxii collections
Access administration
Manage credentials
Manage marking definitions
Manage labels & Attributes

Connectors AP| usage: register, ping, export push ...

Connect and consume the platform streams (/stream, /stream/live)

Bypass mandatory references if any
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10.6.2.2 Utilisateurs
Par défaut un compte de type administrateur est présent :

Paramétres  [Aceés| Workflows  Politiques de rétention  Moteur de régles  Labels & Attributs Recherche m @

Q, Recherche Réles
EMAIL DATE DE CREATION Utilisateurs
Groupes
mudpak@opencti.io 31 oct. 2021

Marquages

Sessions

Pour créer un nouveau compte il faut remplir les champs suivants :

e Nom
e Adresse email
o Il estimportant de noter que nous n’avons pas traité la partie emailing, ainsi

|'utilisateur aura beau se connecteur avec une adresse email aucun email ne lui sera
envoyé puisque nous n‘avons pas mis en place un serveur de messagerie.

e Prénom

e Nom

e Description

e Mot de passe

e Confirmation

% Créer un utilisateur

Lutilisateur sera créé avec les roles par défaut.

|Eu’ire| apergu H B I 5 & 9 &

ANNULER
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10.6.2.3 Groupes
Par défaut il n’y a pas de groupes, pour des raisons de sécurité et de bonnes pratiques il est
recommandé de créer des groupes :

Paramétres |Acegs  Workflows  Politiques de rétention  Moteur derégles  Labels & Attributs Recherche m @

Roles
DEFAULT MEMBERSHIP AUTO NEW MARKING DATE DE CREATION DATE DE MODIFICATION Utilisateurs

Groupes

Marquages

Sessions

Pour créer un groupe il faut remplir les champs suivants :

e Nom
e Description

X  Créer un groupe

‘Ecrire‘ Apercu H B I &

ANNULER
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Lorsque le groupe est créé il faut modifier les paramétres :

e Alloué par défaut a la création d’un utilisateur : est-ce qu’on souhaite ajouter tous les
nouveaux comptes crée a ce groupe ?

e Autoriser automatiquement ce groupe sur les nouveaux marquages : est-ce qu’on ajoute ce
groupe sur tous les nouveaux marquages ?

X  Modifier un groupe

APERCU PERMISSIONS MEMBRES

‘Euire| Apercu H B I & & 9

potato group

@ Alloué par défaut a Ia création d'un utilisateur

. Autoriser automatiquement ce groupe sur les nouveaux marquages

Dans l'onglet permissions nous pouvons ajuster les droits pour que le groupe puisse accéder a un TLP
spécifique de rapports :

% Modifier un groupe

APERGU PERMISSIONS MEMBRES

All users of this group will be able to view entities and relationships marked with checked marking definitions, including statements and special
markings.

TLP:GREEN

Copyright 2015-2021, The MITRE Corporation. MITRE ATT&CK and ATT&CK are registered trademarks of The MITRE
Corporation.

TLP:RED

TLP:WHITE

Copyright 2021, CogSec.

TLP:AMBER
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Dans le dernier onglet on peut voir ou ajouter des membres a ce groupe :

X  Modifier un groupe

APERCU PERMISSIONS MEMEBRES

admin

10.6.2.4 Marquages
Tout au long du document j’ai évoqué les « TLP », voici donc les différents types de TLP du niveau le
plus critique au moins critique :

e RED

e AMBER
e GREEN
e WHITE

Paramétres |Acces| Workflows  Politiques de rétention  Moteur de ragles  Labels & Attributs Recherche mw @

Roles

DEFINITION ~ COULEUR DATE DE CREATION i e

Groupes
statement Copyright 2015-2021, The MITRE Corporation. MITRE AT... #ffffff 1 juin 2017 =

Marquages
statement Copyright 2021, CogSec. #FEE 16 janv. 2022
Sessions
TLP:AMBER #d84315 31 oct. 2021
TLP:GREEN #267d32 31 oct. 2021

TLPRED #062828 31 oct. 2021

TLP:WHITE #FFHT 31 oct. 2021

Vous pouvez créer un type de marquage adapté a vos besoins, pour cela il faut remplir les champs
suivants :

o Type

e Définition
e Couleur
e Ordre

X Créer un marquage

ANNULER

Page 129 sur 136




Theme : Cyber Threat Intelligence Sujet : OpenCTI Version : 1.0.0

10.6.2.5 Sessions
Dans cette partie nous pouvons voir I’historique des connexions des différents utilisateurs.

Il est tout a fait possible de révoquer la connexion a un utilisateur en cliquant sur la corbeille située a
droite de la fenétre :

Paramétres  [Aceds| Workflows  Politiques de rétention  Moteur de régles  Labels & Attributs

Q_ Recherche Roles

admin Utilisateurs

14 févr. 2022, 23:36:03 Groupes

Marquages
14 févr. 2022, 23:36:04

Sessions
14 févr. 2022, 23:36:05
14 févr. 2022, 23:36:05
14 févr. 2022, 23:36:05
14 févr. 2022, 23:36:05
14 févr. 2022, 23:36:07
14 févr. 2022, 23:36:08

14 févr. 2022, 23:36:09

14 févr. 2022, 23:36:09

10.6.3 Workflows
Permet d'associer un workflow manuel.

Paramétres  Accés | Workflows Politiques de rétention  Moteur de régles  Labels & Attributs

Q_ Recherche
Acteur Désactivé
Campagne Désactivé
Code malveillant Désactivé
Conduite & suivre Désactivé
Donnée observée Désactivé
Détections Désactivé

Incident Désactivé

Indicateur Désactivé

Individu Désactivé

Infrastructure Désactivé
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10.6.4 Politique de rétention
Par défaut il n’y a pas de politique de rétention, donc les données sont enregistrées jusqu’a
saturation du disque dur :

Paramitres  Accés  Workflows | Politiques de rétention|  Moteur de régles  Labels & Attributs

SAPPLIQUE A RETENTION MAXIMUM DERNIERE EXECUTION REMAINING

Nous pouvons créer une régle de rétention en remplissant les champs suivants :

e Nom

e Jours de rétention maximum : durée aprés laquelle les données peuvent étre supprimées

e Filtres : ces filtres vous permettront de sélectionner précisément par exemple quels niveaux
de TLP sélectionner pour la conservation

X Créer une régle de rétention

ANNULER VERIFIER

10.6.5 Moteur de regles
C’est un moteur qui permet de créer des relations différentes entres des éléments.

Par exemple si MALWARE1 target CITY et CITY part-of COUNTRY alors MALWARE1 target COUNTRY.

Paramétres  Accés  Workflows  Politiques de rétention | Moteur derégles|  Labels & Attributs

13 févr. 2022, 16:58:15

== Attribution via attribution Location of targets == Location via location
o (Ul [ ® o WmiEman o

P
If entity A is attributed-to entity B and entity B is attributed-to entity C, then If entity A targets entity B through relation X, and relation X is located-at entity C, If entity A is lacated-at entity B and entity B is located-at entity C, then entity A is

entity Ais attributed-to entity C. then entity A targets entity C. located-at entityC.

Part of via Part of [ )

Related via observable ®

5 o == Sightingincidents
#- #- £~ Jamais sctivée e

If entity A is jpart-of entity B and entity Bis jpart-of entity C, then entity Ais part- If observable A s [related-to entity B and observable A is related-to entity G, then If indicator A has revoked false and indicator A is [sighted in identity B, then create

of entity C. entity Bis related-to entity C. Incident C related-to indicator A and targets identity B.

«x  Sighting observable =« Targets via attribution « x  Targets via location
i ST ® J e e LT o L

If observed-data A ((created-by identity X) have object observable B and indicator G If entity A targets entity B and entity Ais attributed-to entity C, then entity C If entity A ‘targets entity B and entity B is located-at entity G, then entity A

is [based-on observable B, then indicator C is sighted in. targets entity B. targets entity C.
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10.6.6 Labels & attributs
Ce menu est composé de différents onglets :

e Labels
e Phases de kill chain
e Types de rapport

Labels

Phases de kill chain

Types de rapport

10.6.6.1 Labels
Tout au long du document nous avons vu sur chaque rapport I'existence de labels dés qu’il y en fait,
au-dela de cet aspect lors de la création d’un élément quasi systématiquement cette option était
proposée, en fait on peut la comparer au systéme de « tags », cela permet de trier / retrouver des
éléments plus rapidement.

Paramétres  Accés  Workflows  Politiques de rétention  Moteur de régles  |Labels & Attributs

Q_ Recherche Labels

VALEIR COULEUR DATE DE CREATION Phases de kill chain
#9216 16janv. 2022 WO
#54483b 16janv. 2022

activex #3262c0 16janv. 2022

adwind #abf2se 21 janv. 2022

agent tesla #3cBe75 16janv. 2022

agenttesla #322505 16janv. 2022

ag90g #c74887 16janv. 2022

alphav #d87azc 21 janv. 2022

andariel #886570 26janv. 2022

android #6f3628 16janv. 2022

Pour créer un attribut il faut remplir le champ suivant :
e Valeur : par la valeur que I'attribut va porter

X Créer un attribut

ANNULER
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10.6.6.2 Phases de kill chain
Comme nous |'avons vu précédemment ici nous avons une autre représentation de la matrice MITRE
ATT&CK :

Paramétres  Accés  Workflows  Politiques de rétention  Moteur de regles | Labels & Attributs

Q, Recherche Labels

NOM DE LA KILL CHAIN NOM DE LETAPE DATE DE CREATION Phases de kill chain

Types de rapport

amitt-attack develop-content 16 janv. 2022

amitt-attack channel selection 16 janv. 2022

amitt-attack pump-priming 16 janv. 2022

amitt-attack go-physical 16 janv. 2022

amitt-attack strategic-planning 16 janv. 2022

amitt-attack objective-planning 16 janv. 2022

amitt-attack develop-people 16 janv. 2022

amitt-attack develop-networks 16 janv. 2022

amitt-attack microtargeting 16 janv. 2022

amitt-attack exposure 16 janv. 2022

Pour créer un nouvel attribut il faut remplir le champ suivant :

e Valeur

X Créer un attribut

ANNULER

10.6.6.3 Types de rapport
Sur les rapports que nous avons pu visualiser sur la plateforme ils correspondaient a une des deux
catégories ci-dessous :

Paramétres  Accds  Workflows  Politiques de rétention  Moteur de régles  [Labels & Atiributs PA— W @

Q R e Labels

VALEUR Phases de kill chain

Types de rapport

threat-report

internal-report
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Il peut étre pertinent des créer une catégorie adaptée a votre contexte, pour créer un nouvel attribut
il faut remplir le champ suivant :

e Valeur

X Créer un attribut

ANNULER
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11. Erreurs courantes
Voici une liste des erreurs les plus courantes que j’ai pu rencontrer et leurs solutions.

11.1 Docker
1. Impossible d’exécuter docker en tant que simple utilisateur
a. Est-ce que « docker rootless » a été configuré ?
b. Est-ce que I'utilisateur a été ajouté au groupe « docker » ?
c. Est-ce que l'utilisateur s’est déconnecté et reconnecté a son compte ?

11.2 Docker-Compose
1. La nouvelle configuration du fichier « docker-compose.yml » ne fonctionne pas
a. Est-ce que la stack a été stoppée ?
b. Est-ce que le pull de nouveaux containers a été réalisée ?
c. Est-ce que le fichier de configuration « docker-compose.yml » contient les
informations du connecteur qui ne fonctionne pas ?

11.3 OpenCTI
1. L’acces a l'interface web ne fonctionne pas
a. Est-ce que tous les containers ont fini de démarrer ?
b. Est-ce que le port a bien de connexion a été modifié ?
2. La carte des pays s’affiche mais selon le nombre de rapports il n’y a pas de coloration sur la
carte
a. Est-ce que le connecteur « opencti » a été ajouté au fichier « docker-
compose.yml » ?
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12. Conclusion

A travers ce long document nous avons vu les différentes étapes pour la mise en place, alimentation
et utilisation de la plateforme OpenCTI.

Il existe des méthodes plus simples et rapides pour la mise en place tel que I'utilisation de la machine
virtuelle ou simplement de I'utilisation de la démo avant d’implémenter la solution en entreprise ou
chez soi.

Quoi qu’il en soit en tant que frangais nous pouvons étre fiers d’avoir un tel outil Made In France car
il a bien des concurrents en place déja depuis des années mais aucun d’entre eux n’integre la CTI
pour tous types de personnes au méme endroit et c’est une des forces de OpenCTl !

Je ne peux que vous inviter a utiliser la solution que ce soit pour un usage professionnel, ou
personnel par exemple pour faire de la veille cyber !

Pour aller plus loin il est possible de contribuer au projet de différentes maniéres :

e En faisant partager la solution a un maximum de monde !
e En améliorant la documentation
e En ajoutant des fonctionnalités via GitHub
e Enrejoignant la communauté Slack
e Enaidant financierement
o En effectuant un don
o Endevenant un « membre actif » ou « Sponsor »

13. Sources

Voici les différentes sources qui m’ont été utiles pour la réalisation de ce document :

e https://demo.opencti.io/

e https://www.opencti.io/fr/

e https://github.com/orgs/OpenCTI-Platform/repositories

e https://github.com/OpenCTI-Platform/connectors/tree/master/external-import

e https://www.notion.so/OpenCTI-Public-Knowledge-Base-
d411e5e477734c59887dad3649f20518
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