Benutzerdefinierter
Baustein

SYS.2: Desktop-Systeme

SYS.2.8: Clients unter Qubes OS

1 Beschreibung
1.1 Einleitung

Qubes OS ist ein freies und sicherheitsorientiertes Open-Source-Betriebssystem, das fiir Einzelplatz-
Desktop-Computer gedacht ist. Qubes OS nutzt die Xen-basierte Virtualisierung, um die Erstellung
und Verwaltung isolierter virtueller Maschinen (VMs) zu ermoglichen, die tiber spezifische Eigen-
schaften verfiigen:

¢ Einsatzzweck: mit einem vordefinierten Satz von einer oder mehreren isolierten Anwendun-
gen, fiir personliche oder berufliche Projekte, zur Verwaltung des Netzwerks, der Firewall
oder zur Erfiillung anderer benutzerdefinierter Zwecke.

¢ Umfang: vollwertige oder eingeschrankte virtuelle Maschinen, die auf populdren Betriebssys-
temen wie Linux (Fedora, Debian) oder Windows basieren.

* Vertrauensebenen: von vollstdndig bis nicht existent. Alle Fenster werden in einer einheitli-
chen Desktop-Umgebung mit falschungssicheren farbigen Fensterrahmen angezeigt, so dass
unterschiedliche Sicherheitsstufen leicht erkennbar sind.

In Qubes werden alle Programme in leichtgewichtigen virtuellen Maschinen (VMSs), den so genann-
ten Qubes, ausgefiihrt, die voneinander isoliert sind (,,Sicherheit durch Abschottung®). Nicht jede An-
wendung lduft in einem eigenen Qube. Statt dessen représentiert jeder Qube eine Sicherheitsdoméne.
Eine spezielle Verwaltungsdoméne namens Dom0 wird verwendet, um die in einer Qubes-Installation
definierten virtuellen Maschinen zu verwalten, d.h. zu erstellen, zu starten, anzuhalten und zu 16-
schen.

Standardmaélig basieren alle Anwendungs-VMs (AppVMs) auf einer einzigen, gemeinsamen Tem-
plateVM, obwohl mehrere TemplateVMs erstellt und verwendet werden kénnen. Jede AppVM teilt
sich das Dateisystem des Betriebssystems mit ihrer jeweiligen TemplateVM. Eine AppVM hat nur
Lesezugriff auf das Dateisystem der TemplateVM, auf der sie basiert, so dass eine AppVM eine Tem-
plateVM in keiner Weise verdndern und damit méglicherweise sie und damit auch alle davon abhédn-
gigen AppVMs kompromittieren kann.

Nur die privaten Dateien, die sich in der Regel in einem Ordner wie /home oder Dokumente befin-
den, werden in der AppVM selbst gespeichert und sind somit permanent und stehen nach Herunter-
fahren und Neustart wieder zur Verfiigung. Die Erstellung einer grofen Anzahl von Doménen ist also
billig: Jede Doméne benétigt nur so viel Speicherplatz, wie fiir die Speicherung ihrer privaten Datei-
en erforderlich ist. Fiir Operationen, die potenziell bosartige Daten betreffen, kann ein spezieller Typ
von AppVM namens Disposable VM (,,Wegwerf-VM*) verwendet werden, der keinen permanenten
privaten Speicherplatz besitzt und daher beim Herunterfahren vollstindig zerstort wird.

Gangige Angriffsvektoren wie das Missbrauchen von Netzwerkkarten und USB-Controllern sind
durch exklusiven Zugriff iiber eigene Hardware-Qubes isoliert, wahrend die Funktionalitdt dieser
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Komponenten durch sichere Vernetzung, Firewalls und USB-Gerdteverwaltung aufrechterhalten wird. Inte-
grierte Kopier- und Einfligeoperationen fiir Dateien und die Zwischenablage machen es einfach, mit ver-
schiedenen Qubes zu arbeiten, ohne die Sicherheit zu beeintrachtigen.

1.2 Zielsetzung

Das Ziel dieses Bausteins ist der Schutz von Informationen, die auf Qubes OS-Clients erstellt, verarbeitet,
gespeichert oder gesendet werden. Die Anforderungen des Bausteins beziehen sich hauptsachlich auf Linux-
und Windows-Clients, die als virtuelle Maschinen unter der Kontrolle des Xen-Hypervisors und der Qubes
OS-Betriebsumgebung laufen.

1.3 Abgrenzung und Modellierung

Der Baustein SYS.2.8 Clients unter Qubes OS ist fiir alle Client-Systeme anzuwenden, die mit Qubes OS be-
trieben werden.

Dieser Baustein enthalt Anforderungen fiir Clients, die mit Qubes OS betrieben werden. Allgemeine Anfor-
derungen an Client-Systeme werden in diesem Baustein nicht behandelt. Sie sind im Baustein SYS.2.1 All-
gemeiner Client zu finden. Die Besonderheiten der Betriebssysteme, die in den einzelnen VMs laufen, wer-
den in den jeweiligen Bausteinen fiir diese Systeme behandelt, z.B. SYS.2.2.3 Clients unter Windows 10 oder
SYS.2.3 Clients unter Linux und Unix.

Der Baustein umfasst keine Software, die auf den Konfigurationen der in den einzelnen Qubes betriebenen
Betriebssysteme aufbaut, wie z.B. E-Mail-Clients oder Office-Software. Die diesbeziiglichen Anforderungen
finden sich in der Schicht APP.1 Client-Anwendungen des IT-Grundschutz-Kompendiums.

2 Gefahrdungslage

Die folgenden spezifischen Bedrohungen und Schwachstellen sind fiir Baustein SYS.2.8 Clients unter Qubes
OS von besonderer Bedeutung;:

2.1 Schadsoftware

Schadsoftware wird in der Regel heimlich und ohne Wissen oder Erlaubnis des Benutzers aktiviert. In Qubes
OS ist Schadsoftware auf den Qube beschrankt, in dem die infizierende Datei ausgefiihrt wurde. Wenn es
sich dabei um eine AppVM handelt, kann sie die TemplateVM, auf der diese AppVM basiert, nicht dndern.
Nach einem Neustart der infizierten AppVM ist also Schadsoftware, die Verdanderung an den Systemdaten
vorgenommen hat, beseitigt, wahrend Schadsoftware, die in den privaten Daten der AppVM gespeichert
wurde, auch nach einem Neustart noch vorhanden ist.

2.2 Nicht vertrauenswiirdige oder fehlerhafte Software aus Drittanbieter-Quellen

In Qubes OS ist es leicht moglich, unabhéngig von den vom System bereitgestellten Softwarepaketen zusétz-
liche Software herunterzuladen und zu kompilieren. Werden fertige Softwarepakete verwendet, so werden
diese oft nicht immer aus den vorhandenen Paketquellen des einer bestimmten VM zugrundeliegenden Be-
triebssystems installiert, sie konnen auch ohne weitere Priifung aus fremden Quellen beschafft werden. Jede
dieser alternativen Moglichkeiten der Software-Installation birgt zusétzliche Risiken, da falsche oder inkom-
patible Software und Schadsoftware installiert werden kann. Wenn diese Software in einer TemplateVM in-
stalliert wird, werden sofort alle AppVMs, die auf dieser TemplateVM basieren, kompromittiert.

2.3 Gerite-basierte Angriffe

Das Anschlieen eines PCI-Gerdéts an einen Qube kann ernsthafte Auswirkungen auf die Sicherheit haben. Es
setzt den Gerdtetreiber, der im Qube lauft, einem externen Gerit aus. In vielen Féllen kann ein boswilliges
Gerat wahlen, welcher Treiber geladen werden soll (z.B. durch Manipulation von Gerdte-Metadaten wie Her-
steller- und Produktkennungen) — selbst wenn der beabsichtigte Treiber ausreichend sicher ist, kann das Ge-
rdt versuchen, einen anderen, weniger sicheren Treiber anzugreifen. Dariiber hinaus hat diese VM die volle
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Kontrolle {iber das Gerét und kann Fehler oder eine béswillige Implementierung der Hardware ausnutzen
und so diese Hardware kompromittieren. Umgekehrt ist es auch moglich, dass auf diesem Weg die Sicherheit
des Hostsystems durch gezielte Einwirkung {iber dieses Geradt kompromittiert wird.

Der Anschluss eines nicht vertrauenswiirdigen USB-Geriéts an die Xen-Management-VM DomO stellt ein Si-
cherheitsrisiko dar, da das Gerét einen beliebigen USB-Treiber angreifen, Fehler beim Partition-Table-Par-
sing ausnutzen oder einfach vorgeben kann, eine Tastatur zu sein. Der gesamte USB-Stack wird eingesetzt,
um die vom USB-Gerit prasentierten Daten zu analysieren, um festzustellen, ob es sich um ein USB-Mas-
senspeichergerdt handelt, um seine Konfiguration auszulesen usw. Eine Manipulation des USB-Stacks kann
daher ebenfalls zu Angriffen auf die Integritdt von Dom0 genutzt werden.

2.4 Unvollstandige Trennung von Windows 10 VMs

Um eine klare Trennung zwischen TemplateVMs, die die Software enthalten, und AppVMs, die die Benut-
zerdaten enthalten, zu gewahrleisten, miissen die Benutzerdaten auf einem anderen als dem Systemlaufwerk
gespeichert werden. Bei Windows 7 wird dies erreicht, indem bei der Vorlagenkonfiguration das Verzeichnis
C:\Users nach D:\Users verschoben wird. Fiir Windows 10 ist dies aufgrund undokumentierter Merk-
male des NTFS-Dateisystems nicht méglich und resultiert deshalb in der Regel in einem mehr oder weniger
defekten System.

2.5 Multiboot-Systeme

Dual- oder Multiboot-Systeme stellen besondere Risiken fiir die Sicherheit eines Qubes OS-Systems dar. Ein
Problem ist, dass bei Dual- oder Multiboot, selbst wenn bei der Installation von Qubes OS Verschliisselung
verwendet wird, die — in der Regel unverschliisselte — Boot-Partition immer noch ungeschiitzt ist. Sie kann
daher vom anderen Betriebssystem boswillig modifiziert werden, was moglicherweise dazu fiihrt, dass
Qubes OS selbst modifiziert wird. Das andere Problem ist die Sicherheit der Firmware — z.B. kdnnte das an-
dere System die BIOS-Firmware infizieren, was zu einer schadlichen Modifikation von Qubes OS selbst fiih-
ren konnte.

3 Anforderungen

Die spezifischen Anforderungen des Bausteins SYS.2.8 Clients unter Qubes OS sind unten aufgefiihrt.
Grundsitzlich ist der IT-Betrieb fiir die Erfiillung der Anforderungen verantwortlich. Der Informationssicher-
heitsbeauftragte (ISB) ist bei strategischen Entscheidungen stets einzubeziehen. Auerdem ist der ISB dafiir
zustandig, dass alle Anforderungen geméall dem festgelegten Sicherheitskonzept erfiillt und tiberpriift werden.
Zusétzlich kann es noch andere Rollen geben, die weitere Zustdndigkeiten bei der Umsetzung von Anforde-
rungen haben. Diese sind dann jeweils explizit in eckigen Klammern in der Uberschrift der jeweiligen Anfor-
derungen aufgefiihrt.

Grundsitzlich zusténdig IT-Betrieb

Weitere Zustindigkeiten Benutzer

3.1 Basis-Anforderungen

Die folgenden Anforderungen MUSSEN fiir den Baustein SYS.2.8 Clients unter Qubes OS vorrangig erfiillt
werden.

SYS.2.8.A1 Sichere Installation (B)

Das IT-System, auf dem Qubes OS betrieben werden soll, MUSS IOMMU-basierte Virtualisierung unterstiit-
zen. Diese MUSS im BIOS des IT-Systems zusammen mit den Standard-Virtualisierungs- (Intel VT-x) und
AMD-Virtualisierungs- (AMD-V) Erweiterungen aktiviert werden.

Die digitale Signatur der heruntergeladenen ISO MUSS vor der Installation {iberpriift werden.

Auf dem Laufwerk, auf dem Qubes OS installiert ist, SOLLTE kein anderes Betriebssystem installiert sein.
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SYS.2.8.A2 Authentifizierung von Administratoren und Benutzern [Benutzer] (B)
Um den Client nutzen zu kénnen, MUSSEN die Benutzer durch das IT-System authentifiziert werden.

SYS.2.8.A3 Keine zusétzliche Software in Dom0 (B)

Vor der Installation zusétzlicher Software in Dom0 MUSS eine griindliche Analyse der méglichen Folgen fiir
die Sicherheit von DomO durchgefiihrt werden. Zusétzliche Software DARF NUR dann in DomO0 installiert
werden, wenn dies unbedingt erforderlich ist und keine sichere Alternative dazu besteht.

SYS.2.8.A4 Keine Ausfithrung von Anwendungen auf einer TemplateVM [Benutzer] (B)

In TemplateVMs DURFEN NUR Anwendungen ausgefiihrt werden, die bendtigt werden, um Konfigurati-
onsdateien zu dndern. TemplateVMs DURFEN NUR verwendet werden, um Software zu installieren oder zu
aktualisieren. Alle Anwendungen MUSSEN auf AppVMs ausgefiihrt werden.

SYS.2.8.A5 Kein Netzwerkzugriff von TemplateVMs (B)

TemplateVMs DURFEN NICHT standardmiRig Zugriff auf Netzwerk-VMs (z.B. sys-firewall) haben.
Stattdessen MUSS die zugeordnete Netzwerk-VM als ,,none“ angegeben werden. Jegliche Software-Instal-
lation und -Aktualisierung SOLLTE nur vom dedizierten Update-Server aus erfolgen. Dazu SOLLTE das
Update-Widget der TemplateVM verwendet werden. Software, die nicht iiber den Aktualisierungsserver ver-
fiigbar ist, wie z.B. spezielle Gerétetreiber, DARF NUR nach einer griindlichen Analyse der méglichen Fol-
gen in einer TemplateVM installiert werden.

SYS.2.8.A6 Installation von Aktualisierungen und Patches (B)

Updates und Patches fiir Dom0 MUSSEN so schnell wie moglich installiert werden, sobald der Qubes Upda-
ter anzeigt, dass solche Patches verfiigbar sind. Patches fiir TemplateVMs MUSSEN installiert werden, wenn
dies zweckmaRig ist. Vor der Installation potentiell riskanter Patches SOLLTE zuerst die betroffene Templa-
teVM geklont werden und die Patches in diesem Klon zu installiert werden, um sie dort zu testen.

SYS.2.8.A7 Firewall-Konfiguration (B)

Die Firewall-VMs fiir AppVMs MUSSEN méglichst restriktiv konfiguriert werden. Die Adressen, zu denen
eine AppVM Verbindungen herstellen kann, MUSSEN soweit wie moglich eingeschrénkt sein. Falls zusétzli-
che Regeln fiir eingehende Verbindungen definiert werden, MUSSEN diese ebenfalls auf notwendige Félle
beschrdnkt werden. Fiir AppVMs, die keinen Netzwerkzugriff erhalten sollen, MUSS die Netzwerk-VM
,hone“ zugeordnet werden.

3.2 Standard-Anforderungen

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der Technik
fiir den Baustein SYS.2.8 Clients unter Qubes OS. Sie SOLLTEN grundsétzlich erfiillt werden.

SYS.2.8.A8 Festplattenverschliisselung (S)
Wenn die physische Sicherheit des Systems, auf dem Qubes OS lduft, nicht immer gewahrleistet werden
kann, SOLLTE die Festplattenverschliisselung als Installationsoption gewahlt werden.

SYS.2.8.A9 Verwendung eines USB-Qube (S)
Wenn externe USB-Geriéte an das Client-System angeschlossen werden sollen, SOLLTE ein USB-Qube in-
stalliert werden. Dies ist allerdings nur dann méglich, wenn das System keine USB-Tastatur verwendet und
wenn es nicht von einem USB-Laufwerk aus gestartet wird, da in diesen Féllen die Verwendung eines USB-
Qube zu einem nicht mehr verwendbaren System fiihrt.

SYS.2.8.A10 Beschrankung von Windows 10 VMs auf das lokale Netzwerk (S)

Die Firewall-Regeln fiir Windows 10 VMs SOLLTEN so restriktiv angegeben werden, dass der Zugriff auf
das lokale Netz und ggf. selektierte, genau festgelegte Adressen beschrankt ist, damit unerwiinschte Teleme-
trie-Datenverbindungen blockiert werden.

SYS.2.8.A11 Verwendung von Disposable VMs [Benutzer] (S)
Wenn verddchtige Daten (z.B. Mail-Anhdnge aus unbekannten Quellen) verarbeitet werden, SOLLTE dies
mit den Funktionen geschehen, die fiir Disposable VMs vorgesehen sind. Fiir Operationen, die keinen Netz-
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zugang benotigen, SOLLTE die Verwendung von Disposable VMs auf Basis einer TemplateVM ohne
Netzzugang in Betracht gezogen werden.

3.3 Anforderungen bei erhéhtem Schutzbedarf

Im Folgenden sind fiir den Baustein SYS.2.8 Clients unter Qubes OS exemplarische Vorschldge fiir Anforde-
rungen aufgefiihrt, die {iber das dem Stand der Technik entsprechende Schutzniveau hinausgehen und BEI
ERHOHTEM SCHUTZBEDAREF in Betracht gezogen werden SOLLTEN. Die konkrete Festlegung erfolgt
im Rahmen einer Risikoanalyse.

SYS.2.8.A12 Schutz gegen unautorisierte Anmeldungen (H)
Die Verwendung eines YubiKey SOLLTE in Betracht gezogen werden, um eine erhdhte Sicherheit bei der
Anmeldung zu erreichen.

SYS.2.3.A13 Zwei-Faktor-Authentifizierung mit U2F Proxy (H)

Die U2F-Spezifikation (,,Universal 2nd Factor“) fiir eine Authentisierung iiber Hardware-Tokens definiert
Protokolle fiir mehrere Schichten von USB bis zur Browser-API, und der gesamte Stack ist fiir die Verwen-
dung mit Webanwendungen (meist Websites) in Browsern vorgesehen. Die token-basierte Zwei-Faktor-
Authentifizierung durch Installation des Qubes U2F-Proxy SOLLTE bei sensiblen Webzugriffen verwendet
werden.

SYS.2.8.A14 Konfiguration von Windows 10 TemplateVM und AppVM (H)

Windows 10 Clients SOLLTEN grundsétzlich als Kombination aus TemplateVM und davon abhéngigen Ap-
pVMs und nicht als StandaloneVMs installiert werden, da nur so eine sichere Trennung zwischen System-
und Benutzerdaten zu gewéhrleisten ist. Eine fiir die periodische Uberpriifung der Lizenzaktivierung notwen-
dige Verbindung zum offenen Internet SOLLTE deshalb nur fiir die TemplateVM, die keine Benutzerdaten
enthélt, erlaubt sein. Verbindungen der AppVM in das offene Internet SOLLTEN blockiert werden, insbeson-
dere wenn personenbezogene Daten verarbeitet werden, deren mégliche Ubertragung durch die Telemetrie
unzuldssig ist.

SYS.2.8.A15 Schutz gegen Evil Maid Angriffe (H)

Bei mobilen Systemen wie Notebooks oder wenn die Gefahr besteht, dass sich jemand physischen Zugang
zum Computer verschafft, wenn dieser ausgeschaltet bleibt, oder wenn Qubes im Dual-Boot-Modus verwen-
det wird, SOLLTE die Installation von Anti Evil Maid (AEM) (oder anderen Boot-Schutzverfahren wie etwa
Heads) in Erwédgung gezogen werden., wenn die Hardware-Voraussetzungen erfiillt sind. Dadurch wird bei
jedem Boot-Vorgang iiberpriift, ob es unerlaubte Anderungen an der Boot-Konfiguration des IT-Systems gab.

SYS.2.8.A16 Split GPG (H)

Split GPG implementiert ein &hnliches Konzept wie eine Smart Card mit den privaten GPG-Schliisseln des
Anwenders, mit der Ausnahme, dass die Rolle der ,,Smart Card“ eine andere Qubes AppVM spielt. Auf diese
Weise kann eine nicht so vertrauenswiirdige Doméne alle Krypto-Operationen, wie Ver-/Entschliisselung und
Signierung, an eine andere, vertrauenswiirdigere, vom Netz isolierte Doméne delegieren. Auf diese Weise er-
moglicht die Kompromittierung der Doméne, in der eine Client-Anwendung ausgefiihrt wird, dem Angreifer
nicht, automatisch auch alle Schliissel zu stehlen. Bei Verwendung von GNU Privacy Guard SOLLTE Split
GPG verwendet werden.

SYS.2.8.A17 Zentralisierte Verwaltung iiber SALT (H)

Qubes OS enthélt die Salt (auch SaltStack genannte) Management-Engine in Dom0 als Standard (wobei eini-
ge Zustande bereits vorkonfiguriert sind). Salt ermoglicht es Administratoren, ihre Systeme einfach zu konfi-
gurieren. In einer verwalteten Umgebung SOLLTE Salt verwendet werden, um die Rollen von Administrator
und Benutzer zu trennen, wobei die VM-Verwaltung von Administratoren ohne Zugriff auf Benutzerdaten
und die VM-Nutzung von Benutzern ohne Zugriff auf VM-Verwaltungsfunktionen durchgefiihrt wird. Alle
Richtlinien, die zur Kontrolle von Salt festgelegt werden, sollten so restriktiv wie moglich sein.

SYS.2.8.A18 Verschliisselte AppVMs (H)
Bei AppVMs, die sensible Informationen enthalten, SOLLTE das private Laufwerk verschliisselt werden. Bei
Windows-AppVMs konnte dies mit BitLocker oder Tools wie VeraCrypt zur Verschliisselung von Laufwerk
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D: geschehen, bei Linux-basierten AppVMs konnte LUKS/dm-crypt-Verschliisselung fiir das Verzeichnis /rw
(das /home und /usr/local enthélt) verwendet werden. Dies kann auch verwendet werden, um den Zugriff auf
solche AppVMs auf ausgewdhlte Benutzer zu beschranken, die die Verschliisselungspassphrase kennen oder

Zugriff auf ein Token haben, das den Schliissel enthélt.

Solange das System nicht unbeaufsichtigt gelassen wird, wiahrend eine verschliisselte AppVM lauft, besteht
keine Notwendigkeit, die entsprechende TemplateVM zu verschliisseln, da alle moglicherweise sensiblen
Daten, die von der AppVM in die TemplateVM kopiert werden, beim Herunterfahren der AppVM zerstort
werden.

Wenn verschliisselte AppVMs verwendet werden, SOLLTE die Verschliisselung der Systemplatte wahrend
der Installation von Qubes OS als Option ausgewdhlt werden, und eine Installation ohne Auslagerungsdatei
SOLLTE in Betracht gezogen werden, um Situationen zu vermeiden, in denen sensible Daten dort verbleiben
konnten.

4  Weiterfiihrende Informationen

Weitere Informationen iiber Gefdhrdungen und Sicherheitsanforderungen und -mafnahmen fiir Baustein
SYS.2.8 Clients unter Qubes OS sind u.a. in den folgenden Publikationen zu finden, auf die zuletzt am
04.10.2020 zugegriffen wurde:

[QubesDoc] Dokumentation der Installation, Konfiguration und Verwendung von Qubes OS
https://www.Qubes-o0s.org/doc/,

[QubesInstall] Installationsanleitung fiir Qubes OS
https://www.Qubes-os.org/doc/installation-guide/

[QubesFirewall] Regeln zur Konfiguration der Netziibergédnge zwischen VMs
https://www.Qubes-o0s.org/doc/firewall/

[QubesWindows] Installationsanweisungen fiir Windows Clients unter Qubes
https://www.Qubes-o0s.org/doc/windows-vm/
https://www.Qubes-o0s.org/doc/windows-tools/

[QubesDevelopment] | Entwicklerdokumentation, Diskussion aktueller / zukiinftiger Erweiterungen
https://github.com/QubesOS/Qubes-issues/issues

[QubesUsers] Google Benutzergruppe, Diskussion von Anwendungsproblemen
https://groups.google.com/g/qubes-users

[QubesForum] Benutzerforum, Diskussion von Anwendungsproblemen und aktuellen
Entwicklungen
https://qubes-os.discourse.group/

5 Anlage: Kreuzreferenztabelle zu elementaren Gefdhrdungen

Die Kreuzreferenztabelle enthélt die Zuordnung von elementaren Gefdhrdungen zu den Anforderungen. An-
hand dieser Tabelle lésst sich ermitteln, welche elementaren Gefdhrdungen durch welche Anforderungen ab-
gedeckt sind. Durch die Umsetzung der aus den Anforderungen abgeleiteten SicherheitsmaSnahmen wird
den entsprechenden elementaren Gefdhrdungen entgegengewirkt. Die Buchstaben in der zweiten Spalte (C =
Vertraulichkeit, I = Integritét, A = Verfiigbarkeit) zeigen an, welche Grundwerte der Informationssicherheit
durch die Anforderung vorrangig geschiitzt werden. Die folgenden elementaren Geféhrdungen sind fiir den
Baustein SYS.2.8 Qubes OS Clients relevant:

¢ (G 0.14 Abfangen von Informationen / Spionage
* (G 0.19 Offenlegung schiitzenswerter Informationen
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¢ G 0.20 Informationen oder Produkte aus unzuverldssiger Quelle

¢ G 0.21 Manipulation mit Hard- oder Software

* (G 0.22 Manipulation von Informationen

* G 0.23 Unbefugtes Eindringen in IT-Systeme

e G 0.25 Ausfall von Geraten oder Systemen

* G 0.28 Software-Schwachstellen oder -Fehler

e G 0.29 Verstol’ gegen Gesetze oder Vorschriften

¢ G 0.30 Unberechtigte Nutzung oder Administration von Geréten und Systemen
®* G 0.31 Fehlerhafte Nutzung oder Administration von Gerdten und Systemen
e G 0.32 Missbrauch von Berechtigungen

¢ (G 0.38 Missbrauch personenbezogener Daten

®* G 0.39 Schadprogramme

G 0.46 Integritdtsverlust schiitzenswerter Informationen
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