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背景

随着数据泄露事件在大数据时代层出不穷，随着行业新网络形态、新技术以及新应用场景的
发展，新的数据类型、数据生产方式、数据处理方式和终端形式不断涌现，数据安全挑战也随之
加剧。国家已出台各级各行业的法律法规及配套文件，不断加大数据安全与隐私保护的监管力度。

根据国家数据安全发和个人信息保护法要求，系统中的个人信息字段必须做加密传输和存储。
根据网络安全法的要求：“传输和存储个人敏感信息时，应采用加密等安全措施”是强制要求。

数据安全隐私相关的法律文件

时间 法律文件

2021年11月1日 全国人大会常务委员会发布《个人信息保护法》

2021年6月10日 全国人大会常务委员会发布《数据安全法》

2020年3月6日 信息安全标准化技术委员会发布《个人信息安全规范》

2019年5月28日 国家互联网信息办公室发布《数据安全管理办法》

2016年11月7日 全国人大会常务委员会发布《网络安全法》
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业内通行技术方案—数据加密

数据加密简介

数据加密方案有许多，主流的有磁盘加密、TDE加密、应用层加密。

• 磁盘加密

• 磁盘加密技术通过对磁盘进行加密以保障其内部数据的安全性。

• 等保三级不一定可以过

• TDE加密

• 由数据库厂商在数据库引擎中实现，数据在写入磁盘之前进行

    加密，从磁盘读入内存时进行解密

• Mysql的TDE免费、PG的TDE收费、Oracle的TDE单独收费

• 可以通过等保三级

• 应用层加密

• 在应用系统层的源代码中对敏感数据进行加密，加密后将密文存储到数据库中。可以直接在应用系统或者中间件中以独

立的函数或模块形式完成加密。

• 严格来说不再是针对数据库或者文件加密，而是针对数据进行加密。

场景 磁盘加密 TDE 应用层加密

物理磁盘盗走 安全 安全 安全

服务器账号泄露 不安全 安全 安全

数据库账号泄露 不安全 不安全 安全

加密算法和秘钥泄露 不安全 不安全 不安全



业内通行技术方案—应用层数据加密

应用层加密怎么做

数据库明文存储，诸如内部高权用户或侵入数据库服务器的黑客，都可以毫无阻碍地访问数据库的重要数据，
一些敏感数据在存储期间的机密性并不能得到有效的保障。

根据信息安全的目标，需要对应用生产数据加密，达到满足安全要求，预防存储层明文泄密，实现自主可控
安全。

• 原字段加密存储 

• 选择符合安全的加密算法，推荐优先使用国密算法

对称：SM4，非对称：SM2），国际算法（对称：AES，非对称：RSA）

• 敏感数据在插入和修改的时候需要按照算法加密后写入数据库

• 敏感数据查询出来之后需要解密显示

缺点：

该方案可以解决数据库存储原文的问题，但是由于加密算法

是将整串字符串加密，导致模糊搜索无法实现。



业内通行技术方案—加密后模糊查询

加密后的数据如何进行模糊查询

• 加载数据到内存数据库

• 将所有数据加载到内存数据库中进行解密，这样我们就和查询原文一样了。这个方案虽然可以实现模糊查询，如果数据

量小的话可以使用这个方式来做，这样做既简单又实惠，如果数据量大的话那就是灾难。

• 数据库中实现与程序一致的加解密函数

• 修改模糊查询条件，使用数据库解密函数先解密后再模糊查找，这样做的优点是实现成本低，开发使用成本低，只需要

将以往的模糊查找稍微修改一下就可以实现。但是数据库中密文和加密函数存储在一起，无法应对数据库账号泄漏场景。

• 脱敏存储

• 对密文数据进行脱敏后存储到模糊查询列，该方案会丢失太多精度。

例如：手机号为13012345678通过AES加密得到密文列phone，通过脱敏算法得到phone_mask列



业内通行技术方案—加密后模糊查询

分词组合加密存储
对密文数据进行分词组合，将分词组合的结果集分别进行加密。对字符进行固定长度的分组，将一个字段拆分为多个，比如说根据

4位英文字符，2个中文字符为一个检索条件，举个例子：
ningyu1使用4个字符为一组的加密方式，第一组ning ，第二组ingy ，第三组ngyu ，第四组gyu1 … 依次类推，全部加密之后存

储到模糊查询列。
如果需要检索所有包含检索条件4个字符的数据比如：ingy ，加密字符后通过 key like “%partial%” 查库。
淘宝、拼多多、JD他们的API，他们对平台订单数据中的用户敏感数据就是加密的同时支持模糊查询，使用就是这个方法。(url加

上)

缺点：
• 存储成本增加

• 自由分组会增加数据量
• 加密后长度会增长

• 模糊查询长度有限制
• 由于安全问题，自由组合长度不能太低，不然可以采取彩虹表破解。
• 对模糊查询的字符长度是有要求的，以我上面举的例子模糊查询字符原文长度必须大于等于4个英文/数字，或者2个汉字才能搜索到
结果

https://open.taobao.com/docV3.htm?docId=106213&docType=1
https://jaq-doc.alibaba.com/docs/doc.htm?treeId=1&articleId=106213&docType=1
https://open.pinduoduo.com/application/document/browse?idStr=3407B605226E77F2
https://jos.jd.com/commondoc?listId=345



原创技术方案—单字符摘要算法

单字符摘要算法
上述方案都能使用，但是有没有更好的方案。我们发现单字符加密存储是性能和搜索都能兼顾的，但是不符合安全

要求，那怎么办。受到脱敏算法和密码散列函数的启发，我们发现丢失数据、和单向函数这个思路我们可以借鉴。

• 密码散列函数应该有的四个主要特性

• 对于任何一个给定的消息，它都很容易就能运算出散列数值。

• 难以由一个已知的散列数值，去推算出原始的消息。

• 在不更动散列数值的前提下，修改消息内容是不可行的。

• 对于两个不同的消息，只有极低的几率会产生相同的散列数值。

安全性：因为有单向函数，所以是不可以推算原始消息的。因为我们想模糊搜索精确度提升，所以想单字符

加密，但是又会被彩虹表破解。

所以我们借鉴单向函数（保证每个字符加密之后的字符一致），然后增加碰撞（保证每个字符串逆向结果为1：

N），这样就大大加强了安全性。



原创技术方案—单字符摘要算法

// ascii 偏移量 防止出现原文

private int delta = 1;

// 二进制mask用于丢失精度

private int mask = 0b0111_1111_1101;

//3726个常用汉字

public static String DICT = "啊阿埃挨。。。。";

public String encrypt(final String plainValue, 

final EncryptContext encryptContext) {

        if (null == plainValue) {

            return null;

        }

StringBuilder sb = new StringBuilder(plainValue.length());

        plainValue.chars().forEachOrdered(c -> {

            int masked = (c + delta) & mask;

            // 兼容模糊查询 % 不处理

            if ('%' == c || '%' == masked) {

                sb.append((char) c);   

• 先定义二进制mask码用来丢失精度0b0111_1111_1101

• 所以我们采取单个字符串的ASCII码进行加1防止任何原文出

现在数据库。

• 然后将字符串ASCII码转换成二进制和mask进行与运算，把

原字符串偏移之后的二进制码的2位的数字丢失，保留11位。

• 数字字母（包括拉丁文都）丢失精度之后直接输出

• 汉字丢失精度后转成十进作为index去常用字中取字

  } else {            
           if (c > 256) { // 非数字字母(包括拉丁)  取常用汉字
                    masked = DICT.charAt(masked);
                }
                sb.append((char) masked);
            }
        });

        return sb.toString();
    }



原创技术方案—单字符摘要算法

单字符摘要算法解释：
第一版算法：

Mask：0b11111111111001111101
原字符：       0b1000101110101111  讯
加密后：       0b1000101000101101  設
假设我们知道秘钥和加密算法的情况下，反推出来的原字符串为

1. 0b1000101100101101  謭 
2. 0b1000101100101111  謯 
3. 0b1000101110101101  训 
4. 0b1000101110101111  讯
5. 0b1000101010101101  読
6. 0b1000101010101111  誯
7. 0b1000101000101111  訯
8. 0b1000101000101101  設

这样每个字符串会根据丢失的位数，反推出来的结果为2^n。因为常见汉字的unicode码在十进制时间隔都很大，
可以发现反推出来的汉字基本都不是常用字，反推出原字的几率比较大。



原创技术方案—单字符摘要算法

第二版算法：

由于常见汉字Unicode码间隔没有规律，所以我们准备把汉字Unicode码的后几位留下，转成十进作为index
去常见汉字中取词。这样就解决在知道算法的情况下，反解出现非常见字的问题，干扰项就不再容易排除了。

汉字Unicode留下后几位，涉及到一个模糊精确度和反解密复杂度的一个关系，模糊精确度高了相应的解密
难度就降低了。

下面我们看一下常见汉字在我们算法下的碰撞程度：

1.汉字mask = 0b0011_1111_1111时                         2.汉字mask = 0b0001_1111_1111时

汉字尾数留10位和留9位。10位的查询精度会更高，因为10位的碰撞会小很多，但是1:1的字在知道算法和
秘钥的的情况下是可以反推出原文的。9位的查询精度稍弱，因为9位的碰撞相对来说大一点，但是1:1的汉字较
少。仔细观察会发现，不管是留10位还是留9位虽然我们改变了碰撞，但是由于汉字原本Unicode吗没有规律，
导致分布非常不均衡，不能控制整体的一个碰撞概率。



原创技术方案—单字符摘要算法

第三版算法：

基于第二版发现分布不均衡的问题，我们把常用字乱序作为字典表。

1、加密文字先在乱序字典表中查找index，我们用取到的index下标代替没有规则Unicode码，如果非常用字
还是使用Unicode码。（让参与计算的code尽量分布均衡）

2、第二步是和mask进行与运算丢失2位精度增加碰撞。

下面我们看一下常见汉字在我们算法下的碰撞程度：

1.汉字mask = 0b1111_1011_1101时                         2.汉字mask = 0b0111_1011_1101时

 Mask选择1的时候，可以看到碰撞分布相对来说集中在1:4上，此时我们只需要调整丢失精度的个数就能
控制碰撞是1:2还是1:4还是1:8了。

Mask选择1的时候可能有一个常见字在知道算法和秘钥的情况下，因为此时我们计算的是常见字的碰撞程
度，如果加上汉字16位二进制前面丢失的4位，情况就变成了2^5=32种情况。由于我们加密是整段文字，即
使反推出个别字对于整体安全性影响不大，不会造成大批量数据泄密，同时前提是要知道算法、秘钥、delta 
和字典才具备反推的可能。
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实现方案

方案简介

• 目标

1、为了方便业务线新项目的隐私加密要求，加快新项目的研发速度，降低研发成本。

2、尽量降低业务线老项目的隐私加密改造成本，降低工作量，尽量少改动甚至不改动代码实现隐私加密。

• 实现内容

1、新增数据时，字段自动加密后存储

2、修改数据是，字段自动加密后修改

3、实现加密后模糊查询列

4、where条件中equal需要按照密文列加密算法加密内容后和密文列对比

5、where条件中like需要按照单字符摘要算法加密内容后和模糊列进行like



实现方案—Querydsl

Querydsl如何实现字段加解密

• Querydsl简介

Querydsl仅仅是一个通用的查询框架，专注于通过Java API构建类型安全的SQL查询。

Querydsl可以通过一组通用的查询API为用户构建出适合不同类型ORM框架或者是SQL的查询语句，也就是说

Querydsl是基于各种ORM框架以及SQL之上的一个通用的查询框架。

• Querydsl使用示例



实现方案—Querydsl

Querydsl如何实现字段加解密

• 实现加解密原理

由于Querydsl是通过Java API构建类型

安全的SQL查询，所以我们只要能在Bean对

象中标记需要加密字段，就能有办法去实现

自动加解密和模糊查询。

我们在medical_boot里面已经内置了

Querydsl的这套隐私加密方案。

1. 定义加密Path集成StringPath



实现方案—Querydsl

Querydsl如何实现字段加解密
2. Qbean标记需要加密字段

3. 在插入和更新方法处统一加密



实现方案—Querydsl

Querydsl如何实现字段加解密
4. 查询的时候字段解密

5. 加密字段like、contains、eq等情形分别处理



实现方案—Mybatis

Mybatis框架下如何解决

• 自定义拦截器和注解

Mybatis的Interceptor（拦截器），可以用来拦截SQL的参数处理、SQL语句构建、SQL执行和返回结果处

理等阶段。要实现字段的加解密，可以通过自定义两个拦截器：参数处理拦截器和结果集拦截器，在参数处理拦

截器中对字段进行加密，在结果集拦截器中对字段进行解密。

限制：

该方案类似实现起来要比较麻烦，而且只能解决注解标记的对象操作。

思路：

       是否能将SQL解析变成代码可以处理的东西，然后根据规则进行处理重新组装成SQL执行，这样就不再局限于

框架和对象。我们发现AST（抽象语法树）刚好就是来处理这个事情的，大家经常用到的druid连接池就用到了AST抽象

语法树（用来实现防御SQL注入、合并统计没有参数化的、 SQL格式化、分库分表）。



实现方案— AST介绍

AST（抽象语法树）

解析过程分为词法解析和语法解析。 词法解析器用于将 SQL 拆解为不可再分的原子符号，称为 Token。并

根据不同数据库方言所提供的字典，将其归类为关键字，表达式，字面量和操作符。 再使用语法解析器将词法解

析器的输出转换为抽象语法树。

例如，以下 SQL：

SELECT id, name FROM t_user WHERE status = 'ACTIVE' AND age > 18

解析之后的为抽象语法树见下图。

    



实现方案— AST介绍

AST（抽象语法树）
    

抽象语法树中的关键字的 Token 用绿色表示，变量的 Token 用红色表示，灰色表示需要进一步拆分。

最后，通过 visitor 对抽象语法树遍历构造域模型，通过域模型（SQLStatement）去提炼分片所需的上下文，并标

记有可能需要改写的位置。 供分片使用的解析上下文包含查询选择项（Select Items）、表信息（Table）、分片条件

（Sharding Condition）、自增主键信息（Auto increment Primary Key）、排序信息（Order By）、分组信息

（Group By）以及分页信息（Limit、Rownum、Top）。 SQL 的一次解析过程是不可逆的，一个个 Token 按 SQL 

原本的顺序依次进行解析，性能很高。 考虑到各种数据库 SQL 方言的异同，在解析模块提供了各类数据库的 SQL 方

言字典。



实现方案— AST介绍

AST（抽象语法树）

SQLStatement生成

上边提到的sql片段即SQLSegment，其实是定义的一种数据结构，是对词法解析中每一个Token的封装。



实现方案— AST介绍

AST（抽象语法树）

SQLSegment封装到SQLStatement中，生成抽象语法树

图右是OrderByFiller的实现



实现方案— AST介绍

AST（抽象语法树）

生成 SQL-AST

主要包括三个步骤：
（1）通过 SQLParserEngine 生成 SQL 抽象语法树。
（2）通过 SQLSegmentsExtractorEngine 提取 SQLSegment。
（3）通过 SQLStatementFiller 填充 SQLStatement。



实现方案— AST介绍

AST（抽象语法树）

ASTNode

语法树结构：

SQLSegment结构：

这里截取了部分语法树的结构，可以看出
语法树的结构是十分复杂的。



实现方案— AST调研

AST调研

前面介绍了AST，然后我们准备朝着SQl解析改写的思路去做加解密和查询改写，调研到Druid的SQL Parser。

• Druid SQL Parser

1. 通过代码的方式实现词法解析器和语法解析器

2. 支持多种DB: Mysql, PostgreSQL, SQLServer, Oracle, odps, db2, hive, SQL92

3. SQL 格式化，SQL参数化

4. 支持自定义visitor

该方案可以需要自己定义visitor去实现各种场景下SQL的加解密和字段改写，工作量和测试量非常大。此时

我们发现ShardingSphere-JDBC正是按照这个思路内置实现了数据加密模块。

*ShardingSphere-JDBC早期为了追求性能和快速实现功能的时候，采用的正是 Druid 作为 SQL 解析器。

经实际测试，它的性能远超其它解析器，后面为了方便扩展采取了可配置的ANTLR作为解析引擎。



实现方案— AST调研

ShardingSphere-JDBC数据加密调研
ShardingSphere 通过对用户输入的 SQL 进行解析，并依据用户提供的加密规则对 SQL 进行改写，从而实现对原文数据

进行加密，并将原文数据（可选）及密文数据同时存储到底层数据库。 在用户查询数据时，它仅从数据库中取出密文数据，并

对其解密，最终将解密后的原始数据返回给用户。 ShardingSphere 自动化 & 透明化了数据加密过程，让用户无需关注数据加

密的实现细节，像使用普通数据那样使用加密数据。



实现方案— AST调研

ShardingSphere-JDBC数据加密调研
• 加密规则

加密配置主要分为四部分：数据源配置，加密算法配置，加密表配置以及查询属性配置，其详情如下图所示：

• 加密算法配置：指使用什么加密算法进行加解密。目前 

ShardingSphere 内置了五种加解密算法：AES，MD5，RC4，

SM3 和 SM4。用户还可以通过实现 ShardingSphere 提供的接

口，自行实现一套加解密算法。

• logicColumn列的意义：最终目的是希望屏蔽底层对数据的加

密处理，不需要让用户知道数据是如何被加解密的、如何将明

文数据存储到 plainColumn，将密文数据存储到 cipherColumn，

将辅助查询数据存储到 assistedQueryColumn。



实现方案— AST调研

ShardingSphere-JDBC数据加密调研
• 加密、转换流程

1、插入时实现：插入列自动增加字段，原文按照相应加密规则加密插入

2、更新时实现：修改列自动增加字段，原文按照相应加密规则加密修改，where语句自动改写

3、查询时实现：where语句自动改写，结果自动解密

缺点：where加密字段常见操作实现了eq，不支持like查询。



实现方案— ShardingSphere-JDBC二次开发

ShardingSphere-JDBC二次开发
• 思路

https://github.com/apache/shardingsphere/issues/20435

https://github.com/apache/shardingsphere/issues/19026       

1、第一个Issues是ShardingSphere官方的一个提议增加一个模

糊查询列，但由于没有好的like查询算法在收集意见。

2、第二个Issues有人提议用分词组合加密存储去实现like查询。



实现方案— ShardingSphere-JDBC二次开发

ShardingSphere-JDBC二次开发
• 思路

分词组合加密存储的算法去实现模糊查询，和原文相比会带来

巨大的数据存储压力和性能损耗。

前面我们介绍了单字符摘要算法，可以解决like查询的问题，还

不会带来分词组合庞大的数据压力，所以我们准备按照官方的

这个思路增加fuzzyQueryColumn列用来实现模糊查询。



实现方案— ShardingSphere-JDBC二次开发

ShardingSphere-JDBC二次开发
• SQL改写

辅助列字段增加后，我们就需要关注如何改写SQL。

1、先看核心类KernelProcessor

    发现rewriter是个SQLRewriteEntry对象。

2、SQLRewriteEntry

1、初始SQL重写上下文SQLRewriteContext对象

2、 依次调用注册的SQLRewriteContextDecorator实现类

的decorate方法，根据配置去改写SQL。



实现方案— ShardingSphere-JDBC二次开发

ShardingSphere-JDBC二次开发
• SQL改写

1、目前项目中已实现的SQLRewriteContextDecorate

如图下所示：

分别对应数据分片SQL重写装饰器、加密SQL重写装饰器。

2、加密SQL重写装饰器

在decorate方法中，初始化EncryptParameterRewriterBuilder和

EncryptTokenGenerateBuilder分两块去进行SQL改写



实现方案— ShardingSphere-JDBC二次开发

ShardingSphere-JDBC二次开发
• SQL改写

1、改写类

根据以上分析，我们知道了需要改写的地方。下面

介绍下简单Insert和查询where的改写

2、简单Insert改写

EncryptInsertValueParameterRewriter类中的encryptInsertValue

方法判断是否配置模糊列，调用配置的算法给输入值加密。



实现方案— ShardingSphere-JDBC二次开发

ShardingSphere-JDBC二次开发
• SQL改写

1、简单Insert改写

EncryptInsertValuesTokenGenerator类中的encryptToken方

法改写SQL增加Fuzzy字段名。

2、简单select where改写

EncryptPredicateParameterRewriter类中的

getEncryptedValues方法判断是否配置模糊列并且是like

查询，调用配置的算法给查询值加密。



实现方案— ShardingSphere-JDBC二次开发

ShardingSphere-JDBC二次开发
• SQL改写

1、简单select where改写

EncryptPredicateColumnTokenGenerator类中的

generateSQLTokens方法判断是否配置模糊列并且是like查询，

更改SQL Like为配置的模糊列。

这里就用到了抽象语法树中的BinaryOperationExpression去获

取是否为Like类型。
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集成使用示例— ShardingSphere-JDBC使用示例

ShardingSphere-JDBC使用示例
• pom文件配置

Pom文件引入包即可，版本号后期会加入到

medical-boot管理

• yml配置

配置好需要用到的算法，有官方内置的AES、

MD5、RC4、SM3、SM4和我们的FUZZY算法

1、配置好自己需要加密的表、列

2、选择加密列和模糊列以及刚才配置好的加密方案名

3、配置是否使用加密列查询，默认是true



集成使用示例— ShardingSphere-JDBC使用示例

ShardingSphere-JDBC使用示例
• Insert示例

修改字段同样增加3个，相应的value按照各自配置的算

法进行加密后入库。模糊查询列改写到模糊列，值也保

留%后加密。

原SQL插入字段只有4个，我name配置了加密列、辅助

列、模糊列，phone配置了模糊列。所以改写的SQL增

加了3个字段，相应的value按照各自配置的算法进行加

密后入库。

• Update示例



集成使用示例— ShardingSphere-JDBC使用示例

ShardingSphere-JDBC使用示例
• 简单Select示例

• 多表查询示例



集成使用示例— ShardingSphere-JDBC使用限制

ShardingSphere-JDBC使用限制
• 数据加密模块限制

加密字段无法支持查询不区分大小写功能；

加密字段无法支持比较操作，如：大于、小于、ORDER BY、

BETWEEN、LIKE 等；

加密字段无法支持计算操作，如：AVG、SUM 以及计算表达式。

• 数据分片模块限制

无法支持：

CASE WHEN 中包含子查询 

CASE WHEN 中使用逻辑表名（请使用表别名）

不稳定支持：

子查询和外层查询未同时指定分片键，或分片键的值不一致时。

当关联查询中的多个表分布在不同的数据库实例上时

我们测试了一下分片、加密一起使用的场景，可以看

到常见SQL场景基本支持。



集成使用示例— ShardingSphere-JDBC多数据源

ShardingSphere-JDBC多数据
• SQL不支持、不能加密。

有的SQL无法执行，无法自动加解密怎么办。

我们可以用原生数据源自己加解密去操作业务，

下面介绍下Querydsl和Mybatis下多数据源方案。

• 配置数据源

• Querydsl

1、配置好DataSource

2、选择不同的数据源，生成两个SQLQueryFactory。

3、使用时选择不同SQLQueryFactory注入



集成使用示例— ShardingSphere-JDBC多数据源

ShardingSphere-JDBC多数据
• Mybatis。

1、配置好DataSource

2、原生SQL和Sharding SQL放在不同mapper下

3、选择不同的数据源，生成不同的SqlSessionFactory

4、启动的时候@MapperScan扫描两个数据源下的mapper

5、使用时选择不同mapper注入即可
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