
機能の視点

Attack reference
Attack type
Sub-category of attack
Host information
Malicious scripts
Etc

Network intrusion (ネットワークへの侵⼊)

通信の視点

Imbalanced number of harmful attacks        

これに対応するために、Transformerでtransferを学習する侵⼊検知システム
IDS-INT: Intrusion Detection System- Imbalanced Network Traffic



ネットワーク侵⼊検出はAIを活⽤する時代に

これまでのNIDS

Flow-based

パケットの通信ヘッダー情報によ
る検出システム

新しいNIDS

Packet-level

パケットに含まれる全情報による
検出システム

パケットに事前定義したラベルを当
てはめて分類

パケットの特徴に基づいたタグを⽣
成しこのタグを使ってパケットの内
容と潜在的なリスクを表⽰



Embeddingを使⽤したタグ分類

1. Transformerを⽤い、各パケットにembeddingを⽣成。ß セマンティック情報を含む
2. ネットワーク専⽤コーパスを使い、パラグラフレベルで近しいembeddingを特定 ß N-gram word extraction
3. クラスタリングで、パケットを24クラスに分類 ß K-means Cluster Analysis
4. ⼊⼒パケットに対し、単純なクラス分類より説明的なラベルを付与できる。

セマンティック検索

事前に定義されたクラスに属さないパケットに対しても近しいタグを割り当てることができる。



専⽤データセットを使⽤

CIC-IDS2017 (packetフォーマットはEthernet)
2.27M 通常フロー
557K 攻撃フロー

UNSW-NB15 (packetフォーマットはCooked Linux)
1.96M 通常フロー
99.6K 攻撃フロー

Combined Dataset
専⽤に加⼯して統合。24クラスの分類に整理



全体処理フロー

今回は対象外

前ページ

これがアウトプット



⼊⼒するパケット例

パケット全体をHex streamと
して出⼒を取り出すことが可能

1440バイトのTCP payload



タグの出⼒例

{'considered regular expected': 
0.9683609760620078, 'malicious intent': 
0.9615794211373029, 'typical': 
0.9613007669189144, 'standard network': 
0.9597006785861135, 'reference point': 
0.9590239229010236}

24クラス、上位5クラスを表⽰


