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Analisis de Riesgo - SIMOCU

Para todo proyecto de una organizacién se hace necesario tener una gestion de
riesgos, de manera que aumente el impacto positivo asi como su posibilidad de
ocurrir y que disminuya la ocurrencia y el impacto de los eventos negativos.
se podria decir que existen 4 procesos para una buena gestion de riesgos en un
proyecto:

1. Planificar la gestion de riesgos

2. ldentificar los riesgos

3. Analisis cualitativo de riesgos

4. Planificacion de respuesta a los riesgos

es necesario saber que cada uno de ellos cumple una funcion fundamental en el
desarrollo.

Planificacion de la gestion de riesgos:

Para la planificacion de la gestion de riesgos es bueno tener presente ciertas
cuestiones como quiénes son los responsables del analisis de riesgos, cuando y
coémo se llevara a cabo la planificacion de riesgos, que escala cualitativa se usara
para la gestion de riesgos , como se priorizaron los riesgos, si es 0 no pertinente
analizar un analisis cuantitativo de riesgos y de serlo qué herramienta se usara, qué
estrategia usar para cada riesgo, por cuanto tiempo se haran los seguimientos y
analisis de riesgos, las anteriores cuestiones pueden ser respondidas de la siguiente
manera:

e Responsables de la Gestidn de riesgos
o Johnathan Monsalve y Santiago Alexis Sanchez Zuleta
e Cuando y como se llevara a cabo la planificacion de riesgos
o La planificacion de riesgos se lleva a cabo en el periodo de tiempo de
tres semanas iniciando desde el 26 de agosto del 2019 y terminando
el 9 de septiembre del 2019 , tomando una semana para la
planificaciébn completa y dos semanas para los demas procesos , se
llevara cabo el proceso primero identificando técnicas que permitan
identificar los riesgos del proyecto y hacer un seguimiento del mismo,
luego identificaran los riesgos del proyecto,de dénde provienen ,cuales
son las mejores estrategias para los mismos y una matriz de riesgos
que demuestre los riegos que existen y su frecuencia

e Que escala cualitativa se usara para la gestion de riesgos
o Laescala cualitativa que se usara para la gestion de riesgos tendra 5
valores basados en su impacto:



insignificante
menor
moderado
peligroso
catastrofico

e CoOmo se priorizan los riesgo
o Los riesgos deben tener una prioridad con base en su impacto como
criterio principal y frecuencia como criterio secundario, los riesgos de
mayor impacto deben ser atendidos rapidamente mas aun si su
frecuencia es alta.
e Es o no pertinente analizar un analisis cuantitativo de riesgos y de serlo
que herramienta se usara
o En este caso no es pertinente tener un analisis cuantitativo de los
riesgos ya que el alcance del proyecto se puede visualizar de una
manera clara con un analisis cualitativo de los riesgos.

e Que estrategia usar para cada riesgo
o Lo ideal es evitar que los riesgos se conviertan en eventos y mas aun
si su impacto es muy alto por eso mismo se trabaja en orden de
prioridad tratando con los riesgos con mayor impacto y frecuencia
siempre siendo el impacto una variable con mayor peso a la frecuencia
, salvo en casos atipicos, evaluar en base a su impacto y ocurrencia,

e Por cuanto tiempo se haran los seguimientos y analisis de riesgos
o Los andlisis de riesgo normalmente son iterativos en proyectos de
larga duracion debido al cambio y evolucion del mismo , asi que
teniendo en cuenta la planificacion el desarrollo y su intervalo de salida
este proyecto solo tendra un analisis de riesgo, aun asi , su
seguimiento debe ser continuo para tener un control de riesgos
adecuado y asi reducir su frecuencia e impacto al minimo.

Identificar los riesgos



Para identificar los riesgos se deben tener en cuenta muchas variables, en general
cada organizacién debe identificar sus riesgos de manera particular con base en el
plan de gestion de riesgos inicialmente al ser este un proceso iterativo, se
recomienda como linea base los siguientes riesgos:

e Costos

o R1: Costos de distribucién: La organizacidn no cuenta con costos de
distribucion.

o R2: Costos de administracion: La organizacién no cuenta con costos
de administracion.

o Ra3: Costos de financiamiento: La organizacién no genera ni obtiene
capital.

o Costos de produccion:

m R4: La organizacion puede tener un costo extra de produccion
por su inicio tardio en las actividades.

m RS5: La organizaciéon puede tener un costo extra de produccion
debido a su seguimiento inadecuado de la planificacion.

m RG6: La organizacion puede tener un costo extra de produccion
debido al poco o inadecuado uso de los canales de
comunicaciones.

m R7: La organizacion puede tener un costo extra en la
produccion debido a su mal planteamiento inicial.

m R8: La organizacion puede tener un costo extra en la
produccion debido a su alto alcance y poco seguimiento.

m R9: La organizacion puede tener un costo extra en la
produccion debido a su alta rotacion de personal.

e Cronograma

o R10: La organizacién cuenta con riesgos de cumplimiento en el
cronograma general de cumplimiento de objetivos debido su alto
desconocimiento del mismo y al seguimiento del cronograma por
departamento en lugar del cronograma general.

o R11: La organizacién cuenta con riesgos en el cumplimiento del
cronograma debido a sus nuevas asignaciones de tareas sin
planeacién previa.

o R12: La organizacién cuenta con riesgos en el cumplimiento del
cronograma debido a la inasistencia de los miembros en los momentos
y lugares determinados, lo que impide que estén conscientes de los
objetivos generales y particulares en el momento necesario.



e Calidad

o R13: La organizacién cuenta con riesgos de calidad en sus procesos
por una falta de metodologia general que seguir para su solucién.

o R14: La organizacién cuenta con riesgos de calidad en sus tareas
debido a su falta de personal especializado en la evaluacién de
calidad.

o R15: La organizacién cuenta con riesgos de calidad en sus procesos
debido al uso inconsistente de sus canales de comunicacién.

e Recursos Humanos

o R16: La organizacién cuenta con riesgos en los recursos humanos
debido a la falta de un reglamento interno .

o R17: La organizacién cuenta con riesgos en los recursos humanos
debido a su falta de politicas de gestion de personal que garanticen
los derechos y deberes para el personal en general y especifico.

o R:18: La organizacion cuenta con riesgos en los recursos humanos
por la carencia de planes para fomentar y mejorar la coordinacion
interna.

Analisis cualitativo de riesgos.

El realizar este analisis permitira conocer cuales son los riesgo a los que esta
expuesto el proyecto y qué es necesario darseles prioridad para reducir el nivel de
incertidumbre ademas de que se podra generar una planificacién oportuna a cada
uno de los riesgos.

La calificacién de los riesgo enumerados anteriormente (De R1 hasta R18) se
desarrollara teniendo en cuenta la Matriz de probabilidad de impacto recomendada
por el PMBok[1] que se puede ver a continuacion (Tabla 1). Ademas se definiran
otros formatos donde se mediran la probabilidad y la amenaza de cada riesgo
conociendo que los objetivos del proyecto los pueden afectar en tiempo, costo,
calidad o alcance del mismo.

Proba_bilidad de Amenazas
riesgo
0.90 / Casi seguro 0.05 0.09 0.18 0.36 0.72
0.70 / Muy probable 0.04 0.07 0.14 0.28 0.56
0.50 / Probable 0.03 0.05 0.10 0.20 0.40




0.30 / Poco probable 0.02 0.03 0.06 0.12 0.24

0.10 / Muy 0.01 0.01 0.02 0.04 0.08
improbable

0.05/ 0.10/ 0.20/ 0.40/ 0.80/
Muy bajo Bajo Moderad Alto Muy alto
o]

Tabla 1. Matriz de probabilidad e impacto.

Ademas, en la tabla 2 se muestra la clasificacion de cada riesgo segun su
probabilidad. También se utilizara la tabla 3 como formato para clasificar el riesgo

segun esta.
TrodeRiesgo |Provavidad ldectjomves |
Insignificante Menor o igual a 0,05
Menor Menor o igual a 0,10 y mayor a 0,05
Moderado Menor o igual a 0,30 y mayor a 0,10
Peligroso Menor o igual a 0,50 y mayor a 0,30
Catastréfico Mayor a 0,50

Tabla 2. Clasificacion del riesgo.

Probabilidad Objetivo

Riesgo . Total
del riesgo Costo Tiempo Alcance Calidad o

probabilida

Valor del d objetivos
impacto

Tabla 3. Plantilla analisis cualitativo del riesgo.

A continuacion se presenta el analisis cualitativo de cada uno de los riesgo haciendo
uso de la tabla 3:

Probabilidad Objetivo fotal

Riesgo probabilida Tipo de

del riesgo Costo Tiempo Alcance Calidad Sifues Riesgo




Valordel |\l na | nAa | NA
R1 N/A impacto N/A

Tabla 3.1. Analisis de riesgo 1.

Probabilidad Objetivo

Riesgo .
del riesgo Costo Tiempo Alcance Calidad fotal

probabilida

Valor del d objetivos
impacto

Tabla 3.1. Analisis de riesgo 2.

. Probabilidad Objetivo
Riesgo Total

del riesgo i i
Costo Tiempo Alcance Calidad SslsEiTieE

Valor del d objetivos
impacto

Tabla 3.1. Analisis de riesgo 3.

: Probabilidad Objetivo
Riesgo Total

del riesgo Costo Tiempo Alcance Calidad

probabilida

Yalor del Bajo d objetivos
impacto

Muy
probable

Tabla 3.1. Analisis de riesgo 4.

Probabilidad Objetivo

Riesgo . Total
del riesgo Costo Tiempo Alcance Calidad o

probabilida

Valor del Bajo WSl d objetivos
Probable | impacto do

Tabla 3.1. Analisis de riesgo 5.

Objetivo

Riesgo Probabilidad Total Tipo de




del riesgo Costo | Tiempo Alcance Calidad probabilida
d objetivos

Valor del . Modera |Modera
. Bajo
Probable impacto do do

Tabla 3.1. Analisis de riesgo 6.

: Probabilidad Objetivo
Riesgo Total

del riesgo Costo Tiempo Alcance Calidad

probabilida

Yalor del Bajo d objetivos
impacto

Muy
probable

Tabla 3.1. Analisis de riesgo 7.

: Probabilidad Objetivo
Riesgo Total

del riesgo i i
Costo Tiempo Alcance Calidad e e

Valor del d objetivos

Muy R Bajo [Muy alto Bajo

probable

Tabla 3.1. Analisis de riesgo 8.

: Probabilidad Objetivo
Riesgo Total

del riesgo Costo Tiempo Alcance Calidad

probabilida

Valor del Muy Muy d objetivos

Baj Baj
Casi Seguro | impacto alo Alto alto alo

Tabla 3.1. Analisis de riesgo 9.

: Probabilidad Objetivo
Riesgo Total

del riesgo Costo Tiempo Alcance Calidad "
probabilida

Yalor del Bajo |Bajo d objetivos
Probable | impacto

Tabla 3.1. Analisis de riesgo 10.

Objetivo

Riesgo Probabilidad Total Tipo de




del riesgo

Probable

Valor del
impacto

Costo Tiempo Alcance Calidad

Bajo

Modera
do

probabilida
d objetivos

Probabilidad

Ri
16590 del riesgo

Moderado

Tabla 3.1. Analisis de riesgo 11.

Valor del
impacto

Costo Tiempo Alcance Calidad

Bajo

Objetivo

Modera
do

Modera
do

Total
probabilida
d objetivos

Probabilidad

Ri
16590 del riesgo

Probable

Tabla 3.1. Analisis de riesgo 12.

Valor del
impacto

Costo Tiempo Alcance Calidad

Bajo

Objetivo

Total
probabilida
d objetivos

Probabilidad

Ri
16590 del riesgo

Moderado

Tabla 3.1. Analisis de riesgo 13.

Valor del
impacto

Costo Tiempo Alcance Calidad

Bajo

Objetivo

Modera
do

Total
probabilida
d objetivos

Probabilidad
del riesgo

Riesgo

Muy
Probable

Tabla 3.1. Analisis de riesgo 14.

Valor del
impacto

Costo Tiempo Alcance Calidad

Bajo

Objetivo

Modera
do

Total
probabilida
d objetivos

Riesgo Probabilidad

Tabla 3.1. Analisis de riesgo 15.

Objetivo

Total

Tipo de




del riesgo Costo Tiempo Alcance Calidad probabilida
d objetivos

Valor del , Modera |Modera [Modera
. Bajo
Probable impacto do do do

Tabla 3.1. Analisis de riesgo 16.

Probabilidad Objetivo

del riesgo Costo Tiempo Alcance Calidad fotal

probabilida

Valor del Baijo Modera [REE e
Casi seguro | impacto do

Tabla 3.1. Analisis de riesgo 17.

Probabilidad Objetivo

: Total
del riesgo Costo Tiempo Alcance Calidad o

probabilida
Valor del Bajo d objetivos
Casi seguro | impacto do

Tabla 3.1. Analisis de riesgo 18.



Planificacion de riesgos

¢ Qué es y qué se requiere?

Conocidos los riesgos y evaluados sus impactos desde un perfil cuantitativo y
cualitativo es posible plantear una matriz para dar solucion a los distintos riesgos
identificados en los puntos previos. En la siguiente tabla se relaciona el riesgo
detectado, el plan de solucién o estrategia para mitigarlo, en qué momento sera
ejecutada la estrategia (etapa), y quién sera el responsable de ejecutar dicha
accion.

Etapas:
1. Pre-desarrollo
2. Release 1
3. Release 2
4. Futuros releases

Campanas de divulgacion por Development
correo electronico, landing page de team

la aplicacion o al interior o Gerente de
socializando los canales oficiales proyectos
de comunicacion para evitar

phishing. 2,3,4

e Técnicas de validacion de sesion y
tiempo de expiracion para evitar
que la sesion perdure durante un
tiempo muy prolongado

o Trabajar bajo un esquema

distribuido, para mantener
disponibilidad en multiples « Development
servidores.

o Filtrar trafico de red para que no se ria team

ataquen puertos expuestos vy
bloquear las solicitudes a dichos
puerto




Establecer criterios de aceptacion
para las librerias a utilizar dentro de
los cuales se tenga en cuenta que
la aplicacion tengo un esquema
LTS (Long Term Support).

Revisar los analisis de seguridad
entregados por  https://snyk.io/
dicha plataforma analisa multiples
paquetes y librerias en busca de
vulnerabilidades

Seguimiento  estricto de las
actividades desarrolladas
Actividades  asignadas  segun
capacidades técnicas para
minimizar curvas de aprendizaje.
Aprobacién por parte del equipo de
desarrollo del backlog de historias
de usuario.

Seguimiento al cumplimiento de
los procedimientos de manera
continua.

Uso del equipo de comunicaciones
para compartir la planificacion con
cada grupo.

Implementar estrategias que
agilicen los procedimientos como
Kanban

Establecer canales de
comunicacion intuitivos y faciles de
usar.

Establecer un seguimiento de
actividades por medio del canal de
comunicaciones.

Hacer dojos y rondas de
presentacion donde se explique
como usar los canales de
comunicacion de forma adecuada y
eficiente.

Usar metodologias ya
comprobadas para plantear la
planificacion para la organizacion.

Establecer metodologias de
evaluacion para comprobar si la

1,2

1,2

23,4

234

1,2

Development
team
Gerente de
proyectos

Gestion
Administracion
Comunicacion
es

Administracion
Comunicacion
es

Comunicacion
es

Gestion
Administracion


https://snyk.io/

planificacion es adecuada.

Establecer planes realistas que
lleguen a un cumplimiento .
Establecer planes a corto mediano
y largo alcance que describen los
objetivos a lograr en cada plazo.

Metodologias de adaptacion para la
toma de proyectos legados.
Establecer una adecuada
documentacion para una facil
aceptacion y trabajo con el
proyecto.

Solicitar el apoyo en conferencias
del personal anterior que trabajo
con el proyecto.

Exposiciéon del cronograma general
para la organizacion.

Especificar a los lideres de
departamentos en la organizacion
la necesidad de cumplir con los
objetivos tanto generales como
especificos.

Usar los canales de comunicacién
para recordar la necesidad de que
la organizacién cumpla con sus
metas generales acompafnada de
las fechas para los grandes hitos
en la organizacion.

Realizar una planeacion completa
del proyecto.

Trabajar en base a la planeacién
en sus objetivos.

Evitar realizar nuevas asignaciones
de tareas en trabajos no explicitos
a menos que sea absolutamente
necesario.

Documentar la asistencia del
personal de la empresa para llevar
un registro completo.

Hacer llamados de atencion al

1,2,3,4

1,2,3,4

2,34

1,2,3,4

1,2,3,4

Gestion
Administracién
Comunicacion
es
Desarrolladore
S

Arquitectura

Gestion
Administracion
Comunicacion
es

Innovacion
Arquitectura

Gestion
Administracion
Comunicacion
es

Gestion
Administracién
Comunicacion
es

Innovacion

Gestion
Administracion
Comunicacion
es



personal que no cumpla con la
asistencia.

Utilizar estrategias para promover
el interés del personal a |la
asistencia en las actividades.

Los departamentos de calidad,
pruebas, desarrolladores y
arquitectura deben implementar
metodologias probadas para
mejorar la calidad.

El departamento de calidad debe
continuamente estar evaluando el
estado de calidad de los productos.
La organizacion debe implementar
metodologias que aseguren la
calidad para todo departamento

La organizacién debe fomentar el
aprendizaje de su personal.

Se debe establecer un esquema de
conocimientos que deba saber el
personal en su determinado
departamento.

La organizacion debe
complementar el conocimiento del
personal con recursos que sean
libres de obtener.

Implementar  estrategias  para
promover el uso de los canales de
comunicacion.

Establecer solo un canal de
comunicacion valido para la
organizacion.

Verificar el uso adecuado de los
canales de comunicacion.

Establecer un reglamento detallado
y claro respecto a la organizacion
y aclara conductas deberes vy

23,4

1,2,3,4

23,4

1,2,3,4

Calidad
Pruebas
Desarrolladore
S

Innovacion
Arquitectura

Calidad
Pruebas
Desarrolladore
S

Arquitectura

Gestion
Administracion
Calidad
Innovacion

Administracion
Comunicacion
es

Gestion
Administracion



derechos del personal.

o Establecer politicas para la gestion
de personal tanto en general como
en detalle.

o Establecer metodologias para
mejorar el ambiente y contribuir al
desarrollo personal de cada
persona  perteneciente a la
organizacion.

e Gestion
Administracion
e Innovacioén

1,2,3,4

o Establecer  Metodologias que
mejoren la coordinacion interna de

la organizacion. o Gestion

o Establecer proyectos y actividades o Administracion
que integren al personal mas alla 1,2,3,4 ¢ Innovacién
del nivel laboral. e Comunicacion

o Establecer estrategias para es
incentivar la integracion entre
diferentes areas de la empresa.
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