
KnowSearch 可查看任意用户的密码 

KnowSearch 是 滴 滴 开 源 的 一 款 平 台 ， 开 源 地 址 为 ：

https://gitee.com/didiopensource/KnowSearch 和 https://github.com/didi/KnowSearch。 

经代码审计和在 demo 环境（http://116.85.7.53:8080/）复现，发现截止到 2023 年 5 月

16 日的最新版，KnowSearch 可查看任意用户的密码。 

漏洞复现： 

1） 在网站 http://116.85.7.53:8080/login，点击右下角的“立即注册”，注册一个新

用户。 



 



2） 用新注册的用户登录，同时使用 burp 抓包，找到如下报文，发送到 repeater 

 

3） 分析该报文，发现最下端返回了用户的密码 

 

4） 修改 id，发现可以查看其他用户的账号和密码（包括管理员），可以用该用户登录。 

  例如，id 为 7 的用户，amh_zc 



 

 

使用该用户登录成功 

 

例如，id 为 1 的用户。 



 

 

源码分析： 

从开源网站下载代码，找到该接口对应的文件 UserV3Controller 中的 detail 方法。发

现该方法中的 id 字段从前端获取，并且未进行权限、角色等校验。  



 

 


