Digital
Service

Ergebnisbericht: Nutzung der elD
von privaten Diensteanbietern

Januar 2022



Agenda

01.

02.

03.

Executive Summary 04.

Ubergreifende, wichtige Erkenntnisse
auf einen Blick

Handlungsempfehlungen 05.

Antworten auf die Forschungsfragen

Prototyp

Erkenntnisstand aus
dem Prototypentest

Hypothesen & Idealtypen

Erstellung von Idealtypen anhand
qualitativer Interviews

Analysen & Visualisierungen
Fokus auf einzelne Erkenntnisse



01.
Executlve Summary

eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee



Executive Summary

Hypothese

Organisatorische, technische und wirtschaftliche Hiarden missen
abgebaut werden, um die Integration der elD zu erleichtern.

Fazit

Organisatorische, technische und wirtschaftliche Anforderungen stellen
nicht die groBte Hurde dar. Damit Diensteanbieter die elD neben anderen
Optionen der Identifizierung anbieten, muss eine hdhere
Nutzer:innen-Basis mit eingerichteter PIN gewonnen sowie die Erfahrung
der Burger:innen mit der staatlichen digitalen ldentitat verbessert werden.

Gleichzeitig sollten durch weiteren aktiven Austausch Erkenntnisse und
Bedurfnisse der Privatwirtschaft in die Weiterentwicklung der digitalen
ldentitat einflieBen.



Executive Summary

Private Diensteanbieter alleine
losen Henne-Ei Problem nicht

GroBes Interesse an elD
@ Schnelle & glinstige Option zum Identifizieren
Nur in Branchen mit rechtlicher Anforderung

elD nur fur Erst-ldentifizierung (Niveau hoch)

Konkurrenz funktionierender Alternativen
B Video-ldent [ Foto-ldent @ Filial-ldent

0
5 Erstaktivierung mit PIN fir elD im Vergleich
groBe Hirde
User Experience als erste Prioritat
0 Max. 2 Optionen fur Nutzer:innen anbieten
Abbruchquote relevant, bei elD durch PIN beeinflusst

Nutzer:innen-Basis bei elD im Vergleich zu gering



Entwicklung der Leitfrage in einem Satz

Die Frage ist nicht nur, welche Hurden
die elD-Einfuhrung an sich hat, sondern
warum sich die elD als Losung aktuell
hur schwer gegen die anderen
etablierten Identifizierungsoptionen
durchsetzen kann.



Executive Summary

Insights zu privaten Diensteanbietern

O
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Ausgangspunkt rechtliche Notwendigkeit

» Sie identifizieren Kund:innen aktuell nur, wenn
eine rechtliche Anforderungen besteht

« Bisher keine Falle fir Authentifizierung

Mehrere Identifizierungsmaoglichkeiten

» elD, Videoldent, Autoldent oder die personliche
Identifizierung in einer Filiale

»  Wichtigster Faktor: Geringste Abbruchquote

User Experience first

» Diensteanbieter sind nicht von der
Nutzer:innenanzahl Uberzeugt

+ AuBerdem mochten sie Kund:innen nicht zu viele
Optionen zumuten.

(&

V)

Ungeloste Hiirden der elD-Nutzung

Private Diensteanbieter haben kein Interesse, die
Erstnutzung der elD zu forcieren, da es die
Abbruchquote in einem Prozess erhoht.

elD-Nutzer:innen vergessen die PIN.

Integrationsmodelle sind vorhanden

Fir die meisten Anwendungsfalle kann ein technisch,
organisatorisch und wirtschaftlich passendes
elD-Modell gefunden werden.

Uberwiegend Integration Uiber Identifizierungsanbieter

Grundsatzliches Interesse an elD

o

Viele Unternehmen sind gut tber die elD als
Identifizierungsoption informiert und interessiert.

Aktuell Uberwiegt der Nutzen jedoch nicht den
Aufwand.



Executive Summary

Idealtypen der privaten Diensteanbieter

Typenbildung

Die Bildung von
Idealtypen tragt der
Vielfalt der
Diensteanbieter
Rechnung und
ermoglicht so die
Entwicklung
passgenauer,
bedarfsorientierter
Handlungsempfehlu
ngen zur verstarkten
Anwendung der elD.

Digital First

Unternehmen mit hoher
UX-Prioritat und primar
digitalen Angeboten,
die auf eine
verbesserte
Nutzer:innenerfahrung
und hohe Conversion
Rate achten

Etablierte

GroBunternehmen, die
getrieben vom Wunsch
nach Investition und
dem Wettbewerb ihre
Prozesse und Software
an Industriestandards
und Landesvorgaben
anpassen

Priorisierte Ansprache
Die Idealtypen Digital First und Etablierte konnen am ehesten fir die elD erreicht werden. Mit dem Angebot einer
staatlichen Identifikationskomponente auf dem Niveau substanziell kbnnen mit dem Idealtyp Sicherheits-

interessierte viele Firmen angesprochen und zahlreiche Anwendungsfalle der Authentifizierung etabliert werden.
Digital Trdge und Internationale sind schwerer zu erreichen.

Digital Trage

Unternehmen mit
geringer, digitaler
Expertise und zahl-
reichen personlichen
Prozessen, die auf eine
Kostenersparnis und die
regulatorische
Konformitat achten

Internationale

Unternehmen mit
komplizierten,
grenzliberschreitenden
rechtlichen Vorgaben
und Anforderungen an
international effiziente
Prozesse

Sicherheits-
interessierte

Unternehmen, die sich
gegen Betrug sichern
und Zugriff auf sensible
Daten schiitzen wollen,
woflr meist das
Vertrauensniveau
substanziell ausreicht



Zusammenfassung in einem Satz

Damit mehr private Diensteanbieter

die elD neben anderen Optionen der
Identifizierung anbieten, muss eine hohere
Nutzer:innen-Basis mit gesetzter PIN
gewonnen sowie die Nutzungserfahrung der
Burger:innen mit der staatlichen digitalen
Identitat verbessert werden.



Executive Summary
Primare Handlungsempfehlung
Anwendungsfalle flir

staatliche digitale Identitat mit
der Verwaltung umsetzen, um
Nutzer:innen-Basis fur
Wirtschaft zu erhohen.

e,
Co

Nutzung der elD und staatlichen digitalen Identitat sowie
insbesondere Erstaktivierung erhéhen.

Staatliche digitale Identitat als Option zum Identifizieren
fr alle Vertrauensniveaus anbieten.

In der Zukunft eine klare Kommunikation der digitalen
Identitat als Marke an die Birger:innen, Anbieter von
Identifizierungsverfahren, Diensteanbieter und
IT-Dienstleister umsetzen.

b 3

Das Angebot der staatlichen
digitalen Identitat muss
aufgeraumt werden.

Mitarbeiter eines
Telekommunikationskonzerns

%9

Wenn die elD weiter verbreitet ist,
binden wir sie direkt in den
Identifizierungsprozess ein.

Mitarbeiter einer Versicherung



Executive Summary

Handlungsempfehlungen um das
Henne-Ei-Problem anzugehen

-

Zuerst geeignete INEIle[VlaleFSy
IEICRR EIRYEINENC]gle] identifizieren,

umsetzen und anschlieBend mit
IT-Dienstleistern skalieren, damit
noch mehr Menschen die elD nutzen
kdnnen.

BIEYErsteinrichtung verbessernf

damit elD auch bei der ndchsten
Gelegenheit wieder gerne
genutzt wird.

-

Schulungen und [S{<EINNUEICIE]
anbieten, damit [EIgEIEIRalalETa e Ely
Verwaltung und privater Dienste-

den Nutzen der elD
Uberzeugend erklaren kdnnen und so
maoglichst viele neue
Erstnutzer:iinnen dazu gewinnen.

Die fir private Dienste-
anbieter auf dem Personalaus-
weisportal [l e alilleal=]g

el damit Entscheidungs-
trager:innen die Entscheidung

moglichst einfach fallt.

-

Unternehmen, die staatlich
beauftragt sind, sollten eine bessere
Testumgebung anbieten und die
technische Dokumentation
verdffentlichen, um die

Integrationpd¥lvereinfachenl

Neuerungen der elDEIgKel:!

Offentlichkeit, Identifizierungs-
diensteanbieter, Diensteanbieter,
IT-Dienstleister und auch
innerhalb der Verwaltung

ansprechend kommunizieren§
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Handlungsempfehlungen

basierend auf den Erkenntnissen aus Interviews mit privaten Diensteanbietern
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Handlungsempfehlung

Zuerst geeignete elD-Anwendungsfalle

in der Verwaltung identifizieren, umsetzen und
anschlieBend mit IT-Dienstleistern skalieren,
damit noch mehr Menschen die elD nutzen konnen.

Anstatt Anwendungsfalle in der Privatwirtschaft zu forcieren,
sollten zunachste starke Anwendungsfalle in der Verwaltung
geschaffen werden. Hier hat die Verwaltung den groBten
Hebel, den sie selber direkt betatigen kann.

Nachste Schritte

— elD-Anwendungsfalle in der Verwaltung identifizieren, die mdglichst
viele Menschen erreichen bzw. Mehrwert schaffen und Pioniere
finden, die motiviert sind und Ressourcen haben, die ersten
Anwendungsfalle umzusetzen

\2

Umsetzung ausgewahlter, bundesweiter Anwendungsfalle

Nach erfolgreicher Umsetzung erster Anwendungsfalle den
Integrationsprozess verbessern und mit IT-Dienstleistern skalieren

\2

29

Es war wichtig erstmal Use Cases umzusetzen.
Die Stadt [x] war die erste Stadt, die gesagt hat: ,Wir
machen das.” Jetzt brauchen wir gar nicht besonders
viele Argumente, warum unser Service genutzt werden
soll. Wenn man auf Andere verweisen kann, bei denen
das auch funktioniert, dann erzeugt das den Effekt von
ganz alleine.

Mitarbeiter eines GroBkonzerns

9

Hab den Brief gut in einen Aktenordner weggepackt,
weil ich noch gar nicht wusste, woflir ich den digitalen
Personalausweis lUberhaupt nutzen kann.

Mitarbeiter einer Bank

29

Die Verbreitung hat noch nicht das AusmaRB erreicht,
dass man bereitstellen miisste, um es als zusatzliches
Verfahren anzubieten. Soweit ich weiB braucht man
auch ein separates Lesegerét.

Digitalisierungsbeauftragter einer Versicherung

13
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Es braucht vor allem mehr kritische Anwendungsfalle, damit mehr Menschen
die elD erstmalig einrichten. Daran haben private Dienstanbieter kein
Interesse, weil es den Prozess verlangert und die Conversion Rate ihrer
Prozesse mindert. Der groBte direkte Hebel den die Verwaltung selber
betatigen kann: Anwendungsfalle in der Verwaltung umsetzen. Gleichzeitig
muss die Nutzer:innenerfahrung verbessert werden, damit elD auch bei der
nachsten Gelegenheit wieder gerne genutzt wird.

Private Diensteanbieter entscheiden sich flir andere Identifizierungsmethoden,
weil sie hohe Anspriiche an die Nutzer:innenfiihrung haben und die
Abbruchrate so klein wie moglich halten mochten. Die Befurchtung: Nicht
genug Menschen sind mit der elD vertraut.

Private Diensteanbieter identifizieren ihre Kund:innen aktuell nur auf dem
Niveau hoch, weil es rechtliche Vorgaben wie §GWG und §TKG gibt fur
Banken, Versicherungen und Telekommunikationsanbieter. Dabei identifizieren
sie ihre Kund:innen nur einmalig, weil eine spatere Authentifizierung
(Anmeldung) entweder Uber ein Passwort erfolgt oder gar nicht erst notig ist.

Die Meisten nutzen daflr Identifizierungsanbieter, weil das gleichzeitige
Angebot mehrer Identifizierungsmethoden wie z.B. elD und Videoident zu
einer hoheren Akzeptanz bzw. zu einer geringeren Abbruchquote fuhren.

Das Potential der elD: Es ist die kostengunstigste und schnellste Moglichkeit
fr private Diensteanbieter, um Nutzer:innen online zu identifizieren,
insbesondere im Vergleich zu Video- oder Autoident.

29

Wir werden nie Standards setzen kénnen. Daflir sind
wir viel zu klein.

Mitarbeiter eines GroBkonzerns

9

Ich wtirde es persénlich nutzen, wenn elD irgendwo
angeboten wirde.

Mitarbeiter einer Versicherung

9

Aber die Scheitern an der Verbreitung. Was ftir uns
zdahlt, ist die Conversion Rate im Funnel. Also wie
viele beginnen den Prozess und wie viele kommen am
Ende wieder raus. Wo immer ich kann, will ich
Video-Ident loswerden. Es ist wirklich ein Pain in the
Back, weil es hat schlechte Conversion Rates und ist
unheimlich teuer. Ich will Video-Ident nicht in
weiteren Léndern ausrollen missen. Mit IDnow muss
ich warten bis ein Agent Zeit hat, dann muss ich mit
dem Agenten das durchgehen und das ist mihsam.

Mitarbeiter einer Bank
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Handlungsempfehlung

Die Ersteinrichtung verbessern, damit
elD auch bei der nachsten Gelegenheit
wieder gerne genutzt wird.

Vor allem die Ersteinrichtung der elD muss verbessert werden, um
noch mehr neue Erstnutzer:innen zu gewinnen und somit auch
mehr Anreize fur private Diensteanbieter zu schaffen. Das umfasst
z.B. die AusweisApp2 aber auch die Kommunikation der Vorteile in
der Offentlichkeit und beim Biirgeramt.

Nachste Schritte

—> Ausflhrliche Verbesserungsvorschlage wurden in dem Workstream
fur Onboarding bereits erarbeitet und kénnen hier als gute nachste
Schritte dienen

29

Wéhrend der Pandemie wlirde eine digitale,
100% einwandfreie Identifizierung wirklich
helfen.

Anlageberaterin einer GroBbank

9

Flir Alles, was mit Kapitalanlagen in den
Versicherungen verbunden ist, missen sich
unsere Kunden ausweisen. In Corona-Zeiten hat
der Kunde schon mal den
Personalausweis-Nachweis per WhatsApp
gesendet. Wir machen einen Stempel drunter,
dass wir den Kunden kennen. Das ist aktuell
eine Ausnahmesituation. QR-Codes machen wir,
wenn wir keine Méglichkeit haben das mit der
Post zu schicken. Das dauert manchmal eine
Woche. Meine Visitenkarte hat auch einen
QR-Code.

Selbststdndige Versicherungsmaklerin

15
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Private Diensteanbieter beflirchten, dass Nutzer:innen wegen der
schlechten Nutzer:innenerfahrung bei der Einrichtung den
Identifizierungsprozess abbrechen.

Viele wissen nicht wo der PIN-Brief ist bzw. haben ihren PIN
vergessen. Bisher haben nur ca. 9% aller Inhaber:innen eines
Personalausweises die elD mindestens 1 x benutzt.

Von den wenigen privaten Diensteanbietern, die die elD anbieten, wird
der Prozess zur Umwandlung der Transport-PIN in die 6-stellige PIN
SO gut wie nie angeboten.

Der Nutzen der elD muss klar kommuniziert werden, um
Erstnutzer:innen zu gewinnen. Dabei spielt der PIN-Brief als auch das
personliche Gesprach beim Birgeramt eine groBe Rolle.

Die Mehrheit der privaten Dienstanbieter entscheiden sich flr einen
Identifizierungsanbieter mit mehreren Identifizierungsmethoden, um
maoglichst viele der Kund:innen abholen zu kénnen. Dabei nehmen sie

sogar Kosten in Kauf, die drei bis vier Mal so hoch sind wie bei der elD.

Private Diensteanbieter hatten bei der Basis ID die Hoffnung, dass die
Nutzer:innenerfahrung der elD vereinfacht wird.

29

Der gréBte Hebel ist glaube ich
die Methode per se und dann gibt es ganz viele
kleine Hebel um die Conversion Rate zu
erhéhen. Das hat mit gutem
Erwartungsmanagement, Kommunikation und
der richtigen Voorbereitung zu tun. Post-Ident
interessiert mich einfach null, denn ein Teil des
Versprechens ist: Er6ffne dein Konto online
innerhalb von 5 Minuten. In Deutschland haben
wir in den letzten Wochen die Conversion Rate
von 40% auf 60% erhoht, indem wir erklart
haben, was Nutzer:innen erwartet: Du musst
etwas auf Video-Ident warten, bis jemand da ist.
Wir wollen den Nutzer:innen nicht 7
verschiedene Verfahren bieten, das waére
suizidal. Wir sortieren die Methoden nach
Hé&ufigkeit der Nutzung. Idealerweise nur 1
Option.

Mitarbeiter einer Bank

16



Handlungsempfehlung

Schulungen und Erklarungsmaterial anbieten,
damit Mitarbeiter:innen der Verwaltung und
privater Diensteanbieter den Nutzen der elD
uberzeugend erklaren konnen und so moglichst
viele neue Erstnutzer:innen dazugewinnen.

Das personliche Gesprach beim Antrag eines neuen Personalausweises im
Blrgeramt oder beim Beratungsgesprach eines privaten Diensteanbieters
ist eine groBe Chance mehr Menschen an die elD heranzufihren. Dafur
mussen Mitarbeiter:innen vom Mehrwert Uberzeugt sein und geschult
werden. Damit es ihnen leichter fallt, Anderen den Nutzen zu erklaren,
brauchen sie ggfs. zusatzliches Erklarungsmaterial.

Nachste Schritte

—> Interviews mit Verwaltungsmitarbeiter:innen und Vertreter:innen der
Wirtschaft mit persénlichem Kontakt zu Kund:innen fiihren, um
besser zu verstehen, wie man sie vor Ort unterstitzen kann

— Unterstltzungsmaterialien und Schulungen konzipieren, testen,
pilotieren und anschliel3end skalieren, damit alle Blirgeramter sowie
Wirtschaftsvertreter:innen erreicht werden kénnen

9

Fachliche Prozessanpassungen sind das schwierigste.

Wir muissen alle schulen. Das ist viel aufwéandiger.

Mitarbeiter eines GroBunternehmens

9

Das waére fiir mich auch eine super Erleichterung. Vor
allem jetzt wo wir im Homeoffice sind.

Selbststdndige Versicherungsmakler:in

9

Letztendlich muss es auch der Vermittler verstehen.
Ist aber nicht ganz ohne, weil der Berater mit diesen
Tools auch zuséatzlich umgehen muss. Er muss
aufkléren, Dinge abfragen ... das sind alles Dinge
woran er denken muss und flir manche ist es ganz
schoén schwierig alles im Blick zu behalten.

Digitalisierungsbeauftrager einer Versicherung

17
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Mitarbeitende schlieBen von sich auf Andere. Wenn ich z.B. als
Bankberater:in oder Verwaltungsmitarbeitende elD noch nie benutzt
habe, habe ich auch kein Interesse, anderen davon zu erzahlen.

Jahrlich werden ca. 800.000 neue Personalausweise ausgestellt. Es
gibt also so viel Mal pro Jahr die Gelegenheit, neue Erstnutzer:innen
Zu gewinnen.

Mehrere Identifizierungsoptionen anzubieten gibt den Nutzer:innen
zwar eine gewisse Wabhlfreiheit, bedeutet aber auch, dass
Vertriebler:innen sich mit allen Prozessen auskennen mussen. Der
Administrationsaufwand sollte daher so schlank wie moglich gehalten
werden.

18



Handlungsempfehlung

Die Website flir private Diensteanbieter auf

dem Personalausweisportal tibersichtlicher
gestalten, damit Entscheidungstrager:innen
die Entscheidung moglichst einfach falit.

Mit der Website missen sowohl Entscheidungstrager:innen als auch die
technischen und rechtlichen Ansprechpersonen in einer Organisation Kapi
angesprochen und Uberzeugt werden. Daflir missen nicht nur die
technischen Integrationsoptionen, sondern auch die praktischen
Anwendungsfalle Uberzeugend kommuniziert werden.

Fir Details siehe

tel 3. zum Prototypen

Nachste Schritte

- Den aktuellen Prototypen weiter testen und stetig
weiterentwickeln

s Umgesetzte elD-Anwendungsfalle zur Website hinzufiigen und elD
erfahrbarer machen z.B. Mithilfe einer Demo

- Ein Vertriebsteam aufbauen, um Fragen besser beantworten und
den Integrationsprozess personlich betreuen zu kénnen u.a. auch
um die Conversion Rate zu erh6hen
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Die Integrationsoptionen sind fir technisch nicht versierte Menschen, in der
Regel die Entscheidungstrager:innen, nicht gut verstandlich aber letztendlich
kein Blocker.

Bei der Einflihrung einer neuen Identifizierungsmethode ist die fachliche
Integration eine Barriere.

Rechtliche Vorgaben sind nicht immer eindeutig bzw. private Diensteanbieter
sind nicht immer auf dem aktuellsten Stand und richten sich nach veralteten,
internen Richtlinien.

Das Personalausweisportal erweckt den Eindruck, dass alle
Identifizierungsanbieter gelistet werden und die beste Option gefunden
werden kann. Es werden jedoch nur Identifizierungsanbieter gelistet, die vom
BVA zertifiziert wurden. AuBerdem wird die elD Technologie als Produkt
kommuniziert, welches man direkt kaufen und integrieren kann.

Viele private Diensteanbieter entscheiden sich flr die Bundesdruckerei, weil
sie ein groBes Vertrauen in der Wirtschaft hat.

Private Diensteanbieter hatten beim Prozess der elD-Integration am liebsten
einen einzigen Kontakt.

9

Ist das sicher? Wo gehen meine Daten
wirklich hin? Kann man die App vielleicht
knacken? Nichts ist wirklich 100% sicher.

Selbststédndige Versicherungsmakler:in

9

Der IT-Einkauf muss einbezogen werden, die
bewerten das Thema als Business Case.
Produktteam bzw. Business-Owner kbnnten
den Prozess anstoBen.

Digitalisierungsbeauftrager einer Versicherung

9

Die Ausgestaltung rechtlicher
Rahmenbedingungen sind ein Flickenteppich,
der mir als grenziiberschreitende Bank
Probleme bereitet.

Mitarbeiter einer Bank

20



Handlungsempfehlung

Unternehmen, die staatlich beauftragt sind,
sollten eine bessere Testumgebung anbieten und
die technische Dokumentation veroffentlichen,
um die technische Integration zu vereinfachen.

Unentschlossenen Entscheidungstrager:innen fallt die Entscheidung
leichter, wenn sie das Risiko einer Veranderung besser verstehen und
einschatzen kdnnen. Eine leicht zugangliche Testumgebungen und eine
offentlich einsehbare technische Dokumentation kann dabei helfen.

Nachste Schritte

- Unternehmen mit staatlicher Beauftragung wie der Bundesdruckerei
und Governikus den Mehrwert der Handlungsempfehlung aufzeigen

Eine Ubergreifende Arbeitsgruppe aufsetzen, um Neuigkeiten
- zu kommunizieren und zusammen iterativ effektive MaBnahmen
auszutauschen und voneinander zu lernen

- Diese Anbieter sollten weitere Interviews mit technischen
Mitarbeiter:innen fihren, um konkrete Verbesserungspotentiale der
technischen Integration besser zu verstehen.

9

Fachliche Implementierung in das
Abrechnungssystem — da spreche ich eher
von 2-3 Jahren.

Mitarbeiter:in einer Versicherung

9

IDnow hat unterschiedliche Verfahren unter
unterschiedlichen APIs. Das ist fast so viel
Aufwand wie einen neuen Anbieter zu
nutzen. Wir méchten max. mit 2
verschiedenen Anbietern zur Identifikation
arbeiten mussen. Mit einem kommst du
nicht durch, sobald du lokal aktiv sein willst.

Mitarbeiter einer Bank

21



Handlungsempfehlung

Neuerungen der elD an die Offentlichkeit,
Identifizierungsanbieter, Diensteanbieter,
IT-Dienstleister und auch innerhalb der Verwaltung
ansprechend kommunizieren.

Nur die Ersteinrichtung zu verbessern reicht nicht. Die Menschen missen
von den Neuerungen auch erfahren, um ihre bisherigen negativen
Erfahrungen und irrtimlichen Erwartungen abzulegen. Um bei den privaten
Diensteanbietern Vertrauen aufzubauen, braucht es eine klare und
transparente Kommunikation.

Nachste Schritte

- Marketingkampagnen vorbereiten: Wie kdnnen die verschiedenen
Zielgruppen am besten erreicht werden?

— Kampagne erst starten, nachdem durch Schulung der Verwaltungs-
mitarbeiter:innen ein bestimmter Reifegrad erreicht ist

- Sobald die Akzeptanz der elD nachweislich gestiegen ist, kann auf die
Identifizierungsanbieter zugegangen werden, um aufzuzeigen, dass der
Prozess mittlerweile besser ist und sie sich somit starker fir die
Integrationsoption elD einsetzen kdnnen

- RegelméaBige Austauschformate zwischen Verwaltung und Privatwirtschaft

insbesondere mit Identifizierungsanbieter

9

Neuerungen der Software vom Deutschen
Maklerverbund erscheinen immer gleich im
System oder auf der Facebook-Seite.
Wird eine App was kosten? Weil ich sag
immer: Alles was nix kostet, taugt nix.
Wer steckt denn hinter dem Service? Es gibt
so sensible Kunden, da méchte ich
vorbereitet sein.

Selbststdndige Versicherungsmakler:in

22
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Viele der Personen mit denen wir Gesprochen haben, kdnnen sich nur
vage an den PIN-Brief und die Einsatzmoglichkeiten der elD erinnern.

Identifizierungsanbieter empfehlen elD nicht immer an Diensteanbieter
und wissen nicht gut dber den Transport-PIN-Prozess Bescheid,
obwohl sie ihn anbieten. Hier ist mehr Information & Unterstutzung der
Identifizierungsanbieter wichtig

Branchen in denen Vertrauen eine zentrale Rolle spielt
(Versicherungen, Finanzen und Immobilien) kénnten als
Multiplikator:innen fungieren. Abgesehen von der Zeitersparnis fur
beide Seiten kann eine personliche Einflhrung zur elD von als ein
zusatzlicher Service sein.

Private Diensteanbieter brauchen Planungssicherheit, um tiefgreifende
Entscheidungen wie z.B. die Integration der elD zu treffen. Das betrifft
sowohl die rechtlichen als auch die technischen Rahmenbedingungen.

Weil die Mehrheit der privaten Diensteanbieter Identifizierungsanbieter
benutzen, mussen diese auch als Nutzer:innengruppe anerkannt und
in den Entwicklungsprozess miteinbezogen werden.

Viele der privaten Diensteanbieter hatten sich vor Jahren mit der
Frage beschaftigt, ob sie die elD anbieten sollen. Seit dem hat sich
Einiges verbessert, wie die Nutzung des Handys statt des
Kartenlesegerates, jedoch ist dies leider nicht allen privaten
Diensteanbietern bekannt.

9

Zeit sparen beim Kunden ist immer fehl. Ich
muss mir flir meine Kunden einfach immer Zeit
nehmen. Es darf keine Massenabfertigung sein.
Ich arbeite auch mal am Wochenende. Ich kanns
mir ja selber einteilen. Wenn er mir bei
Versicherungen vertraut, dann vertraut er mir
dann auch bei sowas. Es geht um sensible
Daten und kann den Kund:innen Sicherheit
vermitteln. Da haben die doch weniger
Probleme, wenn man den Ausweis richtig digital
benutzt. Das ist ein Service, der mich
interessiert, und den ich gerne den Kund:innen
anbieten méchte.

Selbststandige Versicherungsmakler:in
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03.

Prototyp

Erkenntnisstand aus dem Prototypentest
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Prototyp

Mit Feedback von Nutzer:innen und Expert:innen
wurden Hypothesen und ein Prototyp getestet

| fiihrt aufgrund der
o= - . 3 uses In der is

e : urdena
HE ‘ =1 [ Hur .
: (7] hoaik h t vor
| e S = S = Interviewr " Empfehlung ISt
: — = : e tionsfindung. : hritte
| =5= der |nfotr$29 des Prototypen diese€ Se

1. Recherche zu Hiirden 2. Qualitative Expert:iinnen 3. Visualisierung, 4. Usability Test 5. Abstimmung zu

fur Diensteanbieter & Nutzer:innen Interviews Iteration & Prototyp Machbarkeit & Iteration
Erste Erkenntnisse aus Systematisch wurden die  Iteration der [teratives testen der Machbarkeit mit relevanten
Phase 1&2 wurden in einer Bedlrfnisse und Probleme Konzeptskizze fir eine Prototypen mit Projektpartner:innen und
fokussierten Recherche der Diensteanbieter Informationswebsite potentiellen Stakeholder:innen anhand
vertieft und validiert. erhoben sowie diese in basierend auf Diensteanbietern, um der Erkenntnisse aus dem
Bestehende Erkenntnisse  Idealtypen innerhalb der erhaltenem Feedback. zu validieren, welche Prototypen Uberprifen und
und Rahmenbedingungen  Nutzer:innengruppe Losungsansatze das Konzepte

wurden geklart. kategorisiert. groBte Potential haben. weiterentwickeln.



Prototyp

Fazit der Nuzter:innentests

By

—t

Schon eine einfache
Restrukturierung hat Potential

Selbst ohne neue Inhalte wirde die
Website schon viel von einer einfachen
Restrukturierung und aussagekraftigen
Uberschriften profitieren.

Auch die erarbeiteten Idealtypen kdnnen
hier als Grundlage fur eine spezifische
Kommunikation dienen, in dem die
dargestellten Informationen an die
Zielgruppe angepasst werden.

(&

Anwendungsfille aus der
Praxis starker herausarbeiten

Der Mehrwert der elD lasst sich am
besten mit konkreten Anwendungsfallen
aus der Praxis erldutern. Diese Beispiele
noch starker und nach ldealtype
herauszuarbeiten hilft Interessierten
besser zu verstehen, wo und wie elD
integriert werden kann.

Best-Practice Bsp. aus der Wirtschaft:
Beispiel von PayPal

Beispiel von webID

S

Allgemeine Infos zur elD und
Integrationsoptionen trennen

Die aktuelle Website und Prototyp
versuchen Interessierte zur elD zu
informieren und gleichzeitig die
passende Integrationsoption zu finden.
Es sollte evaluiert werden, ob sich dafur
nicht zwei separate Websites besser
eignen. Somit kdnnten die Informationen
gezielt fur die jeweilige Fragestellung
aufbereitet und vereinfacht werden.
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https://newsroom.deatch.paypal-corp.com/stadt-freiburg-im-gewohnten-umfeld-bezahlen
https://webid-solutions.de/referenzen/

Prototyp

Zugang zum Prototypen

Der Prototyp wurde in Webflow gebaut, ist
nicht funktionsfahig und enthalt an einigen
Stellen Platzhalter. Bei der Weiterentwicklung
sollte evaluiert werden, inwieweit auf
bestehende Bausteine des Government Site
zurlickgegriffen werden kann und welche
neuen Elemente neu entwickelt werden
massen.

fgtih & @ B | @ sensrdenportt
B | Bnmniseion
P8 | des onern, fur Bau Personalauswels
und Heimat 0

Biirgerinnen und Birger eID einbinden Anwendungen Service Q

> Wirtschaft > eID einbinden

EID INTEGRIEREN

Die eID-Funktion als Identifizierungsoption integrieren, um Ihre
Kund:innen zu identifizieren

Passende Integrationsoptionen wahlen ->

Rechtliche Vorgaben priifen, die Sie

In einigen Branchen ist die Legitimationspriifung vor Vertr: hluss gesetzlich vorgeschrieben,
50 zum Beispiel bei Finanzdienstleistern gemaR Geldwaschegesetz (GwG) und auch bei
Mobil gemaRk ikati (TKG).

Identifikationsmethoden im Uberblick

ES eID-Ausweis T Personlich vor Ort

Mit einem eID-Ausweis und einem Smartphone  Der Ausweis wird vor Ort von Mitarbeiter:innen
mit NFC bzw. Kartenlesegerit konnen sich tberpriift.

Kund:innen jederzeit identifizieren. + Konform mit §GwG und §TKG

+ Konform mit §GwG und §TKG

B Videochat B3 Foto- und Videoaufzeichnungen
Uber ein Videochat wird innerhalb weniger Kund:innen schicken Fotos und Videos von sich
Minuten der Ausweis iiberprift. und des Ausweises und werden anschlieRend
+ Konform mit §GWG und §TKG Gberprift.

X Nicht konform mit §GwG und §TKG
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https://webflow.com/

Prototyp

Titel + Call-to-Action
Button

e Formulierung vom Titel teils noch zu technisch
und sollte stattdessen starker die Vorteile in
der Praxis betonen.

e Besuchende haben wenig Zeit. Anstatt dem
Foto konnte ein Video eine elD-Kurzibersicht
geben.

e Interessierte sind am Anfang noch gar nicht
bereit, eine passende Integrationsoption zu
wahlen, sondern brauchen vorher noch mehr
Informationen.

o Annahme nach ersten Tests: Es braucht den
Call-to-Action Button nicht.

o Seitenflihrung sollte unterscheiden
zwischen Interessierten, die allgemeine
Informationen suchen und solchen, die die
spezifischen Integrationsoptionen
verstehen wollen

English & & R | @oen

Bundesministerium <
ﬂ,‘ des Innern, fur Bau |CY)| Personalausweis
und Heimat \J)
Burgerinnen und Burger eI cinbinden Anwendungen Senvice o}

eID einbinden

EID INTEGRIEREN

Die eID-Funktion als Identifizierungsoption integrieren, um Ihre
Kund:innen zu identifizieren

Passende Integrationsoptionen wahlen ->

Rechtliche Vorgaben priifen, die Sie

In einigen Branchen ist die Legitimationspriifung vor Vertr: hluss gesetzlich vorgeschrieben,
50 zum Beispiel bei Finanzdienstleistern gemaR Geldwaschegesetz (GwG) und auch bei
Mobil gemaRk ikati (TKG).

Identifikationsmethoden im Uberblick

ES eID-Ausweis % Personlich vor Ort

Mit einem eID-Ausweis und einem Smartphone  Der Ausweis wird vor Ort von Mitarbeiter:innen
mit NFC bzw. Kartenlesegerit konnen sich tberpriift.

Kund:innen jederzeit identifizieren. + Konform mit §GwG und §TKG

+ Konform mit §GwG und §TKG

B Videochat B3 Foto- und Videoaufzeichnungen
Uber ein Videochat wird innerhalb weniger Kund:innen schicken Fotos und Videos von sich
Minuten der Ausweis iiberprift. und des Ausweises und werden anschlieRend
+ Konform mit §GWG und §TKG Gberprift.

X Nicht konform mit §GwG und §TKG
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Prototyp

Menu

e Wenn Besuchende noch weitere Information
gesucht haben, ist es ihnen schwer gefallen,
den passenden Menupunkt zu finden.

e Insbesondere die zahlreichen
Untermentpunkte innerhalb des aktuellen
Reiters “Wirtschaft” sollten vertestet werden.

o Was erwarten Besuchende unter den
jeweiligen MenlUpunkten?

o Wie kdnnen die Menlpunkte noch starker
auf die jeweiligen Idealtypen ausgerichtet
werden?

o Eine Konsolidierung zu maximal 4
Unterseiten wird empfohlen.

o Der Begriff Diensteanbieter ist schwer
verstandlich, die meisten assoziieren es mit
einem ldentifizierungsanbieter.

English & & R | @oen

R | Eurdemivisteriom
7AY | des Innern, fir Bau h Personalausweis

Biirgerinnen und Birger eID einbinden Anwendungen Service Q

> Wirtschaft > eID einbinden

EID INTEGRIEREN

Die eID-Funktion als Identifizierungsoption integrieren, um Ihre
Kund:innen zu identifizieren

Passende Integrationsoptionen wahlen ->

Rechtliche Vorgaben priifen, die Sie

In einigen Branchen ist die Legitimationspriifung vor Vertr: hluss gesetzlich vorgeschrieben,
50 zum Beispiel bei Finanzdienstleistern gemaR Geldwaschegesetz (GwG) und auch bei
Mobil gemaRk ikati (TKG).

Identifikationsmethoden im Uberblick

ES eID-Ausweis T Personlich vor Ort

Mit einem eID-Ausweis und einem Smartphone  Der Ausweis wird vor Ort von Mitarbeiter:innen
mit NFC bzw. Kartenlesegerit konnen sich tberpriift.

Kund:innen jederzeit identifizieren. + Konform mit §GwG und §TKG

+ Konform mit §GwG und §TKG

B Videochat B3 Foto- und Videoaufzeichnungen
Uber ein Videochat wird innerhalb weniger Kund:innen schicken Fotos und Videos von sich
Minuten der Ausweis iiberprift. und des Ausweises und werden anschlieRend
+ Konform mit §GWG und §TKG Gberprift.

X Nicht konform mit §GwG und §TKG
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Prototyp

Rechtliche Vorgaben

Disclaimer: Inhalte sind bisher reine
Platzhalter und missen von Expert:innen
erganzt werden.

Far elD-Diensteanbieter sind rechtliche
Vorgaben der Ausgangspunkt, sich mit der
elD zu beschaftigen.

Fiir die Mehrheit war diese Ubersicht
praktisch und hat ihnen ein Stlick Sicherheit
gegeben.

Flr Unternehmen, die sich nicht nach
spezifischen rechtlichen Vorgaben richten
mussen, ist diese Sektion Uberfllssig. Es
sollte klar gemacht werden, dass mit der elD
das Vertrauensniveau hoch erreicht wird, was
fUr nicht-regulierte Branchen oft nicht
erforderlich ist. Es bleibt fraglich ob diese
Sektion als erstes kommen sollte.

ANULIU il LU 1uellullioicicll

Passende Integrationsoptionen wahlen >

Rechtliche Vorgaben priifen, die Sie
erfiillen miissen

In einigen Branchen ist die Legitimationspriifung vor Vertragsabschluss gesetzlich vorgeschrieben,
50 zum Beispiel bei Finanzdienstleistern gemaR Geldwéschegesetz (GwG) und auch bei
Mobilfunkanbietern gemiR Telekommunikationsgesetz (TKG).

Identifikationsmethoden im Uberblick

EH eID-Ausweis ‘=7 Personlich vor Ort
Mit einem eID-Ausweis und einem Smartphone  Der Ausweis wird vor Ort von Mitarbeiter:innen
mit NFC bzw. Kartenlesegerit konnen sich tberpriift.

Kund:innen jederzeit identifizieren.
+ Konform mit §GwG und §TKG

+ Konform mit §GwG und §TKG

B Videochat B3 Foto- und Videoaufzeichnungen
Uber ein Videochat wird innerhalb weniger Kund:innen schicken Fotos und Videos von sich
Minuten der Ausweis tiberpriift. und des Ausweises und werden anschlieBend
+ Konform mit §GWG und §TKG Uberproft.

X Nicht konform mit §GwG und §TKG

J

Demo der eID-Identifizierung

Demo starten >

6 eID-Vorteile fiir Sie und
Ihre Nutzer:innen

[ Y €



Prototyp

Demo zur elD

e Wurde oft Ubersehen. Eventuell kbnnten
Bilder der elD im Einsatz helfen, damit diese
Sektion nicht Ubersehen wird.

e Gleichzeitig wurde von allgemein
Interessierten immer nach einer Demo fur den
Produktflow gefragt, also den Ablauf fir die
Endnutzer:innen.

e Es konnte nicht final validiert werden, welche
Art von Demo flir Besuchende am
hilfreichsten ware. Letztendlich geht es darum
zu verstehen, wie die elD in der Praxis
funktionieren konnte. Daflir waren auch
andere Formate wie z.B. ein Video vorstellbar,
ahnlich wie die Videos auf der Website der
AA2.

L e i b S o]
Mit einem eID-Ausweis und einem Smartphone
mit NFC bzw. Kartenlesegerit konnen sich
Kund:innen jederzeit identifizieren.

+ Konform mit §GwG und §TKG

B Videochat

Uber ein Videochat wird innerhalb weniger
Minuten der Ausweis Uberpriift.
+ Konform mit §GwG und §TKG

By AR TR
Der Ausweis wird vor Ort von Mitarbeiter:innen
uberprift.

+ Konform mit §GwG und §TKG

B Foto- und Videoaufzeichnungen
Kund:innen schicken Fotos und Videos von sich
und des Ausweises und werden anschlieRend
uberprift.

X Nicht konform mit §GwG und §TKG

Demo der eID-Identifizierung

Demo starten >

6 eID-Vorteile fiir Sie und

Ihre Nutzer:innen

24/7 verfiigbar
Im Vergleich zur Authentifizierung iiber Video
ist eID jederzeit verfiigbar.

Mehr Informationen -

Q

Transparente Dateniibermittlung

Es wird angezeigt, welche Daten abgefragt
werden und wer die Daten erhalt. Ohne
Zustimmung durch PIN-Eingabe werden keine
Daten tibermittelt.

Mehr Informationen >

v

[ @ 7 | PIRl ¢ P e L T Y e 1 W P

€

~3€ pro Identifizierung

Im Durchschnitt kostet eine Identifizierung ca.
3 Euro und somit im Vergleich zur
Videoidentifikation nur ein Drittel.

Mehr Informationen >

Ende-zu-Ende-Verschliisselung

Die Daten werden mit Ende-zu-Ende-
Verschliisselung geschiitzt und kénnen nicht
angefangen werden oder eingesehen werden.

Mehr Informationen >

P hliw Rilgiaankas Bl ola o mmmy
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Prototyp

Vorteile

o Befragte fanden diese Ubersicht hilfreich.

e Dargestellt Informationen sind Platzhalter und
mussen von Expert:innen erganzt werden.

e Nutzungszahlen sind abhangig von der
Erwartungshaltung nicht immer positiv.

o Von allgemein Interessierten konnte nicht
eingeordnet werden, wie diese Zahl zu
bewerten ist.

o Empfehlung: Idealerweise konkret fur
Diensteanbieter beantworten, wie viel
Prozent ihrer Zielgruppe bereits die elD
aktiviert hat, also z.B. der Zielgruppe, die
digital affin sind und zahlreiche Produkte
online benutzen.

6 eID-Vorteile fiir Sie und
Ihre Nutzer:innen

0

24/7 verfiigbar
Im Vergleich zur Authentifizierung tiber Video
ist eID jederzeit verfligbar.

Mehr Informationen >

Q

Transparente Dateniibermittlung

Es wird angezeigt, welche Daten abgefragt
werden und wer die Daten erhilt. Ohne
Zustimmung durch PIN-Eingabe werden keine
Daten iibermittelt.

Mehr Informationen -

v

7 Mio. Menschen haben 2020 die
eID-Funktion bereits 1 x benutzt
Insgesamt haben ca. 43 Millionen Menschen in

Deutschland einen Ausweis mit aktivierter eID-

Funktion.

Mehr Informationen -

~

€

~3€ pro Identifizierung

Im Durchschnitt kostet eine Identifizierung ca.
3 Euro und somit im Vergleich zur
Videoidentifikation nur ein Drittel.

Mehr Informationen -

Ende-zu-Ende-Verschliisselung

Die Daten werden mit Ende-zu-Ende-
Verschlisselung geschiitzt und kénnen nicht
angefangen werden oder eingesehen werden.

Mehr Informationen >

8
5 Mio. Menschen haben die eID-
Funktion 2020 mehr als x benutzt
Insgesamt haben ca. 43 Millionen Menschen in
Deutschland einen Ausweis mit aktivierter eID-
Funktion.

Mehr Informationen >

J

3 eID-Integrationsoptionen fiir

Ihren Dienst

s o #*

Fullservice-Indentifizierung Vorkonfigurierter
Am besten wenn Sie ihre:n Kund:in elD-Server
einmalig identifizieren Am besten wenn Sie viele wiinschen

Identifizierungen vornehmen

Selbstkonfigurierter eID-Server

Am besten wenn Sie maximale Kontrolle
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Integrationsoptionen

 Die Ubersicht wurde generell als hilfreich
bewertet. Die Befragten wiinschen sich
jedoch noch mehr Informationen zur
konkreten Zusammenarbeit mit den
verschiedenen Anbietertypen. Was genau
Ubernimmt der Anbieter und was muss der
Diensteanbieter Ubernehmen? Ein kurzer
Absatz ware vorstellbar.

e Es wurde sehr oft Uibersehen, dass die
einzelnen Zeilen ausgeklappt werden kdnnen,
um weitere Informationen einzublenden.

e Da die Integrationsprozesse etwas variieren
ist fraglich, ob sich der Aufbereitungsaufwand
lohnt. Die Integrationsprozesse wurden kaum
angesprochen, sind momentan jedoch auch
nur Platzhalter. Weiteres Testen ist
erforderlich.

Volumen-Preisverhiltnis

Integrationsaufwand
Antrag beim BVA notwendig
API bzw. Plugin vorhanden

Kosten

Einmalige
Einrichtungskosten

Transaktionskosten

Fiir Logins geeignet

3 eID-Integrationsoptionen fiir

Ihren Dienst

4
%+
Fullservice-Indentifizierung

Am besten wenn Sie ihre:n Kund:in
einmalig identifizieren

Unter 5.000 pro Jahr

Nein

Mittel

Hoch

Nein

5 Fullservice-Anbieter

o

Vorkonfigurierter
elD-Server

Am besten wenn Sie viele
Identifizierungen vornehmen

Mehr als 5.000 pro Jahr

Nein

Standard

Mittel

Ja

4 Anbieter fiir vorkonfigurierte eID-

Server

Rundum-eID-Serviceanbieter wihlen

POSTIDENT Q¥

Postident >
Integrationstutorial >

Dokumentation -

SkIDentity >

Q/Dnow
IDnow >

Dokumentation >

¥ AUTHADA
Authada >

/n

Selbstkonfigurierter eID-Server

Am besten wenn Sie maximale Kontrolle
wiinschen

Mehr als 100.000 pro Jahr

Nein

Standard
Niedrig
Ja

3 Anbieter fiir selbstkonfigurierte
eID-Server

QB Ausweisient
AusweisIDent >
Integrationstutorial >

Dokumentation >

Der grobe Integrationsprozess bei Rundum-Serviceanbietern

o Eigenen Dienst konzipieren

Beschreibungstext.

6 Anbieter kontaktieren und Optionen besprechen

g A N XL
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4 Anbieter fiir vorkonfigurierte eID- 3 Anbieter fiir selbstkonfigurierte

5 Fullservice-Anbieter SEraar eID-Server

Prototyp

r ™
Personlicher Kontakt Unser Support hilft Thnen gerne

weiter

® Chatstarten

%, 022899 358-3300

& npa@bva.bund.de

Befragte wiinschen sich eine Kontaktperson,
die sie beim Integrationsprozess begleitet.

Wir konnten noch keine haufig gestellten
Frage identifizieren. Im Idealfall sind alle
Information so gut strukturiert, dass ein FAQ Eine haufig gestelte Frage o
nicht notwendig ist. Eine hufig gestelte Frage v

FAQ — hiufig gestellte Fragen

Eine haufig gestellte Frage v

\. J

Seite teilen «  Seite drucken &= Seitenanfang A

Suchbegriff Q BESUCHEN SIE UNS AUF

Kontakt Biirgerkommunikation Sperrhotline

KONTAKTFORMULAR AUSWEIS WEG?
BURGERKOMMUNIKATION B

Kosten: aus dem deutschen Festnetz und
Mobilfunknetz gebihrenfrei, aus dem Ausland
gebihrenpflichtig
Aus dem Ausland wahlen Sie: +49 116 116 oder

auch aus dem Ausland erreichbar +49 30 40 50 40 50

Montag bis Freitag: 08.00 - 17.00 Uhr Montag bis Sonntag: rund um die Uhr

01801 333333 116 116 34




04.

Hypothesen & Idealtypen

Erstellung von Idealtypen anhand qualitativer Interviews
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Hypothesen & Idealtypen

Durchfuhrung der Interviews

Leitfrage

Organisatorische,
technische und
wirtschaftliche Hurden
mussen abgebaut werden,
um die Integration der elD
zu erleichtern.

Interviews

November 2021 - Januar 2022
Insgesamt 25 qualitative 60-min.
Interviews mit anschlieBender
Auswertung

Vorgehen
Validierung von neun Hypothesen
sowie der Erstellung von Idealtypen

Zielsetzung

Identifikation von Hurden zur
Integration der elD bei privaten
Diensteanbietern sowie Erarbeitung
von passenden Losungsansatzen
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Hypothesen & Idealtypen

Bestatigte Hypothesen

%

Die ldentifizierung auf dem
Vertrauensniveau hoch
erfordert einen erhdhten
Aufwand in den
|dentifizierungsmaBnahmen.
Dieser wird nur aufgrund einer
regulatorischen Verpflichtung
in Kauf genommen.

Bei Interessierten ist die elD
bekannt und wird als sichere
Methode angesehen.
Gleichzeitig bleibt der Wunsch
nach einer staatlichen Losung
mit geringeren Hurden fiur die

Nutzer:innen bestehen (wie z.B.

fur substanzielle Ident- und
Authentifizierungen).

%

Das Interesse der Wirtschaft
beruht insbesondere in den
Schwachen der aktuellen
Identifizierungsoptionen. Viele
sind nicht einfach genug (wie
z.B. Video-ldent), wahrend
andere ungern von
Blrger:innen genutzt werden
(wie z.B. Online-Bank-Ident).
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Hypothesen & Idealtypen

Bestatigte Hypothesen

%

Die organisatorische

Komplexitat von bestehenden
Prozessen bestimmt den
Aufwand einer Einfihrung. Die
Anpassung von Prozessen sowie
die Schulung von
Support-Mitarbeiter:innen ist flr
alle Identifizierungsoptionen zu
berlcksichtigen.

Diensteanbieter, fir die sich
grundsatzlich die Digitalisierung
der Identifikationsprozesse
rechnet, finden mit den
|dentifizierungsanbietern und/
oder den elD-Integrations-
optionen ein wirtschaftlich
passendes Modell. Die elD ist im
Vergleich sehr gunstig.

Am haufigsten wird die
einfache technische
Anbindung an die Plattform
eines Identifizierungs-
anbieters gewahlt. Fur die
Integration der erweiterten
elD-Optionen wurden keine
groBeren Hurden festgestellt.
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Hypothesen & Idealtypen

Fragliche oder widerlegte Hypothesen

RN Die Informationen werden teils - Nein. Die meisten RN Nein. Die meisten Anbieter inkl.
Uber Identifizierungsanbieter Diensteanbieter entscheiden den ldentifizierungsanbietern
vermittelt. Es gibt kein neutrales, sich aktuell gegen das zweifeln an der
umfassendes Informations- Angebot der elD, da die Nutzer:innenbasis der elD.
angebot. Die Werbeaktivitaten elD-Vorteile die Nachteile der Auch wird die Erstnutzung
sowie Darstellung auf staatlichen anderen Identifizierungs- (Einrichtung der PIN) als zu
Websiten kann verbessert optionen noch nicht groBe Hurde gesehen, um die
werden (s. Kapitel Prototyp). uberwiegen. elD zu bewerben.
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Hypothesen & Idealtypen

Funf Idealtypen privater Diensteanbieter

Aus den Interviews sowie der Marktrecherche wurden Idealtypen abgeleitet. Die Typenbildung erlaubt es,

der Unterschiedlichkeit der Diensteanbieter gerecht zu werden und passgenaue, bedarfsorientierte
Handlungsempfehlungen zur weiteren Akzeptanz der elD zu entwickeln.

Was sind Idealtypen?

» Zugespitzte Konstrukte

« Spiegeln nicht die
umfassende komplexe
Realitat wider

o Eine Firma kann im
Zweifel mehreren
Idealtypen zugeordnet
werden

Digital First

Unternehmen mit hoher
UX-Prioritat und primér digitalen
Angeboten, die auf eine
verbesserte
Nutzer:innenerfahrung und
hohe Conversion Rate achten

Etablierte

GroBunternehmen, die
getrieben vom Wettbewerb und
Wunsch nach Investition ihre
Prozesse und Software an
Industriestandards und
Landesvorgaben anpassen

Digital Trage

Unternehmen mit geringer,
digitaler Expertise und
zahlreichen persodnlichen
Prozessen, die auf eine
Kostenersparnis und die
regulatorische Konformitat ihrer
Prozesse achten

Internationale

Unternehmen mit komplizierten,

grenziiberschreitenden
rechtlichen Vorgaben und
Anforderungen an international
effiziente Prozesse

Sicherheits-
interessierte

Unternehmen, die sich gegen
Betrug absichern und Zugriff
auf sensible Daten schiitzen
wollen wobei oftmals das
Vertrauensniveau substanziell
ausreicht



Hypothesen & Idealtypen

Digital First

Fur Digital First Unternehmen hat die Nutzer:innenerfahrung héchste
Prioritat. Physische Angebote werden vernachlassigt, um junge und digital
affine Kund:innen zu erreichen. elD passt duBerst gut zu den Anforderungen
der Kundschaft: digital, jederzeit, ohne persdnlichen Kontakt und schnell.
Was fehlt? Eine bessere Nutzer:innenerfahrung um den hohen Anspriichen
der Unternehmen gerecht zu werden und die Conversion Rate aufrecht zu
erhalten.

Treiber

Nutzer:innenerfahrung/ Conversion Rate

Handlungsempfehlung

Identifizierungsanbieter liber kiinftige Verbesserungen
informieren, damit mehr Anbieter elD aktivieren

Anwendungsfalle

Digitales Erstidentifizieren



Hypothesen & Idealtypen

Etablierte

GroBunternehmen, die ihre Prozesse und
Software an Industriestandards und
Landesvorgaben anpassen

Da das Unternehmen einen groBen Markt in Deutschland hat, lohnt sich der Aufwand,
sich an den deutschen Markt anzupassen. Das Unternehmen ist bereit Ressourcen zu
investieren, sobald es sich finanziell lohnt und erst recht wenn dadurch auch die
Nutzer:innenerfahrung verbessert wird. Die bestehenden Prozesse sind jedoch meist
komplex und die Integration erfordert erheblichen Aufwand. Da die bestehenden
Prozesse erst Stuck flr Stiick digitalisiert und automatisiert werden kdénnen, gibt es
auch Unterabteilungen, die davon noch nicht profitiert haben, weil sich der Aufwand an
der Stelle noch nicht lohnt und sie somit depriorisiert wurden.

Treiber

Wettbewerb & Investition

Handlungsempfehlung

Vorteile und Nutzer:innenzahlen kommunizieren sowie
Fallstudien aufbereiten

Anwendungsfalle

Ausweis Auslesen + digitales Erstidentifizieren
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Hypothesen & Idealtypen

Digital Trage
Oftmals kleinere Filialunternehmen mit geringer

digitaler Expertise und zahireichen personlichen
Prozessen

Digital trage Unternehmen zeichnen sich durch eine geringe, digitale Expertise
und einer skeptischen Einstellung gegeniiber Neuem aus. Prozesse und
Software werden erst ersetzt, wenn diese nicht mehr funktionieren bzw. ein
erheblicher Effizienzgewinn erreicht werden kann. Daher ist dieser Idealtyp
aktuell besonders schwer fir die elD zu erreichen. Das groBte Potential ist das
Auslesen des Ausweises. Dieser Anwendungsfall Iasst sich vergleichsweise
einfach integrieren und kénnte das notwendige Vertrauen schaffen, um im
nachsten Schritt auch die Identifizierung zu digitalisieren.

Treiber

Kostenersparnis & regulatorische Konformitat digitaler
Prozesse

Handlungsempfehlung

Auslesen des Ausweises starker bewerben

Anwendungsfalle

Auslesen + digitales Erstidentifizieren
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Hypothesen & Idealtypen

Internationale

Da Komplizierte Unternehmen viele Markte abdecken, missen deren
Prozesse und Software im Idealfall mit allen Landern kompatibel sein. Das
flihrt dazu, dass sie im Zweifelsfall sich lieber fur die Option entscheiden, die
Uberall funktioniert, selbst wenn die Nutzer:innenerfahrung nicht die beste ist.
Um Internationale Unternehmen zu erreichen, muss sich elD nicht nur in
Deutschland sondern auch in vielen anderen europaischen Landern
durchgesetzt haben.

Treiber

Kompatibilitat und Effizienz internationaler Prozesse

Handlungsempfehlung

Staatliche Identitat anbieten, die leicht nach internationalen
Standards zu nutzen ist

Anwendungsfalle

Digitales Erstidentifizieren



Hypothesen & Idealtypen

Sicherheitsinteressierte

Das Unternehmen mochte sich rechtlich gegen Betrug absichern, weil es bei
dem Vorgang um viel Geld geht. Deswegen identifiziert das Unternehmen
ihre Kund:innen, obwohl es rechtlich eigentlich nicht vorgeschrieben ist. In
diesem Kontext reicht jedoch auch schon das Vertrauensniveau
L~Substanziell”, um sich im Betrugsfall verteidigen zu konnen. Flr das
Unternehmen ist es wichtig, dass die Absprungrate nicht groBer wird — der
Prozess muss fur deren Kund:innen also mdglichst einfach sein.

Treiber

Rechtliche Absicherung gegen Betrug und Schutz von Daten

Handlungsempfehlung

Vertrauensniveau ,substanziell” integrieren

Anwendungsfalle

Digitales Erstidentifizieren & Authentifizieren



Hypothesen & Idealtypen

Empfehlung aus dem Modell der Idealtypen

o O
Digital First Etablierte

Empfehlung

Fur die weitere Produktentwicklung und
Ansprache von Unternehmen dienen die
Idealtypen als Grundlage fur den Entwurf
einer “Go-to-market”- sowie Marketing-
strategie. Angesprochene Unternehmen
werden gezielter und somit Uberzeugender
erreicht.

Digital Trage Internationale Sicherheits-
interessierte

Priorisierte Ansprache

Die Idealtypen Digital First und Etabliert kbnnen am Ehesten flr die elD
erreicht werden. Mit dem Angebot einer staatlichen Identifikations-
komponente auf dem Niveau substanziell kbnnen mit dem Idealtyp
Sicherheitsinteressierte viele Firmen angesprochen und zahlreiche
Anwendungsfalle der Authentifizierung etabliert werden.

Digital Trdge und Internationale sind fur jegliches digitale Angebot
bzw. flr nationale Losungen schwerer zu erreichen.
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Hypothesen & Idealtypen

Weitere Gruppen
sind zu betrachten

Auch weitere Gruppen innerhalb der Diensteanbieter sind bei einer
konkreten Produktentwicklung zu betrachten.

Identifizierungsanbieter

Etwa 90% der privaten Diensteanbieter wahlen einen
Identifizierungsanbieter flr die Umsetzung. Damit spielen
Identifizierungsanbieter eine zentrale Rolle in der Vermarktung der
elD in Konkurrenz zu den anderen Identifizierungsoptionen.

Verwaltung

Durch das Onlinezugangsgesetz ist die Verwaltung verpflichtet,
Prozesse zu digitalisieren. Dabei stellt die staatliche digitale
Identitat eine zentrale Komponente dar sowohl flr das
Vertrauensniveau hoch als auch substanziell.

Identifizierungs-
anbieter

Unternehmen mit komplizierten,

grenziiberschreitenden
rechtlichen Vorgaben und
Anforderungen an international
effiziente Prozesse

Verwaltung

Erfordert eine
Identifizierungslosung fiir das
Niveau hoch sowie substanziell

Idealtypen fiir die Verwaltung

Auch innerhalb der Verwaltung
kann die Erstellung von Idealtypen
helfen, ein fur die Verwaltung
passendes Angebot zu entwickeln
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Hypothesen & Idealtypen

Betrachtete Kriterien zur Erstellung der Idealtypen

Do

Nutzung der elD Treiber der Digitalisierung von Identifizierung

» Stand der elD-Integration C—OZ « Kosten & Effizienz
(@)

» In Frage kommende Integrationsoptionen « Organisatorische & prozessuale Anforderungen

» Interesse & Kenntnis zu elD-Integrationsoptionen « Technische Anforderungen
Unternehmen D) Anspruch an User Experience
« GroBe des Unternehmens & Internationalitat &D « Konkurrenz der Idenitifizierungsoptionen elD,
« Branche & regulatorische Anforderungen Videoldent, Autoldent, Filial-ldent etc.
« Entscheidungsprozesse & involvierte Rollen « Angebot von Optionen flr Nutzer:innen
« Tiefe der Integration z.B. in unternehmenseigene
Apps

Anwendungsfalle

» z.B. Erstidentifizierung/ Authentifizierung
e Artdes Prozesses
» Anzahl der Nutzer:innen pro Prozess
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Hypothesen & Idealtypen

Iterative Validierung anhand der gesammelten Aussagen

nnnnnnnnn

Hypothesen o Eaperen

<

—> Nach jedem Interview wurden die Hypothesen aus Sicht

der Interviewer eingeordnet. Neben einer :; : o .
Kommentierung gibt vor allem die grafische : I B ¢ H B G 2 =
Bildermarkierung einen schnellen Uberblick zur aktuellen . . \‘2
Bewertungstendenz. : g 9 i B x
N e B B O, X x x
@: Die Hypothesen wurden von den
Interviewteilnehmer:innen teilweise unterschiedlich BerafiomA0i0l, Si, Bar™ Smees M o Ep e e e
bewertet. Insbesondere bei der Abweichung von @)
grundsatzlicher Umsetzbarkeit bei gleichzeitig X @ ® @) ®
schlechtem Aufwand-Nutzen-Verhaltnis war ein guter = @) ® ® ©® X
Hinweis flr die Erweiterung der Hypothesen, um ) @ ® ®
Ursachen fir diese Bewertung festzustellen. ;( X X @ @ X X e X
» ® ® X ® X X X (]
—  Die Hypothesen wurden fiir den zweiten Interviewzyklus - = » ie
angepasst bzw. erganzt, um offene Fragestellungen . i ol

genauer zu validieren.
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05.

Analysen & Visualisierung

Weitere Erkenntnisse aus den Interviews sowie erarbeitete Analysen
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Analysen & Visualisierungen

Fazit: Die elD steht in Konkurrenz zu etablierten und
funktionierenden Identifizierungsoptionen

Auto-/ Fotoldent

QO [ X

elD Videoldent

Post-/ Filial-ldent

Al-gestitzter Prozess flr
Fotoaufnahmen

Viele (auslandische) In beliebiger Postfiliale

Schnell & glinstig

Mit Personalausweis

Erstnutzung erfolgt

PIN muss bekannt sein,

dann Abbruchquote
nahe 0%

Ausweisdokumente Fast alle

madglich

Abbruchquoten von ca.
40%

Wartezeit sowie

Videogesprach erforderlich

Teuer

Ausweisdokumente
Vor-Ort-auslesen

Teuer

Mit mehreren Ausweis-
dokumenten mdoglich

Geringe Abbruchquoten
Nur mit Zusatzschritten
(wie Bank-Login) fir
hohes Vertrauensniveau
nutzbar



Analysen & Visualisierungen

Wunsch der Wirtschaft nach einer digitalen Identitat

Die Nachteile der aktuell weitlaufig genutzten Identifizierungsverfahren
sind weiterhin so gravierend, dass sich die meisten Unternehmen
kontinuierlich nach Alternativen, wie auch der elD, umschauen. Private
Anbieter wie IDnow und Verimi versuchen, sich als Anbieter flr eine
zentrale ldentitat zu positionieren.

Anwendungsfalle flir verschiedene Vertrauensniveaus

« Erstidentifikation (Niveau hoch)

» Signaturen

» Authentifizierung/ Verifiziertes Log-In
(Niveau substanziell)
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Analysen & Visualisierungen

Methode: Wardley-Map
Strategien & Hebel analysieren

Eine Wardley-Map ist eine Karte fur die Unternehmensstrategie und eignet sich,
um z.B.Strategien zu visualisieren und Hebel zu identifizieren.

Ganz oben steht das zentrale Nutzungsbedirfnis: Person digital identifizieren.
Die einzelnen Komponenten die dafiir notwendig sind, ordnen sich dem unter
und werden mit einer Linie verbunden. Es braucht ein Anwendungsfall, eine gute
Ersteinrichtung & UX, ein Gerat um den Ausweis auszulesen und naturlich der
physische Ausweis.

Die X-Achse beschreibt dabei die Reife der Komponente. Der physische Ausweis
steht dabei ganz rechts, weil die Produktion recht ausgereift ist und es mehrere
Produzenten gibt, bei denen man den physischen Ausweis als fertiges Produkt
einkaufen kann. Im Gegensatz dazu stehen die Anwendungsfalle ganz links, weil
diese erst individuell erarbeitet werden missen.

Die Y-Achse zeigt die Wertschopfungskette auf. Um potentielle Hebel zu
identifizieren, werden deswegen weitere Komponenten aufgeflihrt, die
notwendig sind, um die oberen zu erflllen. Damit es z.B. in Zukunft mehr
Anwendungsfalle in der Privatwirtschaft gibt, braucht es mehr Nutzer:innen und
eine bessere Ersteinrichtung & UX.

Wardley-Maps sind nach Simon Wardley
benannt, der diese Methode 2005 bei Fotango
entwickelte.

Weiteres Informationsmaterial zur Methode
Ausflhrliche Artikelserie von Simon Wardley
[Video] Intro zur Methode in 1 Stunde
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https://twitter.com/swardley
https://medium.com/wardleymaps/on-being-lost-2ef5f05eb1ec
https://vimeo.com/189984496

Analysen & Visualisierungen

Die Hebel: Anwendungsfalle in der Verwaltung +
Ersteinrichtung und verbessertes Nutzungserlebnis

Person digital identifizieren

[ Physische Ausweis ]

Anwendungsfalle
Verwaltung [ Wirtschaft ]

[ Smartphone mit NFC ]

Ersteinrichtung & UX

[ Kartenlesegerat ]

[ Mehr Nutzer:innen ]

Wertschopfungskette

[ Technisches ]
: Zertifikat

>
Unreif Ausgereift 54




Analysen & Visualisierungen

Methode: Systems Mapping
Zusammenhange eines Systems
verstehen

Systems Mapping ist eine Art der Modellierung, um Zusammenhange und
Strukturen eines Systems zu offenbaren. Es kann uns dabei helfen zu
verstehen, wie eine bestimmte Systemstruktur die beobachteten
Auswirkungen produziert.

Dabei werden die einzelnen Komponenten in Relation gesetzt und mit Linien
verbunden. Funktionale und rechtliche Anderungen fiihren z.B. dazu, dass
das Vertrauen in elD sinkt. Deswegen wird die Linie mit einem
Minus-Symbol ergénzt. Je mehr Funktionale und rechtliche Anderungen es
gibt, desto weniger Vertrauen gibt es. Dies fuhrt wiederum dazu, dass es
weniger Anreize und somit auch weniger elD-Integrationen gibt usw.

Im Idealfall kdnnen wir so kritische Riickkopplungsschleifen identifizieren
und anschlieBend gezielt durchbrechen.

[Video] Intro zur Methode in 10 Minuten

—+

Funktionale und rechtliche Anderungen

Vertrauen in elD

Anreize elD in Dienste zu integrieren !

e+

4

L4

rcgcion von o =S
+ €&
&


https://www.youtube.com/watch?v=h6FhY__v1h0

Analysen & Visualisierungen

Systems Mapping
Regierungswechsel +
+ « Wechselnde Entscheider:innen
Fehlendes Versténdnis der bisherigen Fehler
+
Komplexe Stakeholderlandschaft

+
Lobby groBer Unternehmen + Inkohédrente Entscheidungen + Funktionale und rechtliche Anderungen
+

Unklare Kommunikation Vertrauen in elD
: H S Fachliche Prozessanpassungen
- — -t Rechtliche Unsicherheiten

Komplizierte PIN-Brief-Aktivierung — ; .
B« Gute Ersteinrichtung + UX + o
Keine Schulungen der Mitarbeitenden RIS - 1
+ Rechtliche Vorgaben
Mehr Nutzer:innen

Anreize elD in Dienste zu integrieren |=

Leichte technische Integration

+

L2 + Verstéandlicher Ubersicht der Optionen
Smartphone als Lesegerdt | Anwendungsfille 3 + Integration von elD } i
+

Offentliche technische Dokumentation

;
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Analysen & Visualisierungen

Wer kann 2021 die elD rechtlich, technisch & praktisch nutzen?

T T T

13,7 Mio. Menschen unter 18 mit Deutscher Staatsbiirgerschaft
Quelle: Statistisches mt

Bun

59,4 Mio. Menschen mit Deutscher
Staatsbiirgerschaft
Quelle: Statistisches Bundesamt

10,7 Mio. Menschen ohne deutsche Staatbiirgerschaft
Quelle: Statistisches Bundesamt + Statista

5,2 Mio. Menschen mit Freiziigigkeit nach EU-Recht
2,6 Mio. Menschen mit zeitlich befristetem Aufenthaltstitel

2,5 Mio. Menschen mit zeitlich unbefristetem Aufenthaltstitel
411 Tsd. Menschen haben Antrag auf Aufenthaltstitel gestelit

327 Tsd. Menschen mit einer Duldung oder Gestattung

235 Tsd. Menschen mit einer Duldung

1,19 Mio. Menschen
aktuell ohne Anrecht auf
ein Ausweis mit elD

213 Tsd. mit einer

7,27 Mrd. Menschen und potentielle Nutzer:innen

60 Mio. haben einen Ausweis im

~10 Mio. haben Transport-PIN bereits
Scheckkartenformat geandert und/oder ist auffindbar
Quelle: BDR Quelle: Eigene Nuzter:innenrecherche

_?istihre 6-stellige PIN bekannt

6% haben elD min. 1 x benutzt bzw. 9% aller
41 Mio. haben eine aktivierte Online- Inhaber:innen eines Personalausweises
Ausweisfunktion Quelle: eGov Monitor 2020 + 2021

Schatzung des BMI
_? nutzen die elD mehr als _? xim Jahr
25 Mio. haben ein

kompatibles Smartphone
Schatzung des BMI

1,19 Mio. Menschen die in Deutschland leben, haben

aktuell kein Anrecht auf einen elD-kompatiblen Ausweis.




Analysen & Visualisierungen

Der Integrationsprozess, vereinfacht dargestelit

Anforderungen
verstehen Fullservice elD technischin
(inkl. rechtlichen, Identifizierungs- eigenen Service
fur Branchen diensteanbieter integrieren
spezifische)

Eigener elD-Server

VfB priift
genehmigt Antrag,
sendet signierte
XML-Datei an BDR

Berechtigungs-
zertifikat beim VfB
beantragen

elD-Server mieten

elD-Service-Provider




