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1 Introduktion

1.1 Identitetsfederationer for Svensk e-legitimation

Det tekniska ramverket for Svensk e-legitimation ar anpassat fér sarskilda s.k. identitetsfederationer som base-
ras pa standardprotokollet SAML 2.0 och Svensk e-legitimation (identitetsfederationer for Svensk e-
legitimation).

Den stérsta skillnaden i férhallande till tidigare 16sningar for elektronisk legitimering ar att e-tjanster inte kommer
i direkt kontakt med anvandarnas e-legitimationer utan istallet far ett identitetsintyg i ett standardiserat format
fran en legitimeringstjanst. Legitimeringstjansterna tillhandahalls av godkanda leverantorer av elD-tjanster vars
tjanster i sin tur bygger pa godkanda utfardare av Svensk e-legitimation.

Det innebar att e-tjanster som kraver underskrift inte langre behdver anpassas efter olika anvandares e-
legitimationer for att skapa elektroniska underskrifter. Istallet kan e-tjansten dverlata detta till en underskrifts-
tjianst dar anvandare med stdd av Svensk e-legitimation ges méjlighet att underteckna elektroniska handlingar.

Inom infrastrukturen fér Svensk e-legitimation intar e-tjanster rollen som Service Provider (SP) medan legitime-
ringstjanster som utfardar identitetsintyg intar rollen som Identity Provider (IdP) och darmed den som autentise-
rar anvandaren, oavsett mot vilken.e-tjanst som anvandaren legitimerar sig. Anvisningstjanstens, Discovery.
Service (DS), uppgift ar att avlasta de enskilda e-tjansterna inom federationen fran att sjalva implementera stod
for hur anvandaren valjer legitimeringstjanst.

For de fall dar e-tjansten behdver mer information om anvandaren t ex. uppgift om juridisk behorighet, kan en
fraga stallas till en attributtjanst, Attribute Authority (AA). Genom en attributsférfragan kan e-tjansten erhalla
nddvandig kompletterande information.

Da saval identitetsuppgifter som andra attribut kopplat till anvandare tillhandahalls genom identitetsintyg och
attributsintyg, kan alla typer av e-legitimationer som uppfyller kraven fér Svensk e-legitimation anvandas for
legitimering mot en e-tjanst som kraver saval personnummer som ytterligare information om juridisk behérighet,
aven om e-legitimationen inte innehaller nagra specifika personuppgifter (t.ex. koddosor fér generering av en-
gangslésenord).
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Figur 1: lllustration av kommunikationen mellan de olika tjansterna inom en identitetsfederation fér Svensk e-
legitimation.

1.2 Tillitsramverk ach siakerhetsnivaer

Grunden for vilken sakerhetsniva som tillampas nar en anvandare legitimerar sig ar/den tillitsniva som e-
tiansten kraver. For att dessa sakerhetsnivaer ska kunna vara jamférbara inom ramen for federationen definie-
ras fyra tillitsnivaer i Tillitsramverket for Svensk e-legitimation [EidTillit]. Alla som utfardar identitetsintyg maste

visa att hela den process som ligger till grund for utfardandet av identitetsintyg uppfyller kraven i den efterfra-
gade tillitsnivan, detta innefattar bl.a.

* Krav pa skapandet av identitetsintyget.

* Krav pa utfardandeprocessen.

Krav pa sjalva e-legitimationen och dess anvandning.
Krav pa utfardaren av e-legitimationen.

Krav pa faststallande av sékandens identitet.

1.3 Tjanst for insamling, administration och publicering av Metadata

En SAML 2.0-federation kan tillhandahalla information om federationens deltagare genom s.k. metadata. Som

deltagare i en federation rédknas saval aktdorer som levererar legitimerings- och attributtjanster i federationen
som aktbérer som konsumerar dessa tjanster t ex. e-tjanster.

Genom federationens metadata kan deltagare inhamta information om andra deltagares tjanster, inkl. de uppgif-
ter som kravs for ett sakert informationsutbyte mellan deltagarna.

Metadata utgor en gemensam informationsmangd i en federation genom vilken deltagande aktoérer kan erhalla
efterfragad information. Det viktigaste syftet med metadata ar att tillhandahalla de nycklar som kravs fér saker
kommunikation och informationsutvaxling mellan tjanster. Utdver nycklar innehaller metadata aven annan in-

formation som ar viktig fér samverkan mellan tjanster t ex. Internetadresser till funktioner som kravs, information
om tillitsnivaer, tjanstekategorier, anvandargranssnittsinformation mm.
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1.3.1 Tillit och metadata

Identitetsfederationer for Svensk e-legitimation forutsatter att legitimeringstjanster och e-tjanster litar pa
varandra och darmed kan verifiera de signaturer som anvands i kommunikationen dem emellan. Rent tekniskt
baseras denna tillit pa att respektive aktorer litar pa varandras signeringscertifikat.

En identitetsfederation definieras av ett register i XML-format som ar signerat med federationsoperatérens certi-
fikat. Filen innehéaller information om identitetsfederationens medlemmar inklusive deras certifikat. Eftersom filen
med metadata ar signerad racker det med att jamfora ett certifikat med dess motsvarighet i metadata. En infra-
struktur baserad pa ett centralt federationsregister forutsatter att registret uppdateras kontinuerligt samt att fede-
rationsmedlemmarna alltid anvander den senaste versionen av filen.

1.4 Anvisningstjanst

En anvisningstjanst har som sitt syfte att avlasta de enskilda e-tjansterna inom en identitetsfederation fran att
sjalva implementera stod for hur anvandare valjer legitimeringstjanst.

Genom att anvisningstjansten finns tillganglig inom identitetsfederationen kan e-tjanster styra sina anvandare dit
for val av legitimeringstjanst. Anvisningstjansten interagerar med anvandaren som goér sitt val och anvandaren,
tilsammans med dennes val, styrs tillbaka till e-tjansten som nu vet till vilken legitimeringstjanst anvandaren ska
skickas for legitimering.

Logik-fran anvisningstjansten kan ocksa integreras lokalt hos en e-tjanst for en tatare integration med e-
tjanstens webbtjanst.

1.5 Utfardare av e-legitimation och utfiardare av identitetsintyg

Varje typ av e-legitimation fran en specifik utfardare maste kopplas.till-ett namn pa e-legitimationen som anvan-
daren kanner igen och kan relatera till i det granssnitt for val av e-legitimationer som skapas i samverkan med
infrastrukturens anvisningstjanst. Detta namn aterfinns @ven i identitetsfederationens metadata for respektive
leverantor av elD-tjanst. Det ar dessa metadata som utgér grunden.fér-att saval skapa granssnitt for anvandare
vid val som att koppla anvandarens val till en viss i leverantor av elD-tjanst.

For att garantera att varje typ av e-legitimation representeras av ett fér anvandaren begripligt namn och att detta
endast kopplas samman med en leverantor av elD-tjanst, ar utfardaren av e-legitimationen ansvarig fér definit-
ion av namn for dennes olika typer av e-legitimationer samt att specificera en och endast en godkand leverantor
av elD-tjanstfor varje typ e-legitimation.

1.6 Integration i e-tjanster

E-tjanster integrerar mot legitimeringstjanster genom standardiserade meddelanden och konsumerar identitets-
intyg vilka ocksa har standardiserade format.

Ramverket for Svensk e-legitimation bygger pa interoperabilitetsprofilen ” SAMLZ2int profile — SAML 2.0 Interop-
erability Profile” [SAML2Int]. Denna profil stdds av ett flertal kommersiella produkter och Open Source-l6sningar,
vilket underlattar integrationsarbetet hos e-tjanster.

Manga e-tjanster har redan fristdende autentiseringslésningar vilket innebar att en integration for att stédja
Ramverket for Svensk e-legitimation paverkar en begransad del av e-tjanstens IT-system.
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1.7 Underskrift

Vid underskrift inom infrastrukturen for Svensk e-legitimation blir det mdjligt att anvanda olika typer e-
legitimationer dvs. aven sadana e-legitimationer som inte ar certifikatbaserade, utan speciella anpassningar i e-
tjiansten. Detta darfor att det inom infrastrukturen for Svensk e-legitimation ar det elektroniskt utstallda identitets-
intyget som anvands fér identifiering av anvandare vid underskrift och identitetsintyget har samma format oav-
sett vilken typ av e-legitimation som anvandaren anvander.

En underskriftstjanst har som syfte att moéjliggéra underskrift inom identitetsfederationer fér Svensk e-
legitimation med stdd av alla typer av e-legitimationer som erbjuder tillracklig grad av sakerhet.

Genom att inféra en underskriftstjanst som ansluts till e-tjanster som ingar i identitetsfederationen kan en e-
tjanst lata en anvandare skriva under en elektronisk handling med stdd av underskriftstjansten. Anvandarens
elektroniska signatur och tillhérande signeringscertifikat skapas av underskriftstjansten efter det att anvandaren
accepterat att skriva under genom att legitimera sig mot underskriftstjansten.

1.8 Tekniskt ramverk och elDAS

EU-férordningen (910/2014) om elektronisk identifiering och betrodda tjanster, eIDAS, staller krav pa svenska
offentliga organ att erkdnna de e-legitimationer som andra elIDAS-lander har anmalt. Detta innebar att en offent-
lig svensk e-tjanst skall kunna acceptera en inloggning som utférs med en e-legitimation utstalld i ett annat
europeiskt land.

1.8i11 Autentiseringar med utldndska e:legitimationer

De tekniska specifikationerna for eIDAS bygger, sasom tekniskt ramverk for Svensk e-legitimation, pa SAML-
standarder, och aven om likheterna ar manga finns-@ven skillnader i dessa specifikationer. Dock behéver en
svensk e-tjanst inte direkt forhalla sig till eIDAS tekniska specifikationer. Nedanstaende bild illustrerar hur en
s.k. eIDAS-connector agerar som en brygga mellan eIDAS-federationen'och en svensk federation da en person
autentiseras med en utlandsk e-legitimation mot en svensk e-tjanst.

Legitimerings- \ Bl ] .
CErNEG D e

stjanst
@
@ @ : Landsspecifik

connector elDAS-Proxy

= \
(]

»
N
// g
{ Landsspecifik \
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/
/
/
7/
/
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7/
/

¥

E-tjanst
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e Utlandsk
e-legitimation

Flddet ar enligt féljande:
1. En anvandare med en utldndsk e-legitimation begar atkomst till en svensk e-tjanst (d.v.s., loggar in).
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2. E-tjansten utfér anvisning (val av inloggningssatt), t.ex., genom att styra anvandaren till federationens
anvisningstjanst. Ett val for "internationell inloggning” visas upp, vilket anvandaren i detta fall valjer.

3. E-tjansten skapar en legitimeringsbegaran enligt tekniskt ramverk fér Svensk e-legitimation och styr an-
vandaren till den svenska elDAS-noden (connector). Denna “connector” upptrader som en legitime-
ringstjanst (Identity Provider) i federationen vilket innebar att kommunikation med denna tjanst utfors pa
samma satt som mot dvriga legitimeringstjanster inom federationen.

4. Den mottagna begéaran behandlas och eIDAS-noden visar upp en valsida dar anvandaren valjer "sitt
land”'. Den svenska elDAS-noden omvandlar nu den mottagna legitimeringsbegaran till en legitime-
ringsbegaran enligt eIDAS och anvandaren styrs till det valda landets "eIDAS Proxy-tjanst”.

5. Da legitimeringsbegaran mottas av den elDAS-Proxy-tjanst for valt land tar detta lands teknik for auten-
tisering dver. Inte alla lander inom elDAS anvander SAML for autentisering, men om sa var fallet i vart
exempel skulle anvandaren styras vidare till en legitimeringstjanst (Identity Provider), och innan dess
kanske aven en anvisningstjanst for val av legitimeringstjanst.

6. Da en autentisering utforts skapas ett intyg (Assertion) enligt eIDAS specifikationer. Detta intyg innehal-
ler bl.a. eIDAS-specifika attribut som identifierar anvandaren.

7. Detta intyg styrs nu vidare till fragande part, som ar den svenska eIDAS-noden. Denna nod tar emot in-
tyget och validerar dess korrekthet. | samband med att intyget transformeras fran elDAS-format till ett
intyg som uppfyller tekniskt ramverk for Svensk e-legitimation anropas ocksa en attributtjanst for att, om
mojligt, givet elDAS-attribut erhalla attribut som stdds av den svenska e-tjansten (t.ex. sla upp ett
svenskt person- eller samordningsnummer givet ett elIDAS Personldentifier-attribut).

8. Slutligen postas ett intyg, pa ett format som uppfyller tekniskt ramverk fér Svensk e-legitimation, till e-
tjiansten.

9. Anvandaren gesttill atkomst till tjansten.

Svenska e-tjanster behover saledes endast stddja tekniskt ramverk for Svensk e-legitimation for att kunna han-
tera en autentisering utford med en europeisk e-legitimation. Dock maste e-tjansten kunna hantera den identitet
som presenteras, vilket inte nédvandigtvis ar ett personnummer eller samordningsnummer. Det kan alltsa
handa att en e-tjanst autentiserar en anvandare via eIDAS-ramverket, men att anvandarens.presenterade iden-
titet inte gar att anvanda hos e-tjansten. Mer om detta i kapitlet1.8.3 nedan.

1.8.2 ““Und@érskrifter med utlandska'e-legitimationer

Inom ramen for det tekniska ramverket for Svensk e-legitimation tilldmpas en modell for elektronisk underskrift
som kallas federerad underskrift. Denna modell utgdrs av en serverbaserad underskriftstjanst som ar knuten till
e-tjansten som begar underskrift. Nar en anvandare skriver under ett dokument sa éverférs anvandaren till un-
derskriftstjansten med en underskriftsbegaran utstalld av e-tjansten. Underskriftstjansten begar darefter att an-
vandaren legitimerar sig samt i samband med detta godkanner underskriften.

Detta forfarande mojliggor att skriva under aven med utlandsk e-legitimation da underskriftstiansten kan vélja att
legitimera anvandaren med utlandsk e-legitimation i enlighet med férfarandet som beskrivs ovan i avsnitt 1.8.1.

Vid underskrift ansvarar den svenska elDAS-noden foér att anvandaren upplyses om att syftet med legitimering-
en ar att skriva under ett dokument, vem som begart underskrift samt eventuellt information om vad som under-
tecknas. Foérst nar anvandaren accepterat att skriva under utfardas ett identitetsintyg som skickas till under-
skriftstiansten som generar underskriften.

| likhet med legitimering med utlandsk e-legitimation s& innebar underskrift med utlandsk e-legitimation att an-
vandarens identitet kan utgdras av andra attribut an de som tillhandahalls av en svensk legitimeringstjanst.

! Egentligen valjer anvandaren till vilken "eIDAS Proxy-tjanst” som begaran ska skickas vidare till. Detta ar be-
roende landstillhdrigheten fér anvandarens e-legitimationsutfardare.
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1.8.3 Hantering av identiteter

Identitetsintyg fran andra landers eIDAS-noder foljer EU-gemensamma tekniska specifikationer framtagna inom
ramen for elIDAS regleringen. Har specificeras de attribut som varje land alltid maste skicka med for fysiska
personer saval som for organisationer. Varje land maste skicka med en unik identifierare for fysiska personer
men aven om dessa ar unika for varje anvandare inom respektive land sa kan dessa identifierare ha vitt skilda
sammansattningar och ha valdigt olika egenskaper. En egenskap som kan variera ar hur persistent en sadan
identifierare ar, d.v.s, om en sadan identifierare ar oférandrad under en persons livstid eller om den andras om
personen exempelvis flyttar till en annan region, byter namn eller bara byter e-legitimation.

For att forenkla hanteringen av anvandare i svenska e-tjanster sa genererar den svenska elDAS-noden ett
standardiserat ID-attribut fér anvandare som legitimerats med utlandsk e-legitimation, ett s.k. provisional ID
(forkortat PRID). Dessutom skapas ett tillhérande attribut som deklarerar vilken férvantad persistens, eller livs-
langd, detta ID-attribut har. PRID-attributet genereras utifran de attributvarden som erhalls fran den utldndska
legitimeringen enligt specificerade metoder fér respektive land. Varje kombination av land och metod klassas
med avseende pa férvantad persistens, d.v.s, hur sannolikt det ar att en identitet &ndras dver tiden for samma
person. Detta gor det majligt for svenska e-tjanster att anpassa kommunikationen med anvandaren och proak-
tivt tillhandahalla funktioner som underlattar for en anvandare vars identitet har andrats, att aterfa kontrollen
over sin information i e-tjansten.

| vissa fall kan en person som legitimeras med en utldndsk e-legitimation aven inneha ett svenskt personnum-
mer eller ett styrkt svenskt samordningsnummer. Det kan till exempel réra sig om en svensk medborgare som
flyttat utomlands och skaffat utlandsk e-legitimation eller en utldndsk medborgare som har sadan anknytning till
svenska myndigheter att denne tilldelats ett styrkt samordningsnummer.

Det faktum att en person med utlandsk e-legitimationinnehar ett.svenskt personnummer eller samordnings-
nummer ar normalt sett inte kant for den utlandska legitimeringstjansten och denna information ingar darfor inte
i identitetsintyg fran landet dar personen legitimeras. Den svenska noden har daremot majlighet att fraga en
attributtjanst i Sverige om det finns ett registrerat personnummer eller samordningsnummer for den legitimerade
personen och kan, om sa ar fallet, pafora sadan information i/det identitetsintyg som skickas till e-tjansten.

1.8.4 Svenska'e-legitimationer anvands i utlandska e-tjanster

Kommer att kompletteras.
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2 Tekniska specifikationer

Detta kapitel innehaller specifikationer och profiler for identitetsfederationer for Svensk e-legitimation och vissa
kringliggande tjanster. Dar inget annat namns ar dessa dokument normativa for leverans av tjanster inom identi-
tetsfederationen fér Svensk e-legitimation.

2.1 SAML-profiler
Identitetsfederationer for Svensk e-legitimation ar uppbyggda kring féljande SAML-profiler:
* Implementationsprofil — "Kantara Initiative eGovernment Implementation Profile of SAML 2.0” [eGov2].

* Deploymentprofil — E-legitimationsndmndens "Deployment Profile for the Swedish elD Framework”
[EidProfile]. Denna profil utgar fran "SAMLZ2int profile — SAML 2.0 Interoperability Profile” [SAML2Int].

2.1.1 Specifikationer for anvisning (Discovery)

Anvisning (Discovery) enligt "OASIS Committee Specification, Identity Provider Discovery Service Protocol and
Profile” [IdpDisco] stéds av ramverket for Svensk e-legitimation. Denna specifikation utdkas av [EidProfile].

Identitetsfederationer for Svensk e-legitimation stddjer ocksa tekniker for lokalt integrerad anvisning vilket besk-
rivs i dokumentet "Discovery within the Swedish elD Framework” [EidDiscovery].

2.2 Specifikationer for identitetsfederationer for Svensk e-legitimation

2.2!1 | Register for identifierare definierade av E-legitimationsnamnden

Implementering-av en infrastruktur for Svensk e-legitimation kraver olika former av identifierare for att represen-
tera objekt i datastrukturer. Dokumentet "Registry for identifiers assigned by the Swedish e-identification board”
[EidRegistry] definierar strukturen for identifierare som tilldelats av E-legitimationsnamnden, samt ett register
dver definierade identifierare.

2.2.2 Attributspecifikation

Dokumentet "Attribute Specification for the Swedish elD Framework” [EidAttributes] deklarerar de SAML attri-
butprofiler som anvands inom identitetsfederationer for Svensk e-legitimation samt anslutande till eIDAS-
federationen via svensk elIDAS-nod.

Dokumentet "eIDAS Constructed Attributes Specification for the Swedish elD Framework” [EidConstrAttributes]
specificerar processer och regler for hur ID-attribut konstrueras baserat pa attribut som tas emot vid legitimering
mot elDAS.

2.2.3 Specifikationer av entitetskategorier

Entitetskategorier (Entity Categories) anvands inom federationen fér tre syften:

* Service Entity Categories — Anvands i federationens metadata for att representera e-tjansters krav pa
tillitsnivaer och begarda attribut, samt legitimeringstjansters uppfyllande av tillitsnivaer och leverans av
attribut.

* Service Property Categories — Anvands for att representera en viss egenskap hos en tjanst.
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e Service Type Entity Categories — Anvands for att representera olika tjanstetyper inom federationen.

Dokumentet "Entity Categories for the Swedish elD Framework” [EidEntCat] specificerar de entitetskategorier
som definieras av E-legitimationsnamnden och beskriver dess betydelse.

2.3 Specifikationer for Underskriftstjanst

Detta stycke innehaller referenser till de dokument vilka definierar underskriftstjanster inom infrastrukturen for
Svensk e-legitimation.

Implementationsprofilen "Implementation Profile for Using OASIS DSS in Central Signing Services”
[EidDSSProfile] specificerar en profil for underskriftsbegaran och respons enligt OASIS standarden "Digital Sig-
nature Service Core Protocols, Elements, and Bindings” [DSS], och utékar denna med definitioner specificerade
i "DSS Extension for Federated Central Signing Services” [EidDSSEXxt].

Vidare definieras en certifikatprofil "Certificate profile for certificates issued by Central Signing services”
[EidCertProf] som specificerar innehall i signeringscertifikat. Denna profil tillampar en ny certifikatextension till
stdd for signeringstjansten, Authentication Context Certificate Extension [AuthContext], vilken beskriver hur
"Authentication Context” representeras i X.509 certifikat.
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3 Referenslista

3.1 E-legitimationsnamnden
[EidTillit]
Tillitsramverk fér Svensk E-legitimation.

[EidProfile]
Deployment Profile for the Swedish elD Framework.

[EidRegistry]
Registry for identifiers assigned by the Swedish e-identification board.

[EidAttributes]
Attribute Specification for the Swedish elD Framework.

[EidConstrAttributes]
elDAS Constructed Attributes Specification for the Swedish elD Framework.

[EidEntCat]
Entity Categories for the Swedish elD Framework.

[EidDiscovery]
Discovery within the Swedish elD Framework.

[EidDSSProfile]
Implementation Profile for Using OASIS DSS in Central Signing Services.

[EidDSSEXt]
DSS Extension for Federated Central Signing Services.

[EidCertProf]
Certificate profile for certificates issued by Central Signing services.

3.2 Ovriga referenser

[eGov2]
Kantara Initiative eGovernment Implementation Profile of SAML 2.0, Version 2.0, June 11, 2010.

[SAML2Int]
SAML2int profile v0.2.1 — SAML 2.0 Interoperability Profile.

[IdpDisco]
OASIS Committee Specification, Identity Provider Discovery Service Protocol and Profile, March 2008.

[DSS]
OASIS Standard — Digital Signature Service Core Protocols, Elements, and Bindings Version 1.0, April
11, 2007.

[AuthContext]
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Authentication Context Certificate Extension Draft 08, February 13, 2015.

4 Andringar mellan versioner

Andringar mellan version 1.4 och version 1.5:
e Tillagg som beskriver Svensk e-legitimation och eIDAS (1.8).

Andringar mellan version 1.3 och version 1.4:

* Tekniskt ramverk for Svensk e-legitimation bygger nu pa en nyare version av "SAML2int Deployment
Profile” (se http://saml2int.org/profile/current/).

* Specifikationen "Authentication Context Classes for Levels of Assurance for the Swedish elD Frame-
work” ar inte langre del av tekniskt ramverk fér Svensk e-legitimation. Dess tidigare syfte har ersatts
med anvandande av attribut (som definieras i [EidAttributes] och [EidProfile]). | detta dokument utgar
det tidigare kapitlet 2.2.3, "Identifierare och schema for representation av tillitsnivaer”.

* Specifikationen [EidDSSEXxt] vars tidigare namn var "Eid2 DSS Extension for SAML based Central Sign-
ing service” heter nu "DSS Extension for Federated Central Signing Services”.

Andringar mellan version 1.2 och version 1.3:
e Tagit bort avsnittet Integrering med verksamhetsspecifika federationer (flyttas till vagledningar).
Andringar mellan version 1.1 och version 1.2:

* Genomgang av referenslistan. | ovrigtiinga forandringar.

Andringar mellan version 1.0 och version 1.1:

e Fortydliganden kring anvandande av entitetskategorier.
* Tillagg av specifikationer for Underskriftstjanst.
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