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APRESENTACAO

De acordo com as fragilidades do atual sistema de gerenciamento da saldde nacional, as
turmas de programacéo e infraestrutura do FORSOFT decidiram criar o Projeto SUS. Este
gue visa unificar os prontuarios dos pacientes de maneira inteligente e digital, criando um
histérico médico com validade nacional e pela internet, ao mesmo tempo disponibilizar uma
ferramenta para a obtencéo das informacgdes e levantamento de dados de todos os hospitais
do SUS que forem de interesse do governo.

OBJETIVO

Este documento tem como objetivo auxiliar a equipe de programagdo e infra-
estrutura, nas etapas da criacdo do Projeto SUS.
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DECLARACAO DE ESCOPO

15\01\2014

Versdo 1.0

OBJETIVO DO DOCUMENTO

Especificar junto ao Ministério da Saude o que sera desenvolvido para o sistema de
gestdo do SUS, em toda a rede publica de saude do pais. A partir deste documento serao
definidos os objetivos primarios e secundarios, suas limitagbes, problemas a serem

resolvidos, e todo conjunto de informagdes iniciais que delimitam as fronteiras do projeto.

DESCRICAO DO SISTEMA

A partir da primeira visita a uma unidade hospitalar, o sistema ir4 gerar um acesso
Gnico ao paciente onde permitira que o0 mesmo acesse todos os seus dados médicos,
unificados no histérico médico virtual.

O sistema funcionara em ambiente web com a possibilidade de obter informacdes

em tempo real e acesso as principais funcionalidades, como:

e Busca dos dados baseados em filtros definidos pelo usuario;

e Cadastro e controle de dados de funcionarios, pacientes e hospitais;
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PARTES AFETADAS

Unidades de Atendimento da Rede SUS, como:

e Hospitais Federais, Estaduais e Municipais;

e Clinicas e suas variacoes;

e Unidades de atendimento médico regionais;

e Pacientes e funcionarios.

e Beneficios Gerados

e Obter maior transparéncia dos recursos hospitalares utilizados;
e Obter visdo geral e/ou especifica do quadro de saude nacional;
e Melhorar a qualidade na apresentacéo de informagoes;

e Melhorar a qualidade de servicos prestados;

e Melhorar a utilizacdo de recursos;

e Obter suporte para o gerenciamento de estratégias.

O QUE 0 PROJETO NAO INCLUI

¢ Financas e contabilidade do hospital;
e Gestédo interna;

e Sistema auxiliar completo de logs do banco de dados;

EQUIPES DISPONIVEIS

e Equipe de desenvolvimento;
e Equipe de infraestrutura;

e Equipe para testes;

e Equipe para implantagéo;

e Equipe para treinamentos;

e Equipe de Suporte



-

ASSESPRO

RIO DE JANEIRO

RIO

PREFEITURA

CUSTOS

Levando em consideracdo o custo com funcionarios, com a licensa de softwares,
com a empresa de infraestrutura e o lucro da empresa contradada, o valor total é de:
R$

O presente documento foi elaborado a partir de entrevistas realizadas com o representante
legal do Ministério da Saude, Sr. Alfredo.

Aprovacéo e Autoridade para Proceder

Aprovamos o projeto como descrito acima e autorizamos a equipe a prosseguir.

ASSINATURA

/01/2014
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REGRAS DE NEGOCIO

Regra: | RN0O1
Obijetivo: | Regras para o controle do fluxo diério de recursos

Verséo: 1.0
Criada em: 16 de Janeiro de 2014
Descricdo da Regra de Negécio:
Ficara a cargo da gestdo da unidade a fiscalizacdo diaria de entrada e saida de
recursos e contrato de funcionarios.

Mas pra contratar novos funcionarios sera necessario fazer a solicitagdo ao ministério
da saude.

Aprovacao:

Anotacoes:

Nos termos acima,
[] Acolho integralmente.
[ ] Acolho parcialmente.
[] Discordo.

Assinatura e carimbo do responsavel pela contratante
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Regra: | RN002
Obijetivo: | Regras sobre a observancia da lei de licitacdes e contratos

Versao: 1.0
Criada em: 16 de Janeiro de 2014

Descricdo da Regra de Negécio:
Os contratos celebrados pela unidade hospitalar com a finalidade de contratacdo de
empresa para o fornecimento de materiais e/ou servicos, deverdo estar de acordo
com o disciplinado na lei federal de licitagcdes e contratos - Lei n® 8.666/93 — sob pena
de responsabilizagdo, nas esferas cabiveis, pelos danos que forem causados pela
ndo observacdo desta regra.

Aprovacao:

Anotacoes:

RIO

PREFEITURA

Nos termos acima,
[] Acolho integralmente.
[ ] Acolho parcialmente.
[] Discordo.

Assinatura e carimbo do responsavel pela contratante
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Regra: | RN003
Obijetivo: | Regras para a catalogacdo de materiais

Versao: 1.0

RIO

PREFEITURA

Criada em: 16 de Janeiro de 2014

Descricdo da Regra de Negécio:
Sempre que houver necessidade de aquisicdo de material que ndo possuir registro
anterior em catalogo, o setor de compras devera solicitar ao requisitante do material
as caracteristicas técnicas do produto para que o0 mesmo seja adquirido de forma
correta evitando-se desperdicios.

As Requisicbes de compra de leitos, medicamentos e de outros equipamentos
definidos como essenciais ao desempenho das atividades médicas terdo prioridade

frente as demais requisicoes.
Aprovacao:

Anotacoes:

Nos termos acima,
[] Acolho integralmente.
[ ] Acolho parcialmente.
[] Discordo.

Assinatura e carimbo do responsavel pela contratante
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Regra: | RN004
Obijetivo: | Regras para o procedimento de recebimento de material

Versao: 1.0
Criada em: 16 de Janeiro de 2014

Descricdo da Regra de Negécio:

No momento do recebimento de material adquirido pela Administracdo, uma comissao
de funcionarios credenciados, designados para tal funcdo, devera acompanhar o
fornecedor durante a entrega, conferir se o material entregue estd de acordo com o
que foi solicitado pela Administracdo, confrontando as especificacbes do produto, e
por fim atestar o recebimento. ApGs a conferéncia, os materiais deverdo ser
creditados em estoque, passando a integra-lo.

Aprovacao:

RIO

PREFEITURA

Anotacdes:

Nos termos acima,
] Acolho integralmente.
] Acolho parcialmente.
[] Discordo.

Assinatura e carimbo do responsavel pela contratante
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Regra: | RN0O5
Obijetivo: | Regras para o procedimento de baixa de material em estoque

Versao: 1.0
Criada em: 16 de Janeiro de 2014

Descricdo da Regra de Negécio:
Sempre que um material em estoque for requisitado devera ser realizado juntamente
com a entrega deste o registro de baixa no estoque.
Ao realizar a baixa no estoque, devera ser registrado no Sistema de Informacéo o tipo
do material, as quantidades, a data da operacdo, o setor demandante, o funcionario
responsavel pela retirada do material e o funcionario que atendeu a solicitacdo.

Aprovacao:

Anotacoes:

RIO

PREFEITURA

Nos termos acima,
[] Acolho integralmente.
[ ] Acolho parcialmente.
[] Discordo.

Assinatura e carimbo do responsavel pela contratante
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Regra: | RN0O06
Obijetivo: | Regras no fornecimento de medicamento da farmacia ao paciente

Versao: 1.0

RIO

PREFEITURA

Criada em: 16 de Janeiro de 2014

Descricdo da Regra de Negécio:
Para que seja feita a entrega de medicamentos para os pacientes, o farmacéutico
devera solicitar a receita médica e conferir o nome do medicamento solicitado, a
gquantidade e o médico que realizou a prescricao e realizar a anota¢do destes dados

no Sistema de Informacao que devera realizar a baixa no estoque.
Aprovacao:

Anotacoes:

Nos termos acima,
[] Acolho integralmente.
] Acolho parcialmente.
] Discordo.

Assinatura e carimbo do responsavel pela contratante
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Regra: | RNOO7
Obijetivo: | Regras para a conservacéo do patrimonio e das instalacées

Versao: 1.0
Criada em: 16 de Janeiro de 2014

Descricdo da Regra de Negécio:
E dever de todos, zelar pelo patriménio e pelas instala¢des da unidade de satde.
Sugestbes e reclamacgbes quanto a ma conservacdo do ambiente deverdo ser
encaminhadas a ouvidoria da unidade que devera encaminhar o fato a administracao

do hospital.

Anotacoes:

RIO

PREFEITURA

Nos termos acima,
[] Acolho integralmente.
] Acolho parcialmente.
] Discordo.

Assinatura e carimbo do responsavel pela contratante
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Regra: | RNOOS8
Obijetivo: | Regras para o cadastro de uma nova unidade hospitalar

Versao: 1.0

PREFEITURA

Criada em: 16 de Janeiro de 2014

Descricdo da Regra de Negécio:
Para realizar o cadastramento de uma nova unidade hospitalar, esta devera ser
reconhecida através de processo administrativo que observara o0s seguintes
requisitos:

1. O bem imovel devera estar registrado pelo Orgéo de Planejamento e Gestdo do
respectivo Estado;

2. Devera ser apresentado Termo lavrado pelo Senhor Secretario de Saude
informando o cumprimento das exigéncias legais que permitem a utilizacao do espaco
para a execucao dos servicos de natureza de saude publica;

3. E necessario “Termo de permissdo de Uso de Bens Imodveis”, onde o poder
cedente (Governo do Estado) concedera o bem imével para uso da Secretaria de
Saude para execucao de fungbes de sua natureza tipica;

4. A unidade de salde deverd possuir um corpo administrativo formado por no
minimo 01 (um) gestor, nomeado através de ato do Sr. Secretario de Saude, e de
seus respectivos auxiliares, responsaveis pela organizacdo da unidade e

5. O imoével deveré atender a todas as exigéncias de seguranca e acessibilidade para

0 bem-estar do cidadao cliente dos servicos.

Anotacdes:

Nos termos acima,
[] Acolho integralmente.
] Acolho parcialmente.
] Discordo.

Assinatura e carimbo do responsavel pela contratante
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Regra: | RN009
Obijetivo: | Regras para a criagéo de Unico para cada funcionario e paciente

Versao: 1.0

RIO

PREFEITURA

Criada em: 16 de Janeiro de 2014

Descricdo da Regra de Negécio:
Ao ser feito o cadastro de qualquer funcionario ou paciente, devera ser gerado um
identificador Unico, exclusivo para cada um destes.

Aprovacao:

Anotacdes:

Nos termos acima,
[] Acolho integralmente.
[] Acolho parcialmente.
[] Discordo.

Assinatura e carimbo do responsavel pela contratante
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Regra: | RNO10

Obijetivo: Regra para a realizacdo do procedimento de internacdo do
aciente

Versao: 1.0

Criada em: | 16 de Janeiro de 2014
Descricdo da Regra de Negécio:
A internacdo do paciente devera ser requisitada exclusivamente por um médico, que

devera justificar tal procedimento os fundamentando através de diagndsticos e
laudos.

No momento da internacdo o hospital devera informar aos familiares do paciente
sobre tal decisdo. Também deverdo ser providenciados todos o0s materiais
necessarios a instalacdo do paciente em seu leito, como travesseiros, fronhas e
lencéis lavados e esterilizados, bem como a elaboracdo de sua dieta.

Aprovacao:

Anotacdes:

Nos termos acima,
] Acolho integralmente.
] Acolho parcialmente.
[] Discordo.

Assinatura e carimbo do responsavel pela contratante
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Obijetivo: | Regras para a realizagéo do procedimento de alta do paciente

Versao: 1.0

.
RIO

PREFEITURA

Criada em: 16 de Janeiro de 2014

Descricdo da Regra de Negécio:
A alta também devera ser feito por um médico responsavel, que deverd informar os
motivos e fundamentar através de laudos e diagnésticos a melhora, estabilidade ou
reversdo do quadro de saude.

Na necessidade da continuidade ao tratamento em domicilio, deverao ser emitidas as
prescricdes medicamentosas necessarias juntamente com a posologia.

Para pacientes que necessitam de acompanhamento, a unidade de saude devera
comunicar aos familiares do paciente com antecedéncia minima de 12 horas.

Aprovacao:

Anotacdes:

Nos termos acima,
] Acolho integralmente.
] Acolho parcialmente.
[] Discordo.

Assinatura e carimbo do responsavel pela contratante
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Regra: | RNO12
Obijetivo: | Regras para a realizacéo de visitas ao paciente internado

Versao: 1.0
Criada em: 16 de Janeiro de 2014

Descricdo da Regra de Negécio:
As visitas aos pacientes sO poderdo ser feitas nos horarios pré-definidos pela
Administracdo da unidade. Os visitantes deverdo estar devidamente identificados e
conduzidos por um funcionario até o local onde se encontra o paciente.

RIO

PREFEITURA

Excepcionalmente as visitas poderao ser restringidas por justificada ordem médica.

Aprovacao:

Anotacoes:

Nos termos acima,
[] Acolho integralmente.
[ ] Acolho parcialmente.
[] Discordo.

Assinatura e carimbo do responsavel pela contratante
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Regra: | RN013
Obijetivo: | Regras para a prescri¢do de medicamentos aos pacientes

Versao: 1.0
Criada em: 16 de Janeiro de 2014

Descricdo da Regra de Negécio:

O médico antes de prescrever qualquer tipo de medicamento devera verificar se o
paciente ndo é alérgico a determinada substancia, bem como outras particularidades
Como: seu peso, altura, € ou ndo transplantado e se é gestante ou est4 em periodo de
aleitamento materno.

Desta forma, poderdo ser evitadas possiveis complicacbes ocasionadas pela
administracdo do medicamento, bem como ser feita adequacbes nas dosagens
aplicadas a cada caso.

Anotacoes:

RIO

PREFEITURA

Nos termos acima,
[] Acolho integralmente.
] Acolho parcialmente.
] Discordo.

Assinatura e carimbo do responsavel pela contratante
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Regra: | RNO14
Obijetivo: | Regras para o uso de identificacdo (crachas e uniformes)

Versao: 1.0
Criada em: 16 de Janeiro de 2014

Descricdo da Regra de Negécio:
A Administracdo da unidade, observando as regras gerais, devera expedir crachas de
identificacdo para todos os funcionarios do hospital, sejam eles do corpo médico,
administrativo ou apoio. O uso deste documento é obrigatério, juntamente com 0s
uniformes que forem fornecidos. Esta regra vale para todos os profissionais, sem

RIO

PREFEITURA

excecgoes.
Aprovacao:
Anotacoes:

Nos termos acima,
[] Acolho integralmente.
[ ] Acolho parcialmente.
[] Discordo.

Assinatura e carimbo do responsavel pela contratante
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RIO DE JAN
Regra:

Versao:

Criada em:

1.

[

A conduta do atendimento € o bloco de informacéo utilizado para registrar a conduta
ou desfecho do atendimento/consulta realizados.

Aprovacao:

Anotacdes:

Nos termos acima,
[] Acolho integralmente.
] Acolho parcialmente.

RO

EIRDO PREFEITURA
RNO15

1.0
16 de Janeiro de 2014
Descricdo da Regra de Negécio:

|
Obijetivo: " Definicéo do Bloco de Conduta do Atendimento

Retorno para consulta agendada — conduta atribuida no momento do
atendimento em consulta ou em escuta inicial que demande o agendamento
de uma consulta. Ndo devem ser marcados aqui 0s retornos que
caracteristicamente sejam de cuidado continuado ou programatico;

Retorno para cuidado continuado/programado — conduta aplicada aos casos
em que é necessario o retorno para continuidade do cuidado, como condi¢des
crbnicas ou de acompanhamento prolongado;

Alta do Episédio — utilizado para identificar os atendimentos concluidos sem a
necessidade de retorno referente ao problema ou condigéo apresentada;
Encaminhamento para Servico Especializado — utilizado para registrar os
casos em que foi necessario fazer encaminhamento do usuario para servico
especializado;

Encaminhamento para CAPS - utilizado para registrar os casos em que foi
necessério fazer encaminhamento do usuario para Centro de Apoio
Psicossocial (CAPS);

Encaminhamento para Internacdo Hospitalar — utilizado para registrar os
casos em que foi necessario fazer encaminhamento do usuéario para
internacdo hospitalar;

Encaminhamento para Urgéncia — utilizado para registrar os casos em que foi
necessario fazer encaminhamento do usuario para atendimento de urgéncia;
Encaminhamento para Servico de Atencdo Domiciliar — utilizado para registrar
os casos em que foi necessério fazer encaminhamento do usuario para
Servigo de Atencdo domiciliar que ndo sejam elegiveis para atendimento pela
propria Atengéo Bésica e

Encaminhamento Intersetorial - utilizado para registrar os casos em que foi
necessario fazer encaminhamento do usuéario para atendimento em servigcos
de outros setores, como por exemplo: Conselho Tutelar, Centro de Referéncia

Discordo.

Assinatura e carimbo do responsavel pela contratante
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Regra: | RNO16
Obijetivo: | Regras para o acolhimento de pacientes desacordados

Versao: 1.0

RIO

PREFEITURA

Criada em: 16 de Janeiro de 2014

Descricdo da Regra de Negécio:
O paciente para receber qualquer tipo assisténcia médica devera estar devidamente
cadastrado no sistema de controle do hospital.

Porém se o paciente chegar a unidade inconsciente, o0 mesmo deverd ser
encaminhado para a unidade de tratamento intensivo e apds estabilizacdo de seu
quadro de saulde, o servico social devera coletar dados do paciente, que logo apos
serdo entregues ao recepcionista para ser realizado o procedimento de registro de

entrada na unidade de salde e caso necessario, o respectivo cadastro.
Aprovacao:

Anotacoes:

Nos termos acima,
[] Acolho integralmente.
[ ] Acolho parcialmente.
[] Discordo.

Assinatura e carimbo do responsavel pela contratante
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Regra: | RNO17
Obijetivo: | Regras para a obrigatoriedade de criacdo de prontuério

Versao: 1.0

RIO

PREFEITURA

Criada em: 16 de Janeiro de 2014

Descricdo da Regra de Negécio:
O prontuério devera ser gerado no momento da entrada do paciente na unidade
hospitalar, para que este possa ser alimentado pelo corpo de salude durante o seu
tratamento.

O prontuario podera ser impresso somente em unidades do SUS e podera ser
acessado pela internet através do niumero de cadastro do paciente.

Anotacoes:

Nos termos acima,
[] Acolho integralmente.
] Acolho parcialmente.
[] Discordo.

Assinatura e carimbo do responsavel pela contratante




25

-

ASSESPRO

RIO DE JANEIRO

Regra: | RNO18
Obijetivo: | Regras para o descarte de materiais contaminantes e biolégicos

Versao: 1.0

RIO

PREFEITURA

Criada em: 16 de Janeiro de 2014

Descricdo da Regra de Negécio:
Os materiais contaminantes e biologicos, provenientes do descarte de analises,
coletas e cirurgias, deverdo ser descartados em recipientes adequados e recolhidos
por empresa especializada no tratamento deste tipo de material.

Aprovacao:
Anotacoes:

Nos termos acima,
[] Acolho integralmente.
[ ] Acolho parcialmente.
[] Discordo.

Assinatura e carimbo do responsavel pela contratante
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Regra: | RNO19
Obijetivo: | Regras para a emissdo de laudos de exames laboratoriais

Versao: 1.0

RIO

PREFEITURA

Criada em: 16 de Janeiro de 2014

Descricdo da Regra de Negécio:
Somente o responsavel técnico do setor de exames laboratoriais poderd liberar
laudos dos resultados dos exames.

Aprovacao:

Anotacdes:

Nos termos acima,
[] Acolho integralmente.
[] Acolho parcialmente.
[] Discordo.

Assinatura e carimbo do responsavel pela contratante
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LISTA DE REQUISITOS

15\01\2014

Versao 1.0

OBJETIVO DO DOCUMENTO

Este documento apresenta 0s requisitos necessarios para a informatizacdo da rede
de saude publica nacional, SUS.
Estes requisitos foram levantados através de pesquisas sobre as caréncias do atual

sistema e de entrevistas com o cliente.

REQUISITOS

Esta lista esta organizada por tipos de requisitos funcionais:

A. Cadastrar (RF01 &4 RF019)

RFO1. Cadastrar Analise Clinica
RFO2. Cadastrar Anamnese
RFO3. Cadastrar Boletim de Alta
RF04. Cadastrar Equipamento

RFO05. Cadastrar Evolucao de Doenca

RFO6. Cadastrar Exame Fisico
RFO7. Cadastrar Funcionario
RFO08. Cadastrar Imagem
RFO09. Cadastrar Internacéo

RF010. Cadastrar Leito

RF011. Cadastrar Lote

RF012. Cadastrar Paciente



28

-

ASSESPRO

RIO

RI1IO DE JANEIRO PREFEITURA
RF013. Cadastrar Pedido de Parecer

RF014. Cadastrar Prescricao

RF015. Cadastrar Relatério de Enfermagem
RF016. Cadastrar Sala

RF017. Cadastrar Setor

RF018. Cadastrar Tratamento

RF019. Cadastrar Unidade Hospitalar

B. Consultar (RF020 a RF026)

RF020. Consultar Equipamento
RF021. Consultar Fornecedor
RF022.  Consultar Funcionario
RF023. Consultar Lote

RF024. Consultar Paciente
RF025.  Consultar Prontuario

RF026. Consultar Unidade Hospitalar

C. Listar (RF0027 a RF031)

RF027. Listar Equipamento
RF028. Listar Fornecedor
RF029. Listar Leito

RFO030. Listar Lote

RF031. Listar Paciente

D. Alterar / Atualizar (RF01 a RF021)

RF032. Alterar Senha

RF033.  Alterar Equipamento
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RF034.

RFO035.
RFO036.
RFO037.

RFO038.

Alterar Funcionario
Alterar Lote
Alterar Paciente
Alterar Fornecedor

Alterar Unidade Hospitalar

29
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LISTA DE ATORES

15\01\2014

Versdo 1.0

OBJETIVO DO DOCUMENTO

Este documento apresenta os atores, responsaveis por utilizar e alimentar o sistema
para a informatizacdo da rede de saude publica nacional, SUS.

Estes atores foram levantados através de andlises sobre a lista de requisitos, sobre
as entidades envolvidas e entrevistas com o cliente.

ATORES

e Administrador
Representante maximo da instituicdo do Ministério da Salde, ou a pessoa responsavel.
e Direcao
Responsavel pelo hospital.
e Médico
Realiza procedimentos médicos.
e Almoxarife
Controla quantidade de materiais em estoque.
o Enfermeiro
Realiza procedimentos de enfermagem.
e Técnico de imagem
Responsavel pelos exames de imagem.
e Técnico de laboratorio de analises clinicas
Responsavel pelos exames laboratoriais.
e Recepcéo

Responsével por fazer o atendimento e marcacao de consulta e consultas.
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e Paciente

Qualquer individuo que esteja cadastrado no sistema, de maneira passiva.
e Gerente de equipamentos

Responsavel pela manutencao dos equipamentos em geral e monitora o status dos leitos.
e Recursos Humanos

Responsavel por cadastra funcionarios do hospital.
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DIAGRAMAS DE CASOS DE USO

ADMINISTRADOR

Cadastrar Unidade
Hospitalar

Z

Consultar Equipamento

v

Consultar Funcionario

U

Consultar Unidade
Hospitalar

_.--'""'.‘.
Gnsultar Paciente
\< Listar Leito

Listar Equipamento

Y

Administr:

VAV

I\

y

~

istar Fornecedor

N

QListar Lote

N\

<Listar Paciente

Y,

Y
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ALMOXARIFE

>

,./

Cadastrar Lote
|
"“-.____-‘--‘—‘--‘
Almoxarife
Consultar Lote
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DIRETOR

)

/ Consultar Fornecedor
Diretor> Consultar Paciente
K Listar Leito

i

/i
A

Cadastrar Sala
Cadastrar Setor

A

Cadastrar Leito

sultar Equipamento

Consultar Funcionario

AVAY

y

istar Equipamento

Y

istar Fornecedor

N
Q_istar Lote
N

y
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ENFERMEIRO

>

Cadastrar Relatério de
Enfermagem

._:r""’.‘j
T

Enfermeiro
Consultar Prontuario

VAR
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GERENTE DE EQUIPAMENTOS

)

""______.--'"/

Cadastrar Equipam@
"""*-.._____\‘-‘1-“
Gerente de Equipamento
Consultar Equipamento
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MEDICO

37

e )

Meédico

7N

(adastrar Anamnese

Z

Cadastrar Boletin de Alta

VAV

astrar Evolugéo da

Qastrar Exame Fisico

Cadastrar Internagao

Y

Y

\

|

Cadastrar Pedido de
P

[ ——
arecer

Cadastrar Prescrigao

.

\

Y

dastrar Tratamento

AN
<Consultar Prontuario

U

Y

RIO

PREFEITURA
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PACIENTE

I

Paciente

qultar ProntuariD
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RECEPCAO

RIO

PREFEITURA

)

A

Recep¢

—

Cadastrar Paciente

Y

n

Consultar Paciente

Y

/)

Listar Leito

A
Y
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RECURSOS HUMANOS

I

T
‘---------'"--—-

Recursos Humanos

@astrar FuncionD
Q‘Isultar FuncionD
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TECNICO DE ANALISES CLINICAS

I

//E;aastrar Analise
- Clinica

Técnico de Analises Clinicas
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TECNICO DE IMAGEM

I

Técnhico de Imagem

Gdastrar ImageD
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DESCRICAO DE CASOS DE USO

RIO

CADASTRAR ANALISE CLINICA

Caso de Uso: Cadastrar Analise Clinica

Cadastrar a Analise Clinica

Técnico em Analise Clinica

Um paciente devera ser selecionado.

| P6s-Condicbes | A analise clinica sera cadastrada.

Material; recipiente; volume da amostra; condi¢&o; tipo de
analise; descricdo; imagem

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Cadastrar.

Selecione Analise Clinica.

Preencha todos os dados.

A andlise foi cadastrada com sucesso.
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CADASTRAR ANAMNESE

Caso de Uso: Cadastrar Anamnese

Cadastrar Asnamnese

Médico

Estar logado no sistema.

A anamnese sera cadastrada.

Numero do SUS; tipo de anamnese; descricdo de anamnese

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Cadastrar.

Seleciona Anamnese.

Preenche todos os dados.

A anamnese foi cadastrada com sucesso.
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RIO

CADASTRAR BOLETIM DE ALTA

Caso de Uso: Cadastrar Boletim de Alta

Cadastrar Boletim de Alta

Médico

Estar logado no sistema.

O boletim de alta estara cadastrado.

Numero do SUS; diagnéstico principal; procedimento realizado;
condi¢cbes do paciente; sumario da doenga; medicamentos
utilizados; procedimentos especiais

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Cadastrar.

Seleciona Boletim de Alta.

Preenche todos os dados.

O boletim foi cadastrado com sucesso.
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RIO

CADASTRAR EQUIPAMENTO

Caso de Uso: Cadastrar Equipamento

Cadastrar o equipamento

Gerente de equipamento

Estar logado no sistema.

O equipamento estara cadastrado.

Nome; tipo de equipamento; quantidade; nimero do lote; preco
lote; preco unidade; CNPJ do fornecedor; validade

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Cadastrar.

Seleciona Equipamento.

Preenche todos os dados.

O equipamento foi cadastrado com sucesso.
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CADASTRAR EVOLUCAO DA DOENCA

Caso de Uso: Cadastrar Evolucédo da Doenca

Cadastrar a evolugéo da doenca

Médico

Estar logado no sistema.

A evolucao da doenca estara cadastrada.

Numero do SUS do paciente; nome da doenca; anotacdo sobre
queixas; frequéncia das anotacbes

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Cadastrar.

Seleciona Evolugao da Doenca.

Preenche todos os dados.

A evolucao da doenga foi cadastrada com sucesso.
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CADASTRAR EXAME FiSICO

Caso de Uso: Cadastrar Exame Fisico

Cadastrar o Exame Fisico

Médico

Estar logado no sistema.

O exame fisico estara cadastrado.

Numero do SUS; tipo de exame fisico; descricao do exame fisico

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Cadastrar.

Seleciona Exame Fisico.

Preenche todos os dados.

O exame fisico foi cadastrado com sucesso.
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RIO

CADASTRAR FUNCIONARIO

Caso de Uso: Cadastrar Funcionéario

Cadastrar o Funcionario

Recursos Humanos

Estar logado no sistema.

O funcionaria estara cadastrado.

Nome; nome do pai; nome da mae; data de nascimento; sexo;
CPF; RG; estado civil; nome do cbénjuge; naturalidade;
nacionalidade; CEP; logradouro; nimero; complemento; bairro;
cidade; UF; telefone; e-mail; CTPS; séria da CTPS; tipo de
funcionario; salario

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Cadastrar.

Seleciona Funcionério.

Preenche todos os dados.

O funcionério foi cadastrado com sucesso.
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CADASTRAR IMAGEM

Caso de Uso:

Cadastrar Imagem

Cadastrar a Imagem

Técnico em Técnico de Imagem

Estar logado no sistema.

A imagem estara cadastrada.

Imagem

O Ator envolvido efetua o login no sistema.

Fluxo Tipico

Clica no menu Cadastrar.

Seleciona Imagem.

Preenche todos os dados.

A imagem foi cadastrada com sucesso.
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CADASTRAR INTERNACAO

Caso de Uso: Cadastrar Internacéo

Cadastrar a Internacgéo

Médico

Estar logado no sistema.

A internacao estara cadastrada.

Numero do SUS do paciente; descri¢cao da internacao

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Cadastrar.

Seleciona Internagéo.

Preenche todos os dados.

A internacéo foi cadastrada com sucesso.
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CADASTRAR LEITO

Caso de Uso: Cadastrar Leito

Cadastrar o Leito

Diretor

Estar logado no sistema.

O leito estara cadastrado.

Numero do patriménio do leito; status do leito; nome da sala;
nome

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Cadastrar.

Seleciona Leito.

Preenche todos os dados.

O leito foi cadastrado com sucesso.
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CADASTRAR LOTE

Caso de Uso: Cadastrar Lote

Cadastrar o Lote

Almoxarife

Estar logado no sistema.

O lote estara cadastrado.

Nome; quantidade; produto; suprimento; numero do lote; preco
do lote; preco da unidade; CNPJ do fornecedor; validade

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Cadastrar.

Seleciona Lote.

Preenche todos os dados.

O lote foi cadastrado com sucesso.




54

ASSESPRO

RI1IO DE JANEIRO PREFEITURA

RIO

CADASTRAR PACIENTE

Caso de Uso: Cadastrar Paciente

Cadastrar o Paciente

Recepgéo

Estar logado no sistema.

O paciente estara cadastrado.

Cdédigo SUS; nome; nome do pai; nhome da mée; data de
nascimento; sexo; CPF; identidade; estado civil; nome do
cbnjuge; naturalidade; nacionalidade; peso; altura; profissao;
CEP; logradouro; numero; complemento; bairro; cidade; UF;
telefone; e-mail

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Cadastrar.

Seleciona Paciente.

Preenche todos os dados.

O paciente foi cadastrado com sucesso.
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CADASTRAR PEDIDO DE PARECER

Caso de Uso: Cadastrar Internacéo

Cadastrar o Pedido de Parecer

Médico

Estar logado no sistema.

O pedido de parecer estara cadastrado.

Numero do SUS do paciente; descri¢cdo do pedido; data do
pedido; hora do pedido

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Cadastrar.

Seleciona Pedido de Parecer.

Preenche todos os dados.

O pedido de parecer foi cadastrado com sucesso.
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RIO

CADASTRAR PRESCRICAO

Caso de Uso: Cadastrar Prescricao

Cadastrar a Prescrigcédo

Médico

Estar logado no sistema.

A prescri¢do estara cadastrada.

Numero do SUS do paciente; diagndstico; frequéncia; horario da
medicacado; data da prescri¢do; hora da prescricdo

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Cadastrar.

Seleciona Prescrigao.

Preenche todos os dados.

A prescrigao foi cadastrada com sucesso.
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CADASTRAR RELATORIO DE ENFERMAGEM

Caso de Uso: Cadastrar Relatério de Enfermagem

Cadastrar o Relatorio de Enfermagem

Enfermeiro

Estar logado no sistema.

O relatério de enfermagem estara cadastrado.

Registro de dados vitais; ocorréncias morbidas; anotagfes

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Cadastrar.

Seleciona Relatério de Enfermagem.

Preenche todos os dados.

O relatério de enfermagem foi cadastrado com sucesso.
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CADASTRAR SALA

Caso de Uso: Cadastrar Sala

Cadastrar a Sala

Diretor

Estar logado no sistema.

A sala estara cadastrada.

Nome da sala; tipo de sala; setor; unidade hospitalar

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Cadastrar.

Seleciona Sala.

Preenche todos os dados.

A sala foi cadastrada com sucesso.
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CADASTRAR SETOR

Caso de Uso:

Cadastrar Setor

Cadastrar o Setor

Diretor

Estar logado no sistema.

O setor estara cadastrado.

Nome; unidade hospitalar

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Cadastrar.

Seleciona Setor.

Preenche todos os dados.

O setor foi cadastrado com sucesso.
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RIO

CADASTRAR TRATAMENTO

Caso de Uso: Cadastrar Tratamento

Cadastrar o tratamento.

Médico

Estar logado no sistema.

O tratamento estara cadastrada.

Numero do SUS do paciente; tipo de tratamento; data do
tratamento; hora do tratamento

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Cadastrar.

Seleciona Tratamento.

Preenche todos os dados.

O tratamento foi cadastrado com sucesso.
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CADASTRAR UNIDADE HOSPITALAR

Caso de Uso: Cadastrar Unidade Hospitalar

Cadastrar a Unidade Hospitalar

Administrador

Estar logado no sistema.

A unidade hospitalar estara cadastrada.

Nome; tipo de unidade hospitalar; CNPJ; tipo; logradouro;
namero; complemento; bairro; cidade; UF; CEP

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Cadastrar.

Seleciona Unidade Hospitalar.

Preenche todos os dados.

A unidade hospitalar foi cadastrada com sucesso.
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RIO

CONSULTAR EQUIPAMENTO

Caso de Uso: Consultar Equipamento

Consultar o Equipamento

Administrador, Diretor, Gerente de Equipamento

O equipamento estar cadastrado no sistema.

O equipamento terd sido consultado.

NUmero do equipamento

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Consultar.

Seleciona Equipamento.

Preenche todos os dados.

O equipamento foi consultado com sucesso.
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CONSULTAR FORNECEDOR

Caso de Uso:

Consultar Fornecedor

Consultar o Fornecedor

Direttor

O fornecedor estar cadastrado no sistema.

O fornecedor tera sido consultado.

Nome; CNPJ

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Consultar.

Seleciona Fornecedor.

Preenche todos os dados.

O fornecedor foi consultado com sucesso.
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RIO

CONSULTAR FUNCIONARIO

Caso de Uso: Consultar Funcionério

Consultar o Funcionario

Administrador, Diretor, Recursos Humanos

O funcionario estar cadastrado no sistema.

O funcionario tera sido consultado.

RG; CPF; CTPS

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Consultar.

Seleciona Funcionario.

Preenche todos os dados.

O Funcionario foi consultado com sucesso.
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CONSULTAR LOTE

Caso de Uso: Consultar Lote

Consultar o Lote

Almoxarife

O lote estar cadastrado no sistema.

O lote tera sido consultado.

Ndmero do lote

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Consultar.

Seleciona Lote.

Preenche todos os dados.

O lote foi consultado com sucesso.




66

ASSESPRO

RI1IO DE JANEIRO PREFEITURA

RIO

CONSULTAR PACIENTE

Caso de Uso: Consultar Paciente

Consultar o Paciente

Administrador, Diretor, Recepgéo

O paciente estar cadastrado no sistema.

O paciente tera sido consultado.

Cadigo SUS; CPF; RG

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Consultar.

Seleciona paciente.

Preenche todos os dados.

O paciente foi consultado com sucesso.
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CONSULTAR PRONTUARIO

Caso de Uso: Consultar Prontuério

Consultar o Prontuario

Enfermeiro, Médico, Paciente

O prontuario estar cadastrado no sistema.

O prontuario terd sido consultado.

RG; CPF; nUmero do SUS

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Consultar.

Seleciona Prontuério.

Preenche todos os dados.

O prontuario foi consultado com sucesso.
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CONSULTAR UNIDADE HOSPITALAR

Caso de Uso: Consultar Unidade Hospitalar

Consultar a Unidade Hospitalar

Administrador

A unidade hospitalar estar cadastrada no sistema.

A unidade hospitalar terd sido consultada.

Nome; CNPJ

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Consultar.

Seleciona Unidade Hospitalar.

Preenche todos os dados.

A unidade hospitalar foi consultada com sucesso.
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RIO

LISTAR EQUIPAMENTO

Caso de Uso: Listar Equipamento

Listar o Equipamento

Administrador, Diretor

O equipamento estar cadastrado no sistema.

O equipamento tera sido listado.

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Listar.

Seleciona Equipamento.

O equipamento foi listado com sucesso.
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RIO

LISTAR FORNECEDOR

Caso de Uso: Listar Fornecedor

Listar o Fornecedor

Administrador, Diretor

O fornecedor estar cadastrado no sistema.

O fornecedor tera sido listado.

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Listar.

Seleciona Fornecedor.

O fornecedor foi listado com sucesso.
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RIO

LISTAR LEITO

Caso de Uso: Listar Leito

Listar o Leito

Administrador, Diretor, Recepgéo

O leito estar cadastrado no sistema.

O leito tera sido listado.

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Listar.

Seleciona Leito.

O leito foi listado com sucesso.
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RIO

LISTAR LOTE

Caso de Uso: Listar Lote

Listar o Lote

Administrador, Diretor

O lote estar cadastrado no sistema.

O lote tera sido listado.

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Listar.

Seleciona Lote.

O lote foi listado com sucesso.
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RIO

LISTAR PACIENTE

Caso de Uso: Listar Paciente

Listar o Paciente

Administrador, Diretor

O paciente estar cadastrado no sistema.

O paciente tera sido listado.

Fluxo Tipico

O Ator envolvido efetua o login no sistema.

Clica no menu Listar.

Seleciona Paciente.

O paciente foi listado com sucesso.
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DIAGRAMAS DE ATIVIDADE

ADMINISTRACAO

act Activity Diagram0 )

Diretor Administrador

Aprovar ou reprovar

Recebe solicitages

solicitacdo em Aprovar, reprovar ou Precisa de autorizacéo
relacéo a estoque encaminhar do ADM

Solicitagao em relacao
ao gerenciamento de
leitos.

Aprovar ou reprovar

Aprovar, reprovar ou
encaminhar

Precisa de autorizacéo
do ADM

Solicitagdo em relacdo N
a0 gerenciamento de Aprovar, reprovar Precisa de autorizacéo

N ou encaminhar do ADM Aprovar ou reprovar
funcionarios

Se ndo houver
solicitagdes

Emitir relatorio
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RECURSOS HUMANOS

actActivity Diagram? J

Diretor Ministério da Satde Recursos Humano

1 Pagamento Funcianario

18l

/] Emite de necessidade

Encaminha a relagdo de novos
funcionérios

Cadasirar Funcionario

13" Selério

18]
Receber Integralm:

Licenca

[ Realizar Pagamento H Descontar valor de fafta
Receber pelo INSS
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ESTOQUE

actliagiama de Avdade

Adminisrador

Amorarfady

Gerarts o Equinamentos Diretor

Matarais mFata

Cadasho de Prodios

Consufar Produtes

Cadasto oz Equipamentos

Disponibilidads de Matsial

L

Saita de Metsnd

Reletonn Geral de Despesas

Solcitar Varba ao Ministéno

Gerar Relatiriog da Consumos

Seliotagds oz atenal
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pkg

Paciente

+inserir() : void
+buscarlD() @ int
+ buscarCodigoSus() : int
+ alterar() : void

Médico

- ctps : string

- serie da ctps : string

- tipo de funcionario : string
- salario - float

-crm: string

+ cadastrarAnamnese()  void

+ cadastrarBoletimDeAlta() : void

+ cadastrarEvolucaoDaDoengal) : void
+ cadastrarExameFisico() : void

+ cadastrarinternacao() : void

+ cadastrarTratamento() : void

+ consultarProntuario() : static

- estado civil: string
\ -nome do cénjuge : string
- naturalidade : string

Recursos humanos

- ctps : string

- serie da ctps : string

- tipo de funcionario : string
- salario . float

+ cadastrarFuncionario() : void
+ consultarFuncionario() : static
+ alterarFuncicnario() : void

Almoxarife

- ctps: string

- serie da ctps : string

- fipo de funcionario : string
- salario - float

+ cadastrarlote() : void
+ consultarLote() : static
+ alterarLote() : void

Diretor

- ctps : string

- serie da ctps ; string

- tipo de funcionario : string
- salario : float

+ cadastrarLeito() : void

+ cadastrarSala() : void

+ cadastrarSetor() : void

+ consultarEquipamento() : static
+ alterarEquipamento() : void
+ consultarFornecedor() : static
+ alterarFornecedor() : void

+ consultarFuncionario() : static
+ alterarFuncionario() : void

+ consultarPaciente() : static

+ alterarPaciente() : void

+ listarEquipamento() : static

+ listarFornecedor() : static

+ listarLeito() : static

+ listarLote() : static

+ listarPaciente() : static

Pessoa

-nome : string

-nome do pai : string

- nome da mée : string

- data de nascimento : string
- sexo . char

- cpf: string

- identidade : int

- nacionalidade : string

- profisséo : string

- cep : string

- logradouro : string

- numero : int

- complemento : string
- bairro : string

- cidade : string

- uf: string

- telefone : int

- e-mail : string

- peso : float -\_\_\_\_e - ctps : string
- altura : float - serie da ctps : string

Administrador

- ctps: string

- serie da ctps : string

- fipo de funcionario : string
- salario - float

+ cadastrarUnidadeHospitalar() : void
+ consultarEquipamento() : static

+ alterarEquipamento() : void

+ consultarFuncionariof) : static

+ alterarFuncionariof) : void

+ consultarPaciente() : static

+ alterarPaciente() : void

+ consultarlUnidadeHospitalar() : static
+ alterarUnidadeHospitalar() : void

+ listarEquipamenta() : static

+ listarFornecedor() : static

+ listarLeito() : static

+ listarLote() : static

+ listarPaciente() : static

Gerente de Equipamento

- ctps: string

- serie da ctps : string

- tipo de funcionario : string
- salario  float

+ cadastrarEquipamento() : void
+ consultarEquipamenta() : static
+ alterarEquipamento() : void

Técnico em Analises Clinicas

- ctps : string

- serie da ctps : string

- tipo de funcionario : string
- salario . float

+ cadastrarAnaliseClinica() : void

Técnico de Imagem

- tipo de funcionario : string
- salario : float

+ cadastrarimagem() : void

Recepgéo

- ctps : string

- serie da ctps : string

- tipo de funcionario : string
- salario - float

+ cadastrarPaciente() : void
+ consultarPacients() : static
+ alterarPacients() : void

+ listarLeito() : static

Enfermeiro

- ctps : string

- serie da ctps : string

- tipo de funcionario : string
- salario : float

- coren : String

+ cadastrarRelatorioDeEnfermagem() : void
+ consultarProntuario() : static
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DICIONARIO DE DADOS

I N
Atributo Classe Tipo | Tamanho Descricao
id_analise_clinica 0
id_funcionario simples bigint # chave estrangeira da tabela funcionario 0
id_historico simples bigint # chave estrangeira da tabela historico 0
tipo_analise_clinica simples varchar 45 0
descricao_analise_clinica simples varchar 45 0
material simples varchar 45 0
recipiente simples varchar 45 0
volume_amostra simples varchar 45 0
condicao simples varchar 45 0
sinc simples bit 1 0
Entidade: bairro
Atributo Tamanho Descricao
#
id_cidade simples int # chave estrangeira da tabela cidade

nome_bairro simples varchar 35
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Entidade: boletim_alta
Atributo Classe Descricao
id_boletim_alta determinante | bigint # chave primaria
id_funcionario simples bigint #| chave estrangeira da tabela funcionario
id_historico simples bigint #| chave estrangeira da tabela historico
diagnostico_principal simples text #
diagnostico_secundario simples text #
procedimento_realizado simples text #
condicoes_paciente simples text #
sumario_doenca simples text #
medicamentos simples varchar 45
procedimentos_especiais simples text #
procedimento_medico simples text #
data_alta simples date #
sinc simples bit 1
Entidade: cidade
Atributo Classe Descricao
id_cidade determinante |int # chave primaria 0
id_estado simples int # chave estrangeira da tabela estado 0
nome_cidade simples varchar 35 0
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Entidade: contato

Atributo Classe Descricao
id_contato determinante |int # chave primaria 0
id_pessoa simples bigint # chave estrangeira da tabela pessoa 0
id_fornecedor simples bigint # chave estrangeira da tabela fornecedor 0
telefone simples varchar 15 (indicativo_zona)+N2_assinante 0
email simples varchar 50 0

Entidade: ctps

Atributo

Classe

Tamanho

Descricao

id_ctps | determinante | bigint # chave primaria 0
numero simples int # namero do ctps 0
serie simples int # série do ctps 0
Entidade: endereco

Atributo

Descricao

id_endereco determinante | bigint # chave primaria
id_logradouro simples bigint # chave estrangeira da tabela logradouro
complemento_endereco simples varchar 45
numero simples varchar 8
Entidade: equipamento
Atributo Classe Tamanho Descricao
id_equipamento determinante | bigint # chave primaria 0
id_lote simples bigint # chave estrangeira da tabela lote 0
tipo_equipamento simples varchar 45 tipo do equipamento 0
status_equipamento simples char 1 ativo ou inativo 0
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Entidade: estado
- Atributo Classe Tamanho Descricao
id_estado determinante |int # chave primaria 0
nome_estado simples varchar 20 0
sigla_estado simples char 2 0

Entidade: exame_fisico
Atributo Classe Tamanho Descricdo

id_exame_fisico determinante bigint # chave primaria 0
id_funcionario simples bigint # chave estrangeira da tabela funcionario 0
id_historico simples bigint # chave estrangeira da tabela historico 0
tipo_exame_fisico simples varchar 45 0
descricao_exame_fisico simples text # 0
exame_fisicocol simples varchar 45 0

Entidade: formulario_annamnese
Atributo Classe IEINETe Descricao
id_formulario_annamnese determinante bigint # chave primaria
id_funcionario simples bigint # chave estrangeira da tabela funcionario

id_historico simples bigint # chave estrangeira da tabela historico

tipo_annamenese simples varchar 45

descricao_annamenese simples text #

tabagismo simples tinyint #

alcoolismo simples tinyint #

sinc simples bit 1
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Entidade: fornecedor

Atributo

Classe

Descrigao

id_fornecedor determinante | bigint # chave primaria 0
nome_fornecedor simples varchar 45 nome do fornecedor 0
cnpj_fornecedor simples varchar 18 cnpj do fornecedor 0

Flale LI fornecedor_equipamento

Classe

Atributo

Tamanho

Descrigdo

id_fornecedor simples bigint # chave estrangeira da tabela fornecedor 0
chave estrangeira da tabela
id_equipamento simples bigint # equipamento 0
(MULGEGIEE  funcionario
Atributo Classe Descricao
id_funcionario | determinante |bigint # chave primaria 0
id_ctps simples bigint # chave estrangeira da tabela ctps 0
id_pessoa simples bigint # chave estrangeira da tabela pessoa 0
salario simples decimal 6 2
cargo simples varchar 45 0
data_entrada simples date # 0
crm simples varchar 10 0
coren simples varchar 10 0

Entidade:

Atributo

funcionario_uni_hospitalar

Descrigao

id_funcionario determinante bigint chave estrangeira da tabela funcionario
chave estrangeira da tabela
id_uni_hospitalar simples int uni_hospitalar




85

-

ASSESPRO

RIO DE JANEIRO PREFEITURA

Entidade: historico
Atributo Classe Tamanho Descricao
id_historico determinante | bigint # chave primaria 0
id_paciente simples bigint # chave estrangeira da tabela paciente 0
historico_inicial simples datetime # 0
historico_final simples datetime # 0
sinc simples bit 1 0
Entidade: imagem
Atributo Classe Tamanho Descricao
id_imagem determinante | bigint # chave primaria 0
id_historico simples bigint # chave estrangeira da tabela historico 0
caminho_imagem simples text # caminho a ser localizado da imagem 0
Entidade: internacao
Atributo Classe Tamanho Descricao
id_internacao determinante | bigint # chave primaria 0
id_uni_hospitalar simples int # chave estrangeira da tabela uni_hospitalar 0
id_funcionario simples bigint # chave estrangeira da tabela funcionario 0
id_historico simples bigint # chave estrangeira da tabela historico 0
descricao simples text # 0
internacaocol simples varchar 45 0
sinc simples bit 1 0
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Entidade: leito
Atributo Classe Descricao
id_leito determinante | bigint # chave primaria
id_uni_hospitalar simples int # chave estrangeira da tabela uni_hospitalar
id_sala simples int # chave estrangeira da tabela sala
status_leito simples char 1
disponibilidade simples char 1
FelaeELI logradouro

Descricao

Atributo

Classe

id_logradouro | determinante | bigint # chave primaria
id_bairro simples bigint # chave estrangeira da tabela bairro
logradouro simples varchar 45 logradouro
cep simples varchar 10 cep
Entidade: lote

Atributo

Classe

Descrigao

id_lote determinante | bigint # chave primaria
id_fornecedor simples bigint # chave estrangeira da tabela fornecedor
id_uni_hospitalar simples int # chave estrangeira da tabela uni_hospitalar
quantidade_lote simples bigint #
numero_lote simples varchar 45
preco_lote determinante |decimal 8
preco_unitario simples decimal 6
nome_lote simples varchar 45
validade simples date #
tipo_lote simples varchar 45
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Entidade: paciente
Atributo Classe Tamanho Descricao
determinante bigint # chave primaria
id_pessoa simples bigint # chave estrangeira da tabela pessoa
profissao simples varchar 45 profissdo do paciente
codigo_sus simples varchar 45 cédigo Sus
peso simples decimal 5
altura simples decimal 3
primeiro_acesso simples tinyint #
data_obito simples datetime | #
sinc simples bit 1
Entidade: pedido_parecer
Atributo Descricdo
id_pedido_parecer | determinante | bigint # chave primaria
id_funcionario simples bigint # chave estrangeira da tabela funcionario
id_historico simples bigint # chave estrangeira da tabela historico
data_pedido simples datetime #
data_resposta simples datetime #
sinc simples bit 1
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Entidade: pessoa

Atributo Classe Tamanho Descricao
id_pessoa 0
id_endereco simples bigint # chave estrangeira da tabela endereco 0
nome simples varchar 50 0
nome_mae simples varchar 50 0
nome_pai simples varchar 50 0
data_nascimento simples date # 0
naturalidade simples varchar 50 em qual estado nasceu 0
nacionalidade simples varchar 50 em qual pais nasceu 0
cpf simples varchar 15 0
rg simples varchar 15 0
sexo simples char 1 Valores: [M|F] 0
estado_civil simples varchar 20 0
nome_conjuge simples varchar 50 0

Entidade: prescricoes
Atributo Classe Tipo IEINETe Descricao

id_prescricoes determinante bigint # chave primaria 0
id_funcionario simples bigint # chave estrangeira da tabela funcionario 0
id_historico simples bigint # chave estrangeira da tabela historico 0
diagnostico simples text # 0
data_hora simples datetime # data e hora que foi feita a prescri¢ao 0
frequencia simples varchar 45 0
horario_medicacao simples time 7 horario da medicagao 0
sinc simples bit 1 0
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Entidade: relatorio_enfermagem
Atributo Classe Tamanho Descricao
id_relatorio_enfermagem | determinante |bigint # chave primaria
id_funcionario simples bigint # chave estrangeira da tabela funcionario
id_historico simples bigint # chave estrangeira da tabela historico
registro_dados_vitais simples text #
ocorrencia_morbidas simples text #
anotacoes_periodo simples text #
sinc simples bit 1

Entidade: responsavel

Atributo

Classe

Tamanho Descricdo

id_responsavel | determinante |bigint # chave primaria 0
id_pessoa simples bigint # chave estrangeira da tabela pessoa 0
grau_parentesco simples varchar 45 0

FOAGEL[H responsavel_paciente

Atributo

id_responsavel

Classe Tipo | Tamanho Descricao

determinante

bigint

# chave estrangeira da tabela responsavel 0

id_paciente

simples

bigint

# chave estrangeira da tabela paciente 0
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Entidade:

Atributo Classe

sala

Descrigao

id_sala determinante |int # chave primaria

id_setor simples int # chave estrangeira da tabela setor
nome_sala simples varchar 45
tipo_sala simples varchar 45

Entidade:

Atributo Classe

Sessao

Tamanho Descrigao

id_sessao determinante |int # chave primaria da tabela sessao
valor simples varchar 45
tipo_usuario simples varchar 45
nome_usuario simples varchar 45

Entidade: setor

Atributo

Classe

Descricao

id_setor determinante int # chave primaria
id_uni_hospitalar simples int # chave estrangeira da tabela uni_hospitalar
nome_setor simples varchar 45
Entidade: tratamento

Atributo

Classe

Tamanho

Descricao

id_tratamento | determinante |bigint # chave primaria
id_funcionario simples bigint # chave estrangeira da tabela funcionario
id_historico simples bigint # chave estrangeira da tabela historico
tipo_tratamento simples varchar 45 sera citado o tipo de tratamento induzido
sinc simples bit 15
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Entidade: ultimo_numero
Atributo Classe Tamanho Descricao
determinante | int
ultimo_codigo_sus simples char 9
Entidade: uni_hospitalar
Atributo Classe Tamanho Descricao
id_uni_hospitalar determinante int 0
id_endereco simples bigint # chave estrangeira da tabela endereco 0
nome_uni_hospitalar simples varchar 50 nome da unidade hospitalar 0
tipo_uni_hospitalar simples varchar 50 tipo de unidade hospitalar 0
cnpj simples varchar 20 cnpj da unidade hospitalar 0
Entidade: usuario

Atributo Descricdo

id_usuario determinante bigint # chave primaria 0
id_funcionario simples bigint # chave estrangeira da tabela funcionario 0
login_usuario simples varchar 45 0

senha simples varchar 45 0
tipo_usuario simples varchar 45 0
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ALUNOS

JAVA

Alex Sandro de Jesus Ribeiro

Bruno Xavier de Souza

Dalmo de Souza Lopes

Daniel de Almeida Santos

Danusia Monteiro de Moraes
Edmilson Machado Nunes Junior
Ellen de Cassia Cabral

Fabricio de Souza Carlos

Felipe Adir Costa de Souza

Gabriel Ramos de Sousa

Gelson Henrique Silva Balbino
Guilherme Quintino de Oliveira Martins
Hullick Bartholo Gomes

Isabela de Paula Oliveira

Jhonny Nogueira Sobrinho

Kaique Abreu de Souza

Kelly Moura Schumacher

Lucas Ferreira de Figueiredo

Luciano de Oliveira e Oliveira Filho
Luiz Fernando Giarola

Marcelo Magalhdes do Nascimento
Marcos Vinicius Dellamarque Pereira
Maryangela Sebastiana Soares da Silva
Messias de Almeida

Rafael do Espirito Santo Lima
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Reinor César de Paula Batista

Renato Spindola Motta Castro

Rodrigo Antonio Apolinario do Nascimento
R6émulo da Silva

Ronaldo Campello Batista da Costa
Vanessa de Carvalho Faria

Vanessa Pereira da Rocha

Vitor Silva de Melo

William dos Santos Pereira

WIlamon Rodrigo Lopes Borges

.NET

Calebe Silva Serra Emerick Gomes
Carlos Alberto Estrella Junior
Daigoro Alencar de Oliveira
Edmilson dos Santos

Gaston Silvio Ribeiro Zuniga
Josenilton Cabral da Silva

Lucas Miranda Soares

Marcello dos Santos Guimaraes
Mayke Medeiros Rezende
Rafael Viana Cunha

Renan Ferreira Nunes

Ricardo de Oliveira Veiga Caldas
Ricardo de Paula Pereira Batista
Sandra Helena do Amaral Eimert
Thaynara Christine dos Santos

Wagner Calaes
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INFORMATIVO

Projeto: InfraSus
Gerente de Projeto: Tatiana Dias

Infraestrutura

VISAO GERAL

O documento proposto cumpre o objetivo de informar ao(s) cliente(s) quanto aos
dados referentes a Entrega e Suporte dos Sistemas Operacionais dedicados a
servicos de servidores, tal como especificados abaixo:

NET

Maquina virtual VMWare Player 5, rodando o Sistema Operacional Windows Server
2008 R2 Standard (32-bit), o qual contém o servico de Servidor de Aplicacdes IIS 7, e
também o servico de Servidor de Banco de Dados SQL Server Express.

JAVA

Maquina virtual VMWare Player 5, rodando o Sistema Operacional Linux CentOS 6.4
(32-bit), o qual contém o servico de Servidor de Aplicagbes Apache Tomcat 6, e
também o servi¢o de Servidor de Banco de Dados MySQL Server 5.1.

DNS

Magquina virtual VMWare Player 5, rodando o Sistema Operacional Debian 7.2 (32-bit),
0 qual contém o Bind (Servico DNS , apontando para o dominio projetosus.com.br).
Neste servico deverd estar configurado um prefixo www apontando para o servidor
CentOS, um prefixo ftp apontando para o Servidor CentOS, um prefixo www?2
apontando para o servidor Windows Server, um prefixo ftpwin apontando para o
servidor Windows Server, um prefixo dbl apontando para servidor Windows Server,
um prefixo db2 apontando para o servidor CentOS, um prefixo ns apontando para o
servidor Debian. O servico de DNS também realiza o servico de DNS reverso para 0s
3 servidores.

ACESSO REMOTO

Os servidores Linux serdo acessados remotamente atraves do servico de SSH
(Security Shell), e o servidor Windows sera acessado remotamente através do servico
de RDP (Remote Desktop Protocol).
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PORTAS DE ACESSO E CONFIGURACAO

Os servigos utilizados através das maquinas virtuais, 0os quais estdo devidamente
instalados e configurados, poderdo ser acessados e/ou configurados através das
seguintes portes, tal como especificado abaixo:

= SQL Server — Porta 1733

= MySQL Server — Porta 3306
= DNS - Porta 53 UDP

= SSH - Porta 22

= FTP —Portas 20 E 21

= |IS - Porta 80

= Apache Tomcat — Porta 8084

DADOS GERAIS

CENTOS

IP:192.168.1.2

Usuario: aluno

Senha de Usuario; P@sswOrd

Senha de root: P@sswOrd

Usuario do Apache Tomcat: aluno

Senha do usuério Apache Tomcat: P@sswOrd

Senha de root MySQL Server: P@sswO0rd

WINDOWS SERVER

IP: 192.168.1.3
Usuario: aluno

Senha de Usuéario; P@sswOrd ----

DEBIAN

IP: 192.168.1.1
Usuéario: aluno

Senha de Usuario: P@sswOrd
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MODO DE FUNCIONAMENTO

Para acessar os Servidores Linux serdo usadas senhas e usuarios.

ACESSO REMOTO

Para os acessos remotos nos servidores através da maquina cliente sera através de
software instalado na maquina que daré esse acesso.

ssh aluno@centos.projetosus.com.br
ssh aluno@servidordns.projetosus.com.br

rdp windows.projetosus.com.br

ACESSO AO WINDOWS SERVER

Para acessar o SQL SERVER.
1 - Menu Iniciar
2 - Todos os Programas

3 - Microsoft SQL Server 2008 R2

REMOTE DESKTOP

O Microsoft Remote Desktop é uma ferramenta que permite a qualquer pessoa com
um gadget Android ou iOS se conectar remotamente a um computador Windows por
meio da fungao “ Area de trabalho Remota”.

1 - Menu Iniciar
2 - Ferramentas Administrativas
3 - Terminal de Servigo

4 - Remote Desktop

1)

E a funcdo Servidor Web (I1S)
Para Acessar

1 - Menu Iniciar

2 - Ferramentas Administrativas

3 - Internet Information Services (IIS) Manager
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ACESSO AO CENTOS

O CentOS sera para ser acessado no inicio pedird uma senha e um usuario que ja
estara informando.

Usuario: adminsus
Senha: P@sswOrd

Para certos acessos ao sistema sera necessario entrar como administrador do sistema
(0 acesso ROOT) e quando entrar no modo ROOT serd pedido uma senha
novamente. Entre no terminal de comando e siga a linha de comando para acessar.

Comando usado para entrar no modo Root:
su root

Senha de Root: P@sswOrd!

ATIVANDO O TOM CAT

Para liberar o servico do TOM CAT que sera liberado somente uma vez (lembrando
gue so sera preciso liberar o servico quando o servidor for iniciado e ndo toda vez que
quiser usar, afinal o servidor ficara ativado). Esse servigo sera liberado através da
linha de comando.

Linha de Comando

- Entre no modo Root: su root

- Insira a senha de Root: P@sswOrd!

- Insira 0 comando: service tomcat start

Para o usuério usar o servico do TOM CAT através do programa.
Abra o TOM CAT ele ira pedir um usuario e uma senha.

Usuario: aluno

Senha: P@sswOrd

Vocé também pode acessar através da porta do Tom Cat.

Abra o navegador e digite: www.projetosus.com.br:8084
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MYSQL

O MySQL para ser ativado é através linha de comando.
Linha de Comando

- Entre no modo Root: su root

- Insira a senha de Root: P@sswOrd!

- Insira 0 comando: service mysqld start

E para entrar na linha de comando do MySQL

Linha de Comando

- Entre no modo Root: su root

- Insira a senha de Root: P@sswOrd!

- Insira 0 comando: mysqgl —u root —p

PARA ATIVAR O FTP

Linha de Comando
- Entre no modo Root: su root
- Insira a senha de Root: P@sswOrd

- Insira 0 comando: service vsftpd start

ACESSO AO DEBIAN

Também funciona através de linha comando e sera necessario o uso de senhas.
Usuario: aluno

Senha: P@sswOrd

COMANDOS BASICOS USADOS NOS TERMINAIS LINUX
NA LINHA DE COMANDO

CRIANDO DIRETORIOS:

- mkdir - ex.: mkdir teste (ser& criado o diretério chamado teste)
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APAGANDO DIRETORIOS:

- rm -r - ex.: rm -r teste (sera pagado o diretério chamado teste)
MOVENDO DIRETORIOS E ARQUIVOS

- mv - ex.. mv filme/videos (sera movido o arquivo filme para o diretério videos)
CRIANDO ARQUIVOS

- touch - ex.: touch testel.txt (serd criado o arquivo testel)

SALVANDO ARQUIVOS

Para salvar os arquivos temos comandos variados que vai depender do que 0 usuario
vai querer fazer naquele momento em que esta salvando o arquivo.

ESC :wq! = sai e salva ESC :x! = sai e salva ESC :g! = sai e ndo salva

EDITANDO ARQUIVOS

- vifile - ex.: vifile_name.txt ( vai editar o arquivo name.txt)

MANUAL DE INSTALACAO E COFIGURACAO: WINDOWS
SERVER 2008 R2

INTRODUCAO

Este documento possui por objetivo o de apresentar o conjunto de instrucdes e
normas de ordem técnica necessarias para a correta instalagdo e configuragdo do
servidor Windows Server Standard 2008 R2 e de seus respectivos servigos (IS 7, SQL
Server 2008 R2 e FTP Server).

INSTALACOES

Instalacdo do Servidor Windows Server Standard 2008 R2

Para uma instalacdo correta do Servidor Windows Server e de seus derivados,
necessitaremos da versao Standard 2008 R2.
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= Insira o disco de instalacdo do Windows Server 2008 no seu drive de DVD ou
utilize o arquivo ISO caso esteja efetuando a instalagdo em uma maquina virtual.
Se vocé ndo tiver a midia de instalagdo do Windows Server 2008, vocé pode fazer
o download da verséo Trial no site: Microsoft Tips & Tricks — Microsoft’s Windows

2008 Server Trial website.

= Reinicie o computador.

Selecione o idioma a ser instalado e as outras configuracdes regionais. Faca a sua

selecédo e clique no botdo Next.

Wndows ervor

Cligue no botéo Install Now para iniciar o processo de instalagéo.
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Na tela "Which type of installation do you want?" cligue na unica op¢éo disponivel —
Custom (Advanced).

11


http://jamalibrahim.files.wordpress.com/2009/05/8050aee7fbd753174d7627a8b3fc7636.png
http://jamalibrahim.files.wordpress.com/2009/05/36e7970df2ae6d84f7c2e389a733df42.png
http://jamalibrahim.files.wordpress.com/2009/05/8ee40ec16cc44d428be4fae29b5bba62.png

ASSESPRO

RIO

RIO DE JANEIRO FREFEITURA

W 2 you st b rutal Wiadowd

Ll

Na tela "Where do you want to install Windows?", selecione a op¢ao “Disk 0”, e clique
no botdo Next.
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Aguarde a finalizagdo da instalagéo ....
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B Windows Server xx

Apbs o restart do servidor, o Windows Server 2008 ira solicitar que vocé altere a
senha. Clique no botdo OK

| 2

Adminstrator

ST —
CCTTh .

B Windows Server xx

Adicione uma senha que tenha uma alta complexidade e prossiga ...

.

B Windows Server xu

Clique no botdo OK para finalizar a instalagéo.
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Pronto, instalagéo concluida com exito.

INSTALANDO O SQL SERVER 2008 R2

Antes de qualquer coisa abra o instalador. Agora é s6 seguir 0s passos abaixo:

1 — Clique em instalacdo e escolha a primeira opc¢éo (Nova Instalacdo ou adicionar
recursos a uma instalagéo existente).
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2- Aguarde enquanto as operacdes sdo concluidas.

Apo6s a conclusédo da instalacédo das operagcfes devera aparecer a seguinte tela:
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Cligue em OK.
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3- A seguir sera aberta a seguinte janela:
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No nosso caso iremos instalar uma versédo gratuita do SQLserver, entéo irei escolher a
opc¢ao Express na caixa Especifigue uma edicéo gratuita.

Se vocé tiver a chave do produto insira no local indicado.
A seguir clique em Avancar.

4 — A préxima etapa é sé clicar na caixa Aceito os termos da licenca e clicar em
avancar.
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5 — Na janela a seguir clique em instalar.
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6 - Aguarde enquanto as operacles de instalacdo sdo executadas, se tudo ocorrer
bem devera ser aberta a seguinte janela: (caso tenha problemas poste sua duvida)
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Cligue em avancar.
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7 — A seguinte janela deverd ser aberta:

T . —
) Iewwdo $a VX Sarver XU 2 s ]

Funcio de batalacio

Ll w0 oy Irslaim be e Mo ovnn An MO Serem pans i o b sarmle | b en 7 I e .
s ieaiaarn. 3 SR e bme ARk G TV Se wateir e cTRGUK R e

Fgoac O Suporm b beraba o & Fowecso te Recure 8 K. Seovm 12
Pl dr st nlagion an e Dmda o Aado lema o opating i o
| ke e O Rt .

P de P2 acho

Rogoviers de bpage ore Durs b b o wbamie yaheoTs ok (e B8 Bt 3¢ SeVveY B
Eoiatiin o Loa
Feogm de Corkgan;ic w brash

29

= o s

Se ndo estiver selecionado, selecione a opcao Instalagdo de Recurso do SQL
Server e clique em Avancar.

8 — Na janela a seguir iremos escolher os recursos a serem instalados no computador.
Deixe marcadas as opg¢des iguais na imagem a seguir e cligue emAvancar:
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9 — Se tudo ocorrer bem, a seguinte tela serd mostrada. Agora Clique em Avancar.
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10 — A préxima tela sera a seguinte:
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Deixe as opcdes do jeito da imagem acima, escolhainstancia nomeada e digite
SQLExpress2008 em seguida clique em Avancar.
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11- Se tudo ocorrer certo, a seguinte tela serd aberta. Clique em Avancar
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12 — Nesta Etapa iremos configurar o servidor, entdo basta clicar na seta para baixo
da opcdo Nome da Conta e selecionar a opcéo Autoridade NT/Sistema. E no campo
Tipo de inicializacdo, marque Automatico para 1 0S dois Servicos.
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13 — Na Janela seguinte marque a op¢do modo misto, digite uma senha e confirme
essa senha, depois clique em Adicionar usuario atual. A tela devera ficar parecida com
a imagem a baixo:
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Clique em Avancar.
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14 — Sera Aberta a seguinte tela: Apenas Clique em Avancar
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16 - Depois seréa aberta a seguinte tela: Cliqgue em Instalar.
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17 — Depois de instalado a seguinte tela devera ser aberta:

B Inmwacho 35 SO8 Server 3208 0
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Tt e W S SO0 K] conty o e

Fangree oo Sapare § betala; b 3 2w 8 100 0 19 103 SIAE 6 Lagumd ot

Farghe de herinie wilraga f ARLS SRR S RIS R S R R0

[ Sobgie o R S 00N e T
! Pogn ve bt so
I Corbgasgba do bitdo s

B il R L R
& ks 30 WL Server 00K B conehsie < pom deve

| Fagumasy & Lipago om Duss

| Combganin b Sanine

| Corbgancha 35 Mecswrns 3¢ L
| reistiew et

‘ R o Covdapangbe 3¢ biton
Fyure oane e

Sy dn b dde e

Concluits

Sy Lo G

B i e T

et Lysats

Fars coom i mwan o sobor cowm uaie 5 VEowsart Updute Bank wtAce salon; e gk © 501

Soear 006 12, omutn o e 30 Mool Lpéet o7
RE L I SRR SR TR R AN A AT Y

e

gt

Clique em Fechar.
Se preferir reinicie o computador.

Agora é s6 ir em Menu Iniciar / todos os programas / Microsoft SQL Server R2 / SQL
Server Management Studio.

INSTALANDO O IIS 7.0

E a funcédo Servidor Web (II1S)

1 — Cligue no menu Start, Administrative Tools e em seguida selecione a opcao Server
Manager. Sera carregada a janela conforme mostra a figura.

2 — Na area esquerda da janela do Server Manager selecione o node Roles. Sera

o -
- ’Cwmu ‘ Gt o overvess of Om 2abun of B server, perform 100 maogmeect Liks, and 533 or retwe terewr roles and festan
# Corfousen X
. u
. :.' Do em _:‘
A Server Sumenary £ sovw 2oy oo
* Competer Endormation A ange Sotam Popmten
. RONEP
PR Comgutter Mo P § Ve tort et Corvectios
© Cord e Samvtn Cedice
worgag WSS RO
Lol Aews Caremction: 191650 100
Aarors Dwibtog: Cratiet
Prodat 0 THMO-QN-OCT QT TOM)
' Qo not o v i torodie # ogon
~ Security brformmatson P @t R Pervedd
™ O o Crtyre Lsbetes
43 Crech for dome Rues =
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Lot rat det gt oe 0 0000 13:43
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carregada a janela conforme mostra a figura 1.2.

|t e e e
e i B

e
I = =

v gl Festum ‘

< 3 Ceyoncs Veews the Peah of the 1ok ot wled on yias s vl 333 or remove 1o and fedtiee

o J Corbgursten ."

o 02 horem

* Roles Sumwnary L row wromr 100

~ Roles: 0of 17 rataled 20 M R

o Lot Rafveh Z301(2008 202094 Corfiges refrosh

3 — Cligue em Add Roles. Seréa carregada a janela conforme mostra a figura 1.3.

[rddvoleswizord £
.%‘ Before You Begin

Thes wazard helps you ins2all roles on this server, You determing which roles to rstall based on the tasks you
wark this server 1o perform, such as sharing documents or hosting & Web ste,

Before you continus, verfy that:

» The Administrator sccount has 3 strong password

» Notwork settings, such as statc IP addresses, are configured
« The latest cecurty updates from Windows Update are ratalled

1f you have to complete any of the precedng steps, cancel the wizard, complete the steps, and then run the
wizard agan,

To contirwe, chck Next,

I™ 9 this page by defauk
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4 — Um assistente sera carregado, o qual ir4 ajuda-lo na instalacéo de roles (papéis)
sobre esse servidor. Cligue em Nextpara continuar. Seré carregada a janela conforme
mostra a figura 1.4.

Add Roles Wizard [ %]

ﬁ. Select Server Roles

Before You Begn Select one of more roles 1o nstall on this server,
Roles: Description:

Skl (AD CS) is used to create certification

Prograss L} Acive Drsctory Domah Services authorities and relsted role services
Besids Active Derectory Federshion Services that allow you to ssue and manage
> L Active Directory Lightweight Owectory Services certficates used In & varety of

 Actrve Drectory Raghts Management, Services sopbcatrre.
Appication Server
DHCP Server

. DNS Seever
Fax Server
File Services
Network Polcy and Access Seevices
Print Services
Terminal Services

L UOOT Services

. Web Server (IIS)
Windowes Deployment Services
Windows Server Lpdate Services

[<gons | | e || cexd |

Nota
Para instalar o Application Server é necessario instalar também as seguintes features:
.NET Framework 3.0 Features
e .NET Framework 3.0
Windows Process Activation Service

e Process Model
e Configuration APIs

e .NET Environment
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5 — Parainstalar o 1IS 7.0 selecione a op¢éo Application Server. Sera exibido um caixa

de dialogo informando que serd necessério instalar algumas features, conforme
mencionado na nota acima.

| e Acon Yew  rep

|=w =B

s Jorew Marage (0
3 P

. a:.h-m

3 g Cwyovcs $ Select Server Roles
* J Corbguesten '

w2 Rorem

Sedext O o wwore ke 00 et O tes sevver

e vces
Rendy b
Add features roquered for Application Sorver? ~
You tarvet matal Aphiation Sevver wrdess B wwgand estanr we s rotalied
Foran: Crescrgton
NET Framawesh 30 Feaans Mot NLL Spend, L0 conbres e
NET e 10 powex of B ST -r:n‘l‘-d.
ok Prcioget K TR strn
W Frueis bt san Lonve ::. “‘.;,,.. ,:3,- orcrecy
Pracess Moded

your customeny pecanal Sentilty
NET Erveoremnd wlomvaton erabie semken :;1 -«uo’
Canbgaston Wy commurwaler,. wd provde 2y e m

2aiPacantFesons | Cocel |

11 Wiy o Suon festuaes ngand

4

{ Ca Wotrosh, Gustind whie wicwd v e

."Ml aE |amw

&ipom

6 — Cligue no botdo Add Required Features e em seguida cliqgue no botdo Next do
assistente. Sera carregada a janela conforme mostra a figura 1.6.

Add Roles Wizord

[ %]
. Application Server
Before You Bogin Introduction to Application Server
Server Roles Apglication Server hosts snd centraly mensges soplcations that interopeeate with systems on the network such
a5 heterogenmous databases, identty management services, securty systems, and Web appications and
sorvices. Applcation Server also supports developing custom business applicetions theough integrated services
such a6 the NET Framework 3.0, COM+, Web Server (115) Suoport, and Massage Queung.
Role Services
Corfirmaton Things to Note
Progross | Instaling Apphcation Server installs the .NET Framework 3.0 by defaut.
AN | We recooumend that you instal Web Server (115) Support # you plan to host detrbated spplcations bulk
RS using ASP.NET or Windows Communication Foundation (WCF),
Additional Information
Qvervieer of Accication Server
Acolcation Server Role Services
Scolcation Server Confiprationt

< Previous " Next > I ] Cancel l
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7 — Em Application Server leia as notas e as informagdes adicionais e em seguida
cligue no botdo Next. Sera carregada a janela conforme mostra a figura 1.7.

ﬁ. Select Role Services

Belore You Begin Select the role services to nstall for Application Seever:
Server Roles Role services: Description:
¥
L4 ovides technologies for depioyng
L. Web Server (II5) Support :dummhmrks.o
[ COM+ Notwork Access Thase technadoges
L TCP Poet Sharryy nchude Windows
5 [ Windows Process Activation Service Support Foundation (WPF), Windows
HTTP Activation Cammricetion (Wr),
and Windowes Workflow Foundation
Messa0e Queung Activation (WF). Agpication Server Foundation
| TCP Actvabion provides the mears for delivering
[ Namwd Ppes Activation Mmmmmmmh
x 1 user oiperiences, secure
I Detributed Transactions : and the sbity to

[ Ircoming Remate Trarsactons
. Ourgong Remcte Transactions
WS-Abomic Transactons

Nota

Por padréo o application Server Foundation € selecionado. Uma breve descricdo da
funcéo de cada servico € apresentada no lado direito conforme mostra a figura
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8 — Em Select Role Services selecione também a opcédo Web Server (lIS) Support e

em seguida cliﬂue no botdo Next. Sera carregada a ianela conforme mostra a figura.

| M Ao Vew e

RIO

(ep >irs B
B Jarew Marage (0 i
3 P
o g Festure -
< g Owgonc Select Role Services
. ’] Carfguren
o e
Bafere Yios Beon St e ke serexcen b atal for Apohiaion Server: 3
S ver Rotes ke barone Omecspan
ook won s —
I T — |
Confemaoon  © Add role services and features required for Web Server (I1S) Suppon? :“
-3
Progem Viou At eatel Wed Sorom 1) Lapoot wdens B snamed s sereces ad Inshueer ae sha rulaled
Nonds Pote Sorves Dowt gt ﬂ
fosiotn Lot powde cwng ydation
. w-a-?umm-.ns-w-s\«a "'"'""'""" " ‘”": r
Wb Sarve %) AohCatars wch, ot Pooe bud s becire
o Web Servm Triwpeos Sonvcet and M T Navewod ™
» Managemert ook Jo HomdsS
NET Toamsawnts )0 Foshans
» WLF Actvation
Add Faneed N Servces Carcet |
B Wiy o Meten coie s wnd fesians mgand” 4
2re il o servens
stwoa (o> ] 1o | oo |
I»". B otresh uind e iy d 60w
[ A h=Saadano — . .
Jwet] Lm |.mw Sipun

Nota

Para instalar o Web Server (IIS) Support é necessario instalar também as seguintes
features:

Application Server
e Windows Process Activation Service Support
Web Server (1IS)

e Web Server
e Management Tools

.Net Framework 3.0 Features

e WCF Activation

26


http://social.technet.microsoft.com/wiki/cfs-file.ashx/__key/communityserver-wikis-components-files/00-00-00-00-05/1256.image008.jpg

ASSESPRO RIO
RIO DE JANEIRO FREFEITURA

9 — Cligue no botdo Add Required Features e em seguida cliqgue no botdo Next do
assistente. Sera carregada a janela conforme mostra a figura

ﬁ Web Server (11S)

Before You Bogn Introduction to Web Server (115)
Server Rokes mMnmumwxmwmmwmrwmm
s and return resp quests, Web servers let you share information over the Internet, or
Apghcation Server theough ntranets and extranets, mwﬁs-w-d-mmwmmmmo,.w
MWMNQ&nﬂWO,@W.MW(MWIB?O&fewu
Role Services echarrced , smoled dagnostics, and delegated adminiats 00,

Things to Note
Using Windows System Resource Manager (WSRM) can help enture equtable servicng of Web server
umwmmﬂwmmum

| The defaukt installation for the Web Server (I15) role nchudes the rtalation of role services that enabie
yOuU £0 serve stabic content, mak minor customizations (such as defaukt documents and HTTP erroes),
monkor and kg server activity, and configure sEatic cortent Comgression.

< Previous IW‘ I Cancel ]
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10 — Em Web Server (lIS) leia as notas e as informacgdes adicionais e em seguida
cligue no botdo Next. Serd carregada a janela conforme mostra a figura

Add Roles Wizard 3]
.Sq Select Role Services
>~
Before You Bogin Selact the roks services to razal for Web Server (115):
Server Rokes Bole services: Descripticn:
Application Server = 1 Web Server 2] Mattam prowdes sppartfor
=¥ G HITP Fostures HTAL optional suppor
nE anoes B Covmen for ASPNET, AP, and Web server
1Y) Static Carkert oxterdions, You can use the Web
(¥ Defaukt Dotursent a:;utohmmrwndwonm
[/ Dwectory B she or to provide an environment
el for dovelopers to create Web-based
n AP AIATS.
(4] HTTP Redrection
= M Appication Development
/] AsPaET
V| NET Extensbity 4
| A
Gl
v ISAPI Extensions
v 1SAPT Flers
Server Sade Inchudes
= B4 Mearh and Dagnostics
[¢] HTTP Loggry
¥ Logging Yook
/| Request Monitor
R
L] Quontogits <
Moee about robe senvices
< Previous ” det> | s | comcel |
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11 — Em Select Role Services vocé ir4 visualizar todos os servicos que foram
selecionados até agora e podera adicionar ou remover outros servigos. Apds escolher
os servicos desejados clique no botdo Next para continuar. Sera carregada a janela
conforme mostra a figura

Add Roles Wizaed E3

.g‘. Confirm Installation Selections

Before You Begin
Server Roles
Apphcation Server

Role Seryces { i_ ) This server might need to be restarted sfter the nstaliation completes.
Web Seever (115) ~ Application Server

Role Services Application Server Foundation
Web Server (11S) Support

Windows Process Activation Service Support
HTTP Activation

To rstall the Followang roles, role services, or features, cick Instal,
(i) 2 rfoemational messages below

Reniks ~ Web Server (115)
(3) Find out more about Windows System Resource Manager (WSRM) and how it can help optrrize
CPU usage
Web Server
Comemon HTTP Features
Ststie Content
Def sk Document
Owectory Browsing
HTTP Erroes
HTTP Radrection
Apphcation Development
ASPNET
AET Fytanchlty :j

Brint, e-mol, or save this iformation

e e T

12 — Em Confirm Installation Selections, confirme os servicos e features que serao
instalados e em seguida cligue no botéo Install. Serd carregada a janela conforme

29


http://social.technet.microsoft.com/wiki/cfs-file.ashx/__key/communityserver-wikis-components-files/00-00-00-00-05/1643.image011.png

ASSESPRO

RIO DE JANEIRO
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Add Roles Wizaed

ﬁ. Installation Progress

RIO

FREFEITURA

Before You Begn The following roles, role services, or Features are being installed:
5o R
panerores Application Server
Apphcation Server
i Web Server (115)
Role Services
NET Framework 3.0 Features
Web Server (115)
Windows Process Activation Service
Role Services
Confrmation
Requts

13 — Apés a instalagdo ser concluida, sera carregado a janela conforme mostra a

figura
Add Roles Wizard [ x|
ﬁ Installation Results
(u
Before You Begn
The followang rokes, role services, o features were installed successiully:
Server Rokes
Appication Server ~ Application Server & Installation succeeded A
Role Sarvices The followans rolle services were natalled
- e Application Server Foundation
Web Server (1S) Web Server (115) Support
Role Services Windows Process Activation Service Support
Confrmotion HTTP Activation
Frogress * Web Server (115) & Installation succeeded
e fhowe ke sevees e et
Web Server
Cotmon HTTP Fostures
ek Cortent
Def sk Document
Dwectory Browseyy
HTTP Erroes
HITP Redeecton
Bophcation Development
ASP NET
NET Extersbity
1SAP] Estensions
15401 Flters ;l
Prind, g-ennl, or save the nalabion regort
J |[Cow ] |
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14 — Em Installation Results clique no botdo Close para finalizar a instalacéo.

Navegando na Console do IS 7.0

15 — Para abrir a console do IIS 7.0 clique no menu Start, Administrative Tools e em
seguida selecione a opcdo Internet Information Services (IIS) Manager. Sera
carregada a janela conforme mostra a figura.

N trternet Information Services (115) Manager

6;'4 Uy Sutiage i 1o -
e Y= b
@- Il 1 18 Internet Information Sevicesy
]
= N SRVES SRV ity abor ) S——
Samor | T (T (Y S
A R
% | Canemt to beabost 115 M, a3 oroatn
g,g,,n: cahost Cortwct 1o & server s i
S Carrwst to o ste 1S Ferums
Catenet 10 on acplcaten.. Techtint
]
A% AT News
K — | |
. o\ J \o v
115 Newrs &5 deabied, chok the Enable II5 Newes ik 00 0ot the nost recert oriire Tews.
\ J
Read

Como vocé pode ver a console do IIS 7.0 estd com um novo visual, permitindo aos
administradores de Web Server mais flexibilidade na administracdo e gerenciamento
dos sites.

Em Start Page vocé pode facilmente reabrir conexdes recentes ou criar novas
conexdes para Web Servers, sites e aplicacfes usando a console o IIS Manager. Vocé
pode também clicar nos links para acessar recursos online e novidades sobre o IIS.

16 — Clique no node Server (Server\Administrator), onde Server corresponde ao nome

do servidor onde estéa instalado o IIS 7.0, no meu caso meu servidor é o SRV02. Sera
carregada a janela conforme mostra a figura.
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N tnternet Information Services (115) Manager

O (4 2

e You b
N St P - ~
- d Goapby: Aes 3. & Restut
‘| >
oF Acckaon Pook AT -
= < 0| 2
- A R ‘ AL . - -
& @ Ol Wat Ste 0 A’/ - f‘ : View Apoic ation Pooks
N w AET T Acpkcston Convection  Machewtey  Pages and View S
Compleon  Gobalason Levek Settrgs Srgs Careros ® o
n 2 g . o) Qe Mol
'B r Y > X
Providers  Sessin State  SMIP Evnel
ns
£l ~ ] 1
| - | . :
®» 4 4 o BB M B
Ahereation Athireston  Comiresson Delak Dwectory Ervee Poges  Faled ReQuest
Prudes Doosvert Browieg Traced Rukes
| N, » A L
s € x ¢ §
Mardder  MITP Bedeact MY Pl Addom DA and OO DAL PRers Logeg
Mag o Bepo. ot Doone. Rty tiors
" -Q! - 4 3
,’3‘ 4= :" A oy
MIME Types  Mochdes Ot e Workse
Cachirgy Cotfcatns Processes
Manageomend p-
. - . —
H & & ;
s 3 > f ‘ 4 »f
I Fostred vew | Cortent Ve
Read

Use a pagina Home para visualizar e acessar a lista de features que estédo disponiveis
para serem configuradas através dollS Manager.

Use a opc¢ao Group by para listar os grupos similares de features e use a
opcéo View para exibir as features em formatos diferentes de visualizacdo, como por
exemplo, em Details, Icons, Tiles e List. Se vocé selecionar a opcao Details, por

exemplo, vocé podera ordenar as features clicando em uma das colunas na
pagina Home.

17 — Clique no node Application Pools. Sera carregada a janela conforme mostra a
figura 1.16.

32


http://social.technet.microsoft.com/wiki/cfs-file.ashx/__key/communityserver-wikis-components-files/00-00-00-00-05/6574.image015.png

ASSESPRO RIO

RIO DE JANEIRO PREFEITURA

N tnternet Information Services (11%) Manager

G s |2 s v sppkcan poos

e Yon e

Q- 128,
N3 St Page
- N = TV

UJI Application Pools

s Ad4 Appdcaton Mool
Set 2ppdeaton Pock Def sty

Thes Sage las you vaowr atnd manaoe tha kit of sgoicataon pocks 0n the sarver, A0pReaton pocis are aoosbed with
WOrRe Drocetiet, LOOLMN e O mote a0ORCatnE, and provide MOl smong Sfferert applcaiora. 0 s

- e - o Hon i | Gon byt N Grogey - Cvidee Heoky
& g Ot Wt 20 - Y Fraa
o s ART AocPocd Rated V20 Chassx Nt wrkZav e 0
oSOt mksocPool Rated 20 Irtagy atnd At rcrk v e 1
o J
Ready L)

Use a pagina Application Pools para gerenciar a lista dos application pools sobre o
Web Server.

Um application pool € um worker process para qual vocé pode conceder uma
aplicacdo Web. Usando application pools para isolar aplicagbes Web, vocé pode
melhorar a seguranca da aplicacdo reduzindo a possibilidade da aplicacdo acessar
recursos de outras aplicagfes. Essa separagdo também ajuda evitar que aplicagcbes
Web de um application pool afetem a disponibilidade de outra aplicagdo Web no
mesmo servidor. Por exemplo, se uma aplicagdo Web falhar ou consumir recursos
excessivos, na maioria dos casos, as aplicacdes de outros application pools sobre o
Web Server ndo serdo afetados.

18 — Clique no node Sites. Sera carregada a janela conforme mostra a figura 1.17.
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Use a pagina de Sites para gerenciar a lista de sites sobre o Web Server. Aqui vocé
podera criar e deletar restartar, iniciar e parar os sites entre muitas outras coisas.

INSTALANDO O PHP NO IIS 7

*Este exemplo é baseado no 11S7 rodando no Windows Server 2008

Passos:
1) O primeiro passo € obter o instalador do php. Uma sugestdo é fazer o download
(melhor escolher a versao *.Zip) gratuito disponivel no

sitehttp://www.php.net/downloads.php.

2) Descompactar para uma pasta qualquer (Ex: "C:\Arquivos de Programas\PHP").

3) Copiar o arquivo php.ini-dist localizado na pasta PHP para o local C:\Windows\ e
renomea-lo para php.ini.

4) Abrir o gerenciador do IIS.

5) Cligue em Mapeamentos de Manipulador.
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6) Em seguida clique em Adicionar Mapeamento de Script... localizado no canto
superior direito do IIS.

Mapeamentos de Manpulador
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7) Preencha a janela com os seguintes dados:

- Caminho da solicitagdo: *.php.
- Executavel: C:\Arquivos de Programas \PHP\php5isapi.dIl.
- Nome: PHP.
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CONFIGURAR O FTP NO IIS 7 WINDOWS SERVER 2008
IS

Ao contrario das versdes anteriores do IIS a configuragdo do FTP no 1IS7 disponivel
no Windows Server 2008 tem alguns passos adicionais que se nao forem executados
fazem com que o FTP nao funcione corretamente, abaixo um passo-a-passo de como
fazer a configuracéo do FTP.

1- CONFIGURAR O FTP FIREWALL SUPPORT NO IIS

Abra o IIS (Start / Administrative Tools / Internet Information Services (11S)) e clique em
“FTP Firewall Support”
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2- CONFIGURAR O FIREWALL DO WINDOWS

Vocé tem duas opc¢des de configuragéo:
(a) configurar as restricdes do firewall

Vocé deve configurar no Firewall do Windows restricdes para as seguintes
portas: TCP 21 e TCP 49152-65535. Caso vocé néo tenha certeza de como fazer
essas configurac@es, vocé pode desabilitar o firewall como mostrado abaixo, finalizar a
configuracao e testar o FTP e quando tudo estiver funcionando corretamente, habilitar
o firewall, configura-lo e entéo fazer um novo teste de conexéo ao FTP.

(b) Desabilitar o firewall

Caso seu servidor esteja hospedado em um servico como o da Amazon EC2, que
possui configuracdes de Firewall no painel de administragdo do servico (Security
Groups), vocé pode desativar o Firewall e fazer as configuracbes de seguranca
diretamente no painel da Amazon, como mostrado no tépico abaixo. Para desabilitar o
Windows Firewall, siga o seguinte procedimento:

Abra o Firewall do Windows (Start / Control Panel / System and Security / Windows
Firewall)

Clique na opc¢ao “Turn Windows Firewall on or off”;
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indows Firewall

ov |ﬂ + Conkrol Panel = System and Security = Windows Firevsall

Control Panel Home Help protect your computer with Windows Firewall

tllow a program or Feature weindowes Firewall can help prewent hackers or malicious software from gaining access ko wour computer through the
through Windows Firewall Internet or a network,
) Change natification settings How does a firewall help protect my computer?
- What otk locations?
é' Turn "Windows Firewal on or off 3L Are network focations
[ Restore defaults Update your Firewall settings
%u Advanced settings Windows Firewall is not using the recommended 8 Use recommended settings |

settings to protect your computer,

Troubleshoot my network,
‘What are the recommended settings?

l l@] Home or work {private) networks Not Connected j

l l}?] Public networks Connected j

Mebworks in public places such as airports o coffee shops

windows Firewall skate: off

Incoming connections: Block all connections ko programs that are not on the lisk of
allowed programs

Active public netwaorks: =

Metwiork

Motification state: Do niot nokify me when Windows Firewall blocks a new
program

See also
Action Center

Netwark and Sharing Center

E altere os status para “Turn off’, como mostra a imagem:
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P, -
ek)v |ﬂ ~ Syskem and Security - Windows Firewall ~ Customize Settings - mj I Search Control Panel L2

Customize settings for each type of network

Y¥ou can modify the firewall settings for each kype of network location that vou use,

What are network locations?

Home or work {private) network location settings
f@ € Turn on Windows Firewal

[ Black all incorring connections, including those in the list of Alowed programs

= motify me when Windows Firewall blacks 3 new program

@ & Turn off Windows Firewall fnot recommended)

Public netwark location settings
[@ € Turn on Windaws Firewsll

= Block all incoming connections, incuding those in the list of Alowed programs

[T Motify me when Windows Firewall blocks a new program

[@ % Turn off Windows Firewall (not recommended)

Ok, I Canicel |

3- LIBERAR PORTA NO FIREWALL NO SERVICO CLOUD

Caso vocé esteja utilizando um servico Cloud como o Amazon EC2, pode ser
necessario liberar o acesso para as portas do FTP no console do servico.

No Amazon EC2, abra o Console do servico, e verifique na sua instancia qual Security
Group esta sendo utilizado, no meu caso, estou utilizando o security group “quick-start-
1"

Weqgiom B et muwen ey actn v R

Veewmy: M nstamces ® | Al maisece Typen - £ ol ) Dhelanene

i Cashtcandt Meatre beatmmrw AMI O Maant enen . T Timte Sumtun ( heche Almron b Mursuning St 1111y Commmagry
Frore .
’ 7 WesSeert (B a1 iAo s @y O D2 checks passsd & o [

Selecione o Security Group que esta sendo utilizado e adicione restricdo para as
seguintes portas:
e TCP21

e TCP 49152-65535
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4- ADICIONAR RESTRICAO NO FIREWALL DO WINDOWS SERVER

Abra um prompt de comando e execute 0s seguintes comandos:
netsh advfirewall firewall add rule name="FTP for I[IS7" service=ftpsvc action=allow
protocol=TCP dir=in

netsh advfirewall set global StatefulFtp disable

Windowsh system32 cmd.exe

Microzsoft Windows [Version 6.1.766811
Copyright <c>» 2889 Microsoft Corporation. All rights reserved.

C:sUzerssAdministratorinetzsh advfirewall firewall add rule name=""FIP for IIS?" =
ervice=ftpsuc action=allow protocol=TCP dir=in
0k.

C:slUzerssAdministrator*netsh advfirewall szet glohal StatefulFtp disahle
0k.

C:sUzerssAdministrator
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5- CONFIGURAR O FTP

No IS (Start / Administrative Tools / Internet Information Services (lIS)) clique em
“Sites” com o botao direito e escolha a opgao “Add FTP Site”.

"'-'E Internet Information Services (I15) Manager

@ G# [gl ~ IP-DAFOEZCE = Sikes =

File  Wiew  Help

&5 Start Page
=93 1P-08F062CE (IP-0AF062CE | Administratar)
Application Pools
GRS

Add web Site, .

Refresh

fdd FTP Site. ..

(e &

Add web Site From Gallery

Swikch bo Conkent Wiew

[:I' I

Informe a pasta que vocé deseja que seja visivel no FTP:
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Add FTP Site

Site Information

ETF site name:
IFI:p

Zontent Direckary

Phywsical path:
IC:'I,Prn:njet-:ns

Brewious Mexk Eimish Cance|

Em IP Address mantenha a opg¢éo “All Unassigned” selecionada para que esse FTP
receba requisicdo de qualquer IP ou dominio e confirme.

Atencéo! Nesse esquema de configuracao sera configurado somente um FTP para
esse servidor. Se vocé quiser configurar nesse servidor dois dominios para o FTP
como: ftp.dominiol.com.br e ftp.dominio2.com.br vocé precisara fazer
configuragfes adicionais, em testes que realizei no IS do Windows 2008 esse tipo
de configuragéo nao funcionou.
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Add FTP Site

Binding and SSL Settings

—EBinding
IP Address: Port:
I.ﬁ.ll Unassigned j |21

r Enable Virtual Host Mames:
Wirkual Hosk {example: ftp.contoso, com):

v Start FTP site automatically

—55L
+ NossL

" pllow 551

i~ Require 551
551 Certificate:

Mot Selected j WiEw, ., |
Brevious | Mexk I Eimish | Cance|

Na proxima tela, desmarque a opg¢édo “Anonymous”, marque a opg¢ao “Basic” e
mantenha a opgao “Not Selected” selecionada em Authorization.
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Add FTP Site

g Authentication and Authorization Information

— Authentication

r Anonymous
v Basic

— Authorization

Allow access ko

Petrmissions

] Read
= wirite

Brevious [exh | Einish I Cance|

6- CONFIGURAR O USUARIO DO FTP

Abra o Computer Management (Start / Administrative Tools / Computer Management)
cliqgue em “Local Users and Groups” e depois em “Users”. Clique com o botao direito
do mouse na area que exibe os usuarios e escolha a opgao “New User”.
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Informe o nome de usuario e senha que sera utilizado para acessar o FTP e confirme
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7- PERMISSAO DE ACESSO NA PASTA

Utilizando o Windows Explorer, navegue até a pasta que vocé configurou no FTP,
cliqgue com o botao direito do mouse sobre ela e escolha a opcao “Properties”

£, Local Disk (C:)
Q( }v E, + Computer = Local Disk () -
Organize = 5 Open  Includeinlibrary +  Sharewith = MNew folder
i Favoarites hlame - ]
Bl Desktop g 37d762ca977b4eSha34f0fffe3baT467 a1
& Downloads | Databases 19/1
=l Recent P
. Retent Hlaces . inetpub 2811
| PerflL 14j0
B Desktop srTLogs !
5 Libraries . Perled ZE1
3 Docurents | Program Files 1311
J"- Fusic | Program Files {x36) 1301
| = peturss [
™ videos Open !
2 Administrator Dpen in new windaw l
-he
IR Computer Share with »
ir X . . L
sy Local Disk (C:) B add to archive..,
B add to "Projetos, rar” :
B Compress and email. ., |
B Compress to "Projetos.rar” and email 1
Restare previous wersions
P Include in library v |
|
I Send to »
|
uk 1
Copy
|
reate shorkcut l
Delete
Rename )

Projetos Date modified: 15032012 09:25
{ File: Falder
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Marque as permissdes de leitura e escrita nessa pasta:

. Permissions for Projetos

SecLrity |

Object name:  C:\Projetoz

Group or user names:

Ei__ CREATOR OWHER

1 ftp_uzer [IP-0AFOEZCE\tp_uszer]

fﬂ‘ SYSTEM

& 5-1-5-21-2434070876-137122691 4-523052041-1009
Ei‘ Adrministrators [IP-04F062CE A dministrators]

Ei‘ zers (IP-0AFOR2CE D zers]

Permizzionz for fip_user

Full control

b adify

Read & execute
Ligt folder contents
Read

L earn about access contral and permiz

o ]

Cancel | Apply
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8- PERMISSAO DE ACESSO PARA O USUARIO NO FTP

No IIS (Start / Administrative Tools / Internet Information Services (I1S)), selecione o
FTP criado e abra a opgao “FTP Authorization Rules”.

WY Internet Inloemation Services (115) Manager

@;, @ > POFDE b Skes b frp @

M= &3
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e Yew e
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Open Fasture
€3 st Fage
3 : : o % i pitore
5 95 OARDSACS (P AAFDS2CE ATty ater) Phee SERE - lerSun M |Coupbr N
o2 fpphcation Pook e Lok Permwssore.
» Stes . x Yt Ste
G| QY‘“I ‘ﬂ. ferdings. .
m FTP Cuerent  FTP Deectory  FTP Frewad | B Settings.,
| et _clect Secsions Browsrg Support TR '_ .
" Corty lACPRETHNG = J Wew Appbcabions
# ] debocoutnio . = e I I View Vietuad Dwectones
o eduotnto %m &lv-'j G| 94—{'” Gl ? ,‘:”,;.4 =1
31 | Engresolt FIEIPvE  FTPLogong PP Meszages FIPRequest  FIP SR Manage -
$: Sosturiordor Addrens s Flterryy Sattnge Anstart |
%53 R
ek Advarcnd Settings..
D et Apchcation From Gaery |
us ® rep
f Oclre Helo
PHP Manager
Management

& 0
Corbiguration 115 Managar  Web Platform
Edtor Feeswisars [rstafler

[resm ] Gt o

4

Hoady

Utilize a opgdo “Add Allow Rule” para adicionar o usuario. Selecione a opgao
“Specified users” e informe o nome do usuario criado. Em Permissions marque as
opgdes “Read” e “Write” e confirme.
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Add allow Authorization Rule

Bllow access ko khis conkent ko
" all Users
£ all Aponymous Users

™ Specified roles or user groups:

Example: admins, Guests

¥ specified users:

IFtp_userl

Example: Userl, Userz

Permissions

v Read
v wirite

Ik I Cancel

9- CONFIGURACAO DO DOMINIO

A configuracdo do FTP esté finalizada. Vocé pode conectar no FTP utilizando o IP do
servidor e o usuario e senha criados, ou entdo, configurar um subdominio para o seu
ftp, por exemplo, ftp.seudominio.com.br. Para isso, acesse as configuracdes de DNS
do seu dominio (se for um dominio do Brasil como .com.br, vocé pode fazer essa
configuracao diretamente no registro.br) e configure uma entrada CNAME com o0 nome
“ftp.seudominio.com.br” e apontando para “seudominio.com.br’. Assim, toda requisicao
para o subdominio “ftp.seudominio.com.br” sera redirecionada para o mesmo IP de
servidor configurado para “seudominio.com.br’”. Esse servidor possuindo as
configuracdes de FTP que estamos executando receberd as conexdes FTP.

10- TESTE DE ACESSO

Abra o seu cliente de FTP, se nao tiver um, utilize o FileZilla (http:/filezilla-
project.org/download.php), informe o IP ou nome do dominio, usuario e senha e
conecte no servidor.

AFiezie il el Bl el R L

Arquive Editar Ver Transferir Servidor Marcadores Ajuda

Aa-IEER) e vPB & & ERSP
Host: ftp.seudominio.com.t  Nome de usuédrio; ftp_user Senha: eessssss Porta: B

11- RESOLUCAO DE PROBLEMAS DE CONEXAO
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530 User cannot log in, home directory inaccessible
Estado: A resolver o endereco de ftp.educoutinho.com.br
Estado: Conectando 107.20.167.240:21...
Estado: Conexao estabelecida, esperando mensagem de boas-vindas...

Resposta: 220 Microsoft FTP Service

Comando: USER ftp_user

Resposta: 331 Password required for ftp_user.

Comando: PASS #rxwkhrx

Resposta: 530 User cannot log in, home directory inaccessible.
Erro: Erro critico

Erro: Nao foi possivel conectar ao servidor

Verifigue se vocé adicionou a permissédo de acesso na pasta (via Windows Explorer) e
se configurou o acesso para esse usuario no FTP utilizando a opcgao “FTP
Authorization Rules”.

Falha na obtencéo da lista de pastas

Estado: A resolver o endereco de ftp.educoutinho.com.br

Estado: Conectando 107.20.167.240:21...

Estado: Conexdao estabelecida, esperando mensagem de boas-vindas...

Resposta: 220 Microsoft FTP Service

Comando: USER ftp_user

Resposta: 331 Password required for ftp_user.

Comando: PASS #rxxkkax

Resposta: 230 User logged in.

Comando: OPTS UTF8 ON

Resposta: 200 OPTS UTF8 command successful - UTF8 encoding now ON.

Estado: Conectado
Estado: Obtendo lista de pastas...

Comando: PWD

Resposta: 257 "' is current directory.

Comando: TYPE |

Resposta: 200 Type set to .

Comando: PASV

Erro: Desconectado do servidor: ECONNABORTED - Connection aborted
Erro: Falha na obtencéo da lista de pastas

Verifique se vocé configurou corretamente o “FTP Firewall Support” com o IP externo.

Erro de conexao
Se vocé tiver algum erro de conexdo, o Firewall do seu windows pode estar
bloqueando 0 acesso.

Abra o Firewall do Windows: Control Panel / System and Security / Windows Firewall.
Va na opcao: “Turn Windows Firewall on or off” e marque Off para todas as opgdes do
Firewall e faca um novo teste de conexao.
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@ » Control Panel » System and Security » Windows Firewall » Customize Settings

Customize settings for each type of network

You can modify the firewall settings for each type of network location that you use.
What are network locations?

@ For your security, some settings are managed by your system administrator.

Domain network location settings
[@ () Turn on Windows Firewall
\ ["] Block all incoming connections, including those in the list of allowed programs

[7] Notify me when Windows Firewall blocks a new program

|@ @ Turn off Windows Firewall (not recommended)

Home or work (private) network location settings
[@ (7 Turn on Windows Firewall
g [ ] Block all incoming connections, including those in the list of allowed programs

[Z] Notify me when Windows Firewall blocks a new program

|® §@ Turn off Windows Firewall (not recommended) J

Public network location settings
f@ (7 Turn on Windows Firewall

[ ] Block all incoming connections, including those in the list of allowed programs

[¥] Notify me when Windows Firewall blocks a new program

|@] @ Turn off Windows Firewall (not recommended)

MANUAL DE INSTALACAO CENT OS

Este manual possui o objetivo de apresentar os procedimentos e normas
corretas de Instalagcdo e Configuracdo dos servicos correspondentes ao servidor
CentOS (Apache Tomcat, Apache HTTPD, FTPD, MySQL Server), além das
configuracdes de Firewall e Rede necessérias para a correta utilizagdo do servidor.

Instalacdo dos Servicos
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INSTALACAO DO JAVA DEVELOPMENT KIT (JDK)

A instalacdo do Java Development Kit devera ser necessdria para a posterior
instalagdo do Apache Tomcat. Para isto, deverdo ser executados, via Terminal, os
seguintes comandos:

#Entrar no modo de super-usuario (root)

Su root

# Criar a pasta do JDK
mkdir /usr/java

# Entrar na pasta do JDK
cd /usr/java

# Baixar o pacote do JDK, versédo 32 bits
wget http://ghaffarian.net/downloads/Java/JDK/jdk-7u45-linux-i586.tar.gz

# Extrair o pacote do JDK

tar -xzf jdk-7u45-linux-i586.tar.gz

# Criar e editar o script de inicializagdo do Java
vim /etc/init.d/java

# Dados do script

JAVA_HOME-=/usr/javal/jdk1.7.0_45
export JAVA_HOME

PATH=3$JAVA HOME/bin:$PATH
export PATH

# Reiniciar a maquina

shutdown -r now
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INSTALACAO DO APACHE TOMCAT

A instalacdo do Apache Tomcat sera necessaria para o “deploy” de Aplicacbes
Java para o servidor. A instalacdo sera efetuada segundo os seguintes comandos e
scripts, via Terminal:

# Entrar no modo super-usuario (root)

Su root

# Acessar a pasta na qual o Tomcat sera instalado
cd /usr/share

# Baixar o pacote do Apache Tomcat 6, versao 32 bits
wget http://ftp.unicamp.br/pub/apache/tomcat/tomcat-6/v6.0.37/bin/apache-tomcat-
6.0.37.tar.gz

# Extrair o pacote
tar -xzf apache-tomcat-6.0.37.tar.gz

# Entrar na pasta de configuracdo do Apache Tomcat:
cd /usr/share/apache-tomcat-6.0.37/conf

# Editar o arquivo “server.xml’
vim server.xml

# Dentro do arquivo, modificar o trecho abaixo
De:
<Connector port="8080" protocol="HTTP/1.1"

connectionTimeout="20000"
redirectPort="8443" />

Para:
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<Connector port="8084" protocol="HTTP/1.1"
connectionTimeout="20000"
redirectPort="8443" />

# Editar o arquivo de configuracdo de usuarios do servico
vim tomcat-users.xml

# Inserir, abaixo de “<tomcat-users>"

<role rolename="manager-gui'/>
<user username="user" password="Senha" roles="manager-gui"/>

# Criacdo do script de start/stop/reset do Apache Tomcat
cd /etc/init.d
vim tomcat

#Inserir e salvar o script

#!/bin/bash

# description: Tomcat Start Stop Restart
# processname: tomcat

# chkconfig: 234 20 80

JAVA HOME=/usr/javaljdk1.7.0_45
export JAVA_HOME

PATH=%JAVA HOME/bin:$PATH
export PATH
CATALINA_HOME-=/usr/share/apache-tomcat-6.0.37
case $1in

start)

sh $CATALINA_HOME/bin/startup.sh
stop)

sh $CATALINA_HOME/bin/shutdown.sh
restart)

sh $CATALINA_HOME/bin/shutdown.sh
sh $CATALINA_HOME/bin/startup.sh

esac
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exit 0

# Modificar as permissfes para este script
chmod 755 tomcat

chkconfig --add tomcat

chkconfig --level 234 tomcat on

Apoés estas alteracdes, o Apache Tomcat estara devidamente instalado.

INSTALACAO DO MYSQL SERVER

A instalacdo do MySQL Server serd necessaria para 0 estocamento e
gerenciamento do Banco de Dados das Aplicacdes. Para sua instalacéo, deverdo ser
efetuados os seguintes comandos:

# Instalacdo do servico
yum -y install mysql-server
service mysqgld start
chkconfig mysqld on

# Configuracdo do servico, para o usuario raiz (root)
mysql -u root

mysql> set password for root@localhost=password('Senha");
mysql> set password for root@'127.0.0.1'=password('Senha’);
mysql> set password for root@'dominio'=password('Senha’);
mysql> delete from mysgl.user where user=";

mysql> exit

Apés a execucdo destes comandos, o MySQL Server estara corretamente
instalado e configurado.

INSTALACAO DO APACHE HTTPD

O Apache HTTPD sera necessério para redirecionamento de péaginas
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correspondentes as telas iniciais da Aplicagbes para dominios de assimilagéo
facilitada, como por exemplo “www.meudominio.com”. Para a correta instalagdo destes
servicos, deverdo ser efetuados os sguintes comandos e alteracoes, via Terminal:

# Instalacdo base do Apache HTTPD
yum -y install httpd

rm -f /etc/httpd/conf.d/welcome.conf
rm -f /var/www/error/noindex.html

# Editar o arquivo de configuracdo do servico

vim /etc/httpd/conf/httpd.conf

# Alterar, na linha 44, para:
ServerTokens Prod

# Alterar, na linha 76, para:
KeepAlive On

# Alterar, na linha 262, para:
ServerAdmin root@projetosus.com.br

# Alterar, na linha 276, para:
ServerName www.projetosus.com.br:80

# Alterar, na linha 338, para:
AllowQverride All

# Alterar, na linha 402, para:
Directorylndex index.html index.htm

# Alterar, na linha 536, para:
ServerSignature Off

# Alterar, na linha 759, para:
#AddDefaultCharset UTF-8
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# Em seguida, salve o arquivo. Apés isto, criar a pagina HTML de teste, tal
como especificado abaixo:

vi Ivar/iwww/html/index.html

<html>

<body>

<div style="width: 100%; font-size: 40px; font-weight: bold; text-align: center;">
Test Page
</div>

</body>

</html>

Apos isto, o Apache HTTPD estara devidamente instalado e configurado,
devendo a péagina de teste ser apresentada ao digitar, via navegador,
“www.projetosus.com.br”.

INSTALACAO DO FTPD

O servigo de FTP serd necessario para a transferéncia de arquivos grandes

para e do servidor. A sua instalagdo € efetuada de acordo com os comandos e
configuracdes abiaxo:

# Instalacdo base do FTPD
yum -y install vsftpd

# Editar o arquivo de configuracao do servico
vi /etc/vsftpd/vsftpd.conf

58



ASSESPRO

RIO

RIO DE JANEIRO PREFEITURA

# Alterar a linha 12 para:
anonymous_enable=NO

# Alterar a linha 80,81 para:
ascii_upload_enable=YES
ascii_download_enable=YES

# Alterar a linha 95,96 para:
chroot_local user=YES
chroot_list_enable=YES

# Alterar a linha 98 para:
chroot_list_file=/etc/vsftpd/chroot_list

# Alterar a linha 104 para:
Is_recurse_enable=YES

# Adicionar, na ultima linha
local_root=public_html
use_localtime=YES

# Criar e Editar o seguinte arquivo
vi letc/vsftpd/chroot_list

cent

#Configuragoes finais
service vsftpd start
chkconfig vsftpd on

Desta forma, o servico de FTP estarad devidamente instalado e configurado na
maquina.
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CONFIGURACOES DE REDE

Para que o servidor execute suas tarefas com seguranca e qualidade, é de
suma importéancia possuir uma conexao de rede bem configurada e estabelecida.

# Verificacao das interfaces de rede presentes na maquina
ifconfig -a

Dado este comando, saberemos quais sdo as placas de rede presentes no
sistema, estando elas inativas ou ndo. Serdo conhecidos, também, os enderecos
MAC-Address destas interfaces, e seus possiveis IP’s definidos ou ndo. Apds isto,
saberemos exatamente qual(is) interface(s) configurar. Para os fins do ProjetoSUS,
serd adotada uma interface de rede com IP estatico, que se comunicard com um
Gateway (Router), que por sua vez fara a transmisséo dos dados por esta rede. Esta

interface poderd ser devidamente configurada seguindo os passos abaixo, via
Terminal:

# Entrar na pasta de configuracdo de scripts de rede
cd /etc/sysconfig/network-scripts

# Verificacdo dos scripts presentes
Is

Apés isto, e tendo ja anotadas as informacgbes da(s) interface(s) a ser
configurada(s), poderemos, enfim, editar o arquivo correspondente a esta(s)
interface(s):

# Editar uma interface de rede
vim *arquivo*

# Para os fins do ProjetoSUS, devera ser tomado um script tal como o definido
abaixo:

DEVICE=Nome da Interface
BOOTPROTO=static
HWADDR=Endereco MAC da Interface
IPADDR=Endereco IP
NETMASK=Mascara de Sub-Rede
GATEWAY=Endereco IP do Gateway
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DNS1=Endereco IP do Servidor DNS
ONBOOT=yes

TYPE=Ethernet

Apos isto, o0 arquivo podera ser salvo, e temos toda a configuracdo necesséria
para uma conexdo em uma rede privada, que ird simular a Infra-Estrutura referente ao
ProjetoSUS.

# Configurar o DNS
vim /etc/resolv.conf

search projetosus.com.br
nameserver Endereco IP do Servidor DNS

# Reiniciar o servi¢co de Rede
service network restart

FIREWALL

As configuragdes basicas de Firewall, para permissao de “listening” das portas
necessarias € relativamente simples, bastando apenas trés instrucoes:

# Editar o arquivo de configuracdo do Iptables
vim /etc/sysconfig/iptables

# Adicionar as seguintes linhas no script

-A INPUT -m state --state NEW -m tcp -p tcp --dport 22 -j ACCEPT
-A INPUT -m state --state NEW -m tcp -p tcp --dport 3306 -j ACCEPT
-A INPUT -m state --state NEW -m tcp -p tcp --dport 8084 -j ACCEPT
# Reinciar o Iptables

service iptables restart

Apos isto, o servico de Firewall estara devidamente configurado.
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MANUAL DE INSTALACAO DEBIAN

O objetivo deste Manual é o de apresentar o conjunto de configuracdes
essenciais ao sistema Debian para a implantacdo da Infra-Estrutura necesséaria ao
ProjetoSUS.

Configuracdo de Rede

A primeira configuragdo a ser realizada sera a Rede, por ser a de vital
importancia para o correto funcionamento e utilizacdo dos servigos do servidor Debian.
Para isto, seréo executados 0s seguintes passos, via Terminal:

# Entrar no modo super-usuario
su root

# Verificar a interface correspondente a placa de rede
ifconfig -a
# Editar o arquivo de configuragcéo de Interfaces de Rede

vim /etc/network/interfaces

allow-hotplug nomeDalnterface

iface nomeDalnterface inet static
address 192.168.1.1
netmask 255.255.255.0
network 192.168.1.0
broadcast 192.168.1.255
gateway 192.168.1.254
dns-nameservers 192.168.1.1
dns-search projetosus.com.br

# Reiniciar a maquina

shutdown -r now

No préximo boot, a maquina ja estara configurada de acordo com os interesses
do ProjetoSUS.

62



ASSESPRO ‘RIO-.

RIO DE JANEIRO PREFEITURA

CONFIGURACAO DO BIND

Para a versdo do Debian utilizada, os pacotes do BIND ja estardo instalados no
sistema, restando apenas a configuragcédo correspondente as necessidades do Projeto.
Para isto, efetuamos 0s passos que se seguem abaixo:

# Edite e salve o arquivo “named.conf.local”, contido na pasta do Bind.
vim /etc/bind/named.conf.local

zone “1.168.192.in-addr.arpa” {
type master;
file “/etc/bind/db.1.168.192.reverso”;

zone “projetosus.com.br” {
type master;
file “/etc/bind/db.projetosus.com.br”;

# Edite e salve o arquivo “db.projetosus.com.br”
vim /etc/bind/db.projetosus.com.br

$TTL 86400
@ IN SOA projetosus.com.br.  root.projetosus.com.br. (
20130620 ;
10800 ;
3600 ;
604800 ;
86400) ;
NS projetosus.com.br.
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projetosus.com.br. A 192.168.1.1
ns A 192.168.1.1
WWwW A 192.168.1.2
ftp A 192.168.1.2
db2 A 192.168.1.2
centos A 192.168.1.2

windows A 192.168.1.3
wWww2 A 192.168.1.3
dbl A 192.168.1.3
ftpwin A 192.168.1.3

# Edite e salve o arquivo “db.1.168.192.reverso”
vim /etc/bind/db.projetosus.com.br

$TTL 86400
@ IN SOA projetosus.com.br.  root.projetosus.com.br. (
20130620 ;
10800 ;
3600 ;
604800 ;
86400) ;
IN NS ns.projetosus.com.br.
2 IN PTR www.projetosus.com.br
2 IN PTR db2.projetosus.com.br
2 IN PTR ftp.projetosus.com.br
2 IN PTR centos.projetosus.com.br
3 IN PTR windows.projetosus.com.br
3 IN PTR www2.projetosus.com.br
3 IN PTR ftpwin.projetosus.com.br
3 IN PTR dbl.projetosus.com.br

# Reinicie o Bind

service bind9 restart

Apos estas configuracdes, o Bind estara devidamente instalado e configurado
para o uso ao qual foi exclusivamente designado (DNS Server).
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Debian
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Roteador
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Windows
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Wi-Fi
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Wi-Fi
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Rede Privada

Propagacdo: 192.168.1.20 - 192.168.1.50
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DNS
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Tabela de Roteamento
Rota Rede
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192.168.1.253

192.168.1.0 192.168.1.0
0.0.0.0 172.31.18.0
172.31.18.254
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255.255.255.0
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255.255.255.0

10.0.0.254



