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1. Objetivos de este documento

Resumen del Titulo: Este documento presenta el procedimiento de instalacién a seguir para realizar el
despliegue de una instancia independiente (stand-alone) del software GENis en el entorno de un
laboratorio. Esta seccion describe el documento y cdmo el mismo se encuentra organizado.

Pendientes en esta Seccidn: Ninguno (Secciéon Completa).

Cambios: Versidon Original del Documento.

El propdsito del Documento Procedimiento de Instalacion es asistir al instalador del producto en la
instalacién y configuracion inicial del software en el entorno informatico de los laboratorios que
funcionaran como miembros del despliegue piloto.

El documento se encuentra estructurado en tres secciones y un Apéndice.

La primera es una seccidon de requerimientos donde se contemplan los minimos que el equipo de
desarrollo ha determinado en funcién del estado del software desarrollado a la fecha del documento. Esta
seccién es una porcion de la seccidn equivalente que se encuentra presente en el documento “Lista de
Verificacion para Despliegue Piloto”. En caso que el equipo definido por el laboratorio no cumpla con los
minimos, es la prerrogativa del personal instalador el determinar si avanzar con la instalacién es una
opcidn viable.

La siguiente seccidén describe de manera detallada el procedimiento necesario para la instalacién del
sistema operativo base y las aplicaciones de soporte a GENis, como ser las bases de datos, o el directorio
donde se almacenaran los usuarios. Asimismo, en esta seccidn se contemplan aspectos de configuracion
de seguridad minimos que el equipo de desarrollo ha considerado necesarios implementar como parte de
la instalacion.

La tercera seccion describe, también de manera detallada, el procedimiento para la instalacion,
configuracion inicial y arranque de GENis

Finalmente, el Apéndice presenta una lista de verificacion en formato tabla para utilizar como documento
de trabajo por el instalador durante el proceso de despliegue en laboratorio.

Este documento debe entenderse como un “documento vivo” que puede evolucionar durante los meses
previos al inicio del despliegue piloto, en incluso posteriormente. Es por esto que se contemplan dos
mecanismos para facilitar su lectura y actualizacién. En primer lugar, cada seccién cuenta con un recuadro
debajo del titulo de la misma. Este recuadro sirve dos propdsitos; presentar un resumen de lo mencionado
en la seccion correspondiente; y hacer explicito si la seccién debe sufrir cambios o tiene aspectos
pendientes aun no detallados. En segundo lugar, se incluye al final del documento una seccién de control
de cambios la cual permite registrar las modificaciones que se le hayan hecho al mismo.
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2. Requerimientos del Sistema

Resumen del Titulo: Esta seccion presenta la lista de requerimientos de equipamiento, servidor y
dispositivo de autenticacidn, a la fecha.

Pendientes en esta Seccidon: Ninguno (Seccidn Completa).

Cambios: Version Original del Documento.

2.1 Requerimientos de Equipamiento

2.1.1 Requerimientos minimos del equipo servidor para GENis

GENis requiere como minimo una (1) computadora fisica o maquina virtual con las siguientes
caracteristicas:

Procesador:
o 1Intel Xeon 2 GHz (minimo) con doble nicleo o equivalente.

e Memoria:
o Minimo Requerido: 3 GB RAM
o Minimo Recomendado: 12 GB RAM

e Almacenamiento:
o 32 GBreservados para el SO y aplicaciones de base.
o 250GB para almacenamiento de datos.

e Conectividad:
o Placa de Red Fast Ethernet de 1000 MB/s

e Almacenamiento Extraible:
o Puerto USB.

En caso de no contar con un equipo de estas caracteristicas, y se esté evaluando la adquisicion de
equipamiento nuevo, es aconsejable contemplar los requerimientos recomendados debajo de estas
lineas. Si bien éstos son superiores a los mencionados mas arriba, las caracteristicas superiores le
permitirdn tener una mejor experiencia con el producto, asi como prepararlo para los requerimientos
recomendados del producto final.
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2.1.2 Requerimientos recomendados del sistema para GENis

GENis funciona mejor en un equipo con las siguientes caracteristicas:

Procesador:
o Intel Core i5 o Xeon E3-1200 v3 @ 3.4 GHz con cuatro nucleos o equivalente.

Memoria:
o 12 GBRAM

Almacenamiento:
o 1volumen de entre 1y 5 TB efectivo en RAID 5 por hardware / Software de acuerdo
al uso

Nota Importante — Criterio para el almacenamiento:

Al momento de la escritura de este documento, el tamafio promedio de un objeto
(perfil/analisis) en una instancia de laboratorio simulada ronda entre los 2 y los 3 MB,
dependiendo del almacenamiento de imagenes (ej. electroferogramas, fotos, imagen de
huellas, etc.).

En funcion de la consideracién anterior, se plantea el siguiente criterio para calcular el
espacio de almacenamiento:

L rEEISTIO e
1.000 registros ....
1.000.000 registros

Conectividad:
o Placa de Red Gigabit Ethernet

Almacenamiento Extraible:
o Puerto USB.
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2.1.3 Requerimientos de equipamiento adicional para usar GENis

En funcion de que la aplicacién GENis v1 hace uso de un sistema de doble factor para la autenticacion de
los usuarios del sistema (Google Authenticator ¢ FreeOTP), es un requerimiento adicional que cada
persona que vaya a hacer uso del mismo (esto es, cada usuario del sistema) cuente con un dispositivo,

un teléfono inteligente, o Smartphone, capaz de correr la aplicacién moévil que permite hacer del teléfono
un dispositivo que genera contrasefias. Esto, en GENis, se logra mediante el uso de una de dos posibles
aplicaciones, la primera es Google Authenticator, la segunda FreeOTP.

e Requerimientos para Google Authenticator:

o Teléfonos Android: Android version 2.1 o superior.
o iPhone, iPod Touch, o iPad: Apple iOS versidn 5.0 o superior.

e Requerimientos para FreeOTP:

o Teléfonos Android: Android versidn 4.0 o superior.
o iPhone, iPod Touch, o iPad: Apple iOS versidn 7.0 o superior.
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3. Instalacion de Sistema Base

Resumen del Titulo: Esta seccion describe el procedimiento detallado para la instalacidn y configuracion
de los prerrequisitos de GENis desde un equipo vacio. Contempla dos modalidades, la primera es una
instalacidn con las fuentes en Internet; la segunda contempla el uso de medios dpticos para casos donde
no existe un acceso a Internet que permita descargar los paquetes.

Pendientes en esta Seccidn: Ninguno-{Sececién-Completal.

Cambios: Versidn Original del Documento.

3.1 Informacidn requerida antes de comenzar la instalacion

Es recomendable que antes de comenzar con la instalacion, el instalador releve u obtenga la siguiente
informacién del responsable del laboratorio o su contacto técnico.

e Indicar sila red del laboratorio cuenta con un servidor DHCP.
e Indicar sila red del laboratorio cuenta con un servidor DNS interno.
e Indicar la direccidn IP (fija) a utilizar por el servidor GENis.
e Indicar los parametros de red (mascara, Gateway) utilizados en la red del laboratorio.
e Indicar si la red del laboratorio utiliza un servidor proxy para acceder a Internet
e Indicar si la red del laboratorio tiene un esquema de nombres de host. ¢ Cual es?
o Indicar el nombre de host elegido por el contacto técnico.
e Indicar quién tomara el rol de administrador del sistema.
e Indicar quién definird los nombres de usuario y las claves para los servicios

Adicionalmente, si el laboratorio cuenta con acceso a Internet, y se desea realizar la instalacidn de esta
manera, tener en cuenta la siguiente informacion:

e Indicar si el servidor proxy utiliza usuarios y contraseias para permitir el trafico.

Finalmente, si la instalacidn se realizard con medios épticos, o no se cuenta con un acceso a Internet, la
siguiente informacién especifica debe conseguirse de antemano:
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3.2 Instalacion del Sistema Operativo Debian

Las imagenes del Sistema Operativo Debian se distribuyen en dos formatos, CD y DVD. Las imagenes se
pueden obtener de distintos lugares, ya sea como descarga directa o mediante herramientas de descarga
P2P mediante el protocolo BitTorrent.

A los efectos de este documento, se contempla que el responsable de laboratorio ha recibido o
descargado un set de DVD con las imagenes completas del reléase 9.4 de Debian y/o un CD de instalacion
que permite realizar la instalacién haciendo la descarga de los paquetes desde Internet durante el proceso
de instalacién.

Si bien el proceso no varia sobremanera entre uno u otro, y existen beneficios y compromisos para cada
procedimiento. La eleccion del procedimiento a utilizar dependera de las caracteristicas de cada
laboratorio.

3.2.1 Instalacion del Sistema Operativo Debian desde Internet

1.- Inserte el DVD o dispositivo USB de Instalacion con la etiqueta “debian-9.4.0-amd64-netinst.iso” en el
equipo o maquina virtual

Nota: Asegurese que los parametros del BIOS del equipo estan configurados para que el sistema inicie
desde la unidad éptica. Esto varia de equipo a equipo.

2.- Al arrancar la computadora, se le presentara la pantalla de Bienvenida. Seleccione la opcidn de
Instalar (Graphical install) y presione [Enter].

Debian GNUZLinussinstaller bootment

Gra
InEtal
Advanced opl 10!1%

Hellp
Install
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3.- En esta pantalla se selecciona el idioma a utilizar durante la instalacién del sistema. Seleccione el que
prefiera y presione [Enter]. Puede elegir cualquiera puesto que esta eleccién no modifica el idioma del
sistema operativo. Para los fines de este documento, se seleccionara el inglés (English).

debian O

Select a language

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language:

Chinese (Simplified) - Ez(iE ) [~]
Chinese (Traditional) - ®3x(EE)

Croatian - Hrvatski ||
Czech - Cestina

Danish - Dansk =
Dutch - Nederlands |
Dzongkha - Em

Esperanto - Esperanto

Estonian - Eesti

Finnish - Suomi

French - Francais

Galician - Galego

Georgian - Jodogema

German - Deutsch L
Graal Ellmui W

Screenshot Go Back ]I Continue

5.- Seleccione el Continente del Pais donde se realiza la instalacién. Para este caso es América del Sur
(South América) y presione [Enter].

~ debian 9

Select your location

The selected location will be used to set your time zone and also for example to help select the system
locale. Noermally this should be the country where you live.

Select the continent or region to which your location belongs.
Continent or regien:

Africa
Antarctica

Asia

Atlantic Ocean
Caribbean
Central America
Europe

Indian Ocean
North America
Oceania

South America

other

Screenshot Go Back H Continue
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6.- Seleccione el Pais donde se realiza la instalacion. En este caso Argentina y presione [Enter].

- debian9

Select your location

The selected location will be used to set your time zone and also for example to help select the system
locale. Normally this should be the country where you live.

Listed are locations for: South America. Use the <Go Back> option to select a different continent or

region if your location is not listed.

Country, territory or area:

Bolivia

Y Brazil
Chile
Colombia
Ecuador
French Guiana
Guyana
Paraguay
Peru
Suriname
Uruguay
Venezuela

Screenshot

I Go Back H Continue ]

7.- Puesto que el instalador de Debian no contempla una definicidn de localizacidn especifica para
Argentina, el programa provee diferentes opciones alternativas. Para este caso, tome la opcion
predeterminada (United States —en_US.UTF-8) y presione [Enter].

Configure locales

% There is no locale defined for the combination of language and country you have selected. You can now
select your preference from the locales available for the selected language. The locale that will be used

is listed in the second column.
Country to base default locale settings on:

~ debian 9

Botswana - en_BW.UTF-8 -
Canada - en_CA.UTF-8 —
Hong Kong - en_HK.UTF-8

India - en_IN

Ireland - en_IE.UTF-8

Israel - en_L

New Zealand - en_NZ.UTF-8

Nigeria - en_NG L
Philippines - en_PH.UTF-8 i
Singapore -  en_SG.UTF-8

South Africa - en_ZA.UTF-8

United Kingdom - en_GB.UTF-8

Zambia - en_ZM

Zimbabwe - en_ZW.UTF-8 =

Screenshot ] [ Help

Go Back H Continue
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8.- Seleccione la configuracion de teclado de manera que concuerde con el teclado que esta utilizando

para la instalacion y presione [Enter].

Nota: A los efectos de este documento, se seleccionard un teclado con configuracion espafiola (Spanish).

debian O

Configure the keyboard

Keymap to use:

Punjabi
Romanian
Russian

Serbian (Cyrillic)
Sindhi

Sinhala

Slovak

e

Slovenian

Swedish
Swiss French
Swiss German
Tajik

Tamil

Telugu

Thai

Tibetan

Screenshot

H

L0 BacK J l Lonunue

9.- El instalador intentara realizar una autoconfiguracién de los pardmetros de la red antes de continuar.

Espere hasta que finalice.

Configure the network

debian 9

_aiting for link-local address...

Cancel




Tema: Preparado por: Pdgina:
Proyecto de Datos Genéticos [GENis v1] Fundacién Sadosky 12 of 62
Titulo del Documento: Version: Actualizado: | Autor:
Procedimiento de Instalacion 1.0

Nota: En funcién de las condiciones de la red (i.e. si el servidor detecta la presencia de un DHCP), es posible
que la autoconfiguracidon no funcione y se presente una pantalla para configurar los pardmetros de red
del servidor. En cualquier caso, esto es modificable luego de finalizada la instalacion.

10.- Seleccione un nombre para identificar el equipo en la red. Tenga en cuenta el esquema de nombres
que exista en la red del laboratorio y aplique el criterio existente. Borre el nombre que el instalador ofrece
(debian) e ingrese el nombre seleccionado por teclado. Presione [Enter] para continuar.

Nota: Para este documento se utilizara como nombre de Equipo “GENis-Host”.

Configure the network

Please enter the hostname for this system.

The hostname is a single word that identifies your system to the network. If you don't know what your
hostname should be, consult your network administrator. If you are setting up your own home network,

you can make something up here.
Hostname:

GENis-Host|

Screenshot

Go Back H Continue

11.- Seleccione y escriba el nombre del dominio al que pertenecera el equipo. Si la red del laboratorio
cuenta con un servidor DNS para la resolucion de nombres locales, es conveniente configurar este nombre
de dominio de manera que concuerde con el dominio local de la red del laboratorio. En el caso de que no

existe resolucion por nombre de manera local, este parametro no es relevante y puede configurarse con
un nombre de dominio no ruteable cualquiera. Presione [Enter] al finalizar.

Nota: A los fines de este documento no se indicard un nombre de dominio
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Configure the network

The domain name is the part of your Internet address to the right of your host name. It is often
something that ends in .com, .net, .edu, or .org. If you are setting up a home network, you can make
something up, but make sure you use the same domain name on all your computers.

Domain name:

[ J

_Screenshnt_ I Go Back ][ Continue ]

12.- Establezca la contrasefia del usuario privilegiado (i.e. el usuario “root”). Resguarde esta contrasefia
para utilizarla a futuro durante la configuracién. Al finalizar la configuracion, cambie la contrasefia (se
explica cémo hacerlo mas adelante) y resguardela en lugar seguro. Presione [Enter] para seguir.

Nota: A los fines de este documento no se indicara una password de usuario root en este paso

Set up users and passwords

You need to set a password for 'root’, the system administrative account. A malicious or unqualified user
with root access can have disastrous results, so you should take care to choose a root password that is
not easy to guess. It should not be a word found in dictionaries, or a word that could be easily
associated with you.

kA good password will contain a mixture of letters, numbers and punctuation and should be changed at
regular intervals.

The root user should not have an empty password. If you leave this empty, the root account will be
disabled and the system's initial user account will be given the power to become root using the "sudo”
command.

Note that you will not be able to see the password as you type it.
Root password.:

{ ]

[] Show Password in Clear

Please enter the same root password again to verify that you have typed it correctly.
Re-enter password to verify:

[

[] Show Password in Clear

Screenshot Go Back H Continue
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14.- Establezca el nombre completo del usuario para el primer usuario del sistema. Este usuario es un
usuario comun (no privilegiado) para operar con el sistema. A los efectos del despliegue, es un usuario

que se estara utilizando para realizar las configuraciones y, posteriormente, administrar el sistema.
Presione [Enter] para seguir adelante.

Nota: A los fines de este documento se usara “Usuario de GENis” como nombre completo del usuario.

Set up users and passwords

kA user account will be created for you to use instead of the root account for non-administrative activities.

Please enter the real name of this user. This information will be used for instance as default origin for

emails sent by this user as well as any program which displays or uses the user's real name. Your full
name is a reasonable choice.

Full name for the new user:

[Usuario de GENis|

Screenshot

Go Back ][ Continue ]

15.- Establezca el nombre de usuario para este usuario. Al finalizar, presione [Enter] para continuar.

Nota: A los fines de este documento se usara “genis-user” como nombre de usuario para esta cuenta.

Set up users and passwords

Select a username for the new account. Your first name is a reasonable choice. The username should

start with a lower-case letter, which can be followed by any combination of numbers and more lower-
case letters.

k| Username for your account:

[genis-used

Screenshot

Go Back H Continue
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16.- Establezca la contrasefia para este usuario (en este caso “genis-user”). Al finalizar, presione [Enter]
para seguir adelante.

Nota: A los fines de este documento, se estara utilizando ’_” como contrasefia del
usuario “genis-user”.

Set up users and passwords

Y A good password will contain a mixture of letters, numbers and punctuation and should be changed at
regular intervals.

Choose a password for the new user:

‘escssssessse

[] Show Password in Clear

Please enter the same user password again to verify you have typed it correctly.
Re-enter password to verify:

[eecsssssseesl

[] Show Password in Clear

Screenshot

Go Back I[ Continue

19.- Se presenta la pantalla para la configuracién del esquema de particiones del almacenamiento.

Seleccione la opcidn para que el sistema guie el proceso configurando la gestidon de volumenes ldgicos
con encriptacion (Guided — use entire disk and setup encrypted LVM) y presione [Enter]

Partition disks

The installer can guide you through partitioning a disk (using different standard schemes) or, if you

prefer, you can do it manually. With guided partitioning you will still have a chance later to review and
customise the results.

If you choose guided partitioning for an entire disk, you will next be asked which disk should be used.
Partitioning method:

Guided - use entire disk

Guided - use entire disk and set up LVM

Guided - use entire disk and set up encrypted LVM

Manual

Screenshot

Go Back ” Continue
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20.- Seleccione el disco que utilizara para la instalacién y presione [Enter] para continuar.

Nota: Esta seleccion sera ampliamente dependiente del escenario de despliegue. En caso de contar con

mas de un disco, seleccione el que tenga la mayor cantidad de espacio disponible En funcién de que para
la construccion de este documento se cuenta con un solo disco, la seleccion es trivial.

debian O

Partition disks

Note that all data on the disk you select will be erased, but not before you have confirmed that you
really want to make the changes.

Select disk to partition:

SCSI1 (0,0,0) (sda) - 64.4 GB VMware, VMware Virtual S

Screenshot Go Back ]l Continue
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21.- Seleccione el esquema de todos los archivos en una particidn, si bien el esquema de particionamiento

LVM es mas recomendado para lidiar con problemas de espacio mediante la manipulacion de volimenes
en equipos con bastante almacenamiento no es necesario.

El usar uno u otro esquema de particionamiento no afecta al funcionamiento de GENis

Partition disks

Selected for partitioning:
scsi (0,0,0) (sda) - VMware, VMware Virtual S: 64.4 GB
one.

The disk can be partitioned using one of several different schemes. If you are unsure, choose the first

Partitioning scheme:

All files in one partition (recommended for new users)
Separate /home partition

Separate /home, /var, and tmp partitions

Screenshot

Go Back H Continue

22.- Confirme la seleccidn para que el instalador escriba el esquema de particiones y aplique los cambios
en el disco. Para esto, seleccione la opcidn <Yes> y presione [Enter].

Partition disks

Before the Logical Volume Manager can be configured, the current partitioning scheme has to be written
to disk. These changes cannot be undone.

After the Logical Volume Manager is configured, no additional changes to the partitioning scheme of

disks containing physical volumes are allowed during the installation. Please decide if you are satisfied
with the current partitioning scheme before continuing.

The partition tables of the following devices are changed:
3 SCSI1 (0,0,0) (sda)

Write the changes to disks and configure LVM?

) No




Tema: Preparado por: Pdgina:
Proyecto de Datos Genéticos [GENis v1] Fundacién Sadosky 18 of 62
Titulo del Documento: Version: Actualizado: | Autor:
Procedimiento de Instalacion 1.0

23.- El sistema inicializard el disco y escribira la configuracion de particiones. Espere...

Partition disks

| Erasing data on SCSI1 (0,0,0), partition #5 (sda) \

The installer is now overwriting SCSI1 (0,0,0), partition #5 (sda) with random data to prevent meta-inforn

Cancel

24.- A los efectos de implementar la encriptacion del disco, el sistema requiere una frase clave. Elija una
frase clave o “passphrase” de al menos 20 caracteres. Es recomendable que tenga algun sentido para
poder recordarla facilmente. Ingres la frase en el campo de texto y presione [Enter] para continuar.

IMPORTANTE: Es importante que no olvide esta frase puesto que es necesaria para arrancar el sistema

cada vez que el servidor sea apagado o reiniciado. En caso de ser estrictamente necesario, escribala y
guardela en un lugar seguro.

Nota: A los fines de este documento, se utilizara ’_” como frase clave para

el desbloqueo del disco.

Partition disks

You need to choose a passphrase to encrypt SCSI1 (0,0,0), partition #5 (sda).

The overall strength of the encryption depends strongly on this passphrase, so you should take care to
choose a passphrase that is not easy to guess. It should not be a word or sentence found in
dictionaries, or a phrase that could be easily associated with you.

A good passphrase will contain a mixture of letters, numbers and punctuation. Passphrases are
recommended to have a length of 20 or more characters.

L3 Encryption passphrase:

[osossssscees

[] show Password in Clear

Please enter the same passphrase again to verify that you have typed it correctly.
Re-enter passphrase to verify:

(o0oeeesssees ]

[] Show Password in Clear

Screenshot Go Back ” Continue
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26.- El instalador presenta la propuesta para el esquema

de particiones en funcion de las opciones

elegidas. Si bien es probable es que el esquema presentado sea adecuado, en cualquier caso, evalie que
los volumenes mantengan el criterio de ocupacién y/o cumplan con los requerimientos minimos (ver
debajo). Una vez que haya evaluado que el esquema es adecuado, acepte la propuesta de particiones
(Finish partitioning and write changes to disk) y presione [Enter].

Partition disks

This is an overview of your currently configured partitions and mount points. Select a partition to modify its settings

(file system. mount point, etc.), a free space to create partitions, or a device to initialize its partition table.

Configure software RAID

Configure the Logical Volume Manager
Configure encrypted volumes
Configure iSCSI volumes

< IVM VG GENis-Host-vg, LV root - 60.9 GB Linux device-mapper (linear)

= #1 60.9 GB f extd !
< LVM VG GENis-Host-vg, LV swap_1 - 3.2 GB Linux device-mapper (linear)
= #1 3.2GB f swap swap
+ Encrypted volume (sda5_crypt) - 64.2 GB Linux device-mapper (crypt)
= #1 64.2 GB K Ivm
<~ SCSI1 (0,0,0) (sda) - 64.4 GB VMware, VMware Virtual 5
> #1 primary 254.8MB F  ext2 /boot
> #5 logical 64.2 GB K crypto (sda5_crypt)

uUndo changes to partitions

| Screenshot ] [ Help

Partition disks

B

[ Go Back H Continue

If you continue, the changes listed below will be written to the disks. Otherwise, you will be able to make

further changes manually.

The following partitions are going to be formatted:
LVM VG GENis-Host-vg, LV root as extd
LVM VG GENis-Host-vg, LV swap_1 as swap

k| write the changes to disks?

) No

Screenshot
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28.- El instalador procedera a dar formato al disco, generar el volumen légico y asignar las particiones
seleccionadas. Luego de esto y comenzara a instalar los paquetes que hacen al nudcleo y archivos

principales del Sistema Operativo Base. Esta operacion puede tardar varios minutos en funcidn de la
velocidad del equipo. Espere...

debian O

Partition disks

Creating ext4 file system for /in partition #1 of LVM VG GENis-Hostwg, LV roat...

debian O

Configure the package manager

Your installation CD or DVD has been scanned; its label is:

Debian GNU/Linux 9.3.0 _Stretch_ - Official amd64 NETINST 20171209-12:10

L3 You now have the option to scan additional CDs or DVDs for use by the package manager (apt). Normall
P b p 9 9 P ¥

these should be from the same set as the installation CD/DVD. If you do not have any additional CDs or
DVDs available, this step can just be skipped.
If you wish to scan another CD or DVD, please insert it now.
Scan another CD or DVD?
@ No:
) Yes

Screenshot

Go Back H Continue




Tema: Preparado por: Pdgina:
Proyecto de Datos Genéticos [GENis v1] Fundacién Sadosky 21 of 62
Titulo del Documento: Version: Actualizado: | Autor:
Procedimiento de Instalacion 1.0

29.- En funcion del proceso de instalacion elegido (esto es, instalacién desde Internet), una vez que se
completa el formato delos voliumenes y el nucleo del sistema operativo se encuentra instalado, el
programa de instalacion requiere se le indique de dénde debe tomar los paquetes restantes para
completar la instalacidon del sistema operativo. Seleccione la opcién correspondiente a la Republica

Argentina (Argentina) y presione [Enter] para continuar.

debian O

Configure the package manager

The goal is to find a mirror of the Debian archive that is close to you on the network -- be aware that

nearby countries, or even your own, may not be the best choice.
Debian archive mirror country:

enter infoermation manually

Armenia
Australia
Austria
Bangladesh
Belarus
Belgium
Brazil
Bulgaria
Canada
Chile
China
Colombia
Costa Rica
Croatia

[~]

Screenshot

I Go Back H Continue ]

30.- Seleccione la fuente mas cercana para bajar los archivos de instalacién. Para el caso de Argentina,
cualquiera de las opciones es igualmente valida. Presione [Enter] para continuar.

Nota: A los fines de este documento, se utilizard la fuente alojada en el Centro de Comunicacion Cientifica

de la UBA. (ftp.ccc.uba.ar).

debian O

Configure the package manager

Please select a Debian archive mirror. You should use a mirror in your country or region if you do not

know which mirror has the best Internet connection to you.

Usually, ftp.<your country code>.debian.org is a good choice.
Debian archive mirror:

mirrors.dcarsat.com.ar
ftp.ccc.uba.ar

debian.unnoba.edu.ar
deb.debian.org

debian-archive.trafficmanager.net

Screenshot

Go Back l[ Continue
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31.-En el caso que la red del laboratorio utilice algun tipo de proxy server HTTP para acceder a Internet,
ingrese la direccidn del mismo en el campo especificado y presione [Enter]. En caso de no utilizar un proxy
server de este tipo, simplemente omita el paso presionando [Enter].

debian O

Configure the package manager

If you need to use a HTTP proxy to access the outside world, enter the proxy information here.

Otherwise, leave this blank.

The proxy information should be given in the standard form of "http://[[userl[:passl@lhostl:port]/".

HTTP proxy information (blank for none):

(

Screenshot

Go Back H Continue

32.- Se nos preguntard que paquetes deseamos instalar como parte del proceso de instalacion, teniendo
en cuenta que se requiere una instalacion lo mas liviana posible del sistema operativo solo sera necesario
instalar los paquetes de SSH Server y Standard System Utilities

debian O

Software selection

At the moment, only the core of the system is installed. To tune the system to your needs, you can
choose to install one or more of the following predefined collections of software.

Choose software to install:

[ pebian desktop environment
.. GNOME

.. Xfce

.. KDE

.. Cinnamon

.. MATE

.. LXDE

[] web server

oooooo

4 [[] print server

standard system utilities

SSH server

Screenshot
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35.- Espere mientras se instalan los paquetes correspondientes.

Select and install software

_ Select and install software

Retrieving file 58 of 120

36.- En el caso que esta sea el Unico Sistema Operativo instalado, el instalador propone que se utilice
GRUB para la gestion del arranque del sistema. Esto dependera del escenario de cada laboratorio. En caso

que asi lo fuera, seleccione <Yes> y luego presione [Enter]. Para el propdsito de este documento se
utilizard sda)

x Install the GRUB boot loader on a hard disk

It seems that this new installation is the only operating system on this computer. If so, it should be safe
to install the GRUB boot loader to the master boot record of your first hard drive.

Warning: If the installer failed to detect another operating system that is present on your computer,

modifying the master boot record will make that operating system temporarily unbootable, though GRUB
can be manually configured later to boot it.

Install the GRUB boot loader to the master boot record?

) No

Screenshot

Go Back Il Continue
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Install the GRUB boot loader on a hard disk

You need to make the newly installed system bootable, by installing the GRUB boot loader on a bootable
device. The usual way to do this is to install GRUB on the master boot record of your first hard drive. If
you prefer, you can install GRUB elsewhere on the drive, or to another drive, or even to a floppy.

Device for boot loader installation:

Enter device manually
fdevisda

Screenshot [ Go Back ][ Continue ]

37.- El instalador completa la configuracién del servidor y dispone el equipo para el primer arranque.
Luego de retirar el DVD de instalacion de la unidad dptica, presione [Enter].

debian O

Finish the installation

k installation complete
@ Installation is complete, so it is time to boot into your new system. Make sure to remove the

installation media, so that you boot into the new system rather than restarting the installation.

Screenshot Go Back H Continue

38.- El sistema arranca. Puesto que, como parte de la configuracion de los volumenes légicos, se ha
configurado la encriptacion del disco, el proceso de arranque pide la contrasefia configurada

anteriormente para poder montar los volimenes y completar el proceso de arranque. Ingrese la
contrasefia y presione [Enter].
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A_.984299]1 piixd_svbus AABB:BH:B7.3: SMBus Host Controller not enabled?
1.6386281 sd B:8:8:8: [sdal Assuming drive cache: write through
HWARNING: Failed to connect to lumetad. Falling back to device scanning.
Uolume group "GENis-Host-wg” not found
Cannot process volume group GENis-Host-wg
HARNING: Failed to connect to lumetad. Falling back to device scamning.
Uolume group "GENis-Host-vg"” not found
Cannot process volume group GENis-Host-wg
lease unlock disk sdab_crypt:

39.- Cuando el sistema completa el arranque, el sistema presenta la pantalla de autenticacién. Ingrese
las credenciales del usuario configurado durante la instalacion (o del usuario root) para iniciar la sesion.

40.- La instalacidn del sistema operativo ha sido completada con éxito.
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3.2.2 Instalacion y configuracion del servicio de hora de Internet (NTP)

NTP es un servicio y protocolo que permite sincronizar la hora de un equipo contra servidores de hora
ubicados en Internet de manera que el equipo mantenga precisién de la hora a nivel global.

Este servicio sera necesario para permitir el uso del mecanismo de autenticacidon basado en TOPT (Time-
Based One Time Passwords) que utiliza GENis.

1.- Ingrese al equipo con el usuario comun generado durante la instalacion (genis-user)

Nota: A los efectos de simplificar la lectura y entendimiento del documento, al usuario comun generado
durante la instalacién se lo referird por el nombre utilizado para la instalaciéon de prueba que guia el
documento, esto es genis-user. Huelga indicar que no es imprescindible que el usuario en la instalacion
del laboratorio mantenga este nombre y es recomendable que, en cualquier caso, mantenga el esquema
y nomenclatura utilizados por el laboratorio para la generacién de nombres de usuarios.

2.- Inicie la instalacion del paquete ntp. Para eso, ejecute el siguiente comando:
sudo apt-get install ntp

Para poder avanzar con la instalacion, ingrese la contrasefia del usuario genisadminuser cuando le sea
requerida.

4.- El sistema pedira confirmacidn para instalar el paquete. Presione [Y]
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5.-El servicio se instala e inicia. Para verificar contra que servidores estd sincronizando, ejecute el siguiente

comando:

ntpq -p

6.- Es una buena practica hacer que el servicio ntp tome la hora desde servidores lo mas cercanos posible
al servidor que se esta configurando. Para eso se deben modificar ciertos pardmetros del archivo ntp.conf

que se encuentra en el directorio /etc. Para esto, ejecute el siguiente comando:

sudo nano /etc/ntp.conf

Después de ingresar la contrasefia del usuario genis-user, se presenta el archivo en el editor de texto

nano:
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8.- Busque (puede moverse por el documento utilizando las flechas) la siguiente seccién:
# pool.ntp.org maps to about 1000 low-stratum NTP servers. Your server will
# pick a different set every time it starts up. Please consider joining the

# pool: <http://www.pool.ntp.org/join.html>

server 0.debian.pool.ntp.org iburst

server 1.debian.pool.ntp.org iburst

server 2.debian.pool.ntp.org iburst

server 3.debian.pool.ntp.org iburst

... y modifique las lineas que comienzan con “server” de la siguiente manera:

# pool.ntp.org maps to about 1000 low-stratum NTP servers. Your server will
# pick a different set every time it starts up. Please consider joining the

# pool: <http://www.pool.ntp.org/join.html>

server 0.ar.pool.ntp.org

server 0.south-america.pool.ntp.org

server 3.south-america.pool.ntp.org

9- Una vez que haya completado la edicion requerida, grabe el archivo. Para esto, presione [CTRL]+[X] y
en el pedido de confirmacién presione [Y]. Cuando el editor proponga el nombre de archivo
(/etc/ntp.conf) presione [Enter].

10.- Para que la nueva configuracién tome efecto, es necesario reiniciar el servicio. Reinicie el servicio
ejecutando el siguiente comando:

sudo service ntp restart

11.- Para verificar que la configuracidon ha tomado efecto y que se encuentra utilizando los nuevos
servidores, ejecute el siguiente comando:

ntpq -p
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3.3 Instalacidn y Configuracion del Directorio LDAP

LDAP es un servicio de directorios basado en un subconjunto del estandar X.500 que permite almacenar
y administrar identidades, asi como diferentes atributos asociados a éstas. Al mismo tiempo, LDAP
especifica el protocolo utilizado para realizar operaciones contra el mencionado directorio.

GENis utiliza OpenLDAP como herramienta de directorio LDAP. OpenLDAP es una implementacion de los
protocolos y recomendaciones que hacen a la definicién actual (v3) de LDAP. Este servicio es necesario
para almacenar los usuarios y sus atributos y fundamental para el funcionamiento de los mecanismos de
identificacion, autenticacidn y autorizacion que utiliza GENis.

3.3.1 Instalacion del Paquete OpenLDAP

1.- Ingrese al equipo con el usuario genis-user (no es necesario si al final de la tarea anterior no sali6 del
sistema).

2.- Inicie la instalacidn de los paquetes slapd y Idap-utils. El paquete slapd instala los binarios necesarios
para la ejecucion de OpenLDAP. El paquete Idap-utils es necesario para realizar tareas de administracion
sobre el directorio desde la linea de comandos. Para esto, ejecute el siguiente comando:

sudo apt-get install slapd Idap-utils
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3.- Una vez que se completa la instalacion de los paquetes,

El instalador dispara la configuracion basica

del directorio. Para esta configuracion, el sistema requiere que ingrese una contraseiia para el
administrador del directorio. Este es un usuario separado del usuario privilegiado o el usuario del sistema
utilizado para las tareas normales. Ingrese una contraseiia y presione [Enter]

Administrator password:

| Configuring slapd
Please enter the password for the admin entry in your LDAP directory.

Nota: A los fines de este documento, se utilizard “contrasena-temporal” como contraseiia del

administrador del directorio.

5.- El sistema pide que confirme la contrasefia. Ingrese nuevamente la contraseina definida y presione

[Enter].

Confirm password:

Configuring slapd |

Please enter the admin password for your LDAP directory again to verify
that you have typed it correctly.
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6.- Una vez que se haya ingresado correctamente la contrasefia dos veces, el instalador configuray arranca

el servicio.

7.- Como parte de la instalacion de OpenLDAP, el instalador realiza la configuracién inicial con una
estructura de directorio basica basada en un esquema (schema) predeterminado. A los efectos de GENis
vl, este esquema sera suficiente. Se debera ejecutar el siguiente comando indicando nuevamente los

parametros del nuevo esquema, denominado “genis.local” como dominio local

sudo dpkg-reconfigure slapd

8.- Se debe indicar que no se desea omitir la configuracion de open Idap

Configuring slapd |

If you enable this option, no initial configuration or database will be
created for vou.

Cmit CpenLDAP server configuration?

<Yes>
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9.- Se debe indicar como DNS genis.local

| Configuring slapd
The DNS domain name is used to construct the base DN of the LDAP

directory. For example, 'foo.example.org' will create the directory with
'dec=foo, dc—example, dc—org' as base DN.

DHS domain name:

10.- Como organization name se debe indicar también genis.local

| Configuring slapd
Please enter the name of the organization to use in the base DN of your
LDAP directory.

Organization name:

11.- Se debe indicar una contrasefia para la administracion del directorio, esta que se ingresara ahora
remplaza a la anterior indicada en este documento, se recomienda que sea una contrasefa no trivial.

Nota: para fines de este documento se utilizard la contrasefia “password-ldap-genis”

| Configuring slapd
Please enter the password for the admin entry in your LDAP directory.

Administrator password:
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12.- Se debe validar nuevamente la contrasefia ingresada en el paso anterior

| Configuring slapd |
Please enter the admin password for your LDAP directory again to wverify
that you have typed it correctly.

Confirm password:

13.- Se debe utilizar MDB como base de datos a utilizar para OpenLDAP

Configuring slapd |
HDE and BDB use similar storage formats, but HDB adds support for
subtree renames. Both support the same configuration options.

The MDB backend is recommended. MDB uses a new storage format and
requires less configuration than BDB or HDB.

In any case, you should review the resulting database configuration for
your needs. See /usr/share/doc/slapd/README.Debian.gz for more details.

Database backend to use:

14.- Se debe indicar que no deseamos que la base de datos sea borrada cuando se reconfigure

OpenLDAP

Configuring slapd

Do you want the database to be removed when slapd is purged?
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15.- Indicamos que deseamos mover las bases de datos anteriores

| Configuring slapd |

There are still files in fwar/lib/ldap which will probably break the
configuration process. If you enable this option, the maintainer scripts
will mowe the old database files out of the way before creating a new
database.

Move old database?

16.- Luego de los pasos anteriores el instalador reconfigurard OpenLDAP con los valores deseados, con
eso se podrd importar la estructura de usuarios y grupos para GENis

3.3.2 Configuracidn del Directorio para GENis

La version 1 de GENis no cuenta con una herramienta integrada para el alta o la gestidn de las cuentas de
usuario. No obstante, es posible precargar GENIS con cuentas de usuarios de prueba genéricos o, mejor
aun, con cuentas de usuario especificas para cada usuario del laboratorio.

Esta configuraciéon puede ser realizada directamente desde la linea de comandos, ingresando los
parametros para cada cuenta de usuario, o mediante el uso de un archivo con formato de intercambio de
directorio que pueda ser entendido por el directorio LDAP (también conocido como formato LDIF). En el
caso que las cuentas a generar sean pocas, es posible que la configuracidn por linea de comandos sea la
mas recomendable; por el otro lado, la configuracion mediante la importacion de archivos suele contar
con varias ventajas, como disminuir las posibilidades de errores en el ingreso de los datos, y hacer de la
generacion de cuentas de usuario un proceso mucho mas rapido.

Ademas, para realizar parte de la configuracion del directorio de GENis, es necesario contar con un equipo
adicional que pueda conectarse al servidor de GENis a los efectos de realizar las tareas de administracidn
del directorio y, en caso de optar por la opcidon del archivo de intercambio, desde donde subir el archivo.
Adicionalmente, en caso de utilizar un archivo de intercambio LDIF, serd necesario que este equipo
adicional cuente con un editor de texto desde donde generar el archivo.

Nota: A los fines de este documento, se utilizard la estructura “X-GENIS-LDAPConfig_Base_FULL.Idif” 1a
cual contiene toda la estructura de usuarios y grupos para que GENis funcione correctamente.

Esta se proporciona como parte de este documento y debe ser copiada al Servidor donde se ejecutara
GENis
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4.- Abra el cliente SCP (WinSCP) y mueva el archivo de manera offline al servidor

genis-user = i ] [£ m E |5, Find Files
4 New - £l
/home/genis-user/
Name - Size  Changed Rights Owner
It o 3/29/2018 11:40:53 AM PWH-HI-X root
| X-GEMIS-LDAPConfig_Base FULL.Iif 2KB  2/22/2018 10:56:59 PM Pf=r-=F-- genis-...

5.- Para importar el archivo, ejecute el comando:

sudo Idapadd -x -D cn=admin,dc=genis,dc=local -W -f X-GENIS-LDAPConfig_Base_FULL.Idif

6.- Se deberd ingresar la contraseia del directorio para completar la importacion del archive
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3.4 Instalacion y Configuracion del Ambiente de Ejecucidn Java

El ambiente de Ejecucién JAVA o Java Runtime Environment consiste en una Maquina Virtual Java (JVM),
las clases basicas de la plataforma Java y librerias de soporte de la plataforma. El ambiente de Ejecucion

Java es la porcién del software necesaria para correr codigo Java.

Si bien la aplicacion GENis se encuentra desarrollada en Scala, el ambiente de ejecucion Java es necesario

para correr la aplicacion GENis.

3.4.1 Instalacion del Paquete Java Runtime Environment 8

1.- Ingrese al equipo con el usuario genis-user (no es necesario si al final de la tarea anterior no sali6 del

sistema).

2.- Inicie la instalacidn del paquete openjdk-8-jre. Este es el paquete que instala el producto Java Runtime
Environment 8. Para eso, ejecute el siguiente comando:

sudo apt-get install openjdk-8-jre
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3.- La instalacion iniciara y descargara todos los paquetes necesarios desde Internet,

minutos finalizara con éxito

pasados unos

4.- Para verificar que la instalacion ha sido satisfactoria, ejecute el siguiente comando:

java —version
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3.5 Instalacion de la Base de Datos Relacional

PostgreSQL es un motor de bases de datos relacional. GENis utiliza PostgreSQL para almacenar parte de
la informacion de los perfiles, especificamente informacion asociada a las causas y datos filiatorios,
informacién de la aplicacién y registros de operaciones.

3.5.1 Instalacion de PostgreSQL 9.6

1.- Ingrese al equipo con el usuario genis-user (no es necesario si al final de la tarea anterior no sali6 del
sistema).

2.- Inicie la instalacidn del paquete postgresql-9.6. Este es el paquete que instala el producto PostgreSQL
Para eso, ejecute el siguiente comando:

sudo apt-get install postgresq|l

3.5.2 Configuracion de PostgreSQL para GENis

Una vez que el motor de base de datos se encuentra instalado, es necesario realizar un conjunto de
configuraciones para que pueda servir su propdsito. Es necesario crear al menos un usuario y un conjunto
de bases de datos para almacenar la informacion.

1.- En primer lugar, es necesario crear un usuario que serd el que GENis usard para las conexiones con la
base de datos. Para este caso, usaremos: genissqladmin con contrasefia contrasefa-sql-dema. Ejecute el
siguiente comando:

sudo adduser genissqladmin

2.- Para poder avanzar, ingrese la contrasefia del usuario genisadminuser. Luego completar con la
contrasefia para este nuevo usuario y, a discreciéon el resto de los datos (son opcionales), que pide la
herramienta adduser. Confirmar la creacidn del usuario al finalizar presionando [Y]




Tema: Preparado por: Pdgina:
Proyecto de Datos Genéticos [GENis v1] Fundacién Sadosky 39 of 62
Titulo del Documento: Version: Actualizado: | Autor:
Procedimiento de Instalacion 1.0

Puesto que el usuario “postgres” puede ejecutar operaciones sobre la base de datos, las siguientes tareas
se tienen que realizar con este usuario.

3.- El siguiente paso es crear un usuario de la base de dato para ser usado por GENis en las operaciones
gue éste haga sobre la misma. Una vez que se haya creado el usuario, es necesario indicar una contraseia
para el mismo. En este caso, y para hacerlo coincidir con el usuario de conexion, usaremos: genissqladmin
con contrasefia contrasena-sql-demo. Ejecute los comandos debajo uno a continuacion del otro:

sudo -u postgres createuser -d -e -S -R genissqladmin

sudo -u postgres psql -c "ALTER USER genissqladmin PASSWORD 'contrasefia-sql-demo';"

4.- Ahora es necesario crear dos bases de datos. Para esto se utilizarad el usuario “genissqladmin” de
manera que sea identificado como el propietario de las bases. La primera es para almacenar informacion
que la aplicacion utilizarad para su operacioén, la segunda es para el almacenamiento de los registros de
transacciones de la aplicacidn. Ejecute los siguientes comandos uno a continuacion del otro:

sudo -u genissqladmin createdb -e genisdb

sudo -u genissqladmin createdb -e genislogdb
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3.6 Instalacion de la Base de Datos No Relacional

MongoDB es un motor de bases de datos no relacional, GENis utiliza MongoDB para almacenar la
informacién de los perfiles.

3.6.1 Instalacion del Paquete MongoDB

1.- Ingrese al equipo con el usuario genisadminuser (no es necesario si al final de la tarea anterior no sali6
del sistema).

La instalacién de MongoDB requiere de cierta configuracidn antes de poder realizar la instalacién de los
paquetes propiamente dicha. Puesto que MongoDB 3.4 no se encuentra en los repositorios habituales, es
necesario actualizar la lista de repositorios del servidor

2.- En sistemas operativos Debian 9 es necesario instalar el paquete dirmngr para que se puedan importar
las claves publicas, el mismo se instala mediante el siguiente comando:

sudo apt-get install dirmngr

3.- Luego, es necesario importar la clave publica utilizada para firmar los paquetes. Para eso, ejecute el
siguiente comando:

sudo apt-key adv --keyserver hkp://keyserver.ubuntu.com:80 --recv
0C49F3730359A14518585931BC711F9BA15703C6
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4.- Una vez que se ha importado la clave publica, es necesario modificar el archivo desde el sistema
operativo busca las fuentes (/etc/sources.list) para poder ubicarlo y descargarlo. Para eso, ejecute el
siguiente comando:

echo "deb http://repo.mongodb.org/apt/debian jessie/mongodb-org/3.4 main" | sudo tee
/etc/apt/sources.list.d/mongodb-org-3.4.list

5.- En instalaciones con Debian 9 es necesario afiadir los repositorios de Debian 8 “Jessie” para que
funcione la instalacion de MongoDB, se debe editar el archivo /etc/apt/sources.list y afiadir la siguiente
linea al final:

deb http://ftp.debian.org/debian jessie-backports main

GNU nano 2.7.4 File: /fetc/apt/sources.list Mod

6.- Una vez que el repositorio se encuentra configurado, es necesario actualizar las fuentes. Para eso
ejecute el siguiente comando:

sudo apt-get update

7.- Ahora es momento de disparar la instalacion. Ejecute el siguiente comando:

sudo apt-get install -y mongodb-org
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8.- Una vez que se completa la instalacién, Mongo inicia los servicios automaticamente. Para verificar que
la configuracidn es correcta, ejecute el siguiente comando:

sudo service mongod start

9.- Para que MongoDB inicie durante el inicio se debe ejecutar el siguiente comando:

sudo systemctl enable mongod.service

10.- Para que funcionen ciertas caracteristicas en GENis se deben crear las siguientes colleciones de datos,
se pueden crear de manera manual o mediante un script denominado “MongoSetup” el cual se
proporciona junto a este documento

mongo pdgdb --eval "db.createCollection('profiles')"

mongo pdgdb --eval "db.createCollection('matches')"

mongo pdgdb --eval "db.createCollection('electropherograms')"
mongo pdgdb --eval "db.createCollection('scenarios')"

mongo pdgdb --eval "db.profiles.createindex({categoryld:1})"
mongo pdgdb --eval "db.createCollection('pedigrees')"

mongo pdgdb --eval "db.createCollection('pedigreeMatches’)"
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4. Instalacion de GENis

Resumen del Titulo: Esta seccién describe el procedimiento detallado para la instalacion y configuracidon
de la aplicacién de GENis. Contempla dos modalidades, la primera es una ejecucion en primer planoy en
segundo plano.

Pendientes en esta Seccidn: Ninguno-{Seccién-Completa}.

Cambios: Versidon Original del Documento.

1.- Se debe copiar la carpeta que contiene la aplicacion al Servidor donde se ejecutara GENis, la ruta por
defecto es fusr/share/genis

Nota: la aplicacion es proporcionada por el equipo de desarrollo y su version puede variar, al momento
de confeccidén de este documento la version actual es la 3.3.1

2.- Se debe otorgar permisos de ejecucion al archivo genis ubicado en la ruta /usr/share/genis/bin, esto
se realiza con el siguiente comando:

sudo chmod +x genis

3.- Se debe verificar el archivo de configuracion de la aplicacién ubicado en la ruta
Jusr/share/genis/conf/, este archivo contiene la informacidn para conectarse a OpenLDAP, PostgreSQL y
MongoDB, a continuacidn, se indican las lineas que se deben tener en cuenta:

e Linea 37: Password para conectarse a la instancia de OpenLDAP

# LDAP Configuration

ldap {
default {
url = "localhost"™
port = 389
adminDn = "cn=admin,dc=genis,dc=local™
adminPassword=
usersbn = "ou=Users,dc=genis,dc=local"™
rolesDn = "ou=Roles,dc=genis,dc=local™
bindingPool.size = 10

e Lineas 53y 70: Password para conectarse a la instancia de PostgreSQL

.default.driver=org.postgresgql.Driver
Jdefault.slickdriver="pdgconf.ExtendedPostgresDriver™
.default.url="jdbc:postgresgl://localhost:5432 /genisdb”
.default.user=genissgladmin

Jdefault.password="xxxxxx"

default.parctitionCount=2

default . .maxConnectionsPerPartition=20
default.minConnectionsPerPartition=10

EEEEEEEE
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e Lineas 153 y 154: Informacién de provincia y laboratorio a la que pertenece la instancia

laboratory.country = AR
laboratory.province = C
laboratory.code = SHDG

protoprofile.glokbalCode. dummy = XX-X-XXXX-

4.- Con las configuraciones realizadas en los pasos anteriores la aplicaciéon estda en condiciones de
ejecutarse, para esto dirijase a la ruta fusr/share/genis y ejecute los siguientes comandos:

Ejecucion en primer plano:

sudo ./bin/genis -v -DapplyEvolutions.default=true -DapplyDownEvolutions.default=true -
DapplyEvolutions.logDb=true -DapplyDownEvolutions.logDb=true -Dhttp.port=9000 -
Dhttps.port=9443 -Dconfig.file=/usr/share/genis/conf/application.conf

Ejecucidon en Segundo plano:

sudo ./bin/genis -v -DapplyEvolutions.default=true -DapplyDownEvolutions.default=true -
DapplyEvolutions.logDb=true -DapplyDownEvolutions.logDb=true -Dhttp.port=9000 -
Dhttps.port=9443 -Dconfig.file=/usr/share/genis/conf/application.conf &

5.- En ambos casos la aplicacién iniciara correctamente y serd accedida por la IP que tiene asignada el
equipo mediante el puerto 9000
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5. Configuracion de RAID

Resumen del Titulo: Esta seccion describe el procedimiento detallado para la instalacion y configuracion
con un esquema por Software de RAID 5 (3 Discos), el mismo procedimiento aplica a un esquema de RAID

1 (2 Discos)

Pendientes en esta Seccidn: Ninguno-{Sececién-Completal.

Cambios: Versidon Original del Documento.

1.- Para la configuracién de un esquema de RAID en una nueva instalacion de Linux se debe elegir a la
hora de configurar los discos y el esquema de particionamiento de manera manual

Partition disks

The installer can guide you through partitioning a disk (using different standard schemes) or, if you
prefer, you can do it manually. With guided partitioning you will still have a chance later to review and

customise the results.

If you choose guided partitioning for an entire disk, you will next be asked which disk should be used.

Partitioning method!:

Guided - use entire disk
Guided - use entire disk and set up LVM
Guided - use entire disk and set up encrypted LVM

L

Screenshot

Go Back H Continue

2.- Se debe seleccionar cada uno de los discos y crear una particién vacia para posteriormente poder

afiadirlos a un nuevo esquema de RAID

Partition disks

This is an overview of your currently configured partitions and mount points, Select a partition to madify its settings
(file system, mount point, etc.), a free space to create partitions, or a device to initialize its partition table,

Guided partitioning
Configure iSCSI volumes

SCSI1 (0,0,0) (sda) - 64.4 GB VMware, VMware Virtual S

SCSI1 (0,1, 0) (sdb) - 64.4 GB VMware, VMware Virtual
SCSI1 (0,2,0) (sdc) - 64.4 GB VMware, VMware Virtual 5

Undo changes to partitions
Finish partitioning and write changes to disk

| Screenshot I l Help

Go Back

} [ Continue
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debian 9

Partition disks

You have selected an entire device to partition. If you proceed with creating a new partition table on the
device, then all current partitions will be removed.

MNote that you will be able to undo this operation later if you wish.
Create new empty partition table on this device?

) No
o

Screenshot Go Back H Continue

3.- Concluida la creacion de las particiones se debe crear un nuevo RAID en base a los discos que se
encuentran instalados en el Servidor.

debian O

Partition disks

This is an overview of your currently configured partitions and mount points. Select a partition to modify its settings
(file system, mount point, etc ), a free space to create partitions, or a device to initialize its partition table.

Guided partitioning
Configure software RAID

Configure the Logical Volume Manager

Configure encrypted volumes

Configure iSCSI volumes

~ SCSI1 (0,0,0) (sda) - 64.4 GB VMware, VMware Virtual §
> priflog 64.4 GB FREE SPACE

= 5CS11 (0,1,0) (sdb) - 64.4 GB VMware, VMware Virtual 5
> prillog 64.4 GB FREE SPACE

= SCS11 (0,2,0) (sdc) - 64.4 GB VMware, VMware Virtual S
= prillog 64.4 GB FREE SPACE

Undo changes to partitions

Finish partitioning and write changes to disk

Screenshot ] [ Help Go Back ] [ Continue
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4.- Se debe indicar que queremos guardar los cambios y proseguir con la configuracion

 debian

Partition disks

Before RAID can be configured, the changes have to be written to the storage devices. These changes
cannot be undone.

3 When RAID is configured, no additional changes to the partitions in the disks containing physical volumes
are allowed. Please convince yourself that you are satisfied with the current partitioning scheme in
these disks.

The partition tables of the following devices are changed:
SCSIL (0,0,0) (sda)
SCSI1 (0,1,0) (sdb)
SCSI1 (0,2,0) (sdc)

Write the changes to the storage devices and configure RAID?

) No
@ iYes

5.- Indicaremos que queremos configurar un nuevo esquema de multiples dispositivos (MD)

debian O

K Partition disks

This is the software RAID (or MD, "multiple device") configuration menu.

Please select one of the proposed actions to configure software RAID.
Software RAID configuration actions

Create MD device

Delete MD device
Finish

Screenshot

Go Back H Continue
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6.- Dependiendo del tipo de arreglo que deseemos configurar se debera optar por los diferentes tipos de
RAID que ofrece el asistente, para el propdsito de este documento sera un RAID 5

- debian9

Partition disks

Please choose the type of the software RAID device to be created.
Software RAID device type:

k RAIDO
RAID1

RAIDS

RAID6
RAID10

Screenshot

Go Back H Continue

7.- Se deben indicar la cantidad de discos que participaran de este, para un RAID 5 un minimo de 3 discos
es requerido

 debian 9

4 Partition disks

The RAIDS array will consist of both active and spare devices. The active devices are those used, while
the spare devices will only be used if one or more of the active devices fail. A minimum of 3 active devices
is required.

NOTE: this setting cannot be changed later.
Number of active devices for the RAIDS array:

E

Screenshot

Go Back H Continue
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8.- Se debe indicar la cantidad de “spare devices”, para el propdsito de este documento el valor serd 0

debian 9

Partition disks

Number of spare devices for the RAIDS array:

[

Screenshot

Go Back H Continue

9.- Se debe seleccionar todos los discos que participaran del arreglo, en esta etapa se visualizan todos los
discos conectados al Servidor de manera fisica o virtual

debian O

Partition disks

You have chosen to create a RAIDS array with 3 active devices.

Please choose which partitions are active devices. You must select exactly 3 partitions.
Active devices for the RAIDS array:

/devisda free #1
/dev/sdb free #1
& {dev/sdc free #1

(64424MB; FREE SPACE)
(64424MB; FREE SPACE)
(64424MB; FREE SPACE)

Screenshot

Go Back H Continue
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10.- Se deben confirmar los cambios realizados en los pasos anteriores

~ debian 9

Partition disks

Before RAID can be configured, the changes have to be written to the storage devices. These changes
cannot be undone.

When RAID is configured, no additional changes to the partitions in the disks containing physical volumes
are allowed. Please convince yourself that you are satisfied with the current partitioning scheme in
these disks.

The partition tables of the following devices are changed:
SCSI1 (0,0,0) (sda)

SCslI1 (0,1,0) (sdb)
SCsli1 (0,2,0) (sdc)

Write the changes to the storage devices and configure RAID?
) No

11.- Se debe indicar que terminamos la configuracion del apartado de lo que respecta a RAID, a partir de
este punto veremos un volumen virtual el cual es la suma de los dispositivos fisicos seleccionados

- debian9

Partition disks

This is the software RAID (or MD, "multiple device") configuration menu.

Please select one of the proposed actions to configure software RAID.
Software RAID configuration actions

Create MD device

Delete MD device

Screenshot

Go Back H Continue
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12.- Seleccionaremos la opcién de particionamiento guiado

debian 9

Partition disks

3

This is an overview of your currently configured partitions and mount points. Select a partition to modify its settings
(file system, mount point, etc.), a free space to create partitions, or a device to initialize its partition table.

Configure software RAID

Configure the Logical Volume Manager
Configure encrypted volumes
Configure iSCSI volumes

= RAID5 device #0 - 128.8 GB Software RAID device

= #1 128.8 GB
< S5CSI1 (0,0,0) (sda) - 64.4 GB VMware, VMware Virtual 5 =
= #1 primary 64.4 GB K raid
= SCSI1 (0,1,0) (sdb) - 64.4 GB VMware, VMware Virtual S
= #1 primary 64.4 GB K raid
= SCSI1 (0,2,0) (sdc) - 64.4 GB VMware, VMware Virtual S
= #1 primary 64.4 GB K raid

undo changes to partitions

Finish partitioning and write changes to disk [}

Screenshot l I Help Go Back l [ Continue

13.- Seleccionaremos la opcidn de usar el disco entero junto con la opcion de encriptacidn del volumen

debian O

Partition disks

L3

If you choose guided partitioning for an entire disk, you will next be asked which disk should be used.
Partitioning method!:

Guided - use entire disk

Guided - use entire disk and set up LVM

Guided - use entire disk and set up encrypted LVM

Manual

Screenshot Go Back H Continue
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14.- Seleccionaremos el dispositivo que se muestra primero en la lista y que corresponde al arreglo RAID
que fue creado en los pasos anteriores

debian 9

Partition disks

E 4

Note that all data on the disk you select will be erased, but not before you have confirmed that you
really want to make the changes.
Select disk to partition:

RAIDS device #0 - 128.8 GB Software RAID device

SCSI1 (0,0,0) (sda) - 64.4 GB VMware, VMware Virtual S
SCSI1 (0,1,0) (sdb) - 64.4 GB VMware, VMware Virtual S
SCSI1 (0,2,0) (sdc) - 64.4 GB VMware, VMware Virtual S

Screenshot

Go Back H Continue

15.- Se debe seleccionar la opcion todos los archivos en una sola particion

debian O

Partition disks
Selected for partitioning:
RAIDS device #0 - Software RAID device: 128.8 GB

The disk can be partitioned using one of several different schemes. If you are unsure, choose the first
one.

Partitioning scheme:

All files in one partition (recommended for new users)

Separate /fhome partition

Separate /home, jvar, and /ftmp partitions

Screenshot

Go Back H Continue
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16.- Confirmaremos que queremos guardar los cambios de esta configuracién

Partition disks

Before the Logical Volume Manager can be configured, the current partitioning scheme has to be written
to disk. These changes cannot be undone.

After the Logical Volume Manager is configured, no additional changes to the partitioning scheme of
disks containing physical volumes are allowed during the installation. Please decide if you are satisfied
with the current partitioning scheme before continuing.

The partition tables of the following devices are changed:
RAIDS device #0

Write the changes to disks and configure LVM?

) No

17.- El asistente hard un borrado de seguridad de los volimenes antes de empezar la copia de los archivos,
este paso puede omitirse dado que toma cierto tiempo en realizarse, pero es la opcién mds segura

Partition disks

| Erasing data on RAIDOpS device # |

The installer is now overwriting RAIDOp 5 device # with random data to prevent meta+nformation leaks fre

Cancel
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18.- Se nos preguntara por la clave para la desencriptacion del volumen cada vez que el equipo inicia. Es
recomendable usar una contrasefia no trivial

Partition disks

You need to choose a passphrase to encrypt RAIDOpS device #.

The overall strength of the encryption depends strongly on this passphrase, so you should take care to
choose a passphrase that is not easy to guess. It should not be a word or sentence found in
dictionaries, or a phrase that could be easily associated with you.

A good passphrase will contain a mixture of letters, numbers and punctuation. Passphrases are
recommended to have a length of 20 or more characters.

Encryption passphrase:

(oeoseesssscee

[] Show Password in Clear

Please enter the same passphrase again to verify that you have typed it correctly.
Re-enter passphrase to verify:

(esesessccces ]

[[] Show Password in Clear

Screenshot Go Back H Continue

19.- Concluidos los pasos anteriores se nos presentara un resumen de toda la configurar a realizar sobre
los volimenes, si estamos conformes aceptamos para que realice los cambios

Partition disks

This is an overview of your currently configured partitions and mount points, Select a partition to modify its settings
(file system. mount point. etc.), a free space to create partitions. or a device to initialize its partition table.

> #1 125.3GB f  exts / ~]
+~ LVM VG GENis-Host-vg, LV swap_1 - 3.2 GB Linux device-mapper (linear)
= #1 3.2GB f swap swap
+ Encrypted volume (mdOp5_crypt) - 128.5 GB Linux device-mapper (crypt)
= #1 128.5 GB K Ivm
< RAIDS device #0 - 128.8 GB Linux Software RAID Array s
= #1 primary 255.0MB F  ext2 /boot
> #5 logical 128.5 GB K crypto (mdOp5_crypt)
= SCSI1(0,0,0) (sda) - 64.4 GB VMware, VMware Virtual S
> #1 primary 64.4 GB K raid
J = SCSI1(0,1,0) (sdb) - 64.4 GB VMware, VMware Virtual S 5
= #1 primary 64.4 GB K raid T
= SCSI1(0,2,0) (sdc) - 64.4 GB VMware, VMware Virtual S
= #1 primary 64.4 GB K raid
Undo changes to partitions

. Screenshot ] [ Help | . Go Back ] [ Continue
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Partition disks

If you continue, the changes listed below will be written to the disks. Otherwise, you will be able to make
further changes manually.

The following partitions are going to be formatted:
LVM VG GENis-Host-vg, LV root as ext4
LVM VG GENis-Host-vg, LV swap_1 as swap

Write the changes to disks?

20.- Confirmado los cambios empezara la copia de archivos y la instalacion se desarrollard de manera
normal como si estuviéramos haciendo una instalacion del tipo estandar.

debian O

Partition disks

Creating ext4 file system for / in partition #1 of LVM VG GENIs-Hostvg, LV root...
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21.- Llegando al final de la instalacion, en la seccidon que pregunta sobre que dispositivo se instalara el
gestor de arranque (GRUB) se debe indicar el dispositivo denominado SBA, en pasos posteriores se
instalara este gestor sobre cada disco que forma parte del arreglo. Esto permite que ante la falla de un
dispositivo se pueda iniciar desde cualquiera de los discos que se encuentran en funcionamiento

Install the GRUB boot loader on a hard disk

It seems that this new installation is the only operating system on this computer. If so, it should be safe
to install the GRUB boot loader to the master boot record of your first hard drive.

Warning: If the installer failed to detect another operating system that is present on your computer,

modifying the master boot record will make that operating system temporarily unbootable, though GRUB
X canbe manually configured later to boot it.

Install the GRUB boot loader to the master boot record?

Screenshot

Go Back H Continue

Install the GRUB boot loader on a hard disk

You need to make the newly installed system bootable, by installing the GRUB boot loader on a bootable
device. The usual way to do this is to install GRUB on the master boot record of your first hard drive. If
you prefer, you can install GRUB elsewhere on the drive, or to another drive, or even to a floppy.

Device for boot loader installation:

o Enter device manually
/dev/sdb
/dev/sdc

Screenshot

Go Back H Continue
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22.- La instalacion termino con éxito y necesitamos reiniciar el Servidor, al igual que en una instalacion
normal con volumenes encriptados se nos preguntara por la contrasena para poder montar el volumen

_ 19

Finish the installation

Installation complete
@ Installation is complete, so it is time to boot into your new system. Make sure to remove the

installation media, so that you boot into the new system rather than restarting the installation.

k

| screenshot | | GoBack || continue

B.9557681 piix4_smbus HHABB:B8:87.3: SMBus Host Controller not enabled!?
1.6984611 sd B:8:1:8: [sdb] Assuming drive cache: write through
1.6988711 sd B:8:2:8: [sdc] Assuming drive cache: write through
1.6923811 sd B:8:8:8: [sdal Assuming drive cache: write through

WARNING: Failed to connect to lumetad. Falling back to device scanning.

Uolume group "GENis-Host-wg™ not found

Cannot process volume group GENis-Host-wvg

HWARNING: Failed to connect to lumetad. Falling back to device scanmning.

Uolume group "GENis-Host-wg™ not found

Cannot process volume group GEMis-Host-wg

lease unlock disk mdBp5_crypt:
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23.- Podremos ver el estado del RAID en todo momento mediante el siguiente comando:

sudo mdadm -D /dev/md0

mmetric

24.- Como se indico en pasos anteriores es necesario instalar el gestor de arranque (GRUB) en cada uno

de los discos que forman parte del arreglo, esto se realiza mediante el siguiente comando:

sudo grub-install /dev/xxx

Nota: donde xxx es el nombre de cada dispositivo
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6. Hardening de Seguridad

Resumen del Titulo: Esta seccidon describe los procedimientos recomendados de Seguridad a realizar
posterior a la instalacion de GENis

Pendientes en esta Seccidn: Ninguno-{Seccién-Completal}.

Cambios: Version Original del Documento.

6.1.1 Deshabilitar acceso del usuario root mediante SSH

Es altamente recomendado deshabilitar el acceso del usuario privilegiado mediante SSH, para esto es
necesario editar el archivo de configuracion localizado en /etc/ssh/sshd.conf y alterar el siguiente valor:

#PermitRootLogin no

Para que se apliquen los cambios se debe ingresar el siguiente comando:

sudo service ssh restart
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6.1.2 Configurar una contrasena “fuerte” para el usuario root

Es recomendable configurar una contrasefia no trivial y lo suficientemente fuerte para el usuario root,
para hacer esto se debe tener permisos de sudo desde el usuario que se realizara esta configuracion y
este es el comando:

sudo passwd root

Nota: el sistema solicita validar la contrasefia 2 veces para que el cambio sea aplicado

6.1.3 Configurar las opciones de Firewall en el Servidor (IPTABLES)

IPTABLES es un poderoso Firewall que se encuentra instalado en el Kernel de Linux, el objetivo de
configurarlo en el entorno de la aplicacién GENis es solo permitir los puertos que este usa. Dependiendo
de la topologia de red del laboratorio donde se encuentra instalado también es posible deshabilitar SSH
para bloquear cualquier intento de acceso por este protocolo.

Se puede tener una configuracion de IPTABLES ya establecida la cual se puede aplicar de manera uniforme
a todos los Servidores donde se implementa, la estructura del archivo se indica a continuacidn:

# Generated by iptables-save v1.4.21 on Tue Nov 1 06:00:23 2016
“*Filter

:INPUT ACCEPT [0:0]

:FORWARD ACCEPT [0:0]

:OUTPUT ACCEPT [643:388430)

-2 INPUT -i 1o -j ACCEPT

- THPUT -p tcp -m state —-state HEW -m tcp —-—-dport 22 —-j ACCEPT
- THPUT -p tcp -m state —-state HNEW -m tcp —-—-dport 5000 —-j ACCEPT
- THPUT -p tcp -m state —-state HEW -m tcp —-—-dport 5443 -3 ACCEPT
- INPUT -m state —-state RELATED,ESTABLISHED -j ARCCEPT

-2 IMNPUT -5 DRCP

CCMMIT

# Completed on Tue Nov 1 06:00:23 2016

Nota: Este archivo se provee como parte de los scripts de instalacion

Parainstalar estas reglas, primero se debe copiar el archivo por SFTP al Servidor donde se encuentra GENis
y luego importarlas con el siguiente comando:

sudo iptables-restore < /home/genis-user/iptables-genis
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Desafortunadamente IPTABLES no guarda estas reglas de forma persistente, esto significa que cuando se
reinicia el equipo estas se pierden. Para hacer que estos cambios sean persistentes se debe instalar el

paquete iptables-persistent mediante el siguiente comando:

sudo apt-get install iptables-persistent

Durante la instalacion de los paquetes el asistente nos pregunta si queremos guardar las reglas actuales

para que sean conservadas luego de un reinicio

@ genis-user@GEMis-Host: ~

Save current IPv4 rules?

Current iptables rules can be saved to the configuration file /i

EBules are only saved automatically during package installation.

Con esto ya se encuentran persistentes la reglas de IPTABLES, si se hacen modificaciones a futuro sobre
las reglas se pueden guardar permanente con el siguiente comando:

sudo iptables-save > /etc/iptables/rules.v4
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Registro de Control de Cambios

Fecha
ién. bi
Version [DD/MM/AAAA] Autor Detalle de los Cambios
1.0 30/03/2015 Leonardo Federico Rosso e Versidn Inicial del Documento
3.0 31/03/2018 Christian Ibiri e Cambios en Hardening y RAID




