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정보통신의 발달로 개인 보안 기술은 급속도로

발전하고 있다. 현재 사회에서 가장 많이 사용

되고 있는 PIN(Personal Identification Number)

의 패스워드 방식은 분실이나 도용, 암기 등 여

러 가지 단점이 존재하고 있다. 이러한 문제를

해소하기 위해 바이오인식 기술이 발전하게 되었

으며 최근 바이오인식 기술은 다양한 분야에 적

용하려는 연구가 진행되고 있고, 실제 적용하고

있다. 바이오인식은 사람에 대해 측정 가능한 신

딥 러닝 기반의 가짜 얼굴 검출 

(Deep Learning Based Fake Face Detection)

김 대 희1), 최 승 완2), 곽 수 영3)*
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요 약 최근 바이오인식 기술이 대중화됨에 따라 위․변조에 대응하는 연구 및 시도들이 많이

진행되고 있다. 본 논문에서 인공지능으로 만든 합성된 얼굴을 진짜 얼굴인지 합성된 가짜 얼굴인지를

판별하는 방법을 제안하고자 한다. 제안하는 알고리즘은 크게 2가지 단계로 구성되어 있다. 먼저, 실제

얼굴 사진에 여러 가지 GAN(Generative Adversarial Networks)알고리즘을 통해 합성된 가짜 얼굴을
생성하게 된다. 이후, 실제 얼굴 영상과 생성된 얼굴 영상을 딥러닝 알고리즘에 입력하여 진짜 또는

가짜인지 판별하도록 한다. 제안한 알고리즘은 실제 육안으로도 구별하기 어려운 합성 영상도 잘 구분

하고, 테스트 결과 88.7%의 정확도를 확인하였다.

핵심주제어 : 가짜 얼굴, GAN, 딥러닝

Abstract Recently, the increasing interest of biometric systems has led to the creation of

many researches of biometrics forgery. In order to solve this forgery problem, this paper

proposes a method of determining whether a synthesized face made of artificaial intelligence is
real face or fake face. The proposed algorithm consists of two steps. Firstly, we create the fake

face images using various GAN (Generative Adversarial Networks) algorithms. After that, deep

learning algorithm can classify the real face image and the generated face image. The
experimental results shows that the proposed algorithm can detect the fake face image which

looks like the real face. Also, we obtained the classification accuracy of 88.7%.

Key Words : Fake Face, GAN, Deep Learning
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체적, 행동적 특성을 추출하여 본인 여부를 비교,

확인하는 기술을 말한다. 신체정보 및 행동정보

에는 지문 인식, 홍채 인식, 망막 인식, 손 모양,

음성 인식, 안면 인식 등의 방법이 있다. 이러한

특징은 분실할 우려가 없으며, 암기하지 않아도

되는 장점이 있다. 하지만 바이오인식기술이 발

전하는 만큼 위․변조에 따르는 가짜 데이터에

대한 보안 취약점이 발견되고 있고, 가짜 데이터

를 생성하는 기술의 발전은 가짜 데이터에 대한

보안 취약점을 심화 시키고 있다.

최근 GAN(Generative Adversarial Network)[1]

알고리즘을 이용한 가짜 데이터 생성 기술이 이

슈화 되고 있다. 2017년 Nvidia에서 유명인 20만

명의 사진을 학습시켜 실존하지 않는 사람의 얼

굴을 무한히 만들 수 있는 GAN기술을 선보였으

며[2], 이는 실제 육안으로도 구별하기 어려울 만

큼 정교한 기술이다. 또한, 미국 워싱턴대학교 연

구진은 미국의 전 대통력 버락오바마의 사진을

학습시켜 가짜 연설 동영상을 만들어 내는 기술

을 발표하였다[3]. 이처럼 생성된 가짜 데이터가

사람의 육안으로 구별하기 어려울 정도로 발전함

에 따라 실제 영상과 가짜 영상을 구별할 수 있

는 기술이 요구되고 있다.

현재까지 가짜 영상을 구별하는 연구로는 연속된

이미지를 분석하여 눈의 움직임에 대한 차이를 비

교하는 방법[4]과 고주파 성분의 에너지 비율을 계

산하여 분류하는 방법[5]이 있지만 딥러닝을 적용

한 연구는 시작 단계에 불과하다. 따라서 본 논문

에서는 GAN의 기법을 이용하여 만들어진 가짜

얼굴 데이터와 진짜 얼굴 데이터를 CNN(Convolution

Neural Network)구조를 이용하여 학습한 후 가짜

얼굴과 진짜 얼굴을 구별할 수 있도록 하고, 적용

한 결과를 분석해 보고자 한다.

2. 선행연구

2.1 GAN(Generative Adversarial Networks)

GAN은 2014년 구글브레인의 Ian Goodfellow

에 의해 처음으로 제안된 생성적 적대신경망 모

델이다. 비 지도학습 기반의 학습 모델이며, 생성

자(Generator)와 판별자(Discriminator) 모델로

구성되어 있다. 두 모델은 상반된 목적을 갖고

있다. 판별자는 실제 데이터를 학습하고 이를 바

탕으로 생성자는 가짜 데이터를 생성한다. 진짜

데이터에 가까운 가짜 데이터를 생성하는 것이

목적이다. 판별자는 입력된 데이터를 가짜 데이

터인지 진짜 데이터인지 판별한다. 생성자는 판

별자를 속이지 못한 데이터를 학습하고, 판별자

는 생성자에게 속았던 데이터를 학습한다. 이러

한 과정을 반복할수록 생성자는 진짜에 가까운

가짜 데이터를 생성할 수 있다.

Fig. 1 Generative Adversarial Network

Frame[1]

Fig. 1은[1] GAN의 흐름도를 나타내며 는 입

력 원본, 는 입력 노이즈, 는 판별자, 는 생

성자를 의미한다. 는 판별자가 입력 를 원

본인지 가짜 인지를 판별하는 확률이다. 진짜 이

미지에서 뽑은 입력 는   이 되도록 노

력하고, 에서 임의의 노이즈 를 이용하여 만

들어진 가짜 이미지  에 대해서는

   이 되도록 노력한다. 즉, 판별자는

실수할 확률을 낮추기 위해 노력하고, 반대로

   이 되도록 노력한다. 즉, 생성자는

판별자가 입력이 인지  인지 구분 못하도

록  를 에 가깝게 생성하도록 노력하고 판

별자는 그럼에도 불구하고 원본과 가짜를 분류해

낼 수 있도록 학습한다. 따라서 이러한 모델을

수식으로 표현하면 수식(1)과 같은 에
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대한 미니맥스 문제를 푸는 것으로 각각의 모델

의 성능이 향상된다.

min

max


   ∼    log

 ∼   
log  

수식 (1)

아래의 Fig. 2에서[1] 각각 점선이 의미하는 뜻

은 검은 점선은 데이터 분포, 파란 점선은 판별

자 분포, 녹색선이 데이터 생성 분포이다. 아래의

와  선은 각각의 영역을 나타내며, 화살표는

의 매핑을 뜻한다. 초기 (a)의 와 의

분포가 서로 다르지만 모델이 두 개의 분포를

구별하기 위해 학습을 하면 (b)처럼 어느 정도

완만해져 구분할 수 있을 정도로 변하게 되고,

이후에 모델을 학습이 되면 (c)와 같이 와

가 점점 가까워지게 된다. 이러한 단계를 계속

반복하다 보면 결국에는 (d)와 같이   

가 되어 모델이 원본과 가짜를 판별하지 못하

는 확률 50%로 유지된다.

(a) (b) (c) (d)

Fig. 2 Generative Adversarial Network

Frame[1].

2.2 DCGAN(Deep Convolution Generative

Adversarial Network)

GAN의 최대 단점으로는 생성자와 판별자 사

이의 불균형으로 인한 불안정성으로 꼽는다. 이

러한 단점을 다양한 접근으로 해결을 시도하였으

며, 이를 극복하고자 DCGAN이 제시되었다[6].

Fig. 3 DCGAN Architecture[6]

DCGAN의 구조는 Fig. 3과[6] 같은 구조를 가

지고 있으며 기존 GAN과의 차이점은 이름에서

볼 수 있듯이 심층 신경망이 적용되었다. 기존의

완전 연결 계층들은 다중 컨볼루션 층으로 대체

되었다. DCGAN의 판별자는 일반 CNN 구조에

서 사용되는 스트라이드 컨볼루션(Sprided

Convolution)방식이다. 이는 CNN 구조에서 특징

을 추출하고 분류하는 부분을 담당한다. 생성자

의 필터는 원본 이미지의 특징을 복원할 수 있도

록 학습된다. 입력 노이즈 z를 이용하여 z의 분

포 위치에 대응하는 이미지를 생성하게 된다. 입

력 노이즈 z에 대한 산술 연산을 시행하면 최대

한 z와 매핑되는 이미지를 생성하게 된다. 그 과

정에서 각각의 콘볼루션 필터들이 학습 이미지의

특징적인 부분들을 기억하기 때문에 벡터 산술연

산이 가능하게 된다. 마치 word2vec[7]과 같이

학습된 생성자가 벡터 산술 연산이 가능하다. 즉,

Fig. 4와[3] 같이 각각의 입력 데이터에 대하여

부분별로 특징점을 추출하여 조합하게 된다.

Fig. 4 z Vector Arithmetic[6]
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2.3 BEGAN(Boundary Equilibrium Generative

Adversarial Network)

BEGAN[8]은 DCGAN과 마찬가지로 GAN의

종류 중 하나이며 입력 데이터와는 전혀 다른 이

미지를 생성하는 DCGAN과는 다르게 BEGAN은

입력 데이터와 최대한 비슷하게 이미지를 생성한

다. 그 이유는 BEGAN의 구조상 오토엔코더

(Auto-Encoder)[9] 방식을 사용하기 때문이다.

입력 데이터와 비슷한 이미지를 생성하는 이유로

는 오토엔코더 방식은 Fig. 5와[8] 같은 구조에서

항등함수의 근사를 학습하기 때문이다. 즉, 자기

자신을 목적으로 사용하기 때문에 자가 비 지도

학습으로 분류된다. 아래 Fig. 5는 BEGAN의 구

조를 나타낸다.

(a) (b)

Fig. 5 BEGAN Architecture

(a)Generator/Decoder,

(b)Discriminator/Auto-Encoder[8]

BEGAN은 데이터 분포가 아닌 손실 분포에

더 집중한다. 즉, 샘플의 분포를 직접적으로 일치

시키려고 하는 대신 오류의 분포를 일치시키는

것이 특징이다. 픽셀 관점의 손실들이 서로 독립

할 때, 이미지 관점의 손실은 정규분포를 따른다

고 근사 할 수 있다. 손실함수가 독립동일분포일

경우 중앙극한정리에 의해 손실함수는 정상분포

가 된다는 것이 확인 가능하다. 손실함수를 수식

으로 정리하면 수식(2)와 같다.

    

where










  
 ↦

  is the autoencoder function
∈ is the target norm

∈
 is a ∼ ple of dimension

수식 (2)

3. 제안하는 방법

Fig. 6 The Overall Flowchart of the Proposed

Methods

본 논문에서 제안하는 방법의 전체적인 흐름은

위의 Fig. 6의 흐름도와 같다. 먼저 수집된 진짜

얼굴 데이터를 이용해 DCGAN과 BEGAN의 판

별기와 생성기를 학습하여 가짜 얼굴 데이터를

생성한다. 이때 DCGAN, BEGAN 두 가지 종류

의 GAN을 이용하는 이유는 GAN의 네트워크

구조에 따라 생성되는 가짜 데이터의 특성이 다

르기 때문이다.

먼저 DCGAN은 새로운 이미지를 생성하기 때

문에 기존에 존재하지 않았던 인물의 얼굴을 생

성 할 수 있으며 비교적 선명한 해상도의 얼굴데

이터를 생성 할 수 있다는 특성이 있다. 하지만

DCGAN은 해상도는 높지만 부자연스러운 얼굴

모양의 이미지를 생성하기도 하는 단점이 있다.

반면, BEGAN은 오토엔코더 방법을 기반으로

새로운 이미지를 생성하기 때문에 입력된 얼굴

데이터에 최대한 근접하여 새로운 얼굴 데이터를

생성한다. 따라서 DCGAN과는 다르게 기존의 데

이터를 모방하는 데이터가 생성되며, DCGAN보

다 자연스러운 얼굴데이터가 생성된다는 특성이
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있다. 하지만 BEGAN은 픽셀 단위로 데이터를

생성하기 때문에 DCGAN에 비해 낮은 해상도의

얼굴데이터를 생성한다. 이처럼 각각의 GAN의

특성에 따라 다양한 형태의 가짜데이터 생성이

가능하다. 따라서 데이터의 다양성을 갖추기 위

하여 다른 특성을 갖는 두 가지 종류의 GAN을

사용하여 가짜 얼굴 데이터를 생성 하였다. 아래

의 Fig. 7은 DCGAN과 BEGAN으로 생성된 가

짜 얼굴 데이터이다.

DCGAN

(a)

BEGAN

(b)

Fig. 7 Fake Image Created by GAN

(a)DCGAN, (b)BEGAN

다음 단계는 본 논문에서 제안하는 CNN구조

의 이진분류기를 학습 시키는 단계이다. 학습단

계에서 가장 먼저 해야 할 것은 학습 데이터를

어떻게 구성 하느냐에 따라 분류기의 성능이 달

라지기 때문에 학습데이터를 어떻게 구성할 것인

지를 정해 주는 것이다. 본 논문에서는 GAN을

이용하여 가짜 데이터를 생성 할 때 사용되는 학

습데이터의 양, 학습 시간 등 학습 환경에 따라

생성되는 데이터의 품질이 다르기 때문에 학습

환경에 따른 데이터 품질차이에 초점을 두고 데

이터의 품질을 상, 중, 하 단계로 나누어 학습 데

이터를 구성하였다. Table 1과 Table 2는 학습

환경을 다르게 하였을 때 DCGAN과 BEGAN을

통해 생성되는 가짜 얼굴 데이터의 결과를 나타

내고 있다.

Number

of Data

Learning

Time
Result

하 25,000 6h

중 50,000 12h

상 100,000 24h

Table 1 Step by Step Learning Result(DCGAN)

Number

of Data

Learning

Time
Result

하 25,000 6h

중 50,000 12h

상 100,000 24h

Table 2 Step by Step Learning Result(BEGAN)

위와 같이 학습에 필요한 데이터를 구성 하였

으면, 본 논문에서 제안하는 CNN 구조의 이진분

류기를 학습 하여 가짜 얼굴과 진짜 얼굴을 구분

할 수 있는 모델을 생성한다.

본 논문에서 제안하는 이진분류기의 구조는

Fig. 8과 같으며 입력으로는 64x64x3의 입력데이

터를 받고, 6개의 컨볼루션층(Convolution

Layer)과 1개의 완전연결층(Fully Connection

Layer), 총 7개의 층으로 이루어져있다. 각각의

컨볼루션층의 파라미터로 커널의 크기는 3X3으

로 입력하였고, 컨볼루션 필터의 수는 32, 64,

128, 256, 512를 주었다. 입력 데이터는 6개의 컨

볼루션층을 거치면서 여러 가지 형태의 특징

(Feature)들이 검출되며 이러한 특징들은 완전연
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결층을 통해 4096개의 벡터로 출력되어 나타난

다. 중간 레이어에서 사용된 활성화 함수는 렐루

(ReLU) 함수다. 중간 레이어에서 시그모이드

(Sigmoid) 함수를 사용하면 임계값을 넘는 순간

값을 변화시키지만 렐루 함수는 입력을 그대로

넘겨주어 0이 아니면 양수 값이 출력됨으로 기울

기 값이 사라지는 문제를 해결하였다.

Fig. 8 Proposed CNN Architecture.

다음으로 위의 CNN구조로 학습되어 최종적으

로 얻어진 모델을 이용하여 새로 입력받은 데이

터가 진짜 얼굴데이터 인지 가짜 얼굴데이터인지

를 구별한다. CNN구조에 학습 시키는 과정 중

최종 완전 연결층에서의 활성화함수를 시그모이

드 함수를 사용하여 최종 결과로 입력 사진이 가

짜 얼굴 데이터일 확률로써 나타나게 된다. 따라

서 최종 결과로 나온 확률이 50% 이상 이면 가

짜 얼굴데이터로 판단하고 50% 미만 이면 진짜

얼굴데이터로 판단한다.

4. 실험 및 평가

실험은 논문에서 제안한 CNN구조의 이진분류

기 학습에 사용된 데이터와 파라메타 변화에 따

른 결과를 비교 실험하여 학습에 관한 경향을 실

험 하였다.

실험에 사용된 프로그램 언어는 Python으로

진행하였으며, 학습 도구는 Keras 오픈 소스 신

경망 라이브러리를 이용하여 진행하였다. 또한

실험을 진행한 컴퓨터 사양은 CPU i7-7700K,

GPU Geforce GTX1060 8GB, RAM 8GB의 사양

을 갖추어 실험을 진행 하였다.

학습데이터 구성에는 학습에 필요한 학습데이

터(Input Data), 검증을 하기위한 검증데이터

(Validation Data), 최종모델의 성능을 평가할 때

사용하는 테스트데이터(Test Data)로 나뉜다. 이

때 사용한 진짜 얼굴데이터는 오픈 데이터셋인

Large-Scale CelebFaces Attributes (CelebA)

Dataset[10]을 사용하였고 해상도는 224X224로

사용하였다. 가짜 얼굴데이터는 앞에서 생성한

DCGAN과 BEGAN 데이터를 이용하였다. 가짜

얼굴데이터 또한 오픈 데이터셋[10]을 이용하여

생성하였다.

학습데이터와 검증데이터의 비율에 대한 성능

을 실험하기 위해 입력데이터와 검증데이터의 비

율을 조절하여 실험을 진행 하였다. 실험 결과

Table 3 와 같은 결과를 보여 줬고, 검증데이터

의 비율에 따라 정확도가 증가하는 경향을 확인

했다. 학습을 진행하고 더 많은 검증데이터로 검

증하기 때문에 검증데이터가 많아질수록 정확도

가 증가하는 것은 당연한 결과이다. 하지만 실험

결과 6만장의 검증데이터를 사용하였을 때와 10

만장의 검증데이터를 사용 하였을 때 비슷하게

높은 정확도를 보여주고 있지만 검증데이터가 10

만장일 때 에는 과적합(Overfitting) 문제가 발생

하여 실제사용 하기엔 부족한 모델이 생성되었

다. 따라서 학습데이터와 검증데이터의 비율을

적절하게 정하여 학습을 진행 하여야 한다.

추가적으로 학습에 사용된 파라미터의 변화에

따른 결과도 실험할 필요가 있다. Table 4는 입

력데이터와 학습 횟수(Epoch) 비율에 대한 실험

결과를 보여준다. 학습 횟수 비율을 높여서 학습

을 진행하였을 경우에 학습 횟수 비율이 낮을 때

보다는 높지만 학습 횟수 비율이 과도하게 높을

경우에는 과적합 문제로 인해 오히려 정확도가

더 낮게 출력되는 것을 확인할 수 있다. 이 경우

에도 마찬가지로 과적합 문제를 발생하지 않게

적절한 학습 횟수를 정하여 학습을 진행 하여야

한다. 따라서 제안한 CNN구조와 위의 경향 중

가장 적합하다고 판단한 비율을 이용해 학습을

진행하였다. 그 결과 Fig. 9의 그래프 결과와 같

이 검증 데이터에 대해서 99.80%의 높은 정확도

를 보였다.
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Data Validation Accuracy
Input-200,000

Validation-600
68.1 %

Input-200,000

Validation-6,000
83.7 %

Input-200,000

Validation-60,000
99.8 %

Input-200,000

Validation-100,000
99.99 %

Table 3 Correlation between Input Data and

Validation Data

Data Validation Accuracy
Input-200,000

Epoch-10
98.9 %

Input-200,000

Epoch-20
99.8 %

Input-200,000

Epoch-30
99.6 %

Table 4 Correlation between Input Data and

Validation Data

Fig. 9 Learning Process

또한 학습시킨 모델의 정확한 성능을 확인하기

위해 ROC곡선의 하단면적 AUROC(Area under

the ROC Curve)를 계산하여 모델의 정확도를

평가 하였다. 평가에 사용된 테스트데이터는 진

짜 얼굴데이터 200장, 가짜 얼굴데이터 200장을

테스트 데이터로 이용하였다. 테스트 데이터 역

시 학습 데이터와 마찬가지로 상, 중, 하 단계의

데이터를 구성하였다. Fig. 10은 테스트 데이터의

일부이다.

Real

Image

(a)

Fake

Image

(b)

Fig. 10 Test Dataset

(a) Real Image, (b) Fake Image

Fig. 11 Learning Process

테스트 데이터를 바탕으로 모델의 정확도를 확

인해 본 결과 88.7%라는 결과를 확인하였다.
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5. 결론 및 향후 연구방향

본 논문에서는 발전하고 있는 딥러닝 기술 이

면에 있는 문제점을 보완하고자 하였고, 그 중에

서도 가짜 얼굴데이터와 진짜 얼굴데이터를 구분

하는 CNN구조의 이진분류기를 제안 하였다. 여

러 가지 방법의 성능 실험을 거쳐 결과적으로 진

짜 얼굴데이터와 가짜 얼굴데이터를 충분히 구분

할 수 있는 수준의 결과를 테스트를 거쳐 도출하

였다. 하지만 지금 이 순간에도 가짜데이터를 생

성하는 기술은 발전하고 있으며, 새로운 특성을

갖는 데이터가 생성되고 있다. 따라서 이진분류

기를 학습시키는데 필요한 학습데이터를 구성하

는데 있어 새로운 특성을 갖는 가짜데이터의 대

한 데이터도 포함 시켜야할 필요가 있다. 따라서

향후에는 기존의 데이터구성보다 조금 더 다양한

특성을 갖는 생성이미지를 학습데이터의 구성을

통하여 조금 더 정확한 검출률을 보일 수 있는

연구를 수행하고자 한다.
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