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ipgen とは？ 

• ipgen とは、パケットジェネレータ、ベンチマー
ク、パフォーマンス測定ツールです。 

動機 
• 私たちは日々ルータの開発をしています 

• ルータを作る上で、IPフォワーディングの

チューニングやテストをするために、何度もパ
フォーマンステストを行わなければなりません 

• その際、いろんなツールや測定器を使います 



• ftp, ping –f, iperf, ttcp, nuttcp,  etc... 
– シンプルでお手軽 :-) 

– 測定装置(PC)自体のOSやIPスタックのパフォーマンス
に依存する → ワイヤーレート出せないことが多い。:-
( 

– おおよその性能は測定できるが、詳細な値はわから
ない :-( 

• 商用のテスト装置（SPIRENT communications, Ixia, 
Artiza Networks, etc...） 
– 信頼性の高いベンチマークテストを行うことができ
る :-) 

– 値段が高い！ :-( 

– いつも誰かが使っているので、測定機器が空いてな
い。(EBUSY) :-( 



• 自席で手軽に実行できるものが欲しい！ 

– NetBSD MP network stack project の開発効率を
上げたい 

• ベンチマーク結果は、商用製品のそれとは言
わないまでも、それなりの精度は欲しい 



というわけで作りました！ 



構成例その１ 

# ipgen -T igb1,66:77:88:99:aa:bb -R igb2,00:11:22:33:44:55 

loopback test bridge test (L2 forwarding) 



構成例その２ 

# ipgen  -T igb1,198.18.0.2,198.18.0.1/24   -R igb2,192.18.1.2,192.18.1.1/24 

L3 forwarding test 



FreeBSDのnetmapを使用 
FreeBSDのソースリポジトリには、netmap作者Luigiさんが作った、シンプルな
パケットジェネレータプログラムのサンプルがすでにあった。
FreeBSD:tools/tools/netmap 

netmap API関連部分等、これを参考にして作成 



コピペプログラミングのすゝめ 



Features 

• インタラクティブなユーザインターフェイス 

• Drop/Duplicate/Reorder カウンタ 

• 複数フロー(セッション)のサポート 

• Inter Packet Gapの調整機能 

• RFC2544テスト機能 

• IPv6対応 



drop/duplicate/reorder counter 
それぞれのパケットにはシーケンス番号が埋め込まれていま
す。 
ipgenは内部にbitmapの受信フラグを持っています。 

 #seq  received bitmap 

  ---  ------------------------------------------------- 

    0: 1111111111111111111111111111111111111111111111111 

   50: 1111111111111111111111111111111111111111111111111 

  100: 1111111111111111111100000000000000000000000000000 

  150: 0000000000000000000000000000000000000000000000000 

  200: 0000000000000000000000000000000000000000000000000 

  250: 0000000000000000000000000000000000000000000000000 

     : 

     : 



#105→#106→#108→#109→#110→ 

 

  100: 1111111011111000000000000000000000000000000000000 

              ^ 

              #107 が落ちた?(drop?) 

 

 

#105→#106→#108→#109→#110→#107→#111… 

                              ~~~~ 

  100: 1111111111111000000000000000000000000000000000000 

              ^ 

              #107 は落ちていなかった。順番が入れ替わっていた(reorder) 

 

 

#105→#106→#108→#109→#110→#107→#111→#108→ 

            ~~~~                          ~~~~ 

  100: 1111111111110000000000000000000000000000000000000 

               ^ 

               #108 を重複して受信!(dup) 

 



ipgen のフロー別リオーダチェック 

[A→B #1]                      [A→B #1] 

[A→C #2]                      [A→B #3] 

[A→B #3]   →    [DUT]   →   [A→B #5] 

[A→C #4]                      [A→C #2] 

[A→B #5]                      [A→C #4] 

[A→C #6]                      [A→C #6] 

 

#1→#3→#5→#2→#4→#6 ... リオーダしてる? 

 

全体で見るとリオーダしているが、フロー毎に考え
るとリオーダは発生していない（許容範囲） 



ipgen のフロー別リオーダチェック 

[A→B #1 ##1]                  [A→B #1 ##1] 

[A→C #2 ##1]                  [A→B #3 ##2] 

[A→B #3 ##2]  →  [DUT]   →  [A→B #5 ##3] 

[A→C #4 ##2]                  [A→C #2 ##1] 

[A→B #5 ##3]                  [A→C #4 ##2] 

[A→C #6 ##3]                  [A→C #6 ##3] 

 

##1→##2→##3→##1→##2→##3 

 

このようにフロー毎にもシーケンス番号を持たせる
ことにより、チェックしている。 



Burst送信問題 
• 1000ppsでパケットを送信する時のことを考える。 
• １秒単位で送信タイミングを制御している場合、最初に1,000パケット分
をワイヤーレートで送信してしまい、残り時間はなにもしない状態になっ
てしまう。 
 

• では、制御間隔をもっと短くすれば問題は解決するのか？ 
• 解決しない。0.001秒単位で制御したとしても、1000pps程度であれば1
パケット/0.001秒綺麗に送信できるが、100,000ppsではやはり同じこと
が起こる。 
 

• もっともっと制御間隔を短くするしかない？ 



Inter Packet Gap 
(Inter Frame Gap) 

• IPGとは? 

フレーム間ギャップ 
各フレーム同士の間には96ビット時間以上の間、
信号の無いフレーム間ギャップを確保する。 
このMACフレームをレイヤー1、つまり物理層に渡
して伝送路の空きで送出する。 (from wikipedia) 



IPGの間隔は、大抵のイーサネットコントローラで制御可能。 
IntelのGbEでも当然制御可能！ 



ただし、ユーザランドからIPGを制御するAPIは当然存在しない。（本来デバイ
スドライバ内で行うもの） 
というわけでパッチ書きました。 
 



このパッチにより、sysctl(8)でIPGを設定できるよう
になります。 
 
# sysctl dev.igb | grep tipg 
dev.igb.5.tipg: 8 
dev.igb.4.tipg: 8 
dev.igb.3.tipg: 8 
dev.igb.2.tipg: 8 
dev.igb.1.tipg: 8 
dev.igb.0.tipg: 8 
 
ipgenは、igb(4)を使う場合は、自動的にIPGの設定
を行います（このパッチがkernelにあたっているか
どうか=sysctlできるかどうかは自動検出） 
 



IPGを制御することにより、安定したト
ラフィックをかけることが可能に 



RFC2544 test 

Q. RFC2544って何？ 

A. RFC2544読みましょう :) 

テストの目的はＤＵＴがフレーム損失なしで処
理することができる最小バースト間隔を決定す
ることです。 
(RFC2544日本語訳: Ishida So) 



バイナリ探索の例。パケットを落とすとppsを下げ、
パケットを一度も落とさないで規定時間が過ぎたら
ppsを上げます。ppsの増減幅を狭めながらこれを
繰り返します。 

ipgen は RFC2544 テストモードをサポートしています 
 
すべてのppsにおいてフレーム損失率を調べると膨大な時間
がかかるため、バイナリ探索を行います。 



ipgen の RFC2544 テストモードの結果 
# ipgen --rfc2544  -T igb2,00:60:e0:5c:4e:e7 ＼ 
                                -R igb4,00:60:e0:5c:4e:e5 



まとめ 

• 手軽に使えるパケットジェネレータ、計測ツー
ルを作りました。 

• RFC2544テストモードもサポートしました 

• netmapはすばらしい！ 
誰かNetBSDにもnetmapを移植してください 


