Configurazione della postazione per I'accesso al si stema web ANPR
e operazioni propedeutiche al subentro.

Per accedere alle funzionalita del sistema Web ANPR la postazione di lavoro deve essere
configurata compiendo le operazioni di seguito descritte :

1. Installazione del certificato di sicurezza ricev  uto via PEC unitamente alla password a
seguito del censimento.

Se si utilizzano i browser Microsoft Internet Explorer o Google Chrome sara sufficiente
effettuare un doppio click sul certificato stesso e proseguire seguendo le istruzione
presentate a video. In particolare occorrera specificare la password d’installazione
ricevuta via pec insieme al certificato stesso.

Se si utlizza Mozzilla Firefox occorre procedere con limportazione del certificato
attraverso il pannello delle opzioni del browser stesso.

Dal menu Opzioni scegliere Avanzate - Certificati — Mostra Certificati, spostarsi sul Tab
dei Certificati Personali e procedere con il tasto Importa.
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2. Installazione del lettore di smart card

Generalmente nei sistemi operativi recenti il lettore di smart card fornito & riconosciuto ed
installato nella modalitd automatica plug&play. Dopo aver collegato il lettore al connettore
USB del computer attendere che il sistema operativo comuni all’'utente che il dispositivo &
installato e correttamente funzionante.



3.

Installazione del driver della smart card

Sulle postazioni preposte per I'accesso al sistema Web ANPR occorre installare il driver
della smart card reperibile per i sistemi operativi Windows e Linux ai seguenti link :

Windows - https://ca.arubapec.it/downloads/IDP_6.44.10_Windows.zip
Linux - https://ca.arubapec.it/downloads/IDP6.33.02_LINUX.zip

Per l'installazione del driver si dovranno seguire le istruzione fornite a video ed assicurarsi,
dopo il riavvio del computer, di avere a disposizione nella barra delle applicazioni attive (o
dalla lista dei processi attivi) I'applicativo “IDProtect Monitor”, con il quale sara possibile
verificare le informazioni contenute all'interno della smart card, verificarne la corretta
visibilita da parte del browser e gestire eventuali operazioni di cambio e sblocco PIN.

Inserire la smart card fornita all'interno del lettore e verificare I'accensione della spia
luminosa dello stesso.

Avviare I'applicazione IDProtect Manager dal gruppo di applicazioni IDProtect Client e
verificare che le informazioni contenute all'interno della smart card siano lette
correttamente, in particolare il dato relativo al Serial Number.
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Spostandosi sul Tab Certificati & Chiavi e utilizzando il PIN fornito & possibile verificare le
informazioni riguardanti il codice fiscale dell’'utente intestatario della smart card.
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4. Verifica della visibilita della smart card da pa  rte del browser

Se si utilizza Internet Explorer entrare nella sezione Opzioni Internet e dal pannello selezionare
il tab Contenuto e successivamente selezionare il pulsante Certificati
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dal seriale della smart card :

Se si utilizza FireFox accedere dal menu alla voce Opzioni — Privacy e Sicurezza — andare in
fondo per visualizzare i pulsanti Mostra Certificati e Dispositivi di Sicurezza (nelle versioni
meno recenti Opzioni — Avanzate — Certificati )

Selezionare la voce Dispositivi di sicurezza e verificare la presenza del modulo CNS seguito
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premere il pulsante Sfoglia e selezionare il file

C:\WINDOWS\SYSTEM32\AthenaCSP.dll

0 in alternativa

C:\WINDOWS\SYSTEM32\bit4xpki.DLL

Premendo OK si otterra il caricamento del nuovo modulo con I'evidenza dell a voce CNS

seguita dal seriale della smart card.
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Premere OK e seguire i passi successivi.
Accesso all'area autenticata del sito Web ANPR

Per eseguire l'accesso all'area autenticata del sistema Web ANPR, assicurarsi di aver eseguito
con successo i precedenti passi e, attraverso il browser, connettersi al link :

https://dp.anpr.interno.it/com
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Generalmente la maggior parte dei browser chiederanno automaticamente di :

» scegliere il certificato di postazione con cui collegarsi (installato precedentemente
durante il passo di cui al punto 1)

tale richiesta € opzionale in funzione della configurazione del browser

* inserire il PIN della smart card;

« scegliere il certificato utente con cui collegarsi (letto automaticamente dalla smart card);
tale richiesta & opzionale in funzione della configurazione del browser

Le richieste da parte del browser potrebbero non avvenire nell’esatta sequenzialita elencata.



NB. Se si utilizza il browser Mozzilla Firefox, almomento della richiesta del PIN, appare la finestra
mostrata di seguito :
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0 Inserire la password principale per CN520939330025120003,
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Anche se é presente la dicitural'hserire la password principale per la CNS* deve essere inserito il PIN
della smart card.

Benvenuti nel sistema Web ANPR.



6. Passi successivi propedeutici al subentro - Nomi na ALS

Si ricorda che il primo accesso deve essere eseguito con la smart card del
Sindaco/Commissario o delegato, (APL, ASC) che é l'unica smart card che risulta abilitata la
momento della consegna da parte della Prefettura.

Il Sindaco dovra accedere alla web application come sopra descritto ed accedere alla console
di sicurezza (link in alto a dx).
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Entrati nella console di sicurezza si dovra selezionare la voce Gestione Utenze e premere sulla
voce di menu Modifica/Visualizza.
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Utilizzando il tasto Ricerca sara possibile ottenere la lista di tutti gli utenti a cui e possibile
assegnare il profilo di ALS.
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Selezionando la voce Dettaglio per 'utente scelto sara possibile assegnare il profilo ALS.



Profili Disponibili
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Si ricorda di scegliere un utente in possesso di sm art card.
Passi successivi propedeutici al subentro — Regi  strazione/Attivazione Smart Card

Il Sindaco dovra procedere alla registrazione e attivazione della smart card del’ALS e dei
restanti utenti (operazione che per gli altri utenti potra essere eseguita anche dall’ALS dopo
che la sua smart card sara stata attivata dal Sindaco).
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Occorre selezionare la voce Gestione SmartCard e successivamente selezionare la funzione
Registra Smart Card Comune.

La funzione Registra Smart Card Comune consente di registrare le Smart Card che vengono
consegnate agli utenti dell'ente. Una volta attivate le Smart Card, & possibile accedere dalle
postazioni dell'ente, dove sono installati i certificati di postazione, ai servizi di ANPR.

Nella sezione Ricerca Smart Card € possibile indicare, tra i parametri di ricerca, il codice fiscale
del titolare della Smart Card da consegnare; il sistema verifica che il codice fiscale sia stato
registrato a sistema per il Comune. E possibile, anche, indicare il cognome e il nome. In
alternativa é possibile selezionare direttamente il pulsante Ricerca.
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Premendo il pulsante dettaglio si procedera all'attivazione delle Smart Card desiderate.



8. Passi successivi propedeutici al subentro — Inse rimento nuovi utenti

Se necessario sara possibile procedere con la registrazione di nuovi utenti attraverso il menu
Gestione Utenze selezionando la funzione Inserisci Utente.
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Per le altre funzionalita della console di sicurezza si rimanda alle guide disponibili sul portale
www.anpr.interno.it e all’help on-line

presente su tutte le pagine.



