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Inlamning: Filmstudion, 8Yhp

Inlamningsdatum 11 feb av 23.59 Podang 100 Lamnar in en lank till webbplats
Tillganglig 31 jan kl 0:00-11 feb kI 23.59 12 dagar

Den har uppgiften lastes 11 feb ki 23.59.

Las hela uppgiftsbeskrivningen innan du borjar!

)

SVERIGES FORENADE FILMSTUDIOS

| detta pahittade uppdrag sa ska du skapa en webbapplikation riktad till féreningar som ar anslutna
till Sveriges Forenade Filmstudios _(https://www.filmstudio.se/)_ (SFF) dar man via ett API och
klientgranssnitt kan boka/bestalla filmer till sin foérening.

SFF fungerar sa att lokala filmintresserade bildar féreningar (en filmstudio), dessa féreningar ingar i
medlemskap hos SFF som ar férbund for alla filmstudios i Sverige. SFF kdper rattigheter fran
filmdistributorerer att Iana ett visst antal exemplar av olika filmer, som SFF sen skickar till lokala
foreningar. Filmstudion visar sedan dem pa pa exempelvis kulturhus och mindre biografer runt om i
landet.

Forut skedde detta via blanketter, och filmerna man kunde lana fraktades som stora filmrullar, varfor
filmer bara kunde visas samtidigt pa ett begransat antal stallen i taget. | dag skickas, och visas,
filmerna digitalt - men avtalen ser fortfarande likadana ut; sa SFF maste begransa hur manga
filmstudios som samtidigt kan visa en viss film!
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Tips

APl:et ar tankt att vara 6ppet, men ocksa innehalla funktionalitet fér administratérer hos SFF samt
registrerade Filmstudios, i inldmningsuppgiften sa ska bada dessa fritt kunna registrera sig via
Webb-API:et. var noga med att Iasa kravlistan ordentligt och identifiera vilken information som ska
vara oppen eller begrdnsad. Klientgranssnittet ar endast for fiilmstudios, sa ingen funktionalitet for
icke-inloggade anvandare eller administratorer behdver finnas.

Nar kravlistan ar sa har lang ar det viktigt att jobba med den i flera steg och att designa din tankta
I6sning innan du bdrjar implementera webbapplikationen i kod. Tank ocksa pa att kravlistan beskriver
det som maste finnas - du far, och kan behdva, lagga till ytterligare information i de

beskriva resurserna i kravlistan.

Tank pa att i din reflektionsfil alltid motivera dina stallningstaganden med kopplingar till
exempelvis krav, upplevt anvandningsomrade eller tekniska designdvervaganden med koppling till
lasbarhet, underhall och vidareutveckling.

Implementera Webb-API:et

Ett tips pa tillvagagangssatt ar att bérja med att identifiera och skissa upp hur ditt nya API skall
fungera pa papper. Lista resurser och vilka atkomstpunkter som behdver finnas och stam av att
genom att implementera dessa som du tankt sa uppfyller du kravlistan. Fér APl:et i denna uppgiften
ar din storsta uppgift att implementera ett APl som i stort sett ar fardig-designat, vilka
atkomstpunkter som ska finnas samt hur dessa bér implementeras i kod ar givet i kravlistan.

Anvand forslagsvis ett ER-diagram (eller skriv bara listor) for att rita upp programmets resurser och
modeller - vad innehaller dem, hur ar de kopplade, och hur de skiljer sig modellera fran resurserna?
Hur har du tankt att halla koll pa antalet exemplar som finns tillgangliga for varje film?

Nar detta material finns kan det vara vart att aven fundera pa hur API:et kan anvandas fran
klientgranssnittet. Saknas nagot funktionalitet som kan behdva tillféras i APl:et men som inte star
uttryckligen i kravlistan?

Kodgranskning
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Tank pa att denna uppgift i ndsta modul kommer kodgranskas av dina klasskamrater

- dokumentera darfér garna din I6sning och vad som kravs for att f& den att fungera. Samt begransa
inte din applikation till att endast fungera pa bara ditt operativsystem. Om du exempelvis anvander
Entity Framework for att lagra tillgangliga anvandare borde du anvanda SQL-Lite

eller InMemoryDatabase-Providern.

Lycka till!

Inlamning

| denna programmeringsuppgift ska du skapa och ladda upp en applikation som uppfyller den
nedanstaende kravlistan. Applikationen ska skapas i versionhanterinssystemet Git och laddas upp pa
Github som ett privat repo, kom ihag att bjuda in din larare!

Nar du ar klar med uppgiften [amnar du in den 16sning du skapat som en lank till det repo du skapat
pa Canvas.

Betygsattning

Efter rattning kommer du fa feedback med korta kommenterar for varje rad i poangtabellen. For att
ett krav ska vara poanggivande maste aven de krav som angetts som kriterium vara uppfyllda.

For betyget Godkand kravs minst 44 poang fran poangtabellen. For betyget Val Godkand kravs 70
poang. Erhalls atminstone 22 poang sa erbjuds ett forsok att komplettera din inlamning, annars ges
betyget underkand.

Kravlista

Foljande utforliga kravlista beskriver I6sningen som du ska skapa och Iamna in och fungerar som
poangtabell for uppgiften.

Webb API

Din inlamning ska innehalla ett webb-api skapat med ASP.NET och C#. Har har du i forvag fatt
utférlig information for hur du boér implementera ditt API.
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1: Det inlamnande git-repot ska innehalla ett Webb-API skapats med ASP.NET och som gar att
starta med .NET 5 eller .NET 6.
Max poang: 1p

Léranderesultat: 3

2: APIl:et ska tillhandahalla resurserna "film™ och "filmstudio".

Max poang: 2p

Léranderesultat: 3, 4

Kriterium: Krav 1 maste ocksa uppfyllas

Klassen “Film” ska finnas pa foljande plats Models/Film/Film.cs

Klassen “FilmStudio” ska finnas pa féljande plats Models/FilmStudio/FilmStudio.cs
Klassen Film ska ha uppfyllt interfacet IFilm.

Klassen FilmStudio ska ha uppfyllt interfacet IFilmStudio.

3: En filmstudio ska kunna registrera sig via APl:et
Max poang: 6p

Léranderesultat: 3, 4, 5
Kriterium: Krav 2 maste ocksa uppfyllas
Detta anrop ska anvanda féljande metod: POST
Registreringen ska ske vid ett anrop mot foljande endpoint: /api/filmstudio/register
BODY:n i detta anrop ska kunna innehalla ett json-stringifierat objekt som uppfyller interface:et
IRegisterFilmStudio.
o Detta objekt innehaller nédvéndig data for att korrekt registrera filmstudion.
Ett lyckat anrop ska returnera statuskod 200.
Ett lyckat anrop ska returnera ett json-objekt i sin body som, parse:at till C#, ar ett objekt som
uppfyller interface:et IFiimStudio.

4: En administrator ska kunna registrera sig via APl:et, en administrator ar inte en filmstudio.
Max poang: 2p

Laranderesultat: 3, 4, 5

Kriterium: Krav 2 maste ocksa uppfyllas

Detta anrop ska anvanda féljande metod: POST
Registreringen ska ske vid ett anrop mot féljande endpoint: /api/users/register
BODY:n i detta anrop ska kunna innehalla ett json-stringifierat objekt som uppfyller interface:et
IUserRegister.
o Detta objekt innehaller n6dvéndig data for att korrekt registrera en ny anvédndare.
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e Om egenskapen IsAdmin ar true, och alla Username och Password innehaller passande
information, sa registreras anvandaren som admin.

» Vid lyckad tegistration av en admin returneras ett json-objekt i body:n som, parse:at till C#, ar ett
objekt som ENDAST innehaller egenskaperna Username, Role och Userld som finns i IUser-
interface:et.

o Det &r viktigt att gdmma kénslig information. Vid returnering av férbjuden data gérs
podngavdrag

» Ett lyckat anrop ska returnera statuskod 200.

o Det &r viktigt att gdmma kénslig information. Vid returnering av férbjuden data gérs
podngavdrag

5: Bade filmstudios och administratorer ska kunna autentisera sig via API:et.
Max poang: 3p

e [dranderesultat: 3, 4, 5

o Kiriterium: Krav 3, 4 maste ocksa uppfyllas

o Detta anrop ska anvanda foljande metod: POST

o Autentiseringen ska ske vid ett anrop mot féljande endpoint: /api/users/authenticate

o BODY:n i detta anrop ska kunna innehall ett json-stringifierat objekt som uppfyller interface:et
IUserAuthenticate.

o Detta objekt innehaller n6dvéndig data for att korrekt autentisera en anvéndare.

e Om denna autentisering godkanns sa ska ett JSON-objekt som motsvarar interface:t |User,
férutom egenskapen ‘password’, returneras.

o Det ar viktigt att gbmma kénslig information. Vid returnering av férbjuden data gérs
poéngavdrag

e [fall anvandarnamn och I6senord som anvands vid autentiseringen tillhér en registrerad admin sa
ska egenskapen Role vara en strang med ordet “admin”.

o Stora eller sma bokstéver pa denna strdng spelar ingen roll.

e [fall anvandarnamn och I6senord som anvands vid autentiseringen tillhor en registrerad filmstudio
sa ska egenskapen Role i objektet vara en strang med ordet “filmstudio”. Egenskapen
filmStudiold ska ocksa finnas och egenskapen filmStudio ska innehalla ett objekt som motsvarar
interface:et IFilmStudio och innehaller atminstone data i egenskaperna FilmStudiold, Name och
City.

» Vidare autentiseringen i applikationen ska ske via headern "Authentication" vid anrop till API:et.

6: Det ska ga att lagga till nya filmer via Webb-APIl:et om man ar autentiserad som
administrator.
Max poang: 2p

e Laranderesultat: 3, 4, 5
o Kiriterium: Krav 4, 5 maste ocksa uppfyllas
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Detta anrop ska anvanda féljande metod: PUT

Anropet ska goras mot foljande endpoint: /api/films

Body:n i anropen ska vara ett JSON-objekt som parse:at motsvarar ett objekt som uppfyller
interface:et ICreateFilm.

Ett anrop av en autentiserad admin ska ge statuskod 200

Ett anrop av en autentiserad admin ska returnera ett JSON-stringifierat objekt som motsvarar
IFilm, inklusive listan av FilmCopies.

7: Via Webb-API:et ska alla filmstudios kunna hamtas.
Max poang: 3p

Léranderesultat: 3, 4, 5

Kriterium: Krav 3 maste ocksa uppfyllas

Detta anrop ska anvanda féljande metod: GET

Anropet ska kunna géras mot foljande endpoint: /api/filmstudios

Ett lyckat anrop med en oautentiserad anvandare eller en autentiserad filmstudio ska ge tillbaka
ett json-objekt som, parse:at till C#, ar en array av objekt som uppfyller interface:et IFiimStudio.cs
men som INTE innehaller listan RentedFilmCopies eller egenskapen City.

Ett lyckat anrop med en autentiserad admin ska innehalla alla egenskaper i objektet, aven listan
med RentedFilmCopies och dess innehall.

8: Via Webb-API:et ska informationen om en enskild filmstudio kunna hamtas
Max poang: 2p

Léranderesultat: 3, 4, 5
Kriterium: Krav 3, 4, 5 maste ocksa uppfyllas
Detta anrop ska anvanda foljande metod: GET
Anropet ska kunna goras mot foljande endpoint: /api/filmstudio/{id} dar {id} motsvarar
FilmStudiold pa eftersdkt filmstudio.
Ett lyckat anrop med en oautentiserad anvandare eller en autentiserad filmstudio men som inte ar
filmstudion som eftersdks ska ge tillbaka ett json-objekt som, parse:at till C#, ar en array av objekt
som uppfyller interface:et IFilmStudio.cs men som INTE innehaller listan RentedFilmCopies eller
egenskapen City.
Ett lyckat anrop med en admin ska ge returnera ett json-objekt som, parse:at till C#, ar en array
av objekt som uppfyller interface:et IFilmStudio.cs.
Ett lyckat anrop med en autentiserad filmstudio som har samma FilmStudiold som den filmstudio
som eftersdks ska ge returnera ett json-objekt som, parse:at till C#, ar en array av objekt som
uppfyller interface:et IFiimStudio.cs.

o Detta innebér dven data i RentedFilmCopies
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9: Via Webb-API:et ska alla filmer kunna hamtas.
Max poang: 3p

Léranderesultat: 3, 4, 5

Kriterium: Krav 4, 6 maste ocksa uppfyllas

Detta anrop ska anvanda féljande metod: GET

Anropet ska kunna géras mot foljande endpoint: /api/films

Ett anrop av en autentiserad anvandare (filmstudio eller admin) ska ge tillbaka en array med json-
objekt som ifall vi parse:ar det till ett objekt i C# motsvarar ett objekt som uppfyller interface:et
IFilm.

Ett anrop av en icke-autentiserad anvandare ska ge tillbaka en array med json-objekt som ifall vi
parse:ar dem till objekt i C# motsvarar objekt som har alla properties i IFilm-interface:et forutom
egenskapen "FilmCopies’.

10: Via Webb-API:et ska informationen om en enskild film kunna hamtas.
Max poang: 2p

11:

Léranderesultat: 3, 4, 5

Kriterium: Krav 4, 6 maste ocksa uppfyllas

Detta anrop ska anvanda foljande metod: GET

Anropet ska kunna goras mot foljande endpoint: /api/films/{id} dar path-variabeln id motsvarar
Filmld for filmen som ska hamtas.

Ett anrop av en autentiserad anvandare (filmstudio eller admin) ska ge tillbaka ett json-objekt som
ifall vi parse:ar det till ett objekt i C# motsvarar ett objekt som uppfyller interface:et IFilm.

Ett anrop av en icke-autentiserad anvandare ska ge tillbaka ett json-objekt som ifall vi parse:ar
det till ett objekt i C# motsvarar ett objekt som har alla properties i IFilm-interface:et forutom
egenskapen "FilmCopies’.

Det ska ga att andra informationen om en film via Webb-APIl:et om man ar autentiserad

som administrator:
Max poang: 5p

Laranderesultat: 3, 4, 5

Kriterium: Krav 4, 6, 10 maste ocksa uppfyllas

Detta anrop ska anvanda féljande metod: PATCH/PUT/POST

Anropet ska goras till féljande endpoint: /api/filims/{id} dar path-variabeln id motsvarar Filmld:t for
filmen som ska uppdateras.

Ett lyckat anrop av en autentiserad admin ska ge statuskod 200.

Ett lyckat anrop av en autentiserad admin ska returnera det uppdaterade objektet som ar ett json-
objekt som parse:at till C# uppfyller interface:et IFilm.

Ett anrop av en icke-autentiserad anvandare ska ge statuskod 401.
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12: En autentiserad administrator ska kunna dndra antalet tillgiangliga exemplar som gar att
lana av varje film.
Max poang: 4p

e [dranderesultat: 3, 4, 5

o Kriterium: Krav 4, 6, 10 maste ocksa uppfyllas

o Detta anrop ska anvanda féljande metod: PATCH/PUT/POST

o Anropet ska goras till foljande endpoint for att fungera: /api/fiims/{id} dar path-variabeln id
motsvarar id:t for filmen som ska uppdateras.

| body:n for detta anrop ska ett JSON-objekt som, parse:at till ett C#-objekt, som uppfyller
interface:et IFilm kunna skickas.

o Ett lyckat anrop av en autentiserad admin ska ge statuskod 200 och returnera det uppdaterade
objektet. Detta objekt ar aterigen ett json-objekt som parse:at till C# uppfyller interface:et IFilm.

o Ett anrop av en icke-autentiserad anvandare ska ge statuskod 401.

13: En autentiserad filmstudio ska kunna lana ett exemplar av en film via Webb-APIl:et om det
finns exemplar tillgangliga.
Max poang: 4p

o [&randeresultat: 3, 4, 5

o Kiriterium: Krav 3, 4, 5, 6, 8 maste ocksa uppfyllas

o Detta anrop ska kunna anvanda foljande metod: POST

o Anropet ska goras till foljande endpoint for att fungera: /api/films/rent?id={id}&studioid={studioid}
dar parametern {id} motsvarar id:t for flmen som ska lanas och {studioid} id:t fér studion som ska
lana filmen.

o Ett lyckat anrop ska returnera statuskod 200.

o Om anropet gors av en icke-autentiserad admin, eller av en autentiserad filmstudio vars id inte
Overensstammer med id:t som anges i anropet, ska anropet returnera statuskod 401 eller annan
felkod (absolut inte 200) och lanet ska inte godkannas.

e Om filmen inte finns ska statuskod 409 returneras.

o Om filmen inte har nagra lediga kopior ska statuskod 409 returneras.

o Om filmstudion redan hyr en kopia av samma film ska statuskod 403 returneras och lanet ska inte
ga igenom.

14: En autentiserad filmstudio ska kunna lamna tillbaka ett lanat exemplar av en film via
Webb-API:et.
Max poang: 2p

o Laranderesultat: 3, 4, 5
o Kiriterium: Krav 3, 4, 5, 6, 8, 13 maste ocksa uppfyllas
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Detta anrop ska kunna anvanda foljande metod: POST

Anropet ska goras till foljande endpoint for att fungera: /api/films/return?id={id}&studioid=
{studioid} dar parametern {id} motsvarar id:t for filmen som ska lanas och {studioid} id:t for studion
som ska lana filmen.

Ett lyckat anrop ska returnera statuskod 200.

Om anropet gors av en icke-autentiserad anvandare, eller om filmstudion som ar inloggad inte
overensstammer med filmstudion vars id anges i anropet, ska anropet returnera statuskod 401.
Om filmen inte finns ska statuskod 409 returneras.

15: En autentiserad filmstudio ska via Webb-APIl:et kunna hamta vilka filmer som denna
studio for narvarande har lanat
Max poang: 2p

Laranderesultat: 3, 4, 5

Kriterium: Krav 3, 4, 5, 6, 8, 13 maste ocksa uppfyllas

Detta anrop ska kunna anvanda féljande metod: GET

Anropet ska goras till féljande endpoint for att fungera: /api/mystudio/rentals

Ett lyckat anrop ska returnera statuskod 200.

Ett lyckat anrop ska returnera en array bestaende av objekt som motsvarar interface:t IFiimCopy.
Dessa objekt ska dverrensstamma med de filmer som den autentiserade filmstudion for tillfallet
hyr.

Om anropet gors av en icke-autentiserad filmstudio ska anropet returnera statuskod 401.

Klientgransnitt

Inlamningen ska ocksa innehalla ett klientgranssnitt dar webb-api:et kan anvandas via en
webblasare. Har har du fatt friare tyglar gallande implementation och anvandning av API:et fran
klientgranssnittet.

16: Det inlamnade git-repot ska innehalla ett fungerande kliengransnitt for att interagera med
Webb-API:et.
Max poang: 1p

Léranderesultat: 3
Kriterium: Krav 1 maste ocksa uppfyllas

17: Klientgranssnittet tillater atkomst till APl:et for registerade filmstudios att logga-in samt
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logga-ut
Max poang: 4p

e [dranderesultat: 3, 4, 5
o Kriterium: Krav 16 maste ocksa uppfyllas

18: Fran klientgranssnittet kan besokaren se alla tillgangliga filmer fran APl:et.
Max poang: 2p

e [dranderesultat: 3, 4
o Kriterium: Krav 16 maste ocksa uppfyllas

19: En filmstudio som ar inloggad kan tydligt se sina lanade filmer i klientgranssnittet.
Max poang: 2p

e Laranderesultat: 3, 4, 5
o Kiriterium: Krav 16, 17 maste ocksa uppfyllas

20: En filmstudio som ar inloggad kan lana ett exemplar av en film.
Max poang: 4p

e Laranderesultat: 3, 4, 5
o Kiriterium: Krav 16, 17 maste ocksa uppfyllas

21: En filmstudio som ar inloggad kan lamna tillbaka ett lanat exemplar av en film.
Max poang: 4p

e [dranderesultat: 3, 4, 5
o Kriterium: Krav 16, 17 maste ocksa uppfyllas

Dokumentatation & reflektion
Till inlamningen bor du ocksa dokumentera samt, for ett hogre betyg, visa din forstaelse over

uppgiften via objektiva reflektioner

22: Det inlamnade git-repot innehaller en fil med namnet "readme.md" dar du beskrivit hur ditt
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API ska startas och anvandas.
Max poang: 1p

e [dranderesultat: 3, 4, 5

23: Det inlamande git-repot innehaller en fil med namnet "reflections” i formatet md, txt eller
pdf.
Max poang: 1p

e [dranderesultat: 3, 4, 5, 6

24: | reflections-filen under rubkriken "REST" har du forklarat och motiverat hur du
implementerat dina listade atkomstpunker och resurser (klasser & interface) for att uppfylla
kraven pa Webb-API:et.

Max poang: 7p

e Laranderesultat: 3, 4
o Kiriterium: Krav 23 maste ocksa uppfyllas

25: | reflections-filen under rubkriken "Implementation” jamfor du och motiverar vilka interna
modeller som finns och om/hur de skilljer sig fran de synliga resuserna i Webb-API:et.
Max poang: 7p

o Laranderesultat: 3, 4
o Kiriterium: Krav 23 maste ocksa uppfyllas

26: | reflections-filen under rubkriken "Sakerhet" har du motiverat dina sakerhetsatgarder i
applikation. Svara pa hur har du kontrollerat och begransat vilken information som finns
tillganglig vid anrop till APl:et? samt hur inloggning och utloggning fungerar i
klientgransnittet.

Max poang: 12p

e [dranderesultat: 4, 5
o Kriterium: Krav 23 maste ocksa uppfyllas
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