ee | ISTINYE

ISU UNIVERSITESI

BIL 008

BIL 008 : Kriptografi Temelleri
28,/12,/2020

Sifre Saklama ve Girig Sistemi

Sonbahar 2020

Ahmad Al Khas



Sifre Saklama sayfa 2 /4 3 PAROLA DEPOLAMA SISTEMLERI

1 Giris:

Bu proje atamasi, Hash fonkisyonlarin ve sgifre depolama sistemlerinin temellerini kavramak i¢in saglanmigtir.
Smifta 6grendiginiz kavramlar: kullanarak bir gifre depolama sistemi olugturmaniz gerekmektedir. Bu dokii-
mantasyon dosyasiyla birlikte, Passwords.txt adli bagka bir dosya ekli bulacaksiniz. Bu dosyay1 projede
kullanacaksimiz ve kullamim gekli agagidaki boliimde agiklanmigtir 2. Agagidaki boliim 3 projede sizden is-
tenen gorevleri temsil etmektedir. 4 boliimiinde, olusturdugunuz sifre depolama sistemlerini test etmek igin
bir oturum agma sistemi olusturacaksiniz.

2 Password.txt:

Bu dosyada kullanici adi-soyadi satirlarini ve gifrelerini bulacaksimiz. Sifreler, kullamcilarla ilgili iligkili
bilgilerle birlikte gergek formunda saklanir. Sizin iginiz, dosyay1 satir satir okumak ve 3 boliimiinde belirtilen
agagidaki gorevleri yapmaktir.

3 Parola Depolama Sistemleri

Password.txt dosyasinda saklanan kullanici bilgilerini okumaniz ve asagidaki gorevleri ayr1 ayr1 yapmaniz
istenir. Her gorev farkl bir parola depolama sistemini temsil eder.
3.1 1k gorev:

1. Bir Veritabanl.txt dosyas1 olugturun.

2. Her kullaniciya BIL008-2020xxxxx bi¢iminde bir kimlik atayin, x ile etiketlenmisg son beg basamak
rastgele segilir. Not: Olusturulan her kimlik, gifre ile birlikte son béliimde sisteme giris
yapmak icin kullanilacaktir 4.

3. Simdi, olugturulan her bir kimligi, olugturulan Veritabanl.txt dosyasinda parola ile birlikte saklay-
acaksiniz. Not: Her kimlik ve parola tek bir satirda ve su bicimde saklanmaldir: Kimlik,
Parola

3.2 ikinci gorev:
1. Bir Veritaban2.txt dosyas1 olugturun.

2. Her kullaniciy 3.1 6ncesindeki gérevde yaptiginiz gibi BIL008-2020xxxxx bi¢iminde bir kimlik atayin.

3. Parolay: saklamadan 6nce digestini hesaplamalisiniz. Bu gérevde hashing icin MD5 algoritmasi
kullanmaniz gerekecek.

4. Simdi olugturulan her bir kimligi, sifre digesti ile birlikte olugturulan Veritaban2.txt dosyasinda
saklayacaksiniz. Not: Her kimlik ve sifre tek bir satirda ve su bigimde saklanmalidir:
Kimlik, Digest.

3.3 Uciincii gérev:
1. Bir Veritaban3.txt dosyasi olugturun.

2. Her kullaniciy 3.1 6ncesindeki gérevde yaptiginiz gibi BIL008-2020xxxxx bi¢iminde bir kimlik atayin.

3. Asagidaki 20 basamakl dizeyi sisteminizde salt olarak kullanmaniz gerekecektir.
Salt = ’9ahd37dn4hd82jdIf753’.
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Olusturulan salt sifresiyle "’XOR’ iglem yapmaniz gerekir.

Simdi XORun ¢iktisinin digestini bulunuz. Bu goérevde hashing i¢in SHA224 algoritmas: kul-
lanmaniz gerekecek.

Simdi olusturulan her bir kimligi, sifre digesti ile birlikte olusturulan Veritaban3.txt dosyasinda
saklayacaksiniz. Not: Her kimlik ve sifre tek bir satirda ve su bigimde saklanmalidir:
Kimlik, Digest.

Dordiincii gorev:

1. Bir Veritaban4.txt dosyasi olugturun.

AN

Her kullaniciy 3.1 6ncesindeki gérevde yaptiginiz gibi BIL0O08-2020xxxxx bigiminde bir kimlik atayn.
20 basamakli rastgele bir salt dizesi olugturun.
Olugturulan salt sifresiyle "XOR’ iglemi yapmaniz gerekir.

Simdi XORun ¢iktisinin digesti bulunuz. Bu gérevde hashing icin SHA256 algoritmasi kullan-
maniz gerekecek.

Simdi, olugturulan her bir kimligi, sifre digesti ve salt ile birlikte olugturulan Veritaban4.txt dosyas:
icinde depolayacaksiniz. Not: Her bir Kimlik, sifre ve anahtar tek bir satirda ve su bigimde
saklanmahdir: Kimlik, Digest, Salt.

Besinci gorev:
Bir Veritaban5.txt dosyasi olusturun.
Her kullaniciy 3.1 éncesindeki gorevde yaptiginiz gibi BIL0O08-2020xxxxx bi¢iminde bir kimlik atayin.
20 farkli 20 basamakli rasgele salt dizeler olusturun.
Olugturulan 20 salt birini rastgele segin ve sifreyle "’XOR’ iglemi yapiniz.

Simdi XORun ¢iktisinin digesti bulunuz. Bu gérevde hashing icin SHA384 algoritmasi kullan-
maniz gerekecek.

Simdi olugturulan her bir kimligi, sifre digesti ile birlikte olugturulan textbf Veritaban5.txt dosyasinda
saklayacaksimiz. Not: Kimlik, sifre ve tiim saltlar1 tek bir satirda ve agsagidaki formatta
saklanmahdir: Kimlik, Digest, saltl, salt2, ..., salt19, salt20.

Girig Sistemi:

3 bolimiinde olusturdugunuz beg farkli depolama sistemini test etmek igin bir oturum agma sistemi olug-

turunuz. Sistem, kullanicidan oturum ag¢mak istedigi depolama sistemini se¢mesini isteyerek baglamalidir.
Kullanicinin tercihine gore hangi Veritabanx.txt dosyasini ylikleyeceginize karar vereceksiniz. Kullanici
1-5 arasinda herhangi bir say1 girmelidir. Kullanici1 bagka bir sey girerse, program bir uyari
mesaj1 vermeli ve kullanicidan dogru bir secim girmesini istemelidir.

Karar verildikten sonra, program kullanicidan sifre ve kimlik sormalidir. Program, segilen Verita-
banx.txt ’ye baglh olarak girilen sifrenin digestini hesaplayacaktir.

Son olarak, program girilen sifrenin hesaplanan ézetini ve Veritabanx.txt ’de depolanan kimlikle iligk-
ili hash degerini kargilagtirmalidir. Parola dogruysa, program kullaniciy1 parolanin dogru oldugu konusunda
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bilgilendirecek ve gikacaktir, aksi takdirde program kullaniciy1 parolanin yanlig oldugu konusunda uyarmali ve
kullanicidan depolama sistemini segmekten baglayarak tiim adimi tekrarlamasin istemelidir (Veritabanx.txt).

Not: Tk depolama sisteminde 3.1 parolay:1 6zetini hesaplamadan sakladiginizi unutmayin.

Not: Veritaban3-5.txt sistemleri i¢in girilen sifre ile Saltu XOR iglem yapmay1 ve Verita-
ban5.txt’de saklanan tiim olas1 saltlar1 kontrol etmeyi unutmayiniz.

5 Proje kurallari:

4 kisilik gruplar olusturabilirsiniz.

e Her grup bir lider belirlemelidir. Grup lideri, proje iligkin sorular: sormaktan sorumludur.
e Projenin son teslim tarihi 5 Ocak 10: 00’dur.

e Tiim ekip iiyeleri kodun akigini ¢ok iyi bilmelidir ¢iinkii ayni glin sunum olacaktir.

e Proje kodlarimizi ve tiim Veritabnx.txt dosyalarini .rar uzantili sikigtirilmig klasorler olarak génder-
melisiniz.

e Proje klasoriine kodun akigini kisaca agiklayan ve grup iiyelerinin adini ve soyadini belirten bir README.txt
dosyas1 eklenmelidir.
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