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Test Name- Cross Site Request Forgery CSRF attack
Description

CSRF
ביישומירצוניותלאפעולותלבצעהגולששלהאינטרנטדפדפןאתהמאלצתאינטרנטגולשנגדהתקפההיא

בפרוטוקולמגבלותניצולבאמצעותבשירותהמשתמששלבשמואינטרנט
HTTP.

Test Name-SQL injection
Description

מכךנובעהשםהנתונים.מסדאלפניהבעזרתמחשבבתוכניתאבטחהפרצתלניצולשיטההיאSQLהזרקת
זדונימשתמשיכולזהבאופןתמימים.נתוניםלהיכנסהיואמוריםאליוקלטלשדהSQLקודמכניסשהמשתמש

לחרוג לחלוטין מן התבנית המקורית של השאילתה, ולגרום לה לבצע פעולה שונה מזו שיועדה לה במקור

https://www.google.com/search?sxsrf=ALiCzsZdOX3L9cYNvHYQAFs8LyN5xuRYWg:1662478625129&q=How+does+a+cross-site+scripting+XSS+attack+work%3F&sa=X&ved=2ahUKEwjtr5a_v4D6AhWFhv0HHXIHCJIQzmd6BAgUEAU


Test Name- Remote Code Execution attack

Description
מרחוקקודביצוע (RCE) המאפשרותתוכנה/פגיעויותאבטחתפגמישלסוגהוא

ללאהאינטרנטדרךמרוחקבמחשבלבחירתוקודכללבצעלתוקף
אינטראקטיביתלמעטפתישירהגישה .

o להשיגניתןשבהןדרכיםמספרישנן RCE וכולןאינטרנטבאפליקציית
פועלתשהאפליקציהמאובטחלאלוגיקה/קודלנצל .

ללהובילשיכולותפגיעויותשלהעיקרייםהסוגיםשלושת -RCE:
אלו.מהתקפותאחתידיעלנגרמותמודרניותאינטרנטאפליקציותעלRCEהתקפותרוב

1. שרירותיתקבציםהעלאת
2. פקודההזרקת

3. קודהזרקת



Test Name- Android Studio visual

Description
פתוחבקודתוכנהערימתהיאאנדרואיד

עםמכשיריםשלרחבמגווןעבורנוצר
אנדרואידשלהראשישונים.צורהגורמי

פתוחהתוכנהליצורהיאהמטרה
יצרניספקים,עבורזמינהפלטפורמה OEM

שלהםהחדשנייםהרעיונותאתליצורמפתחים
מוצלחולהציגמציאות

OEM(Original Equipment Manufacturer)
כלומר יצרן ציוד מקורי



Test Name MANIFEST.MF
Description

manifest.mf
כאשרJAVAשלהריצהזמןסביבתאתהמשמששונהמידעמכיל

JarקובץלהפעילשישהראשיתהמחלקהשהיאJarקובץטעינת
שלהם.SHA1תקציריעםיחדבצנצנתקבציםשמותרשימתהחבילהשלהגרסה

Test Name Kerberoasting
Description .

חשבונותשלהסיסמאותאתלפצחלתוקףהמאפשרתהתקפהשיטתהיא
Activeשירות Directoryנוסףלמידעזיהוילמנועכדימקווןלאבמצב

על התקפה זו וכיצד למתן ולזהות אותה.



Test Name 3-Way Handshake
Description
3-Way Handshake attack

תהליך לחיצת יד תלת כיוונית מתוכנן בצורה כזו ששני הקצוות עוזרים לך ליזום, לנהל משא ומתן ולהפריד חיבורי שקע
TCPשקעחיבורימספרלהעבירלךמאפשרזהזמנית.בוTCPזמניתבוהכיווניםבשני

השלבים:3אלו
SYN- מכשיריםביןרצףמספרילסנכרןעוזרחיבורוליצורליזוםכדימשמש
SYN קיבלשהואהשנילצדלאשרעוזר ACK

הקודמתהחבילהשלACKו-מקומימההתקןSYNהודעת
FIN- חיבורלניתוקמשמש



Test Name Man in the middle (MITM)
Description

Man in the middle (MITM) attack

ביןהקשורמידע)Sniff(האזנהלהתקפתנועדההמתקפהמידעאבטחתמתקפת
שתי ישויות  "מחשב",טלפון סלולרי ומערכות מידע

על ידי כך שהוא מתחזה ליישות האמצעית  זאת שמעבירה את המידע בין הישויות
כדי לצלוח בהתקפה זאת חייב התוקף להתחזות

שעבראחריורקתוקףאותואלהודעהממעבירמוסטהמידעכלמחדלברירת,סווצ')באופןRouter(ההודעהלמעביר
אצל התוקף הוא מועבר אל מעביר ההודעה

ברגעאבלבתרשיםראוטרדרךהודעות2ומחשב1מחשבהעבירוכהעדבאדוםהתוקףאתלראותניתןבתרשים
אומחשביםלשתיגרםהואהמחשבאלמרחוקהתחברותדרךאופיזיחיבוראוWifiדרךלמערכתהתחברשהתוקף
Default(הראוטרשהואלחשובמהםלאחד gateway(אלעוברזהאחריורקהתוקףדרךמוזרםהמידעכלוכך

הראוטר כך צולח התוקף ליירט את כל המידע עוד לפני שיצא או חזר מהאינטרנט בסיום קליטת המידע  הוא מבצע
העברה אל הראוטר והמותקף לא יודע כלל שהוא השתנה



Test Name  Python
Description Scapy Attack Chain
בשביל Scapy לרשתוהאקריםחדירהבודקימשמש

מנותולנתחלשלוח
רשתתעבורתרחרח

רשתותסריקת
מזויפתתקשורת

מניפולציות וזיוף מנות
lfilterל-sniffבפונקציהנשתמש

(ARP)
Address Resolution Protocol

Test Name  Python
Description  While Loop Fibonacci Attack



Test Name  kali linux
Description Script Bin base

hash and ping 5 packets



Bonus for finishing a report PT
HTMLקודאנימציהסינגלדפים3שלפונקציהלראותניתן



Attempts to break into the project website
PT


