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Introduccion

La herramienta Glukose supone un Software as a Service (SaaS) cuya misién es
poder ofrecer en tiempo real la informacion procedente de cualquier dispositivo
medidor de glucosa controlado por pacientes con problemas en sus niveles de azucar
a la comunidad médica involucrada en el seguimiento y diagndstico de esta dolencia.

Para poder ofrecer un servicio de estas caracteristicas debemos de tener en cuenta
una serie de premisas:

1. Escalabilidad: el volumen poblacional afectado por esta dolencia es muy
grande, por lo que el servicio ha de ser capaz de soportar un volumen de datos
muy grande en el tiempo real.

2. Amigable: el sistema estd dentro del grupo de soluciones de IoT (Internet of
Things) en donde el dispositivo generador de datos es el medidor de glucosa,
estos dispositivos, los mas modernos aun teniendo una conexién USB no
permiten en tiempo real enviar la informacién guardada en los mismos a
ningun repositorio global, por lo que para poder conseguir este objetivo
debemos de apoyarnos en un pequeno dispositivo pasarela (gateway) que sea
capaz de enviar esta informacién de una forma rapida, sencilla y con la minima
intervencion del paciente.

3. Heterogeneidad: como se ha comentado antes, la fuente de datos en este
caso, las mediciones de glucosa son guardas temporalmente por los medidores
de glucosa, estos dispositivos atin teniendo unas caracteristicas comunes entre
diferentes casas y/o fabricantes, el protocolo de comunicaciones apesar de ser
via USB es diferente para cada unos de ellos. Es por esto por lo que el sistema
debe de adaptarse a todos estos protocolos, que en la mayor de los casos es
cerrado.

4. Distribuido: como es de esperar la poblacion afectada por este problema de
azucar esta distribuida por todo el globo donde cada uno desde su casa debera
de poder exportar estas mediciones en todo momento sin moverse de su propio
hogar. Por ello el sistema apoyandose en comunicaciones inaldmbricas GPRS o
conexiones Internet podra enviar de forma auténoma la informacién al
repositorio global desde donde podra ser explotado por la comunida médica.

5. Proactivo: La comunidad médica exige no solo poder ver los histdricos de las
mediciones de sus pacientes o un sistema desde donde poder inferir
comportamientos poblacionales, sino también que pueda reaccionar generando
alarmas en tiempo real a cualquier desviacién de un paciente, con el fin de
poder atajar cualquier problema procente de la misma.
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6. Economico: El sitema dada su escalabilida a de tener en cuenta el factor
economico por lo que se apoya en tecnologias Open Source y también
escalables a nivel monetario, aqui es donde servicios ofrecidos por IBM como
Bluemix, permitiran hacer crecer el sistema de forma controlada segun crezca
la demanda. Igualmente a nivel de hardware el sistema se apoya en sistema de
prototipado Open Hard como Raspberry, que permiten a un coste razonable
tener dispositivos smart capaces de solventar las tareas antes descritas.

7. Seguridad: Glukose al tratar con datos delicados relacionados con la salud
publica debera de tener un alto nivel de seguridad en donde los datos
especialmente guardados en el repositiorio global solo podran ser accesibles
por los médicos reponsables del seguiemiento de sus pacientes.

En los siguientes capitulos se va a describir la arquitectura del sistema Glukose
haciendo incapie tanto en la parte hardware como en la parte software.
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Arquitectura del sistema

Vamos a describir a grandes rasgos la arquitectura SaaS (Software as a Service) de
Glukose. En el siguiente grafico se puede ver a vista de pdjaro el sistema:
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En la anterior figura podemos distinguir como Glukose esta formado por tres
subsistemas, que vamos a definir:

1. Glukose Engine: este subsistema representa el motor que implementa el
protocolo de comunicaciones con el dispositivo lector glucometro corriendo
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dentro de la pasarela de Glukose (Glukose Gateway). Su mision es por un
lado capturar las mediciones del dispositvo de glucosa del paciente que sera
conectado via USB al Gateway y por otro lado debera de ser capaz de
interpretar el protocolo implementado por los dispositivos de lectura de
glucosa mas conocidos del mercado. En nuestro caso hemos empezado con la
casa Abbott.

2. Glukose Gateway: es el dispositivo hardware encargado de intermediar entre
el paciente y el repositorio global de datos gestionados por la comunidad
médica. La misién de esta pasarela sera:

* Guardar temporalmente los datos del dispositivo de glucosa ofrecidos por
el motor antes de ser enviados al repositorio global en la nube.

* Ofrecer al paciente através de la web un histérico y seguimiento
personalizado de sus datos, ofreciendo igualmente un canal de
comunicacién directa con su médico (chat, visual).

* Sincronizacién en tiempo real de estos datos contra el repositorio global en
la nube, permitiendo que todos los responsible médicos involucrados con
esta dolencia puedan consultar e inferir en tiempo real la informacion
enviadas por sus pacientes.

3. Glukose Cloud: esta es el ultimo subsistema de glukose. Representa el
repositorio global accesible online por todos los responsables médicos
involucrados en el seguimiento de estos pacientes. Esta herramienta estara
alimentada en tiempo real por todos las pasarelas (Glukose gateway),
teniendo un caracter proativo, avisando en todo momento a estos responsables
ante cualquier desviacién por medio de alarmas o emails o mensajes.

Esta herramienta tiene dos misiones fundamentales:

* Custodiar de forma segura la informacion procedente de todos los
pacientes.

* Analizar, e inferior de forma inteligente en forma de estadisticos, informes o
indicadores poblaciones agrupados por sexo, caracteristicas fisicas del
paciente, geoposicion, etc que ayuden en todo momento a la comunidad
médica tomar mejores deciciones respecto a este problema mundial.

En los siguientes capitulos vamos a describir de forma mads detallada la tecnologia
empleada en cada una de los subsistemas antes mencionados.
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Glukose Engine

Como ya se ha resumido anteriormente este subsistema es la parte de Glukose que
entra en contacto directo con el dispositivo de medicién. Su misién serd permitir que
esta comunicacion con el mismo sea lo mas sencilla y con la minima intervencién
humana evitando errores o fallos en el canal de informacion.

Inicialmente la tecnologia utilizada para su implementacion es Java, por la buena
implementacion USB. A futuro sera sustituida por tecnologias mas ligeras de
scripting como python.

El motor engine es un demonio que esta continuamente escuchando el puerto USB
ofrecido por la raspberry pi, en el mismo momento en que detecta un dispositivo
conectado, lo interroga viendo que tipo es y si es un dispositivo medidor de glucosa
de una casa conocida. Actualmente se ha implementado el protocolo de
comunicaciones con el dispositivo de la casa Abbott modelo FreeStyle Omnium Neo.

Este protocol es cerrado por lo que su implementacién ha sido desarrollada usando
técnicas de Ingenieria Inversa (Sniffing).

En el mismo momento en que el demonio detecta un dispositivo de este fabricante
/marca lanza los comandos contra el mismo interrogandole y capturando la siguiente
informacién:

* Identificador tunico del dispositivo.
* Nombre del paciente.

* Identificado Unico del paciente.

* Fecha de la ultima medicion.

* Mediciones del paciente guardadas en la memoria del dispositivo: valor
numerico de la medicion y fecha de la mismo.

Todos estos datos seran transformados en formto JSON y exportados a una carpeta
compartida por el subsistema encargado de sincronzarse con el repositorio global.

Como se ha comentado anteriormente, la heterogeindad relacionada con todos los
lectores de glucosa implicard que este motor sea modular y capaz de adaptarse a
nuevos protocolos procedentes de nuevos lectores que aparezcan en el mercado.

Un fichero de ejemplo generado por este demonio Glukose Engine puede ser:
{
"ptname":"THINGTRACK",
"ptid":"masalinas",
"measures":[{"value":74.0,"date":"2016-02-23T18:50+0000"},
{"value":107.0,"date":"2016-02-04T12:02+0000"},
{"value":0.0,"date":"2016-01-31T00:43+0000"},
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{"value":0.0,"date":"2016-01-31T00:43+0000"},
{"value":0.0,"date":"2016-01-31T00:26+0000"},
{"value":0.0,"date":"2016-01-31T00:25+0000"},
{"value":119.0,"date":"2016-01-30T13:14+0000"},
{"value":0.0,"date":"2016-01-30T13:08+0000"}],
"date":"2016-03-01T13:36+0000",
"serlnum":"LAGV041S04629"

Glukose Engine



Glukose Gateway

Como hemos comentado este subsistema representa el dispositivo hardware
encargado de intermediar entre los datos formateados por Glukose Engine y el
repositorio global Glukose Cloud. Este dispositivo basdandose en la premisa de la
robustez y economia reducida estd basado en la plataforma raspberry v2 B Model
ampliamente conocida en la comunidad, flexible y basada en OpenSource.

Las caracteristicas hardware del prototipo actuales son:

Chipset ARM a 700 MhZ
RAM: 256 MB
Dos puertos USB 2.0

Uno de ellos conexion Wifi, en caso de que el paciente ya tenga conexion
Internet, en caso de que no, esta puede ser substituida por una conexiéon GPRS

Alimentacion a 220V.
Leds visuales de aviso y alarma
Lector de tarjetas SSD donde va quemado el Sistema Operativo.

Carcasa protectora.

El escalado del hardware de Glukose Gateway es vertical, comprando mas
dispositivos a medida que mds pacientes necesiten este servicio.

En la siguiente imagen se puede ver el ejemplo utilizado en las demostraciones
realizadas en el Hospital de Cabuenies (Asturias)

10

Creating Tables of Contents, Indexes and Bibliographies



Como se ha comentado este es el primer prototipo, por lo que en caso de tener que
distribuir de forma masiva, las especificaciones de la arquitectura raspberry serian
redisefiadas con el fin de minimizar las necesidades del hardware hasta el limite
necesario, abaratando ain mas el precio de los mismos.

Las caracteristica software del prototipo actuales son:

* Sistema operativo utilizado es Raspbia, oficial de Raspberry, implementado en
una tarjeta SSD card, que lo hace facilmente intercambiable en caso de error,
sin tener que modiciar todo el dispositivo.

Los servicios y librerias software instaladas en el sistema operativo son:

* MongopDB: repositorio de datos local que actuard de buffer, donde el
paciente podrd guardar y chequear el histérico de sus mediciones, procedentes
de su dispositivo.

* Nodejs: motor intérprete javascript del backend de Glukose Gateway.

e IBM StrongLoop: representa el business layer de Glukose Gateway
encargado de gestionar el buffer de datos de MongoDB y ofrecer los datos a la
aplicaciéon web consumida por cada paciente.
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e IBM Node-Red: representa el message broker encargado de sincronizar este
buffer local con el repositorio global de Glukose Cloud, este gestor de
mensajes empleard para comunicarse con el repositorio global el protocolo
ligero de IBM MQTT.

* Angular]S + Bootstrap: Representa igualmente el framework javascript de
lado cliente encargado de gestionar y visualizar los datos ofrecidos por
Strongloop. Actualmente el UI del paciente y el ofrecido en el Cloud es el
mismo, pero a futuro este ultimo crecera en conplejidad pudiendo inferir todo
tipo de consultas y estadisticos. Actualmente se ha implementado una alarma
que indica valores fuera del rango normal de glukosa, representando esta
situacién con unos registros de color granate.

En la imagen inferior se puede ver una captura sencilla del UI con datos de glukosa
de un paciente.

Glukoze Gatew
@ Clueose Galew

€ & Incathast

T

trivkig metiong

Glukose Gateway Dashboard

S I etk

VALUE MGY DL DATE
ur D4 0L 110

Showing 1o et 1 enirizs

En la misma puede ver como se puede elegir el paciente en la parte superior, pues
Glukose Gateway es capaz manejar mas de un paciente al mismo tiempo
identificando cada uno de ellos por su nombre e indentificador Unico. Debemos de
tener presenta que estos datos son los ofrecidos por el dispositivo de Abbott,
puediendo ser estos diferentes para otros modelos o marcas.

Igualmente Glukose Gateway muestra la ultima medicion realizada por el paciente.
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En la siguiente figura podemos ver el workflow disefiado desde IBM Node-Red para
sincronizar en todo momento los ficheros JSON generados por el demonio Glukose
Engine hacia el repositorio global Glukose Cloud, en el mismo se pueden ver los
dos endpoints:

* Uno de entrada: carpeta compartida en el Raspberry-pi.
* Uno de salida: empleando el protocolo IBM MQTT.

in-box | ——m—— parse E—— persist | historic 01 i | Glukose Mgtt

catch all —_— historic 02 —_— error

Para acceder al mismo lo haremos en modo web a través de la URL:
http://192.168.1.39:2000/red/

Mode-RED - Mozilla Firefex

Glukose-Gabawary

'Y L]
helweD]  —— Gukosekge ] 1 "™
— - ] - — Tipe
o

* Properties

w analyss

sentimant

- advanced g s ard magcelain
raepeciivaty. By detaud,
meseapee e pubished of Qo5
with T relsi® Tag gl 1o laize
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Glukose Cloud

Este representa el subsistema utilizado exclusivamente por la comunidad médica, su
mision ya ha sido explicada anteriormente por lo que no voy a centrame en su
funcionalidad sino en las herramientas tecnoldgias empleadas en su despligue.

La infraestructura utilizada es:

* IBM Bluemix: representa el PaaS que permitira el escalado de Glukose Cloud
a medida. La direccion de acceso es:

http://glukose.mybluemix.net

Los servicios y librerias software instaladas en el sistema operativo son:

* MongopDB: repositorio de datos global, donde se custodian todas las
mediciones de todos los pacientes a nivel mundial.

* Nodejs: motor intérprete javascript del backend de Glukose Cloud.

« IBM StrongLoop: representa el business layer de Glukose Cloud encargado
de gestionar la base de datos de MongoDB y ofrecer los datos a la aplicacion
web consumida por la comunidad médica.

* Mosca: MQTT Message Broker en javascript, encargado de publicar topics
donde por un lado Glukose Gateway publicara mensajes de pacientes y por
otro Node-Red se subscribe absorviendo los mismos para ser persistidos en la
base de datos Global.

e IBM Node-Red: representa el message broker encargado de sincronizar este
buffer local con el repositorio global de Glukose Cloud, este gestor de
mensajes estara a la escucha de cualquier evento MQTT enviado por Glukose
Gateway através de Mosca.

* Angular]S + Bootstrap: Representa igualmente el framework javascript
encargado de gestionar los datos ofrecidos por strongloop y visulizados al
paciente de una forma sencilla. Actualmente el Ul del medico y el ofrecido en
el Cloud es el mismo, pero a futuro este ultimo crecerd en complejidad
pudiendo inferir todo tipo de consultas y estadisticos.

En la imagen inferior se puede ver una captura sencilla del Ul consumida por la
comunidad médica. En esta primera version la UI de Glukose Cloud es exactamente
la misma que la de Glukose Gateway. Una gran diferencia entre ambas es que esta
ultima no tendrd una vista de login desde donde el usuario se tendra que validar, ya
que esta corre dentro del dispositivo raspberry en la casa del paciente, por el
contrario Glukose Cloud si contard con una vista de login por correr en la nube
donde solo se dara acceso a la misma al personal médico autorizado. Podemos ver en
la imagen inferior la Ul de Glukose Cloud y como un paciente presenta una medicion
anémala en color granate
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Al igual que en el caso anterior glukose cloud cuenta con un motor que captura los
mensajes MQTT enviados por todos los dispositivos gateway los parsea y los persiste
en la base de datos MongoDB, en la siguiente figura se puede ver el workflow que
corre en IBM Node-Red en Glukose Cloud:

glukose mgtt | —— persist —_— outdaba.g = | B

catch all — e I%R‘t: |

|
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En esta imagen podemos ver como la primera etapa del workflow representa un end-
point listener de mensajes MQTT que esta subscrito al message broker Mosca, y
como existe una etapa encargada de parsear y persistir los mensajes en el repositorio
global. Al igual que en Glukose Gateway este workflow podra ser accesible via web
através de la url http://glukose.mybluemix.net/red/

22 Glukose Cloud = B Hode-RED ® Miguel Asgel
D localhost 0B

aclones P2 Recibibdos (3) [0 Thingtrack ) GitHub % Atlazsian OnDe EC2 Managemen %% Dropbox [0 Otras marcadores

Glukose-Claud

~ input

¢ Praperties

Cennects o a broker and subscribes fo the
fied topic.

Cutpuss @ messade wih the properties:

+ msg.toplic
+ msg.payload

15E .

« MEg.reta
msg.payload will bea Sting, uniess itis
detected 8 a hinary buflar
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Despliegue

En este utlimo capitulo vamos a explicar el despliegue de Glukose Cloud e el PaaS
de IBM Bluemix. En primer lugar crearemos la aplicacién siguiente:

Pt e < (@riyit XV X\ttt x| Qtepmtion vt < N S A

€ > C @ hittps://console.ng.bluemix.net/?direct=classic/#/resourcesforgGuid=bd5d8e4f-chec-4d66-0b0d-a71e567b8e60&spaceGuid=f25ac9c8-4952-4deb-ad63-ad64676bb16e | @ =

252 aplicaciones [ librerizs (O smartAdmin (] TachoReader [ Thingtrack (“J trabajo [] PROGRAMACION [°J Personal (] Prioridad (] tacografc - Bookmarks [ Reportjavascript (] nodeis [ lector tarietas [ competencia (] nodejs (] chat  » ("] Otros marcadores

IBM Bluemix R ? ew PAR RO soL CA GO ARIFAS ~ DOCUME

prueba

. Actualmente no hay datos disponibles

APPS CF (5)

SERVICIOS (1)

¥ CONTENEDORES (0)

MAQUINAS VIRTUALES (0)

e

Aplicaciones

loopbackvaldepeace
T valdepeace
-_ valdepeace-node-red

valdepeaceWeb

Q valdepeace-node-red-cloudantNoSQLDB

Contenedores

fmico| | S[67 2 e|l@® = % ¢ @ 0 @]« a9 8 = ® o % A @ Q|F| =35 Jes|[# B 1) al Ry 1005 B

Escojemos como tipo de App la de Web:
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S S — S

5d8e4f-chec-4d66-9b0d-a7 1e567bBe60RspaceGuid=25ac9c8-4952-4deb-ad63-ad64676bb16efcreateApp=true&mys | @ EI

i aplicaciones (] librerizs (] smartAdmin (] TachoReader (7] Thingtrack (] trabajo (] PROGRAMACION (] Personal (] Prioridad (T] tacografo Yk Bookmarks (“J Reportjavascript (CJ nodejs (T lector tarjetas ([ competencia [ nodejs (] chat  » (] Otros marcadores

€« C' | & https://console.ng.bluemix.net/?direct=classic/# resources/orgGuid=

1BM Bluemix

1. Elija su plantilia de app

¢Qué tipo de app va a crear?

A continuacion escojemos como tipo de Web app la Js
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[/ @ Panel de control - 18M Blue Y Personality Insights x {4 strongloop Arc X ' «&e 1BM DevOps - Espafia % ' ) Negrerojalukose: AWebap x | | feindres BRI A et |

<« C | @ hitps://console.ng.bluemix.net/ ?direct=classic/#/resources/orgGuid=bd5d8e4f-cbec-4d66-9b0d-a71e567b8e60&spaceGuid=f25ac9c8-4952-4deb-ad63-ad64676bb16e&createApp=true&miyy| @ E = |

£5% aplicaciones (7] librerias (] smartadmin (] TachoReader (] Thingtrack ([ trabajo () PROGRAMACION (] Personal ([ Prioridad (7] tacografe i Bookmarks (T Reportjavascript (] nodejs (] lector taietas [ competencia [ nodejs () chart  »  [CJ Otros marcaderes

1BM Bluemix

1. Elija su plantilla de app

2. Seleccionar punto de inicio

¢ Coémo desea empezar?

Liberty for Java™ SDK for Node js™ XPages

Tomeat ASPNET 5 Compilaciones dela  Ya fengo codigo Examinar
comunidad contenedores modelo

Dmico| | L[ €2 ele @ % ¢ ® ¢ @[ W] EIERC ® 5 & @ 8B[0=|3E Jes|[* B 0 i [5 w00 m

Tras escojer la app de tipo JS le asignas el nombre de la aplicaciéon en nuestro caso
Glukose, después de este proceso ya podemos instalar las herramientas de IBM para
poder interaccionar con nuestra nuevo contenedor de bluemix.
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« C @ https://console.ng.bluemix.net/?direct=classic/#/resources/appGuid=65d0987e-84e0-4abb-aaf6-fc539c64628e&appName=glukose&orgGuid=7| @ =

L % pplicaciones (7] librerias (] smartAdmin [*] TachoReader (] Thingtrack [ trabajo (] PROGRAMACION (T Personal (T Prioidad [ tacografo ¢ Bookmarks [ Reportjavascript (] nodels  » [ Otros marcadores

L (0 IBM Bluemix Rea

(D FEl estado de la app es desconocido. hitp /g

glukose

¢ Como desea empezar a escribir cédigo?
Visién general

SDK for Node.js™

GIT

Despliegue su app con la CLI de
Git
o utilice Bluemix DevOps Services.

P Ig;en‘az de linea de mandatos

Ejecutar el codigo localmente
Enviar manualmente a Bluemix

Eclipse Tools for Bluemix

Archivos Desarrolle, integre y envie
aplicaciones a Bluemix utilizando

Eclipse

Registros
Variables de entorno

Empezar a escribir cédigo >

SERVICIOS

Last updated: 24 February 2016
You can use the command line interface to deploy and modify applications and service instances

Before you begin, install the IBM® Bluemix® and Cloud Foundry command line interfaces.

Download Bluemix Command Line Interface & Descargar mterfaz de linea de mandatos CF |i|

Restriction: The command line tools are not supported by Cygwin. Use the tools in a command line
window other than the Cygwin command line window.

After the command line interfaces are installed, you can get started

Download your starter code.

DESCARGAR CODIGO DE INICIH)O

Nos metemos en nuestro directorio de trabajo Glukose

cd glukose
Ahora nos conectamos a IBM Bluemix con el siguiente comando:
bluemix api https://api.ng.bluemix.net

Ahora pasamos los tributos de seguridad para poder conectarnos a nuestra
contenedor y al espacio de trabajo que estamos usando para desplegar nuetros
contenedores Bluemix:
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bluemix login -u <username> -0 <username> -s <espacio trabajo>

A continuacion desplegamos nuestra aplicacién con el comando cd como sigue:

cf push glukose

Para acceder a la aplicacion desplegada accedemos atraviies de esta URL:

http://glukose.mybluemix.net

Aqui podemos ver el cuadro de mando de Glukose Cloud:

L IBM Bluemix Ready? PANEL DE CONTRO SOLUCIONES CA 0GO OCUMENTOS COMUNIDAD

Volver al Panel de c.
glukose

Rutas:

ANADIR GIT ¥
glukose
Vision general >

SDK fi 5™ ESTADO DE LA APP REINICIAR

@) Laappseesti

SDK FOR ejecutando.
NODE.JS™

REGISTRO DE ACTIVIDADES

SERVICIOS ANADIR UN SERVICIO ¢ AZ ] C app glukose iniciada

app glukose detenida

app glukose iniciada

app glukose detenida

app glukose actualizada
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