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Non3D Odeme (3D’siz Odeme)

Kullanicilarin 3D Secure glivenlik sistemi olmadan daha hizli 6deme yapmasina olanak saglayan
sistemdir. 3D Secure 6deme sistemlerinin sundugu avantajlari saglamamaktadir.

Non3D sistemi uygulanan édeme islemlerinde kullanicidan kart bilgileri alindiktan sonra, 6deme islemi
yapilir. Odeme isleminin gerceklesebilmesi icin kartin 3D Secure olmayan 6deme sistemlerine acik olmasi
gerekmektedir.

Kuveyt Turk Katim Bankasi tarafindan sunulan Sanal Pos servisi Non3D 6deme islemlerini
desteklemektedir. isyerinin islem alabilmesi igin banka tarafinda yetkilendirme yapilmaktadir.

Uye isyerinin Non3D 6deme uygulayabilmesi icin asagidaki bilgilere sahip olmasi gerekmektedir.

1. Banka Tarafindan Saglanacak Bilgiler

Customerld (Miisteri Numarasi): Uye isyerinin Kuveyt Tiirk'teki Sanal Pos’un bagli hesaba ait musteri
numarasidir.

Merchantld (Magaza Numarasi): Uye isyerinin Kuveyt Tiirk Sanal Pos servisinde kayitl 6zel magaza
numarasidir. Basvuru onay mailinde lye isyerine gonderilmektedir.

PostURL (Odeme Noktasi Adresi): Sanal Pos'un sundugu édeme ydntemine ait adreslerdir. Odeme
islemine ait bilgiler bu adrese génderilecektir. (Bkz. “ Non3D Secure Odeme Noktasi Adresi”)

2. Entegrasyon Icin Kullanilan Diger Bilgiler
APIVersion (Uygulama Versiyonu): Uygulama versiyonunu ifade etmektedir. Sabit deger TDV2.0.0
gonderilebilmektedir.

HashData (Dogrulama Anahtari): Odeme islemine ait bilgilerin dogrulugunun kontrol edilmesi icin kullanilan
veridir. Daha sonra saglanacak algoritma ile Uretilecek bu veri, Sanal Pos tarafinda da iretilerek bu veriler
karsilagtirilmaktadir. Bu kontrolden gegcemeyen 6demeler gerceklestiriimemektedir.

CardNumber (Kart Numarasi): Odemeyi yapacak kisiye ait kartin izerindeki 16 haneli numaradir, 16 karakter
olacak ve aralarinda bosluk/sembol olmayacak sekilde génderilmelidir.

CardExpireDateYear (Kart Son Kullanim Yih): Kartin 6n yiiziinde bulunan son kullanma tarihine ait yil bilgisi,
2 karakter olarak génderilmelidir. (Ornegin; 2025 icin 25)

CardExpireDateMonth (Kart Son Kullanim Ayi): Kartin 6n yiiziinde bulunan son kullanma tarihine ait ay
bilgisi, 2 karakter olarak génderilmelidir. (Ornegin; Ocak ayi igin 01)

CardCVV2: Kartin arka ylzindeki 3 haneli glivenlik kodudur. 3 karakter olarak génderilmelidir.
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CardHolderName (Kart Sahibinin Adi Soyadi) : Kartin 6n yiiziinde yer alan adi ve soyadi bilgisi
gonderilmelidir.

CardType (Kart Tiirii) : TROY, VISA veya MasterCard olarak gonderilmelidir. Default bir deger kullanilabilir.
(Ornegin; VISA)

BatchID (Giinsonu Numarasi): Satis isleminde sabit deger 0 génderilmelidir.

TransactionType (islem Tiirii) : Sabit deger olarak “Sale” génderilmelidir.

InstallmentCount (Taksit Sayisi): Taksit sayisi bu alana girilmelidir, taksit yapma yetkiniz bulunmuyorsa 0
olarak génderilmelidir. Tarim isyeri olanlar harcama 6teleme yapacagi zaman DeferringCount (Oteleme

Ay Sayisi) parametresini kullanmalidir. Gerekli taksit tanimlamalariicin sube ile gérisilmelidir.

Amount (Tutar): islem tutarinin girildigi alandir. Bu alanda hicbir noktalama isareti kullanilmadan ve
gergek tutarin 100 kati génderilmelidir. (Ornegin; 102.65 TL icin 10265, 1 TL icin 100)

DisplayAmount (Tutar Goriiniimii): Tutar (Amount) degeri ile ayni olacak sekilde gonderilmelidir.

CurrencyCode (Para Kodu): Para birimidir, “0949” olarak gonderilmesi gerekmektedir. Sanal posla yalnizca
TL ile islem alinmaktadir.

MerchantOrderld (Uye isyeri Siparis Numarasi): islemin iye isyeri tarafinda yer alan numarasidir. Bu alana
isyeri istedigi sabit veya degisken deger atayabilmektedir.

TransactionSecurity (islem Giivenligi): islemin yapilacag giivenlik tiirii bilgisidir. Non3DPaygate icin 1 degeri
gonderilmelidir.

UserName (Api Kullania Adi): https://kurumsal.kuveytturk.com.tr adresine login olarak kullanici islemleri
sayfasinda API roliinde olusturulan kullanici adidir. (Yénetim - Kullanici islemleri- Kullanici Ekleme)
Maksimum 10 karakter uzunlugunda, harf veya rakamdan olusturulmalidir.

Password (Api Sifresi): https://kurumsal.kuveytturk.com.tr adresine login olarak kullanici islemleri
sayfasinda olusturulan API kullanicisinin sifre bilgisidir.
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3. Banka Tarafinda Donen Cevap Bilgiler1

Orderld (islem Numarasi): islemin Sanal Pos sisteminde kayitl numarasidir. Banka Tarafinda tretilmektedir.
iade ve iptal islemlerinde kullanilmaktadir.

ProvisionNumber (Provizyon Numarasi): Basaril islemlerde kart bankasinin vermis oldugu otorizasyon
numarasidir. Kart bankasi tarafinda tretilmektedir. iade ve iptal islemlerinde kullanilmaktadir.

RRN (Referans Numarasil): Pos bankasi tarafinda iiretilen islem referans numarasidir. iade ve iptal
islemlerinde kullaniimaktadir.

Stan (Referans Numarasi2): Pos bankasi tarafinda tretilen islem referans numarasidir. iade ve iptal
islemlerinde kullanilmaktadir.

ResponseCode (Cevap Kodu): Genel kabul gérmiis kart veya pos bankasi cevabidir. Basarili islemlerde “00”
kodu verilmektedir. Her bir kod farkh bir cevabi bulunmaktadir.

ResponseMessage (Cevap Mesaji): Genel kabul gérmis kart veya pos bankasi cevabinin agiklamasidir.

Not: Cevap kodu ve cevap mesaji listesi https://kurumsal.kuveytturk.com.tr adresindeki Yonetim -
Dokiimantasyon alaninda paylasimdadir.

4. islemde Kullanilan Zorunlu Parametreler Ve Ac¢iklamalari

Bu boliimde lye isyeri ve Sanal Pos servisi arasinda gerceklestirilecek entegrasyon icin bilgiler yer
almaktadir. Uye isyerinin Non3D 6deme uygulayabilmesi icin asagidaki bilgilere sahip olmasi
gerekmektedir.

Alan Adi Z Zorf.mlu, Tip
O: Opsiyonel

KuveytTurkVPosMessage(Baslangic Tag)
APIVersion 0]
HashData Z
Merchantld Z Tamsayi
Customerld Z Tamsayi
UserName VA Text
CardNumber Z Text
CardExpireDateYear z Text
CardExpireDateMonth z Text
CardCvVv2 Z Text
CardHolderName Z Text
CardType 0 Text
BatchID 0] Tamsayi
TransactionType z Text
InstallmentCount Z Tamsayi
InstallmentMaturityCommisionFlag 0] Tamsayi
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Amount z Tamsayi
DisplayAmount z Tamsayi
CurrencyCode Z Text
MerchantOrderld 0] Text
TransactionSecurity VA Tamsayi

5. Entegrasyon

Sanal Pos tarafindan sunulan Non3D Secure 6deme yontemi igin kullanilacak 6rnek bir entegrasyon
islemi bu kisimda anlatilmaktadir.

Uye isyeri siparis detayini gériintiiler. Kullanicidan, Non3D Secure 6deme islemini secmesi beklenir. Uye
isyeri kullanicidan kart bilgilerini alir. Kart, siparis ve lye isyerine ait bilgileri iceren mesaj olusturulur.
Mesajda yer alacak HashData alanina dikkat edilmelidir. Bu mesaj yapisi XML formatindadir. Bir sonraki
bolimde 6rnek mesaj yapisi yer almaktadir. (Bkz. “Kullanilan Mesaj Yapilari”)

Uye isyeri olusturdugu XML mesaji SanalPos tarafindan sunulan Non3D Secure 6édeme noktasina HTTP
POST ydntemiile génderir. Bu islem sonucunda XML yapisinda bir cevap yer almaktadir. Uye isyeri aldig

bu cevabi isleyip islemlerine devam etmelidir.(Bkz. “Odeme islemi Yapilmasi”, “Sanal Pos Non3D Secure
Odeme Noktasi Adresi”)

Gelen XML cevapta ResponseCode degeri "00" oldugu durumda 6édeme islemi gergeklesmis olmaktadir.
5.1 Kullanilan Mesaj Yapilari

5.1.1. Odeme islemi Mesaj Yapis1

<KuveytTurkVPosMessage xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlins:xsd="http://www.w3.0rg/2001/XMLSchema">
<APIVersion>TDV2.0.0</APIVersion>

<HashData> OIV5gzlYnMcqXovR4/K37IFrCCE=</HashData>
<Merchantld>496</Merchantld>
<Customerld>400235</Customerld>
<UserName>apitest</UserName>

<CardNumber> </CardNumber>
<CardExpireDateYear>**</CardExpireDateYear>
<CardExpireDateMonth>**</CardExpireDateMonth>
<CardCVV2>**</CardCVV2>
<CardHolderName>test</CardHolderName>
<CardType>MasterCard</CardType>
<BatchID>0</BatchID>
<TransactionType>Sale</TransactionType>
<InstallmentCount>0</InstallmentCount>
<Amount>100</Amount>
<DisplayAmount>100</DisplayAmount>
<CurrencyCode>0949</CurrencyCode>
<MerchantOrderld> siparis_1</MerchantOrderld>

©Kuveyt Turk Katihm Bankasi 2022 Sayfa 6


http://www.w3.org/2001/XMLSchema-instance
http://www.w3.org/2001/XMLSchema

<TransactionSecurity>1</TransactionSecurity>
<TransactionSide>Sale</TransactionSide>
</KuveytTurkVPosMessage>

5.1.2. Odeme islem Sonucu Mesaj Yapisi

<VPosTransactionResponseContract xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<VPosMessage>

<APIVersion>TDV2.0.0</APIVersion>
<HashData>uW9eqzWGeYeicgymA9Z04g30Q/M=</HashData>
<Merchantld>496</Merchantld>
<SubMerchantld>0</SubMerchantld>
<Customerld>400235</Customerld>
<UserName>apitest</UserName>

<CardNumber>****x**x*** /CardNumber>
<CardHolderName>test</CardHolderName>
<CardType>MasterCard</CardType>

<BatchID>0</BatchID>
<TransactionType>Sale</TransactionType
><InstallmentCount>0</InstallmentCount>
<Amount>100</Amount>

<CancelAmount>0</CancelAmount>
<DisplayAmount>100</DisplayAmount>
<MerchantOrderld>siparis_1</MerchantOrderld>
<FECAmount>0</FECAmount>
<CurrencyCode>0949</CurrencyCode>

<Qeryld>0</Qeryld>

<Debtld>0</Debtld>
<SurchargeAmount>0</SurchargeAmount>
<SGKDebtAmount>0</SGKDebtAmount>
<TransactionSecurity>1</TransactionSecurity>
<TransactionSide>Auto</TransactionSide>

<DeferringCount xsi:nil="true" />
<InstallmentMaturityCommisionFlag>0</InstallmentMaturityCommisionFlag>
<Paymentld xsi:nil="true" />
<Referenceld>611a5de98ef94070a42d5876948df38d</Referenceld><OrderPOSTransactionld
xsi:nil="true" /><TranDate xsi:nil="true" />
<EntryGateMethod>VPOS_Non3DPayGate</EntryGateMethod>
<TransactionUserld xsi:nil="true" />

</VPosMessage>

<IsEnrolled>true</IsEnrolled>

<IsVirtual>false</IsVirtual>
<ProvisionNumber>036840</ProvisionNumber>
<RRN>035719459011</RRN><Stan>459011</Stan>
<ResponseCode>00</ResponseCode>
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<ResponseMessage>OTORIZASYON VERILDi</ResponseMessage>
<Orderld>40790262</Orderld>
<TransactionTime>2020-12-22T19:26:20.7889455+03:00</TransactionTime>
<MerchantOrderld>siparis_1</MerchantOrderld>
<HashData>4mJBGfRxtmlh1LfjSwEqx/GRnSc=</HashData>
<Referenceld>611a5de98ef94070a42d5876948df38d</Referenceld>
<BusinessKey>202012221020904998840000001</BusinessKey>
</VPosTransactionResponseContract>

Not: Odeme islemine ait cevap mesajinin icerisinde yer alan VPOSMessage alaninda, lye isyerlerinin
odeme islemi icin génderdikleri mesaj yer almaktadir.

6. HashData Hesaplamasi

Gelen cevabin Kuveyt Tirk Sanal POS tarafindan génderildiginin kontrol edilebilmesi icin HashData
degeri yer almaktadir. HashData alaninin, liye isyerinin kendi olusturdugu HashData ile ayni degere sahip
olmasi bu cevap mesajinin Kuveyt Tiirk Sanal POS tarafindan gonderildigini dogrulanmistir.

Hash hesaplamasinda kullanilan parametreler soyledir: Merchantld, MerchantOrderld, Amount, OkUrl,
FailUrl, UserName, hashPassword

Not: Okurl ve Failurl alanlari, kullanmadiginiz durumlarda Hash hesaplamasina dahil edilmemelidir.

7. Ornek Kod Parcalar

public static String CreateHashString(KuveytTurkVPosMessage message, string hashPassword)
{

string newHash = message.MerchantId + message.MerchantOrderId +
message.Amount.ToAmountString() + message.OkUrl + message.FailUrl + message.UserName +
hashPassword;

return newHash;

}

public static String ComputeHash(String hashstr)

{

System.Security.Cryptography.SHA1 sha = new
System.Security.Cryptography.SHA1CryptoServiceProvider();

byte[] hashbytes = System.Text.Encoding.GetEncoding("IS0-8859-9").GetBytes(hashstr);
byte[] inputbytes = sha.ComputeHash(hashbytes);

String hash = Convert.ToBase64String(inputbytes);

return hash;

}

private static string DataPost(string uriToPost, string dataToPost)

{
byte[] buffer = Encoding.UTF8.GetBytes(dataToPost);
HttpWebRequest WebReq = (HttpWebRequest)WebRequest.Create(uriToPost);
WebReq.Timeout = 5 * 60 * 1000;
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WebReq.Method = "POST";

WebReq.ContentType = "application/xml";
WebReq.ContentLength = buffer.Length;
WebReq.CookieContainer = new CookieContainer();
Stream ReqStream = WebReq.GetRequestStream();
RegStream.Write(buffer, @, buffer.Length);
RegStream.Close();

WebResponse WebRes = WebReq.GetResponse();
Stream ResStream = WebRes.GetResponseStream();
StreamReader ResReader = new StreamReader(ResStream);
string responseString = ResReader.ReadToEnd();
return responseString;

}

7.1. Odeme Islemi Yapilmasi

[HttpPost]

public string Payment(VPosTransactionResponseContract model)

{

ViewBag.Message = "";
KuveytTurkVPosMessage request = new KuveytTurkVPosMessage();
request.TransactionType = "Sale";

request.CardNumber = model.VPosMessage.CardNumber;
request.CardExpireDateMonth = model.VPosMessage.CardExpireDateMonth;
request.CardExpireDateYear = model.VPosMessage.CardExpireDateYear;
request.CardType = model.VPosMessage.CardType;
request.CardCVV2 = model.VPosMessage.CardCVV2;
request.CardHolderName = model.VPosMessage.CardHolderName;
request.CurrencyCode = "0949";
request.APIVersion = "TDV2.0.0";
request. InstallmentCount = "0";
request.MerchantId = merchantId;
request.CustomerId = customerId;
request.UserName = userName;
string password = hashedPassword;
request.MerchantOrderId = model.VPosMessage.MerchantOrderId;
request.Amount = model.VPosMessage.Amount;
request.DisplayAmount = request.Amount.ToString();
request.TransactionSecurity = model.VPosMessage.TransactionSecurity;
string newHash = Helper.CreateHashString(request, password);
request.HashData = Helper.ComputeHash(newHash);
XmlSerializer x = new XmlSerializer(request.GetType());
StringWriter sw = new StringWriter();
x.Serialize(sw, request);
XsdDataContractExporter exporter = new XsdDataContractExporter();
string str = sw.ToString();
str = sw.ToString();
str = str.Replace("encoding=\"utf-16\"", "encoding=\"IS0-8859-1\"");
string result = DataPost(Non3DPayGate Url, str);
if (String.IsNullOrWhiteSpace(result))

result = "Bos Cevap";
return result;
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8. Non3D Odeme Noktas1 Adresi

SanalPos Non3D Secure Odeme Noktasi Adresi (Production):

https://sanalpos.kuveytturk.com.tr/ServiceGateWay/Home/Non3DPayGate

SanalPos Non3D Secure Odeme Noktasi Adresi (Test):

https://boatest.kuveytturk.com.tr/boa.virtualpos.services/Home/Non3DPayGate

9. Test Ortam Bilgileri

Test Bilgileri
Customerld = "97228291"; // Mlsteri Numarasi
Merchantld = "57902" ; // Magaza Numarasi

Api Bilgileri
UserName="TEPKVT2021";
Password="api123";

Test Kart Bilgileri

Kart No: # 5188'9619'3919'2544#
CVV: 929

Expirydate: 06/25

Not: Test ortaminda alinacak herhangi bir hatada bankaya bilgi vermelisiniz.

Mail adresi: sanalposdestek@kuveytturk.com.tr
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