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Kuveyt Turk Sanal Pos (Freepos) Hakkinda

E-ticaret sitelerinde yapilan alisverislerin gerceklesmesinde kullanilan POS sistemidir. VPOS (Virtual POS)
olarak da isimlendirilen bu sistem kredi karti vasitasiyla internet (izerinden alisveris yapma imkani saglar.
Siteniz vasitaslyla alisveris yapan musteriniz; kredi karti bilgilerinin sitedeki 6deme ekranlarina girer, bu
bilgiler ilgili bankaya ulasir ve islemin provizyonu (Onay) alinir. Provizyonu alinmis islemlerin tutari ilgili
misterinin kredi karti limitinden dlserek calistiginiz banka hesabina gecirilir. Web site (izerinden ¢alisan
on-line bir POS’tur.

1. Giivenli Odeme Nedir?

TROY, VISA ve MasterCard’in dahil oldugu internet (izerinden gerceklestirilen ddeme islemlerinde daha
glivenilir bir ortam saglayan sistemdir.

3D Secure ve GO sistemleri kullanici, Gye isyeri ve banka arasindaki sorumluluklari da diizenlemektedir.
3D Secure sistemi uygulanan 6deme islemlerinde kullanicidan kart bilgileri alindiktan sonra, kullanici
bankanin 3D Secure veya GO 6deme sayfasina yonlendirilmektedir. Burada kullanici banka tarafindan
kendisine gonderilen kisa mesajda yer alan sifreyi girer, boylece kart dogrulanmis ve yapilan islem
kullanici tarafindan imzalanmis olmaktadir.

Kuveyt Tirk Katihm Bankasi tarafindan sunulan Sanal Pos servisi 3D Secure ve GO 6deme islemlerini
desteklemektedir.

2. Giivenli Odeme Nasil Calisir?

Uye isyerlerinin 3D Secure sistemini uygulayabilecekleri bircok yontem bulunmaktadir. 3D Model bu
yontemlerden birisidir. Bu yéntem 3D Secure sisteminin faydalarin timin{ saglamaktadir. Bu yéntem
ayrica; Uye isyerine kart dogrulama, kart dogrulamasi sonrasinda islemi tekrar kontrol edebilme ve uygun
olmasi durumunda provizyon islemine onay verebilme imkani saglamaktadir. 3D Model uygulanmis tipik
bir 6deme islemi asagidaki temel adimlarla gerceklesmektedir.

e Kullanicinin karta ait bilgileri girmesi,

o Kart sahibi banka tarafindan kartin dogrulanmasi (kullanicinin gelen sms sifre ile islemi onaylamasi),
e Dogrulama sonucunun Uye isyeri tarafindan kontrol edilmesi,

e Odemenin gergeklestiriimesi.

Bu adimlarin uygulanmasina dair teknik bilgiler daha sonraki bolimlerde yer almaktadir.
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3. Guncellemeler

3.1. 3D Secure 2.X Sonrasi Guncellemeler

3D Secure dogrulama altyapisi degistigi icin ddeme semalari kurallari geregi, isyerlerinin 3D Secure 2.X
gecisi ile birlikte islem isteklerindeki yeni alanlarin ggndermesi beklenmektedir. islem isteklerinde
gonderilmesi gereken yeni bilgilerin listesi asagida verilmigstir. Bu bilgilere ait detayl agiklamalar 4.
Islemlerde Kullanilan Zorunlu Parametreler ve Aciklamalari bashiginda yer almaktadir.

= CardHolderName
= DeviceChannel

= C(ClientIP

=  BillAddrCity

= BillAddrCountry
= BillAddrLinel

= BillAddrPostCode
= BillAddrState

=  Email

= Cc

= Subscriber

3.1.1. Satis islemi Mesaj Ornegi — Kart Dogrulanmasi (Request 1)

Post URL: https://sanalpos.kuveytturk.com.tr/ServiceGateWay/Home/ThreeDModelPayGate

<KuveytTurkVPosMessage xmlins:xsi=http://www.w3.0rg/2001/XMLSchemainstance
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<APIVersion>TDV2.0.0</APIVersion>
<OkUrl>http://localhost/php//ThreeDModetest/Approval.php</OkUrl>
<FailUrl>http://localhost/php//ThreeDModetest/Fail.php</FailUrl>
<HashData>TJcp1k5UUT/TSa5X2m0+82E9I/o=</HashData>
<Merchantld>496</Merchantld>
<Customerld>400235</Customerld>
<DeviceData>
<DeviceChannel> 02</DeviceChannel>
<ClientIP>12.22.156.43</ClientIP>
</DeviceData>
<CardHolderData>
<BillAddrCity>istanbul</BillAddrCity>
<BillAddrCountry>792</BillAddrCountry>
<BillAddrLine1>XXX Mahallesi XXX Caddesi No 55 Daire 1</BillAddrLinel1>
<BillAddrPostCode>34000</BillAddrPostCode>
<BillAddrState>40</BillAddrState>
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<Email>xxxxx@gmail.com</Email>
<MobilePhone>
<Cc>90</Cc>
<Subscriber>1234567899</Subscriber>
</MobilePhone>
</CardHolderData>

<UserName>apitest</UserName>
<CardNumber>*****k*xxkkkxxx* [CardNumber>
<CardExpireDateYear>**</CardExpireDateYear>
<CardExpireDateMonth>**</CardExpireDateMonth>
<CardCVV2>***</CardCVV2>
<CardHolderName>Test </CardHolderName>
<CardType>Troy</CardType>
<TransactionType>Sale</TransactionType>
<InstallmentCount>0</InstallmentCount>
<Amount>500</Amount>
<DisplayAmount>500</DisplayAmount>
<CurrencyCode>0949</CurrencyCode>
<MerchantOrderld>20201221</MerchantOrderld>
<TransactionSecurity>3</TransactionSecurity>
</KuveytTurkVPosMessage>

3.1.2. Satis islemi Onay Mesaj Ornegi — Odeme Alinmas: (Request 2)
Post URL: https://sanalpos.kuveytturk.com.tr/ServiceGateWay/Home/ThreeDModelProvisionGate

<KuveytTurkVPosMessage xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<APIVersion>TDV2.0.0</APIVersion>
<HashData>ANcybxW/c1G39+RMstZ3ROYakO8=</HashData>
<Merchantld>496</Merchantld>

<Customerld>400235</Customerld>

<UserName>apitest</UserName>

<TransactionType>Sale</TransactionType>

<InstallmentCount>0</InstallmentCount>

<Amount>100</Amount>

<MerchantOrderld>20201221</MerchantOrderld>
<TransactionSecurity>3</TransactionSecurity>

<KuveytTurkVPosAdditionalData>

<AdditionalData>

<Key>MD</Key>
<Data>BUdzLdTONnnrFP1/q1C/EgfrVxHvdvDtx2MuEusn+IB9My5kmogvb4lreoUYD1++6</Data>
</AdditionalData>
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</KuveytTurkVPosAdditionalData>

</KuveytTurkVPosMessage>

3.2.  URL Guncellemesi

3D Secure 6deme akisinda 6demeler, kart dogrulama ve 6deme alma olarak iki adimda
tamamlanmaktadir. Mevcut adreslerin kullanimi 2024 yili icerisinde kapatilacaktir.

Mevcut Adresler

1. Sanal Pos Giivenli Odeme Noktasi — Kart Dogrulanmasi (Production)
https://boa.kuveytturk.com.tr/sanalposservice/Home/ThreeDModelPayGate

2. Sanal Pos Giivenli Odeme Onaylama — Odeme Alinmasi (Production)

https://boa.kuveytturk.com.tr/sanalposservice/Home/ThreeDModelProvisionGate

Yeni Adresler

1. Sanal Pos Giivenli Odeme Noktasi — Kart Dogrulanmasi (Production):

https://sanalpos.kuveytturk.com.tr/ServiceGateWay/Home/ThreeDModelPayGate

2. Sanal Pos Giivenli Odeme Onaylama - Odeme Alinmasi (Production):

https://sanalpos.kuveytturk.com.tr/ServiceGateWay/Home/ThreeDModelProvisionGate

3.3. iFrame Yapisinin Engellenmesi

Yeni url adreslerimizin kullanimi ile birlikte kart dogrulamasinda iframe yapisi glivenlik gerekcesi ile

31.12.2022 tarihinde sonlandiriimistir. Iframe kullanilmasi durumunda hata alinacaktir.

4. Islemde Kullanilan Zorunlu Parametreler Ve A¢iklamalari

Bu boélimde Uye isyeri ve Sanal Pos servisi arasinda gercgeklestirilecek entegrasyon icin bilgiler yer

almaktadir. Uye isyerinin 3D Model édeme uygulayabilmesi icin asagidaki bilgilere sahip olmasi

gerekmektedir.

Z: Zorunlu,
Alan Adi O: Opsiyonel, Tip
K: Kullanilmiyor
KuveytTurkVPosMessage(Baslangi¢ Tag)
APIVersion 0
OkUrl z Text
FailUrl z Text
HashData z
Merchantld z Tamsayi
Customerld z Tamsayi
UserName z Text
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CardNumber z Text
CardExpireDateYear VA Text
CardExpireDateMonth z Text
CardCVV2 z Text
CardHolderName z Text
CardType 0 Text
BatchlID 0 Tamsayi
TransactionType YA Text
InstallmentCount YA Tamsayi
DeferringCount 0] Tamsayi
InstallmentMaturityCommisionFlag 0 Tamsayi
Amount VA Tamsayi
DisplayAmount z Tamsayi
FECAmount 0] Tamsayi
CurrencyCode z Text
MerchantOrderld (0] Text
Qryld K Tamsayi
Debtld K Tamsayi
SurchargeAmount K Tamsayi
SGKDebtAmount K Tamsay!i
TransactionSecurity YA Tamsayi
TransactionSide 0 Text
Paymentld 0 Tamsay!i
OrderPOSTransactionld 0 Tamsay!i
TranDate 0 Tarih
EntryGateMethod 0 Text
DeviceChannel z Text
ClientIP z Text
BillAddrCity z Text
BillAddrCountry z Text
BillAddrLinel z Text
BillAddrPostCode z Text
BillAddrState z Text
Email z Text
Cc z Text
Subscriber z Text
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4.1. Banka Tarafindan Saglanacak Bilgiler

Customerld (Misteri Numarasi): Uye isyerinin Kuveyt Tiirk'teki Sanal Pos’un bagl hesaba ait miisteri
numarasidir.

Merchantld (Magaza Numarasi): Uye isyerinin Kuveyt Tiirk Sanal Pos servisinde kayith 6zel magaza
numarasidir. Basvuru onay mailinde Uye isyerine gonderilmektedir.

PostURL (Odeme Noktasi Adresi): Sanal Pos'un sundugu 6deme ydntemine ait adreslerdir. Odeme
islemine ait bilgiler bu adrese gonderilecektir.

e Sanal Pos Giivenli Odeme Noktasi (Kart Dogrulamasi):
https://sanalpos.kuveytturk.com.tr/ServiceGateWay/Home/ThreeDModelPayGate

e Sanal Pos Giivenli Odeme Onaylama (Odeme Alinmasi):
https://sanalpos.kuveytturk.com.tr/ServiceGateWay/Home/ThreeDModelProvisionGate

4.2. Entegrasyon I¢in Kullanilan Diger Bilgiler

APIVersion (Uygulama Versiyonu): Uygulama versiyonunu ifade etmektedir. Eylil 2022’den itibaren 3D
Secure 2.0 gegcisi ile TDV2.0.0 gbonderilmelidir.

OkuUrl (Basarili islem Adresi): Giivenli Odeme islemlerinde kartin dogrulanmasi asamasinda, kullanici bir
baska sayfaya yonlendirilmektedir (ACS veya TroyGo). Bu asamada islemler arasinda baglanti
bulunmamaktadir. Bu nedenle islemlere ait sonuglar lye isyerinin belirleyecegi bir sayfaya
gonderilmektedir. 3D Secure ve GO ile kart dogrulamasi basarili gergeklestiginde “Kart Dogruland:.”
sonucunun gonderilecegi adrestir. (& iceremez. &amp; seklinde tanimlanmalidir.)

FailUrl (Basarisiz islem Adresi): Kart dogrulamasi basarisiz olan islemlerde veya parametrelere bagli
olarak alinabilecek hatalarda sonucun génderilecegi adrestir. Uye isyerinin belirleyecegi bir sayfaya
gonderilmektedir. (& iceremez. &amp; seklinde tanimlanmalidir.)

HashData (Dogrulama Anahtari): Odeme islemine ait bilgilerin dogrulugunun kontrol edilmesi icin kullanilan
veridir. Daha sonra saglanacak algoritma ile Uiretilecek bu veri, Sanal Pos tarafinda da uretilerek bu veriler

karsilastirilmaktadir. Bu kontrolden gecemeyen édemeler gergeklestiriimemektedir.

CardNumber (Kart Numarasi): Odemeyi yapacak kisiye ait kartin iizerindeki 16 haneli numaradir, 16 karakter
olacak ve aralarinda bosluk/sembol olmayacak sekilde génderilmelidir.

CardExpireDateYear (Kart Son Kullanim Yili): Kartin 6n yiziinde bulunan son kullanma tarihine ait yil bilgisi,
2 karakter olarak génderilmelidir. (Ornegin; 2025 icin 25)

CardExpireDateMonth (Kart Son Kullanim Ayi): Kartin 6n yiziinde bulunan son kullanma tarihine ait ay
bilgisi, 2 karakter olarak génderilmelidir. (Ornegin; Ocak ayi igin 01)

CardCVV2: Kartin arka yuzilindeki 3 haneli giivenlik kodudur. 3 karakter olarak gonderilmelidir.
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CardHolderName (Kart Sahibinin Adi Soyadi) : Kartin 6n yiziinde yer alan adi ve soyadi bilgisi
gonderilmelidir.

CardType (Kart Tirii) : TROY, VISA veya MasterCard olarak gonderilmelidir. Default bir deger kullanilabilir.
(Ornegin; VISA)

BatchiID (Giinsonu Numarasi): Satis isleminde sabit deger 0 gonderilmelidir.
TransactionType (islem Tiirii) : Sabit deger olarak “Sale” génderilmelidir.

InstallmentCount (Taksit Sayisi): Taksit sayisi bu alana girilmelidir, taksit yapma yetkiniz bulunmuyorsa 0
olarak génderilmelidir. Tarim isyeri olanlar harcama 6teleme yapacagi zaman DeferringCount (Oteleme
Ay Sayisi) parametresini kullanmaldir. Gerekli taksit tanimlamalari igin sube ile gorisilmelidir.

DeferringCount (Oteleme Ay Sayisi): Sanal POS {izerinden génderilen ay sayisi kadar islemlerin yazilan ay
kadar 6telenmesini saglayan bilgidir. Tarim isyerlerinden Tohum Kart (547564 ile baslayan) ile harcama
oteleme icin kullanilmaktadir. Sadece tarim isyerleri icin zorunlu tutulmaktadir. Tarim isyeri eger
harcama oteleme degil taksit yapmak istiyorsa sadece InstallmentCount (Taksit Sayisi) parametresinde
taksit sayisini gondermelidir. Gerekli tanimlamalar igin sube ile géristlmelidir.

Amount (Tutar): islem tutarinin girildigi alandir. Bu alanda hicbir noktalama isareti kullaniimadan ve
gercek tutarin 100 kati génderilmelidir. (Ornegin; 102.65 TL igin 10265, 1 TL i¢in 100)

DisplayAmount (Tutar Goriiniimii): Tutar (Amount) degeri ile ayni olacak sekilde génderilmelidir.

CurrencyCode (Para Kodu): Para birimidir, “0949” olarak gonderilmesi gerekmektedir. Sanal posla yalnizca TL
ile islem alinmaktadir.

MerchantOrderld (Uye isyeri Siparis Numarasi): islemin {ye isyeri tarafinda yer alan numarasidir. Bu alana
isyeri istedigi sabit veya degisken deger atayabilmektedir.

TransactionSecurity (islem Giivenligi): islemin yapilacagi giivenlik tiirii bilgisidir. Giivenli Odeme islemleri igin
sabit deger 3 gonderilmelidir.

UserName (Api Kullanici Adi): https://kurumsal.kuveytturk.com.tr adresine login olarak kullanici islemleri
sayfasinda API roliinde olusturulan kullanici adidir. (Yénetim - Kullanici islemleri- Kullanici Ekleme)
Maksimum 10 karakter uzunlugunda, harf veya rakamdan olusturulmalidir. Tiirk¢ce karakter
kullanilmamalidir.

Password (Api Sifresi): https://kurumsal.kuveytturk.com.tr adresine login olarak kullanici islemleri
sayfasinda olusturulan API kullanicisinin sifre bilgisidir.
CardHolderName: Kart sahibi adi- soyadi bilgisi. 2-45 karakter uzunlugunda olmalidir.

DeviceChannel : DeviceData alani icerisinde génderilmesi beklenen islemin yapildigi cihaz bilgisi. 2 karakter
olmalidir. 01-Mobil, 02-Web Browser i¢in kullaniimalidir.
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ClientIP : DeviceData alani icerisinde gonderilmesi beklenen kart sahibinin isleme geldigi IP adres
bilgisi. IPv4 adresi, ondalik sayilar nokta ile ayrilmis 4 grup biciminde temsil edilir. Her setteki ondalik say!
0-255 araligindadir. Ornek IPv4 adresi: 1.12.123.255

BillAddrCity : CardHolderData alani icerisinde gonderilmesi beklenen 6demede kullanilan kart ile iliskili
kart hamilinin fatura adres sehri. Maksimum 50 karakter uzunlugunda olmahdir.

BillAddrCountry: CardHolderData alani icerisinde gonderilmesi beklenen 6demede kullanilan kart ile
iliskili kart hamilinin fatura adresindeki tlke kodu. Maksimum 3 karakter uzunlugunda olmahdir. ISO
3166-1 sayisal li¢ haneli tlke kodu standardi kullaniimaldir.

BillAddrLinel : CardHolderData alani igerisinde gonderilmesi beklenen 6demede kullanilan kart ile iligkili
kart hamilinin teslimat adresinde yer alan sokak vb. bilgileri iceren acik adresi. Maksimum 150 karakter
uzunlugunda olmalidir.

BillAddrPostCode: CardHolderData alani icerisinde gonderilmesi beklenen 6demede kullanilan kart ile
iliskili kart hamilinin fatura adresindeki posta kodu.

BillAddrState: CardHolderData alani icerisinde gonderilmesi beklenen 6demede kullanilan kart ile iliskili
kart hamilinin fatura adresindeki il veya eyalet bilgisi kodu. ISO 3166-2'de tanimli olan il/eyalet kodu
olmalidir.

Email: CardHolderData alani icerisinde gonderilmesi beklenen 6demede kullanilan kart ile iliskili kart
hamilinin
is yerinde olusturdugu hesapta kullandigl email adresi. Maksimum 254 karakter uzunlugunda olmaldir.

Cc: CardHolderData alani igerisinde yer alan MobilePhone icerisinde génderilmesi beklenen 6demede
kullanilan kart ile iligkili kart hamilinin cep telefonuna ait llke kodu. 1-3 karakter uzunlugunda olmalidir.

Subscriber : CardHolderData alani igerisinde yer alan MobilePhone igerisinde génderilmesi beklenen

o6demede kullanilan kart ile iligkili kart hamilinin cep telefonuna ait abone numarasi. Maksimum 15 karakter
uzunlugunda olmalidir.

4.3. Banka Tarafinda Doénen Cevap Bilgiler1

Orderld (islem Numarasi): islemin Sanal Pos sisteminde kayitli numarasidir. Banka Tarafinda tretilmektedir.
iade ve iptal islemlerinde kullaniimaktadir.

ProvisionNumber (Provizyon Numarasi): Basarili islemlerde kart bankasinin vermis oldugu otorizasyon
numarasidir. Kart bankasi tarafinda tiretilmektedir. iade ve iptal islemlerinde kullanilmaktadir.

RRN (Referans Numarasi1): Pos bankasi tarafinda iretilen islem referans numarasidir. iade ve iptal
islemlerinde kullanilmaktadir.
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Stan (Referans Numarasi2): Pos bankasi tarafinda iretilen islem referans numarasidir. iade ve iptal
islemlerinde kullanilmaktadir.

ResponseCode (Cevap Kodu): Genel kabul gormis kart veya pos bankasi cevabidir. Basarili islemlerde “00”
kodu verilmektedir. Her bir kod farkl bir cevabi bulunmaktadir.

ResponseMessage (Cevap Mesaiji): Genel kabul gérmis kart veya pos bankasi cevabinin agiklamasidir.

MD: Banka tarafindan her islem icin olusturulan degerdir. Odemenin alinacagi Request 2 icerisinde
gonderilmesi gerekmektedir.

Not: Cevap kodu ve cevap mesaji listesi https://kurumsal.kuveytturk.com.tr adresindeki Yonetim -
Dokiimantasyon alaninda paylasimdadir.

5. Entegrasyon

Sanal Pos tarafindan sunulan Giivenli Odeme yéntemi icin kullanilacak érnek bir entegrasyon islemi bu
kisimda anlatilmaktadir.

e Uye isyeri kullanicidan kart bilgilerini alir. Kart, siparis ve e isyerine ait bilgileri iceren mesaj
olusturulur. Mesajda yer alacak Hashdata alanina dikkat edilmelidir. Bu mesaj yapisi XML
formatindadir. Bir sonraki bélimde mesaj yapisi ve 6rnek mesaj yer almaktadir.

e Uye isyeri olusturdugu XML mesaji Sanal Pos tarafindan sunulan Sanal Pos Giivenli Odeme
Noktasi (Kart Dogrulamasi) noktasina HTTP POST yontemi ile gonderir.

e Buislem sonucunda HTML yapisinda bir cevap yer almaktadir. Uye isyeri bu HTML cevabi
tarayiciya iletmelidir.

e Sanal Pos tarafindan gerceklestirilecek islemler sonrasinda isleme ait sonu¢ XML mesaj seklinde
FailUrl ya da OkUrl’e HTTP Post ile iletilecektir. Bir sonraki bolimde mesaj yapisi ve 6rnek mesaj
yer
almaktadir.

e  Givenli Odeme sifre ekrani ile sadece kart dogrulama islemi yapilmaktadir, otorizasyon
(6demenin alinmasi) verilmemektedir, otorizasyon (6deme) almak icin onay Sanal Pos Glivenli
Odeme Onaylama (Otorizasyon Alinmasi) adresine istekte bulunmaniz gerekmektedir.

e Uyeisyeri FailUrl'e veya OkUrl'e gelecek cevaba gére kontrollerini yapar, dilerse kullaniciya
gosterebilir.

e  Egerislem sonucu basarili olarak mesaj OkUrl'e iletildiyse (Response Code “00” ve Response
Message “Kart Dogrulandi”) Giye isyeri 6deme islemini sonlandirmak icin Sanal Pos Givenli
Odeme Onaylama (Otorizasyon Alinmasi) adresine 6deme mesaji gondermelidir.

e Gonderilecek mesajda, bu noktada gelen cevapta yer alan "MD" degeri ile birlikte ilk asamada
gonderilen Uye isyeri ve siparis bilgileri gonderilmelidir.

e Sanal Pos Giivenli Odeme Onaylama (Otorizasyon Alinmasi) adresine génderilen mesaj Sanal Pos
servisi tarafindan islenir ve XML cevap verilir. XML cevapta yer alan ResponseCode degeri "00" ve
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Response Message “Otorizasyon verildi.” oldugu durumda 6deme islemi basarili gerceklesmis
olmaktadir.

5.1. Kullanilan Mesaj Yapilar

5.1.1. Satis islemi Mesaj Ornegi — Kart Dogrulamasi (Request 1)

<KuveytTurkVPosMessage xmlins:xsi=http://www.w3.0rg/2001/XMLSchemainstance
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
// <APIVersion>1.0.0</APIVersion> Eylul 2022’de sonlandirildi.
<APIVersion>TDV2.0.0</APIVersion>
<OkUrl>http://localhost/php//ThreeDModetest/Approval.php</OkUrl>
<FailUrl>http://localhost/php//ThreeDModetest/Fail.php</FailUrl>
<HashData>TJcp1k5UUT/TSa5X2m0+82E91/o=</HashData>
<Merchantld>496</Merchantld>
<Customerld>400235</Customerld>
<DeviceData>
<DeviceChannel> 02</DeviceChannel>
<ClientlP>12.22.156.43</ClientIP>
</DeviceData>
<CardHolderData>
<BillAddrCity>istanbul</BillAddrCity>
<BillAddrCountry>792</BillAddrCountry>
<BillAddrLine1>XXX Mahallesi XXX Caddesi No 55 Daire 1</BillAddrLinel>
<BillAddrPostCode>34000</BillAddrPostCode>
<BillAddrState>40</BillAddrState>
<Email>xxxxx@gmail.com</Email>
<MobilePhone>
<Cc>90</Cc>
<Subscriber>1234567899</Subscriber>
</MobilePhone>
</CardHolderData>
<UserName>apitest</UserName>
<CardNumber>*****¥*xxx*k*xx** /CardNumber>
<CardExpireDateYear>**</CardExpireDateYear>
<CardExpireDateMonth>**</CardExpireDateMonth>
<CardCVV2>***</CardCVV2>
<CardHolderName>Test </CardHolderName>
<CardType>Troy</CardType>
<TransactionType>Sale</TransactionType>
<InstallmentCount>0</InstallmentCount>
<Amount>500</Amount>
<DisplayAmount>500</DisplayAmount>
<CurrencyCode>0949</CurrencyCode>
<MerchantOrderld>20201221</MerchantOrderld>
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<TransactionSecurity>3</TransactionSecurity>
</KuveytTurkVPosMessage>

5.1.2.Satis Islemi Mesaj Ornegi Banka Cevab1 (Response 1)
<VPosMessage>

<Orderld>40790217</Orderld>
<OkUrl>http://localhost/php//ThreeDModetest/Approval.php</OkUrl>
<FailUrl>http://localhost/php//ThreeDModetest/Fail.php</FailUrl>
<Merchantld>496</Merchantld>
<SubMerchantld>0</SubMerchantld>
<Customerld>0</Customerld>

<UserName>apiuser</UserName>
<HashPassword>poCqMathhevCYY1LVNbWCQWbC5I=</HashPassword>
<CardNumber>4033********(327</CardNumber>
<BatchID>2159</BatchID>
<InstallmentCount>0</InstallmentCount>

<Amount>100</Amount>

<CancelAmount>100</CancelAmount>
<MerchantOrderld>20201221</MerchantOrderld>
<FECAmount>0</FECAmount>
<CurrencyCode>949</CurrencyCode>

<Qeryld>0</Qeryld>

<Debtld>0</Debtld>

<SurchargeAmount>0</SurchargeAmount>
<SGKDebtAmount>0</SGKDebtAmount>
<TransactionSecurity>3</TransactionSecurity>

<Paymentld xsi:nil="true” />

<OrderPOSTransactionld xsi:nil="true" />

<TranDate xsi:nil="true" />

</VPosMessage>

<IsEnrolled>true</IsEnrolled>

<IsVirtual>false</IsVirtual>

<ResponseCode>00</ResponseCode>

<ResponseMessage>Kart dogrulandi.</ResponseMessage>
<Orderld>40790217</Orderld>
<TransactionTime>0001-01-01T00:00:00</TransactionTime>
<MerchantOrderld>20201221</MerchantOrderld>
<HashData>q3HpRgAO4xPP5UVYBg8EcVtO+sQ=</HashData>
<MD>BUdzLdTONnNnrFP1/q1C/EgfrVxHvdvDtx2MuEusn+IBOMy5kmogvb4JreoUYD1++6</MD>
<Referenceld>2d8429b16f3843e3a9052cc4a772986f</Referenceld>
<BusinessKey>202012211058907118850000001</BusinessKey>
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5.1.3. Satis islemi Onay Mesaj Ornegi — Odeme Alinmasi (Request 2)

<KuveytTurkVPosMessage xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlins:xsd="http://www.w3.0rg/2001/XMLSchema">

// <APIVersion>1.0.0</APIVersion>
<APIVersion>TDV2.0.0</APIVersion>
<HashData>ANcybxW/c1G39+RMstZ3ROYakO8=</HashData>
<Merchantld>496</Merchantld>
<Customerld>400235</Customerld>
<UserName>apitest</UserName>
<TransactionType>Sale</TransactionType>
<InstallmentCount>0</InstallmentCount>
<Amount>100</Amount>
<MerchantOrderld>20201221</MerchantOrderld>
<TransactionSecurity>3</TransactionSecurity>
<KuveytTurkVPosAdditionalData>

<AdditionalData>

<Key>MD</Key>

<Data>BUdzLdTONnnrFP1/q1C/EgfrVxHvdvDtx2MuEusn+IB9My5kmogvb4lreoUYD1++6</Data>

</AdditionalData>
</KuveytTurkVPosAdditionalData>
</KuveytTurkVPosMessage>

5.1.4.0deme islem Sonucu Mesaj Yapist (Response 2)

<VPosTransactionResponseContract xmlIns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<VPosMessage>

<Orderld>40790217</Orderld>
<OkUrl>http://localhost/php//ThreeDModetest/Approval.php</OkUrl>
<FailUrl>http://localhost/php//ThreeDModetest/Fail.php</FailUrl>
<Merchantld>496</Merchantld>

<SubMerchantld>0</SubMerchantld>
<Customerld>400235</Customerld

><UserName>apitest</UserName>
<HashPassword>poCqMathhevCYY1LVNbWCQWhbC5I=</HashPassword>
<CardNumber>4033********0327</CardNumber>
<BatchID>2159</BatchID>

<InstallmentCount>0</InstallmentCount>

<Amount>100</Amount>

<CancelAmount>0</CancelAmount>
<MerchantOrderld>20201221</MerchantOrderld>
<FECAmount>0</FECAmount>

<CurrencyCode>949</CurrencyCode>
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<Qeryld>0</Qeryld>

<Debtld>0</Debtld>

<SurchargeAmount>0</SurchargeAmount>
<SGKDebtAmount>0</SGKDebtAmount>
<TransactionSecurity>3</TransactionSecurity>

<DeferringCount xsi:nil="true"/>
<InstallmentMaturityCommisionFlag>0</InstallmentMaturityCommisionFlag>
<Paymentld xsi:nil="true" /><OrderPOSTransactionld xsi:nil="true" /><TranDate xsi:nil="true" />
<TransactionUserld xsi:nil="true" />

</VPosMessage>

<IsEnrolled>true</IsEnrolled>

<IsVirtual>false</IsVirtual>
<ProvisionNumber>412371</ProvisionNumber>
<RRN>035617458943</RRN>

<Stan>458943</Stan>

<ResponseCode>00</ResponseCode>
<ResponseMessage>0TORIZASYON VERILDi</ResponseMessage>
<Orderld>40790217</Orderld>
<TransactionTime>2020-12-21T17:22:45.383</TransactionTime>
<MerchantOrderld>20201221</MerchantOrderld>
<HashData>q4RhSZcSM+EbvCrNVb+kb0OnZ/Po=</HashData>
<BusinessKey>202012211078954039910000001</BusinessKey>
</VPosTransactionResponseContract>

5.2. Tarmm Isyeri

5.2.1. Satis islemi Mesaj Ornegi — Kart Dogrulamasi (Request 1) — Tarim Isyeri

<KuveytTurkVPosMessage xmlns:xsi=http://www.w3.0rg/2001/XMLSchemainstance
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
// <APIVersion>1.0.0</APIVersion>
<APIVersion>TDV2.0.0</APIVersion>
<OkUrl>http://localhost/php//ThreeDModetest/Approval.php</OkUrl>
<FailUrl>http://localhost/php//ThreeDModetest/Fail.php</FailUrl>
<HashData>TJcp1k5UUT/TSa5X2m0+82E9I/o=</HashData>
<Merchantld>496</Merchantld>
<Customerld>400235</Customerld>
<UserName>apitest</UserName>
<CardNumber>******xxkxkk*xx** [CardNumber>
<DeviceData>
<DeviceChannel> 02</DeviceChannel>
<ClientlP>12.22.156.43</ClientIP>
</DeviceData>
<CardHolderData>
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<BillAddrCity>istanbul</BillAddrCity>
<BillAddrCountry>792</BillAddrCountry>
<BillAddrLine1>XXX Mahallesi XXX Caddesi No 55 Daire 1</BillAddrLinel>
<BillAddrPostCode>34000</BillAddrPostCode>
<BillAddrState>40</BillAddrState>

<Email>xxxxx@gmail.com</Email>

<MobilePhone>

<Cc>90</Cc>
<Subscriber>1234567899</Subscriber>
</MobilePhone>
</CardHolderData>

<CardExpireDateYear>**</CardExpireDateYear>
<CardExpireDateMonth>**</CardExpireDateMonth>
<CardCVV2>***</CardCVV2>
<CardHolderName>Test </CardHolderName>
<CardType>Troy</CardType>
<TransactionType>Sale</TransactionType>
<InstallmentCount>0</InstallmentCount>
<DeferringCount>3</DeferringCount>
<Amount>500</Amount>
<DisplayAmount>500</DisplayAmount>
<CurrencyCode>0949</CurrencyCode>
<MerchantOrderld>20201221</MerchantOrderld>
<TransactionSecurity>3</TransactionSecurity>
</KuveytTurkVPosMessage>

5.2.2.Satis Islemi Mesaj Ornegi Banka Cevabi (Response 1) - Tarim Isyeri

<VPosMessage>

<Orderld>40790217</Orderld>
<OkUrl>http://localhost/php//ThreeDModetest/Approval.php</OkUrl>
<FailUrl>http://localhost/php//ThreeDModetest/Fail.php</FailUrl>
<Merchantld>496</Merchantld>
<SubMerchantld>0</SubMerchantld>

<Customerld>0</Customerld>

<UserName>apiuser</UserName>
<HashPassword>poCqMathhevCYY1LVNbWCQWhbC5I=</HashPassword>
<CardNumber>4033********0327</CardNumber>
<BatchID>2159</BatchID>

<InstallmentCount>0</InstallmentCount>

<Amount>100</Amount>

<CancelAmount>100</CancelAmount>
<MerchantOrderld>20201221</MerchantOrderld>
<FECAmount>0</FECAmount>
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<CurrencyCode>949</CurrencyCode>

<Qeryld>0</Qeryld>

<Debtld>0</Debtld>
<SurchargeAmount>0</SurchargeAmount>
<SGKDebtAmount>0</SGKDebtAmount>
<TransactionSecurity>3</TransactionSecurity>

<Paymentld xsi:nil="true” />

<OrderPOSTransactionld xsi:nil="true" />

<TranDate xsi:nil="true" />

</VPosMessage>

<IsEnrolled>true</IsEnrolled>

<IsVirtual>false</IsVirtual>
<ResponseCode>00</ResponseCode>

<ResponseMessage>Kart dogrulandi.</ResponseMessage>
<Orderld>40790217</Orderld>
<TransactionTime>0001-01-01T00:00:00</TransactionTime>
<MerchantOrderld>20201221</MerchantOrderld>
<HashData>q3HpRgAO4xPP5UVYBg8EcVtO+sQ=</HashData>
<MD>BUdzLdTONnNnrFP1/q1C/EgfrVxHvdvDtx2MuEusn+IBOMy5kmogvb4lreoUYD1++6</MD>
<Referenceld>2d8429b16f3843e3a9052cc4a772986f</Referenceld>
<BusinessKey>202012211058907118850000001</BusinessKey>

5.2.3. Satis Islemi Onay Mesaj Ornegi — Odeme Alinmasi (Request 2) - Tarim Isyeri

<KuveytTurkVPosMessage xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">

// <APIVersion>1.0.0</APIVersion> Eyliil 2022’de sonlandirild:.
<APIVersion>TDV2.0.0</APIVersion>
<HashData>ANcybxW/c1G39+RMstZ3ROYakO8=</HashData>
<Merchantld>496</Merchantld>

<Customerld>400235</Customerld>

<UserName>apitest</UserName>

<TransactionType>Sale</TransactionType>

<InstallmentCount>0</InstallmentCount>

<Amount>100</Amount>

<MerchantOrderld>20201221</MerchantOrderld>
<TransactionSecurity>3</TransactionSecurity>

<KuveytTurkVPosAdditionalData>

<AdditionalData>

<Key>MD</Key>
<Data>BUdzLdTONnnrFP1/q1C/EgfrVxHvdvDtx2MuEusn+IB9My5kmogvb4lreoUYD1++6</Data>
</AdditionalData>
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</KuveytTurkVPosAdditionalData>
</KuveytTurkVPosMessage>

5.2.4.0deme Islem Sonucu Mesaj Yapist (Response 2) - Tarim Isyeri

<VPosTransactionResponseContract xmIns:xsd="http://www.w3.org/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<VPosMessage>

<Orderld>40790217</Orderld>
<OkUrl>http://localhost/php//ThreeDModetest/Approval.php</OkUrl>
<FailUrl>http://localhost/php//ThreeDModetest/Fail.php</FailUrl>
<Merchantld>496</Merchantld>

<SubMerchantld>0</SubMerchantld>
<Customerld>400235</Customerld

><UserName>apitest</UserName>
<HashPassword>poCqMathhevCYY1LVNbWCQWhbC5I=</HashPassword>
<CardNumber>4033********0327</CardNumber>
<BatchID>2159</BatchID>

<InstallmentCount>0</InstallmentCount>
<DeferringCount>3</DeferringCount>

<Amount>100</Amount>

<CancelAmount>0</CancelAmount>
<MerchantOrderld>20201221</MerchantOrderld>
<FECAmount>0</FECAmount>

<CurrencyCode>949</CurrencyCode>

<Qeryld>0</Qeryld>

<Debtld>0</Debtld>

<SurchargeAmount>0</SurchargeAmount>
<SGKDebtAmount>0</SGKDebtAmount>
<TransactionSecurity>3</TransactionSecurity>

<DeferringCount xsi:nil="true"/>
<InstallmentMaturityCommisionFlag>0</InstallmentMaturityCommisionFlag>
<Paymentld xsi:nil="true" /><OrderPOSTransactionld xsi:nil="true" /><TranDate xsi:nil="true" />
<TransactionUserld xsi:nil="true" />

</VPosMessage>

<IsEnrolled>true</IsEnrolled>

<IsVirtual>false</IsVirtual>
<ProvisionNumber>412371</ProvisionNumber>
<RRN>035617458943</RRN>

<Stan>458943</Stan>

<ResponseCode>00</ResponseCode>
<ResponseMessage>0TORIZASYON VERILDi</ResponseMessage>
<Orderld>40790217</Orderld>
<TransactionTime>2020-12-21T17:22:45.383</TransactionTime>
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<MerchantOrderld>20201221</MerchantOrderld>
<HashData>q4RhSZcSM+EbvCrNVb+kbOnZ/Po=</HashData>
<BusinessKey>202012211078954039910000001</BusinessKey>
</VPosTransactionResponseContract>

Not: Odeme islemine ait cevap mesajinin icerisinde yer alan VPOSMessage alaninda, liye isyerlerinin
odeme islemi icin gonderdikleri mesaj yer almaktadir.

Not: OkUrl veya FailUrl e iletilecek bu mesaj AuthenticationResponse altinda UrlEncoded olacak
sekilde gonderilmektedir. Mesaji kullanmak icin gelen formun icinde AuthenticationResponse
anahtariyla génderilen degeri UrlDecode ile ¢6ziinlz.

(Ornegin .NET icin; System.Web.HttpUtility.UrlDecode(Request.Form["AuthenticationResponse"])
seklinde kod pargasi kullaniniz.)

6. HashData Hesaplamalar1

isyerine gelen cevabin Kuveyt Tiirk Sanal POS tarafindan gonderildiginin kontrol edilebilmesi igin
HashData degeri yer almaktadir. Uye isyerinin kendi olusturdugu HashData ile Kuveyt Tiirk Sanal POS
tarafinda Hashdata hesaplamasindan bekledigi degerin eslesmesi gerekmektedir. Hashdata
hesaplamasinda kullandiginiz degerlerin banka tarafindaki degerlerden farkli olmasi durumunda
"Sifrelenen veriler (Hashdata) uyusmamaktadir." hatasi alinmaktadir.

Banka tarafinda gonderilen Cevap mesaji Hash hesaplamasinda kullanilan parametreler soyledir:
MerchantOrderld, RRN, ResponseCode, Orderld, hashPassword

Not: “Response 1” banka cevap mesaj yapisinda RRN iretilmediginden hash hesaplamasina dahil
edilmemektedir.

MerchantOrderld, ResponseCode, Orderld, hashPassword parametreleri kullaniimaktadir.
Uye isyerinin satis isleminde géndermesi gereken Hash hesaplamasinda kullanilan parametreler séyledir:
Merchantld, MerchantOrderld, Amount, OkUrl, FailUrl, UserName, hashPassword

Not: Satis islemi Onay Mesaj (Request 2) yapisinda sayfa yonlendirmesi yapilmadigindan Hash
hesaplamasinda OkUrl ve FailUrl alanlari dahil edilmeyecektir.

Request 2 icin; Merchantld, MerchantOrderld, Amount, UserName, HashPassword
Hesaplama

SPassword=""; // Web Yoénetim ekranlarindan olusturulan Api rolindeki kullanici sifresi
SHashedPassword = base64_encode(shal($SPassword,"ISO-8859-9")); //md5(SPassword);
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SHashData=base64_encode(shal(SMerchantld.SMerchantOrderld.SAmount.5OkUrl.SFailUrl.SUserName
.SHashedPassword , "ISO-8859-9"));

7. Sanal Pos Giivenli Odeme Noktas1 Adresleri (Giincel)

Sanal Pos Giivenli Odeme Noktasi — Kart Dogrulanmasi (Production) :
https://sanalpos.kuveytturk.com.tr/ServiceGateWay/Home/ThreeDModelPayGate

Sanal Pos Giivenli Odeme Onaylama — Odeme Alinmasi (Production) :
https://sanalpos.kuveytturk.com.tr/ServiceGateWay/Home/ThreeDModelProvisionGate

8. Test Ortam Bilgileri

Customerld = "400235"; // Musteri Numarasi
Merchantld = "496" ; // Magaza Numarasi
Api Bilgileri

UserName="apitest";

Password="api123";

Test Kart Bilgileri

Kart No: # 5188'9619°3919'2544#

CVV: 929

Expirydate: 06/25

Kart Dogrulama Sifresi: 123456

Sanal Pos 3D Model Odeme Noktasi Adresi — Kart Dogrulama (Test):

https://boatest.kuveytturk.com.tr/boa.virtualpos.services/Home/ThreeDModelPayGate

Sanal Pos 3D Model Odeme Onaylama Adresi — Odeme Alma (Test):

https://boatest.kuveytturk.com.tr/boa.virtualpos.services/Home/ThreeDModelProvisionGate

Not: Test ortaminda alinacak herhangi bir hatada bankaya bilgi verebilirsiniz.

Mail adresi: sanalposdestek@kuveytturk.com.tr
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