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Proprietary Notice

The information contained in all sheets of this document, proposal, or quotation constitutes
trade secrets and/or information that is commercial or financial and is deemed confidential or
privileged. It is furnished to prospective customer in confidence with the understanding that
prospective customer will not, without the permission of Asseco-SEE Teknoloji A.S. (from now
on called Asseco-SEE or Asseco), use or disclose for other than evaluation purposes the
information contained herein which is solely confidential and proprietary to Asseco-SEE
("Asseco-See Confidential Information"). In the event a contract is awarded on the basis
of this document, proposal, or quotation, prospective customer shall have the right to use and
disclose Asseco-See Confidential Information to the extent provided in the contract. The
restriction does not limit prospective customer right to use or disclose such information if

obtained from another source without restriction.
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1.Hash Kullanimi Genel

Nestpay Gate islemlerinde, Kullanici Dogrulamasi icin Hash yontemi kullanilmaktadir. Bu

dokiimanda Hash Versiyon 3’ln nasil kullanilacagi anlatilmaktadir.

Nestpay’de Ug tane Hash Versiyonu desteklenmektedir. Bunlardan Hash Versiyon 1, SHA-1
algoritmasi ile base64 encode edilmekte iken; Hash Versiyon 2 & Hash Versiyon 3, SHA-512
algoritmasi ile base64 encode edilmektedir.

Islem vyapilirken, hangi hash versiyonun secilecedinin karari, islem isteginde gelen
“hashAlgorithm” parametresine goére yapilmaktadir. Versiyon 1 igin “hashAlgorithm”
parametresi ile “verl” dederi beklenmekteyken, Versiyon 2 icin “hashAlgorithm”
parametresi ile “ver2” dederi ve Versiyon 3 icin “ver3” dederi beklenmektedir.

Hash dederi hesaplandiktan sonra Nestpay’e ilgili dedgerin, “hash” parametresi ile
bildiriimesi beklenmektedir.

2.Hash Versiyon 3

2.1 Hash Versiyon 3 Kullanarak NestPay’e Istekte Bulunulmasi

Hash Versiyon 3 icin olusturulan data’da “|” karakteri, parametreler arasinda ayirag
gorevi godrmektedir. Hash Versyion 3 icin hash’lenecek data olusturulurken, Nestpay’e
gobnderilen tim parametreler hash hesaplamasi icin kullanilir Bu parametreler hash
hesaplamasina sokulurken, parametre isimleri alfabetik olarak A'dan Z'ye siralanir ve

aralarina

\\l"

ayiract konularak ilgili alfabetik sirayla hash’lenecek data olusturulur.
Hash’lenecek data hazirlanirken, eder bir parametre Nestpay’e bos olarak gonderiliyor olsa

bile ilgili data’ya eklenilir (Bos deder icin asadidaki érnekteki, Instalment parametresinin

hash hesaplanirken ki kullanilisina bakilabilir).

Daha sonra alfabetik olarak hazirlanan datanin sonuna yine “|” ayiraci kullanilarak isyeri

Guvenli Anahtar (storeKey) eklenir.

Onemli Not : EJer parametrelerin degerinin icinde, “|” karakteri kullaniliyorsa, bu
karakterin ayni zamanda parametreleri ayirmakta kullanilan “|” karakteri ile
karistinrlmamasi amaciyla, parametrenin dederinde olan “|” karakteri, hash datasi
olusturulurken “\|” olarak degistiriimektedir. Ek olarak, parametrelerin dedgerinde eger “\”
karakteri varsa, bu karakterinde karistirilmamasi igin ilgili *\” karakterlerin de “\\"” dederi ile

degistirilmesi gerekmektedir. Ornegin,
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Orijinal Deger : ORDER-256712jbs\j6b|
Hash Datasina Konulan Deder : ORDER-256712jbs\\j6b\|

Ornek Parametreler ve Hash Hesaplanmasi :

clientld 100200127
amount 95.93
okurl http://localhost:8080/SampleCodelSPTest/GenericVer3ResponseHandler
failUrl http://localhost:8080/SampleCodelSPTest/GenericVer3ResponseHandler
TranType Auth
Instalment
callbackUrl http://localhost:8080/SampleCodelSPTest/GateResponseControl.jsp
currency 949
rnd 87954458746
storeType 3D
lang tr
hashAlgorithm ver3
BillToName name
BillTocompany billToCompany
refreshTime 5
storeKey TEST1234
e Hash

Kullanilan Parametre’lerin Hash Data’si icinde Kullanilma Sirasi :

amount|BillToCompany|BillToName|callbackUrl|clientid |currency|failUrl|hashAlgorithm|Inst
alment|lang]|okurl|refreshtime|rnd|storetype|TranType|storeKey

Plaintext:
95.93|billToCompany|name|http://localhost:8080/SampleCodelSPTest/GateResponseContr
0l.jsp| 100200127|949|http://localhost:8080/SampleCode]SPTest/GenericVer3ResponseHa
ndler|ver3||tr|http://localhost:8080/SampleCodelSPTest/GenericVer3ResponseHandler|5|8
7954458746 |3D|Auth|TEST1234

Hash = Base64(SHA512(plaintext))

Onemli Not II : “encoding” & “hash” isimli parametreler hash hesaplanmasinda hesaba

katilmayacaklardir.
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2.2 Hash Versiyon 3 Kullanilan Bir Istegin Yanitinda Hash
Kontroliiniin Yapilmasi

Hash Versiyon 3 kullanilarak yapilan bir istegin sonuglanmasinin ardindan, Gye isyeri'ne
geri bildirim yapildidinda, Uye Isyeri'nin istegin gercekten NestPay’den gelip gelmedigini
anlayabilmesi icin Hash Kontroli yapmasi gerekmektedir. Bunun igin NestPay, tarafindan
gonderilen hash dederi *HASH” parametre ismi ile Uye Isyeri sistemine yénlendirilmektedir.

Burada ilgili Hash hesaplanirken, kullanilan yaklasim NestPay’e istekte bulunurken ki ile
aynidir. Uye Isyeri, NestPay tarafindan kendisine génderilen parametreleri alfabetik siraya goére

hesaplanacak Hash Data’sina ayiraci kullanarak ekler. Uye Isyerine NestPay tarafindan

\\lll
doénilen tim parametreler alfabetik olarak Hash Datasi’'na eklendikten sonra, ilgili data’ya “|”
ayiraci kullanilarak Isyeri Glivenli Anahtar (storeKey) eklenir ve bu data SHA-512 algoritmasi

ile base64 encode edilerek hash degeri elde edilir.

Onemli Not: “encoding” & “hash” isimli parametreler hash hesaplanmasinda hesaba

katilmayacaklardir.

2.2.1 Ozellestirilmis Template’lerin Hash Versiyon 3 ile Kullanimi

Eger Uye Isyeri, Gate’e yapilan istek sonuclarinin bildirim 6ncesi igin NestPay’e
ozellestirilmis bir template yliklemisse ve Hash Versiyon 3 kullaniyorsa, ilgili template’te post
edilecek parametrelerin sadece NestPay’in @@allhiddenparams@@ bolimiinde dedistirecedi
parametreler olmasi gerekmektedir. Ilgili template’te kesinlike, bu parametreler disinda post
edilecek parametreler bulunmamalidir. Bulunmasi halinde, Gate’den gonderilecek Hash dederi

ile, Uye Isyeri tarafinda hesaplanan Hash degeri ayni olmayacaktir.

Bu durumda, eder Uye Isyeri Hash Versiyon 1 ve Hash Versiyon 2 kullandigi
zamanlardaki Ozellestiriimis Template'lerini kaldirmadan, sadece Hash Versiyon 3 igin yeni bir
Ozellestirilmis template’i sisteme ylklemek isterse, ilgili template’i, isminin sonu “_ver3.htm”

olacak sekilde adlandirabilir (Ornedin, gateresultlogosuccess_ver3.htm).
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3.Hash Versiyon 3 Ornek Kodlar

.Net C#, .Net VB, JSP ve PHP dillerinde olmak lizere, Nestpay’e Hash Versiyon 3
kullanilarak Istek’te bulunurken kullanibilecek ve ilgili Islem’in Sonucu bildirildiginde yanitin
NestPay’den gelip gelmeddini dogrulayabilecek 6rnek kodlar “SampleCodes.zip” dosyasi

verilmistir.

Bu kodlar, her 4 dil icin de ii¢ boliimden olusturulmaktadir.
1- Istek Data’sinin hazirlandi§i Bdlim (Data Hazirlama)
2- NestPay'e iletilen parametre’lerle birlikte Hash’in Hesaplandii Bélim (istek icin
Hash Hesaplama)
3- Islem Sonucu Bildirildiginde Uye Isyeri Tarafindan Bildirimin NestPay’den
yapilip,yapiilmadiginin kontroli (Islem Sonuc Bildirimi Hash Kontrolii)

bulunmaktadir. Bu kodlarin, yukaridaki (¢ boélimden hangilerine tekabul ettigini belirtmemiz
gerekirse;

> Boliim 1 : ver3RequestExample

> Boliim 2 : GenericVer3RequestHashHandler

> Boliim 3 : GenericVer3ResponseHandler

Marme

&) GenericVer3RequestHashHandler
23] GenericVer3ResponseHandler
€3 verlRequestExample

Verilen 6rnek kodlar, Data Hazirlanmasi yapildiktan sonra ilgili istedin NestPay’e
gbnderilmeden 6nce, tim parametrelerin hash’inin hesaplanabilmesi igin ara bir katman olarak
baska bir sayfaya yénlendirilip (Bolim 2 - Istek icin Hash Hesaplama ), o sayfadan

NestPay’e yonlendirilecedi varsayilarak hazirlanmistir.
Ilgili Ornek Kodlar, dokiimanla beraber “SampleCodes.zip” dosyasi ile verilmistir.

Kodlar isyeri entegrasyon tipine gore “3D”, “3D_PAY"”, “3D_PAY_HOSTING” olarak

SampleCodes klasori iginde 3’e ayrilmistir.
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Mame

D
3D_PAY
3D_PAY_HOSTING

Her klasoriin icinde de, kodun yazili oldugu dili belirten 4 klasér vardir (C#.NET, ISP,
PHP, VB.NET).

Mame 9

CEMET
J5P
PHP
YB.MET

Entegrasyon yapacak Uye isyeri, kendi entegrasyon tipine ve kullanacadi yazilim diline
gore ilgili klasoérdeki kod 6rnedine bakabilir.

NOT I : Ornek kodlarda bulunan_https://<host address> adresi, ilgili kod Uye Isyeri'nin
sisteminde, hangi adrese deploy edilecekse, o adresle degistiriimelidir.

NOT II : Ornek kodlarda bulunan https://<host address>/<3dgate path> adresi, ilgili
Uye Isyeri, hangi adresteki NestPay Gate'’ine istekte bulunacaksa, onunla degistiriimelidir.
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