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Verifiointi ja Validointi

eli ohjelmistojen laadunhallinta



Verifiointi ja Validointi
Kehitettdvan ohjelmiston elinkaareen oleellisena osana kuuluu
 Verifiointi “are we building the product right” ja
 Validointi "are we building the right product”

Verifioinnissa pyritdan varmistamaan, etta ohjelmisto toteuttaa
vaatimusmaarittelyn aikana sille asetetut vaatimukset

* Yleensa tdma tapahtuu testaamalla, ettd ohjelma toteuttaa sille
asetetut (Ja vaatimusmaarittelyyn kirjatut) toiminnalliset ja ei-
toiminnalliset vaatimukset

Validointi pyrkii varmistamaan, etta ohjelmisto tayttaa kayttgjan
odotukset

« Vaatimusmaarittelyn aikana kirjatut ohjelmiston vaatimukset eivat
ole aina se mita kayttaja ohjelmalta todella haluaa!



Verifiointi ja Validointi
 Verifioinnin ja validoinnin tavoitteena on varmistaa etta ohjelma on

"riittavan hyva” siihen kayttotarkoitukseen, mihin ohjelma on
tarkoitettu

* Hyvyys on suhteellista ja riippuu ohjelman kayttotarkoituksesta

 Ohjelman el esim. tarvitse yleensa olla virheeton ollakseen
kuitenkin riittavan hyva kaytettavaksi

« Verifioinnin ja validoinnin suorittamista kaytetaan yleisesti nimitysta
laadunhallinta (engl quality assurance, QA)

« Jos laadunhallinta on erillisen tiimin vastuulla, kaytetadan tasta usein
nimitysta QA-tiimi



Verifioinnin ja Validoinnin tekniikat

Perinteisesti verifioinnissa on kaytetty kahta tekniikkaa

« Katselmointeja ja tarkastuksia
« Testausta

Katselmoinneissa (review) kaydaan lapi erilaisia ohjelmiston
tuotantoprosessin aikana tuotettuja dokumentteja ja ohjelmakoodia, ja
etsitaan naista erilaisia ongelmia

Tarkastukset (inspection) ovat katselmointien muodollisempi versio

« Jarjestetdadn formaali kokous, jolla tarkkaan maaritelty agenda ja
kokouksen osallistujilla ennalta méaaritellyt roolit

Katselmointi on staattinen tekniikka, suorituskelpoista ohjelmakoodia ei
tarvita ja jos katselmoinnin kohteena on ohjelmakoodi, el ohjelmaa
katselmuksissa suoriteta

Testaus on dynaaminen tekniikka, joka edellyttad aina ohjelmakoodin
suorittamista

» Testauksessa tarkkaillaan miten ohjelma reagoi annettuihin
testisyotteisiin



Vaatimusten validointi
* Ohjelmistolle maaritellyt vaatimukset on validoitava, eli varmistettava, etta
maadrittelydokumentti méarittelee sellaisen ohjelmiston, jonka asiakas haluaa

* Vesiputousmallissa maarittelydokumentin kirjattujen vaatimusten validointi
suoritetaan nimenomaan katselmoimalla

« Vaatimusmaarittely paattyy siihen, etta asiakas tarkastaa maarittelydokumenttiin
Kirjattujen vaatimuksien vastaavan asiakkaan kuvaa tilattavasta jarjestelmasta

« Katselmoinnin jalkeen maarittelydokumentti jaadytetdan ja sen muuttaminen
vaatii yleensa monimutkaista prosessia

» Ketterassa ohjelmistotuotannossa vaatimusten validointi tapahtuu iteraation
paattavien demonstraatioiden (Scrumissa sprint review) yhteydesséa

« Asiakkaalle naytetadn ohjelman toimivaa versiota
« Asiakas vol itse verrata vastaako lopputulos sita mita asiakas haluaa

- Asiakkaan haluama toiminnallisuushan voi poiketa maaritellysta
toiminnallisuudesta!

e Jos ei, on seuraavassa iteraatiossa mahdollista ottaa korjausliike
* On ilmeistq, ettd ketteran mallin kayttama vaatimusten validointitapa toimii

paremmin tuotekehitystyyppisissa tilanteissa, joissa ollaan tekemassa
tuotetta, joka on vaikea maaritella tarkkaan etukateen



Koodin katselmointi

Koodin katselmointi eli koodin lukeminen jonkun muun kuin ohjelmoijan
toimesta on havaittu erittain tehokkaaksi keinoksi koodin laadun
parantamisessa

Katselmoinnin avulla voidaan havaita koodista ongelmia, joita testauksella
el valttamatta havaita, esim.

* noudattaako koodi sovittua tyylia
« onko koodi yllapidettavaa

Koodin katselmoinnissa on perinteisesti kayty lapi onko koodissa tiettyja
"checklisteissa” listattuja riskialttiita piirteita, ks. esim.

 http://www.oualline.com/talks/ins/inspection/c_check.html

« Joissakin kielissa, esim. Javassa kaantajan tuki tekee osan naista
tarkistuksista turhaksi

Nykyaan on tarjolla paljon katselmointia automatisoivia staattista analyysia
tekevia tyokaluja esim. Javalla PMD ja Checkstyle

« http://pmd.sourceforge.net/
« http://checkstyle.sourceforge.net/

Tutustumme checkstyleen laskareissa


http://www.oualline.com/talks/ins/inspection/c_check.html
http://pmd.sourceforge.net/
http://checkstyle.sourceforge.net/

Automatisoitu staattinen analyysi pilvessa

Pilvipalvelut ovat helpottaneet sovelluskehittajien ty6ta monissa asioissa, esim.
GitHubin ansiosta omaa versionhallintapalvelinta ei ole enaa tarvetta yllapitaa

Pilveen on viime aikoina ilmestynyt myos koodille staattista analyysia tekevia
palveluita, esim. https://codeclimate.com/

CodeClimate analysoi koodista mm. seuraavia asioita:

o Liian kompleksiset metodit ja luokat
e Copy paste -koodi
 Testaamaton koodi

CodeClimate myds huomauttaa koodin laadun muutoksista, esim. jos koodin
kompleksisuus kasvaa muutosten yhteydessa ja antaa parannusehdotuksia liian
monimutkaisiin metodeihin

Minka tahansa GitHubissa olevan Ruby, Javascript tai PHP-projektin saa
konfiguroitua Codeclimaten tarkastettavaksi nappia painamalla

Codeclimate suorittaa tarkastukset koodille aina kun uutta koodia pushataan
GitHubiin

Labtoolin eli laitoksen harjoitustdiden kirjanpito-ohjelmiston CodeClimate-raportti
|0ytyy osoitteesta https://codeclimate.com/github/mluukkai/labtool


https://codeclimate.com/
https://codeclimate.com/github/mluukkai/labtool

Automatisoitu staattinen analyysi pilvessa

Hiljattain ilmestynyt pilvipalvelu https://www.codacy.com osaa tehda
staattista analyysia myods Javalla tehdyille ohjelmille

e Tutustumme laskareissa codacyyn

Codacy analysoi osin samoja asioita kuin Codelimate, mutta erojakin
|0ytyy. Codacy osaa identifioida koodista mm. tietoturvaan liittyvia ongelmia

Ote TMC:n komentoriviclientin raportista
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https://www.codacy.com/

Koodin katselmointi: GitHub ja pull requestit

 Yha eneneva maara ohjelmistotuotantoprojekteja tallettaa lahdekoodinsa
GitHubiin

e GitHubin pull requestit tarjoavat hyvan tyokalun koodikatselmointien
tekoon

e Pull requesteja kaytettaessa tyon kulku on seuraava

e Sovelluskehittaja forkkaa repositorin itselleen, tekee muutokset omaan
repositorioon ja tekee pull requestin projektia hallinnoivalle taholle

e Hallinnoija, esim. tiimin "senior developer”’ tai opensource-projektin
vastaava tekee katselmoinnin pull requestille

e Jos koodi el ole viela siina kunnossa etta tehdyt muutokset voidaan
mergetéa repositorioon, kirjoittaa hallinnoija pull requestin tekijalle
joukon parannusehdotuksia

e Muutosten ollessa hyvaksyttavassa kunnossa, pull request mergetéaéan
paarepositorioon

e Seuraavalla sivulla esimerkki TMC-projektiin tehdysta pull requestista ja
siihen liittyvistd kommenteista



Koodin katselmointi: GitHub ja pull requestit

testmycode / tmc-server ® Unwatch ~ 8

Course participants

n o). -1l kennyhei wants to merge 9 commits into testmycode:master from rage:course-participants

3® Conversation 24 -O- Commits 9 [#) Files changed 13

‘ kennyhei commented on Oct 27, 2014

Implementing #185

l,ﬂ kennyhei added some commits on Oct 21, 2014

‘ Course JSON with participants
‘ Course knows its students through submissions and vice versa

‘ Prettier JSON



lib/course_info.rb View full changes

b

end

# Course JSON with participants
def course_participants_data(course)
participants = course.users

data = {
:id => course.id,
:name => course.name,
:participants => participants.map {|participant| participant_data(participar

|::| mpartel added a note on Oct 29, 2014 Owner

On my desktop, with the mooc production DB dump, this takes around 30 seconds for the k2014-
mooc course. |I'd really like to avoid adding more really slow queries to TMC.

Would the following make sense?

e Let this only return a list of participants and their newest submission IDs.

e Load a user's exercise statuses on demand, and cache them either on your side or maybe in
TMC until the submission ID changes.

e Consider having the per-user URL support ETags.



Koodin katselmointi ketterissa menetelmissa

e Toisin kuin Scrum, eXtreme Programming eli XP maarittelee useita
kaytanteita, joita pyritdan noudattamaan ohjelmistoa tehtaessa

* Suuri osa XP:n kaytanteista on hyvin tunnettuja "best practiseja”, mutta
kuitenkin usein vietyna aarimmaiseen (extreme) muotoon

« Osa kaytanteista tahtaa ohjelmiston laadun maksimoimiseen ja kolmen
voidaan ajatella olevan katselmoinnin aarimmilleen vietyja muotoja

« Pariohjelmoinnissa (pair programming) kaksi ohjelmoijaa tydskentelee
yhdessa yhdella koneella

« Koodia kirjoittava osapuoli toimii ohjaajana (driver) ja toinen navigoijana
(navigator), roolia vainhdetaan sopivin valiajoin

« Navigoija tekee koodiin jatkuvaa katselmointia
 Etuja:
- Parantaa ohjelmoijien kuria ja tyohon keskittymista
- Hyva oppimisen véaline: ohjelmoijat oppivat toisiltaan erityisesti noviisit
kokeneimmilta, jarjestelman tietyn osan tuntee aina useampi ohjelmoija

e Tutkimuksissa todettu vahentavan bugien maaraa 15-50%,
kokonaisresurssin kulutus kuitenkin nousee hieman



Koodin katselmointi ketterissa menetelmissa

« Pariohjelmoinnin ohella "katselmointimaisia” tavoitteita koodin laadun
nostajana voidaan ajatella olevan XP:n yhteisomistajuuden ja
ohjelmointistandardien periaatteilla

« Koodin yhteisomistajuus (collective code ownership) tarkoittaa periaatet-
ta, jossa kukaan yksittainen ohjelmoija el hallitse yksin mitaan kohtaa
koodista

« Kaikilla on lupa tehdad muutoksia mihin tahansa kohtaan koodia
« Pariohjelmointi tukee yhteisomistajuutta

* Yhteisomistajuudessa on omat riskinsa: joku koodia kunnolla tuntematon voi
saada pahaa jalkea aikaan. XP eliminoi taman testauksiin liittyvilla kaytanteilla

« Ohjelmointistandardi coding standards tarkoittaa, etta tiimi maarittelee
koodityylin, johon kaikki ohjelmoijat sitoutuvat

« Tyylilla tarkoitetaan nimeamiskaytant6a, koodin muotoilua ja myds tiettyja
ohjelman rakenteeseen liittyvia seikkoja

« Ohjelmointistandardin noudattamista voidaan kontrolloida osittain
automaattisesti staattisen analyysin ty6kaluilla



Testaus

* Ohjelmien osoittaminen virheettoméaksi on kaytanndéssa mahdotonta

« Testauksen tarkoituksena onkin vakuuttaa asiakas ja jarjestelman
kehitystiimi siita, etta ohjelmisto on tarpeeksi hyva kaytettavaksi

 Testauksella on kaksi hieman eriavaa tavoitetta

e O0sSoittaa, etta ohjelmisto tayttaa sille asetetut vaatimukset

- kaytannossa tama tarkoittaa vaatimusdokumenttiin/vaatimuksiin
Kirjattujen asioiden toteutumisen demonstroimista

 |0ytda ohjelmistosta virheita

- yritetdan rikkoa tai saattaa ohjelma jollain tavalla epéakonsistenttiin
tilaan

 Molemmat naista tavoitteista tahtadavat oikeastaan ohjelman ulkoisen
laadun (external quality) parantamiseen

« External Quality is the fithess for purpose of the software. It's
most obvious measure is the Functional Tests, and some measure of
the bugs that are still loose when the product is released.

 http://c2.com/cgi/wiki?InternalAndExternalQuality


http://c2.com/cgi/wiki?InternalAndExternalQuality

Testauksen tasot

Testausta jakaantuu eri tasoihin sen mukaan mukaan, mika testauksen
ensisijaisena kohteena on

Vesiputousmallia laajentava testauksen V-malli havainnollistaa testauksen
eri tasoja

Business Requirements

User accept testing
System Requirements System testing

Design Specification Integration testing

Program Specification Unit testing

Source code review (static
analysis)

Code



Testauksen tasot

* Yksikkotestaus (unit testing)

Yksittaisten luokkien, metodien ja moduulien testaus erilladn muusta
kokonaisuudesta

* Yleensa ohjelmoijat suorittavat

* Integraatiotestaus (integration testing)

Yksittain testattujen komponenttien liittaminen yhteen eli integrointi ja
kokonaisuuden testaus

Integroinnin tekevat sovelluskenhittajat suorittavat yleensa myos testauksen
o Jarjestelmatestaus (system testing)

« Varmistetaan etta jarjestelma toimii vaatimuksiin kirjatulla tavalla

Testataan jarjestelmaa saman rajapinnan kautta, jonka kautta jarjestelmaa
kaytetaan

« Kehittgjaorganisaatio suorittaa
« Jakautuu useisiin alalajeihin joista kohta lisaa
o Kayttajan hyvaksymistestaus (user acceptance testing)

« Loppukayttajan tuotteelle suorittama testaus



Jarjestelmatestaus

Tarkoitus siis varmistaa, etta jarjestelma toimii vaatimuksiin kirjatulla
tavalla

Testataan jarjestelmaa saman rajapinnan kautta, jonka kautta
jarjestelmaa kaytetaan

Testaus tapahtuu ilman tietoa jarjestelman sisaisesta rakenteesta el
kyseessa black box -testaus

Yleensa jarjestelmatestaus perustuu jarjestelman potentiaalisiin
kayttoskenaarioihin

e jos vaatimukset on ilmaistu User storyina, on niista melko helppo
muotoilla testeja, joiden avulla voidaan varmistaa etta jarjestelmalla on
Storyjen kuvaamat vaatimukset seka tyypilliset virheskenaariot

"perusmuotonsa” eli vaatimuksiin kirjattujen toiminnallisten
vaatimuksien testaamisen lisaksi jarjestelméatestaukseen kuuluu mm:

« Kaytettavyystestaus
« Suorituskykytestaus tai stressitestaus
« Tietoturvan testaus

« lisaa http://en.wikipedia.org/wiki/System_testing


http://en.wikipedia.org/wiki/System_testing

Testitapausten valinta

Kattava testaaminen on mahdotonta ja testaus joka tapauksessa tyolasta

Onkin tarkeaa loytaa kohtuullisen kokoinen testitapausten joukko, jonka
avulla on kuitenkin mahdollista I0ytaa mahdollisimman suuri maara virheita

Testitapaus testaa jarjestelman toiminnallisuutta joillakin syotteilla
Useat sy0Otteet ovat jarjestelman toiminnan kannalta samanlaisia

Testeissa kannattaakin pyrkia jakamaan syotteet ekvivalenssiluokkiin ja
tehda yksi testitapaus kutakin ekvivalenssiluokkaa tai syotteiden
ekvivalenssiluokkien kombinaatiota kohti

« Testin kannalta samalla tavalla kayttaytyvat syotteet siis muodostavat
oman ekvivalenssiluokkansa

Ekvivalenssiluokkien edustajien liséksi kannattaa tehda myos
testitapaukset ekvivalenssiluokkien raja-arvoille



TestisyoOtteiden valinta

Mita testitapauksia kannattaisi valita seuraavalla sivulla olevalle tekstitv:n
sivun valintaikkunaan?

e Tekstitv:n sivu vastaa lukua valilta 100-899
e (Osaa valin luvuista vastaavaa sivua ei ole olemassa
Testisyotteen ekvivalenssiluokkia olisivat ainakin seuraavat

 Olemassaolevaa sivua vastaavat luvut
 Validit luvut jotka eivat vastaa mitaan sivua
« Liian pienet ja lilan suuret luvut

« Syo0tteet jotka sisaltavat kiellettyja merkkeja
e Tyhja syote

Jokaisesta ekvivalenssiluokasta olisi siis hyva valita ainakin yksi testattava
syoOtearvo

Olemassaolevaa sivua vastaavan ekvivalenssin rajatapaukset, eli luvut
100 ja 899 kannattaisi ehka valita testisyotteiksi

Samoin luvut 99 ja 900 jotka ovat oman ekvivalenssiluokkansa
rajatapauksia



Tekstitv:n testitapaukset
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YksikkoOtestaus

Kohteena siis yksittaiset metodit ja luokat
Ohjelmoijat suorittavat yksikkotestauksen

Testattavan koodin rakenne otetaan huomioon testeja laatiessa, el
kyseessa lasilaatikkotestaus (white box testing)

YksikkOtestauksella ei testata suoranaisesti sita tayttaako ohjelmisto
vaatimuksensa, pikemminkin tavoitteena on ohjelman sisaisen laadun

(internal quality) kontrollointi
 Internal quality is about the design of the software

« This is purely the interest of development

 If Internal quality starts falling the system will be less amenable to
change in the future

 Hence the need for refactoring, clear coding, relentless testing, and
the like

* You need to be very careful about letting internal quality slip
 http://c2.com/cgi/wiki?InternalAndExternalQuality


http://c2.com/cgi/wiki?InternalAndExternalQuality

YksikkoOtestaus

Ohjelman sisainen laatu siis vaikuttaa erityisesti siihen, miten ohjelmaa
voidaan laajentaa ja jatkokehittaa

Ketterissd menetelmissa sisaisella laadulla onkin todella suuri merkitys,
tahan palataan tarkemmin torstaina

Pelkan sisaisen laadun kontrollimekanismi yksikkotestaus ei toki ole

Kattavilla yksikkotesteilla saadaan parannettua myos ohjelman ulkoista,
eli asiakkaan ndkemaa laatua

* Yksikkotestit voivat eliminoida joitain asiakkaalle nakyvia virheita, joita
jarjestelmatestauksen testitapaukset eivat [6yda

Bugit on taloudellisesti edullista paikallistaa mahdollisimman aikaisessa
vaiheessa, eli yksikkotestauksessa Idydetty virhe on halvempi ja
nopeampi korjata kuin jarjestelma- tai integraatiotestauksessa loytyva
virhe

Koska yksikkoOtesteja joudutaan ajamaan moneen kertaan, tulee niiden
suorittaminen ja testien tulosten raportointi automatisoida, ja nykyinen
hyva tyokalutuki tekeekin automatisoinnin helpoksi

« xUnit eniten kaytetty, uudempia tulokkaita mm. TestNG, Rspec



Mita ja miten paljon tulee testata?
Mita tulisi testata yksikkotestein? JUnitin kehittajan Kent Beckin vastaus:
"Do | have to write a test for everything?”

"No, just test everything that could reasonably break”
[http://junit.sourceforge.net/doc/fag/faq.htm]

Vastaus ei siis ole helppo. Ainakin tulisi olla testitapaukset

« kaikkien metodien (ja loogisten metodikombinaatioden) toiminta
parametrien hyvaksyttavilla arvoilla

« ja virheellisilla parametrien arvoilla

Parametrien mahdolliset arvot kannattaa jakaa ekvivalenssiluokkiin (ks.
kalvo 19) ja jokaisesta luokasta valita yksi arvo testia varten, myaos
ekvivalenssiluokkien raja-arvot kannattaa valita mukaan

Koska yksikkotesteja tehtdessa ohjelmakoodi on nahtavilla, on testattavien
arvojen parametrien ekvivalenssiluokat ja raja-arvot paateltavissa koodista

Esim. 1 vilkon laskareista tutun Ohtuvaraston metodi otaVarastosta

e mita testitapauksia tulisi generoida jotta kaikki edellaolevat ohjeet
tayttyvat?


http://junit.sourceforge.net/doc/faq/faq.htm

public class Varasto {
private double tilavuus;

private double saldo;

public double otaVarastosta(double maara) {

If (maara < 0) return 0.0;

if(maara > saldo) {
double kaikkiMitaVoidaan = saldo:
saldo = 0.0;

return kaikkiMitaVoidaan:;

saldo = saldo - maara;

return maara,

Metodia otaVarastosta testatessa
testitapauksessa on huomioitava
parametrin maara lisaksi
varaston tilanne

Varastotilanteita on kolmea
"ekvivalenssiluokkaa”

 Tyhja (esim. saldo 0O, tilavuus 10)

e Eityhja eika taysi (saldo 5,
tilavuus 10)

e Taysi (saldo 10, tilavuus 10)

Naita kutakin kohti on metodin
parametrilla maara omat
ekvivalenssiluokkansa

 Esim. taysi varasto:
maara = -1, 0, 5, 10, 11

Tarvitseeko esim. nollan tai
negatiivisen maéarén ottamista
tarkastaa kaikkien
varastotilanteiden yhteydess&a?



Testauskattavuus

Yksikkotestien (ja toki myds muunkinlaisten testien) hyvyytta voidaan
mitata testauskattavuuden (test coverage) kasitteella

Testauskattavuutta on muutamaa eri tyyppia

Rivikattavuudella (line coverage) tarkoitetaan kuinka montaa prosenttia
testattavan metodin/luokan koodiriveja testimetodit suorittavat

* Vaikka rivikattavuus olisi 100% el tama tietenkaan tarkoita, etta kaikki
oleellinen toiminnallisuus olisi tutkittu

Haarautumakattavuudella (branch coverage) tarkoitetaan kuinka montaa
prosenttia testattavan metodin/luokan siséltavista ehtolauseiden haaroista
testit ovat suorittaneet

Monet tydkalut, esim. kayttamamme JaCoCo mittaavat testien suorituksen
yhteydessa testauskattavuuden

Muitakin kattavuuden tyyppeja on olemassa, mm. ehtokattavuus ja
polkukattavuus, useat tyokalut eivat niita kuitenkaan testaa

Hyvat yksikkotestit siis saavuttavat mahdollisimman suuren
kattavuuden ja ottavat huomioon edellisen sivun ohjeistuksen



Testauskattavuus JaCoCossa

« JaCoCo iimoittaa seka rivi- (instruction) ettd haaraumakattavuuden
(branches)

Element Missed Instructions~ Cov. Missed Branches Cov.  Missed Cxty Missed Lines Missed Methods
@ Varasto(double, double) 0% 0% 4 4 10 10 1 1
o toString() . 0% n/a 1 1 1 1 1 1
@ otaVarastosta(double) 62% T 50% 2 3 4 8 0 1
@ lisaaVarastoon(double) 77% T 50% 2 3 2 6 0 1
@ Varasto(double) [ ] 82% T 50% 1 2 1 6 0 1
@ paljonkoMahtuu() —_— 100% n/a 0 1 0 1 0 1
@ getSaldo() [ 100% n/a 0 1 0 1 0 1
@ getTilavuus() - 100% a 0 1 0 1 0 1
Total FG of 126 47% 11 of 16 31°/;h| 10 16 18 34 2 8

« Epdakattavasti testattu haarautumiskohta esim. if iimaistaan keltaisella

public void lisaaVarastoon(double maara) {

52. @ if (maara < 0) // virhetilanteessa voidaan tehda

53 {

54 return; // tadllainen pikapoistuminenkin!

}

5 & if (maara <= paljonkoMahtuu())|// omia aksessoreita voi kutsua

> { ,

5 sal 10f 2 branches missed. , . // ihan suoraan sellaisinaan
5 } else {

60. saldo = tilavuus; // tadyteen ja ylimddra hukkaan!

’



Mutaatiotestaus

Pelkka testikattavuus ei vield kerro paljoakaan testien hyvyydesta, Hyvien testien
tulisi olla sellaisia, etta jos ohjelmaan tulee bugi, huomaavat testit virheen

Mutaatiotestauksen (engl. mutation testing) idea on nimenomaan testata
testitapausten hyvyytta generoimalla koodiin systemaattisesti mutantteja eli pienia
"bugeja” ja katsoa havaitsevatko testit koodiin tulleet bugit

Erilaisia mutanttityyppeja, joita mutaatiotestauksessa koodiin generoidaan on
paljon erilaisia, mm.

 Manipuloidaan ehtolausetta: if (x<0) - if (x <=0) taiif (true)
e Vaihdetaan operaattoria: x+=1 -5 x=1

 Kovakoodataan paluuarvo: return xX; - return true;

e Korvataan konstruktorikutsu:  olio = new Olio() - olio = null;

Mutaatiotestauksen ongelmana on mutaatioiden suuri maara ja ns. ekvivalentit
mutantit, joiden takia mutaatiotestauksen tulos vaatii aina ihmisen tulkintaa

e Ekvivalentti mutantti tarkoittaa muutosta koodissa, joka ei kuitenkaan muuta
ohjelman toiminnallisuutta. Eli mutantin lisdamista koodiin ei voi mikaan testi
havaita. Mutantin toteaminen ekvivalentiksi algoritmisesti on mahdotonta

Lisatietoa

e http://en.wikipedia.org/wiki/Mutation_testing ja http://pitest.org/


http://en.wikipedia.org/wiki/Mutation_testing
http://pitest.org/

Integraatiotestaus

Jarjestelman yksittaiset, erilladn yksikkotestatut luokat tulee integroida
toimivaksi kokonaisuudeksi

Integroinnin yhteydessa tai sen jalkeen suoritetaan integrointitestaus

Integraatiotestauksen painopiste on ohjelman komponenttien valisten
rajapintojen toimivuuden tutkimisessa sekad komponenttien yhdessa
tuottaman toiminnallisuuden oikeellisuuden varmistamisessa

Jarjestelman integrointi voi edeta joko jarjestelman rakenteeseen
perustuen tai jarjestelman toteuttamien ominaisuuksien mukaan

 Rakenteeseen perustuvassa integraatiossa keskitytaan kerrallaan
sovelluksen yksittaisten rakenteellisten komponenttien integrointiin

- Esim. olutkaupassa integroitaisiin sovelluslogiikan luokat, kayttoliittyman
toteutus ja tietokantarajapinta omina kokonaisuuksinaan

 Ominaisuuksiin perustuvassa integroinnissa, taas liitetdan yhteen
alikomponentit, jotka toteuttavat jarjestelméan loogisen
toimintakokonaisuuden

- Olutkaupassa voitaisiin esim. integroida kerrallaan kaikki
toiminnallisuuteen "lisda tuote ostoskoriin” liittyvat luokat



Integraatiotestaus

« Seka rakenteeseen, etta ominaisuuksiin perustuva integrointi voi tapahtua
joko ylhaalta alas tai alhaalta ylos:

« Bottom up: lahdetaan likkkeelle yksittaisistd komponenteista, liitetaan
niitd yhteen ja suoritetaan testeja kunnes kaikki integroitavat
komponentit on yhdistetty

 Top-down: ensin kehitetaan jarjestelman korkean tason rakenteet
siten, etta yksittaisten komponenttien paikalla on tynkdkomponentteja
(stub). Tyngat korvataan sitten yksi kerrallaan todellisilla
komponenteilla koko ajan kokonaisuutta testaten

« Oldschool-ohjelmistotuotannossa toimintatapa oli se, etta kaikki ohjelman
yksittaiset komponentit ohjelmoitiin ja yksikkotestattiin erikseen ja taman
jalkeen ne integroitiin (yleensa rakenteeseen perustuen) kerralla yhteen

e Tamén tyylinen big bang -integraatio on osoittautunut todella
riskialttiiksi (seurauksena usein ns. integraatiohelvetti) ja sitd ei enda
kukaan taysijarkinen suosittele kaytettavaksi

« Moderni ohjelmistotuotanto suosii ns. jatkuvaa integraatiota, joka on
hyvin tinedssa tahdissa tapahtuvaa ominaisuuksiin perustuvaa integrointia

« Palaamme aiheeseen torstaina



Regressiotestaus

lteratiivisessa ja ketterassa ohjelmistotuotannossa, jossa jokainen
Iteraatio tuottaa ohjelmistoon uusia ominaisuuksia, on oltava tarkkana,
etta lisaykset eivat hajota ohjelman jo toimivia osia

Testit siis on suoritettava uudelleen aina kun ohjelmistoon tehdaan
muutoksia

Tata kaytantoa sanotaan regressiotestaukseksi

Regressiotesteina el valttamatta tarvitse kayttaa kaikkia ohjelmiston
testeja, sopiva osajoukko voi taata riittavan luottamuksen

» Regressiotestijoukko koostuu siis yksikko-, integraatio- ja
jarjestelmatesteista

Testaus on erittain tyolasta ja regressiotestauksen tarve tekee siita
entista tyéladmpaa

Taman takia on erittain tarkeaa pyrkia automatisoimaan testit
mahdollisimman suurissa maarin

Kasittelemme muutamia jarjestelmatason testauksen automatisoinnin
menetelmia seuraavalla luennolla
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