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Rappel - Une adresse email

anthony.brodard@gmail.com

Partie locale
Username

Séparateur

Domaine



Envoi d’un email

Client DNS
mx gmail.com

20 alt2.gmail-smtp-in.l.google.com.
40 alt4.gmail-smtp-in.l.google.com.
10 alt1.gmail-smtp-in.l.google.com.
30 alt3.gmail-smtp-in.l.google.com.

5 gmail-smtp-in.l.google.com.

gmail-smtp-in.l.google.com.
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Protocole SMTP

● Simple Mail Transfert Protocol
● 1ère version dans les années 80, v2 en 2008
● Ports : TCP/25 (inter MTA), TCP/465* (SMTPS), TCP/587 (Client)
● Robuste, faible dépendance au réseau
● Asynchrone et multi hop
● Pas d’authentification



Envoi d’un email

MTA /
Relais DNS

mx gmail.com

20 alt2.gmail-smtp-in.l.google.com.
40 alt4.gmail-smtp-in.l.google.com.
10 alt1.gmail-smtp-in.l.google.com.
30 alt3.gmail-smtp-in.l.google.com.

5 gmail-smtp-in.l.google.com.

gmail-smtp-in.l.google.com.
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Client / 
Appli

SMTP - 465/587



Hello World



Les politiques anti-fraude

● Comment lutter face à l’explosion des messages de spam et de fraude ?



Reverse DNS

● DNS corrects
○ Le EHLO (ou HELO) peut être résolu…
○ … et la résolution inverse est correcte



SPF (2006)

● Sender Policy Framework
● Indique quel serveur est autorisé à envoyer un email pour le domaine du 

MAIL FROM
● “Si le propriétaire du domaine l’autorise, c’est que cette IP peut envoyer”
● DNS : Type TXT (SPF deprécié)
● Format : “v=spf1 ip4:51.255.200.139/32 ~all” 



DKIM (2008)

● DomainKey Identified Mail
● Evolution de DomainKey, proposée par Cisco et Yahoo!
● Signature de l’email par l’émetteur (clé privée), et diffusions de la clé 

publique dans les DNS
● Header DKIM-Signature
● DNS : Type TXT : {SELECTOR}._domainkey.{domain}

 



DMARC (2012)

● Domain-based Message Authentication, Reporting and Conformance
● Indique quelles mesures prendre en cas de SPF et/ou DKIM fail

○ Fais le lien entre SPF et DKIM
○ None/Reject/Quarantine les emails
○ % d’emails à accepter

● Envoi d’un rapport journalier à l’adresse indiquée dans le DMARC
● Record DNS TXT : _dmarc.{domain}



ARC (2016 ?)

● Authenticated Received Chain
● Nouveau projet (10/2015) pour remplacer les lacunes de DMARC -> 

redirection et mailing-list
● Ajout de trois nouveaux headers 

○ ARC-Seal
○ ARC-Message-Signature
○ ARC-Authentication-Results

● Encapsule le résultat de SPF + DKIM + DMARC



TLS

● Chiffrement des email en TLS
● De bout en bout ?
● Désormais “obligatoire” pour Gmail



Délivrabilité & Réputation

Le respect des normes ne garantie pas la délivrabilité -> Réputation + contenu 
entrent en jeu

La réputation change en fonction du destinataire (gmail, microsoft…). Chacun à 
sa propre politique !

Quelques bonnes pratiques : 

● Chauffer les IPs
● Eviter les mots clés de SPAM (viagra, enlarge, porn, medic, bank...)
● Adresses Opt-in + consentement (non partenaire) / Eviter les spam trap



Analyse et performance

Mxtoolbox (détection blacklist IP / checklist configuration)

Port25 Verifier

Les outils postmaster des FAI

http://mxtoolbox.com/
http://mxtoolbox.com/
https://www.port25.com/support/authentication-center/email-verification/
https://www.port25.com/support/authentication-center/email-verification/


Ressources

● SMTP -> RFC 788, 821, 2821, 5321
● SPF -> RFC 4408, 7208 | http://www.openspf.org/ 
● DKIM -> RFC 6376 | http://www.dkim.org/ 
● DMARC -> RFC 7489 | https://dmarc.org/ 
● ARC -> http://arc-spec.org/ 

http://www.openspf.org/
http://www.dkim.org/
https://dmarc.org/
http://arc-spec.org/


Des questions ?


