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Background. Business



Background. Business

Отчетные 
документы

Счет компании и список 
сотрудников

Доступ для сотрудников
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Background. Business

Сотрудник, который может покупать себе и другим

Сотрудник администратор

Сотрудник, который может покупать другим

Сотрудник, который может покупать себе
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Background. Tech



Research. Paradigms

26  24 >= 25
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Research. Tools

Symfony Security
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Zend\Permissions\Acl
Zend\Permissions\Rbac



Research
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Research
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Casbin
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Casbin Server
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ACaaS



Casbin Server. How to use

Enforcers & Adapters
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ModelPolicy



Casbin. How to use. Model
[request_definition]
r = sub, obj, act

[policy_definition]
p = sub, obj, act

[role_definition]
g = _, _

[policy_effect]
e = some(where (p.eft == allow))

[matchers]
m = g(r.sub, p.sub) && r.obj == p.obj && r.act == p.act
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Casbin. How to use. Model
[request_definition]
r = sub, obj, act

[policy_definition]
p = sub, obj, act

...

[matchers]
m = r.sub.Age >= 25 && g(r.sub.Id, p.sub) && r.obj == p.obj 
&& r.act == p.act
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Casbin. How to use. Policy

[policy_definition]
p = sub, obj, act

p,  guest , alcohol, buy

[role_definition]
g = _, _

g, 123, guest
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Casbin. How to use. Example
Model
[request_definition]
r = sub, obj, act

[policy_definition]
p = sub, obj, act
....
[matchers]
m = r.sub.Age >= 25 && g(r.sub.Id, p.sub) 
&& r.obj == p.obj && r.act == p.act

Request

{Id: “123”, Age: 26}

“alcohol”

“buy”
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Policy
p, guest, alcohol, buy

g, 123, guest



Casbin. Enforcers & Adapters

Policy Storage

Adapter Enforcer

Model
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Policy

Policy

Policy



Casbin. Tutu
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Casbin. Challenges

1. Не было http/1.1 api

http proxy

  2.  Разные ответы на одни и те же запросы

mutex

  3.  Горизонтальное масштабирование
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Casbin. Challenges
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Create adapter

Adapter Id

Adapter: Id 1API 
Gateway



Casbin. Challenges
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Create adapterCreate enforcer

Adapter Id

Adapter: Id 1

Enforcer: Id 1

API 
Gateway

Enforcer Id

POST    /api/1/add_role



Casbin. Challenges
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Adapter: Id 1

Enforcer: Id 1

API 
Gateway

Balancer

Adapter: Id 2

Enforcer: Id 32

POST    /api/1/add_role

POST    /api/32/add_role

Policy 
Storage



Casbin. Challenges
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API 
Gateway

Balancer

Key-Value
Storage

Enforcer: MyEnforcer

Adapter: MyAdapterPOST    /api/MyEnforcer/add_role

Enforcer: MyEnforcer

Adapter: MyAdapter



Casbin. Challenges

1. Не было http/1.1 api

http proxy

  2.  Разные ответы на одни и те же запросы

watcher
init adapters&enforcer

  3.  Горизонтальное масштабирование
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mutex



Casbin. Summary
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Гибкая система контроля доступа

Независимый сервис

Высокий уровень доступности (availability)

Универсальный инструмент для создания 
систем контроля доступа
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● Предыстория
● ACL, RBAC, ABAC
● Инструменты
● Почему Casbin?
● Casbin и Casbin Server
● Модель и политики
● Адаптеры и энфорсеры
● Casbin в Tutu

https://casbin.org

https://casbin.org/

