
FILOCHE Léo, BINDEL Jérémy, DE ZORDO Benjamin

SEM 
Metamorphic 
Testing



Introduction
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“Pourquoi avons-nous besoin de tests dans le développement logiciel ?”

-> garantir la qualité et la fiabilité des systèmes d’informations

Des méthodes traditionnelles 

… création d'un oracle impossible ?

Solution le tests métamorphiques !

utiliser les propriétés du code à tester
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Quelle est la portée et le champ d’application du test métamorphique 

dans l’industrie ?
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Tests métamorphiques 
dans le Deep Learning
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Tests métamorphiques dans le Deep Learning (1/2)
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Importance du test dans le DL
Les modèles de DL actuels présentent des performances telles que de 
nombreuses organisations les intègrent dans leurs systèmes.

Certaines applications du DL se font dans des systèmes critiques. 

Nécessité de garanties pour éviter/encadrer les comportements 
inattendus.

Il faut détecter leurs incohérences, et évaluer leur robustesse.

Limites des méthodes traditionnelles de test
Les tests traditionnels sont basés sur les spécifications du logiciel.

Le DL ne propose pas de spécifications et de structure logique comme les logiciels 
traditionnels.

L’espace d’entrée et de sortie est énorme, et il est souvent difficile d’évaluer si la 
sortie est correcte ou non.

Utilisation du MT comme solution
Sur base de relations métamorphiques, des transformations sont définies.

Le modèle effectue une prédiction avec et sans la transformation

Une comparaison des résultat des prédictions est effectuée.

 



Tests métamorphiques dans le Deep Learning (2/2)
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Une illustration avec DeepBackground

Objectif

Améliorer la robustesse des 
modèles de reconnaissance 
d’images.

Propriété étudiée

L’arrière plan des images. 

“DeepBackground: Metamorphic testing for Deep-Learning-driven image recognition systems accompanied by Background-Relevance” - Zhiyi Zhang, Pu Wang, Hongjing Guo, Ziyuan Wang, 

Yuqian Zhou, Zhiqiu Huang - 2021.

https://www.sciencedirect.com/science/article/abs/pii/S0950584921001555
https://www.sciencedirect.com/science/article/abs/pii/S0950584921001555


Tests métamorphiques 
dans la Bio-informatique
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Tests métamorphiques dans la Bio-informatique (1/2)

Les logiciels de bio-informatique sont de gros artéfacts : 

● taille des entrées

● processus d’extraction des données complexes

Impossibilité de s’assurer de l’exactitude des sorties, problème de l’oracle.

⇒ Le test métamorphique a toute sa place.
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Tests métamorphiques dans la Bio-informatique (2/2)
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An innovative approach for testing bioinformatics programs using metamorphic testing by Tsong Yueh Chen1, Joshua 

WK Ho*2,3, Huai Liu1 and Xiaoyuan Xie1

GNLab
Given a network G and a node P in G, we add an 

edge, which is

directed to P with zero weight. The new network is

referred to as G'. The output of G' should be identical 

to

the output of G.



Tests métamorphiques sécuritaires 
dans les Systèmes Web
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Tests métamorphiques sécuritaires dans les Systèmes Web (1/2)

Tests en sécurité : 

- Utilise l’application entière et pas une seule fonction,

- Nécessite des connaissances et un état d’esprit (que certain développeur n’ont pas),

- Complexité des scénarios de sécurité (exploitation de diverses vulnérabilités pour contourner les mesures de protection).

Conséquences -> oracles
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Tests métamorphiques sécuritaires dans les Systèmes Web (2/2)

Tests métamorphiques : 
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Conclusion
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Conclusion sur les tests métamorphiques

Origine : 1998

Substitut au problème de l’oracle

Domaine d’application riche et varié

🚨 Ne remplace pas les autres stratégies mais fait partie du tout 🚨
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Articles
ACM Computing Surveys, “Metamorphic Testing: A Review of Challenges and Opportunities”, 2018. #Reference

ELSEVIER, “DeepBackground: Metamorphic testing for Deep-Learning-driven image recognition systems accompanied by Background-Relevance”, 2021. #Forward

BMC (Springer Nature) “An innovative approach for testing bioinformatics programs using metamorphic testing”, 2009.  #Backward

IEEE, “Metamorphic Security Testing for Web Systems”, 2020. #Forward

● Github, “SMRL Project”.

● Youtube, “SMRL: A Metamorphic Security Testing Tool for Web Systems”.

Girkard AI, How to test ML Models : Metamorphic Testing.
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https://ro.uow.edu.au/cgi/viewcontent.cgi?article=1977&context=eispapers1#
https://www.sciencedirect.com/science/article/abs/pii/S0950584921001555
https://bmcbioinformatics.biomedcentral.com/articles/10.1186/1471-2105-10-24
https://ieeexplore.ieee.org/abstract/document/9159060
https://github.com/SNTSVV/SMRL/blob/master/index.md
https://www.youtube.com/watch?v=9kx6u9LsGxs
https://www.giskard.ai/knowledge/how-to-test-ml-models-4-metamorphic-testing#references


Exemple* : 

Application du MT en tant 
que développeur avec  

17* : A été masqué durant la présentation



Exemple : Utilisation du MT avec Giskard

Initiative Française et Open Source proposant une librairie 
de tests pour le ML (Python)

Objectif de limiter les 
vulnérabilités liées au ML :

- Biais de performance
- Robustesse
- Fairness
- ….

Propose une API simple.
Plusieurs méthodes de test sont 
disponibles, dont les tests 
métamorphiques 
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Exemple : Utilisation du MT avec Giskard
Exemple de test d’un modèle supervisé

Etape 1 : Chargement du modèle et 
des données de test
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Exemple : Utilisation du MT avec Giskard
Exemple de test d’un modèle supervisé

Etape 2 : Ecriture de fonctions de 
transformation 
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Exemple : Utilisation du MT avec Giskard
Exemple de test d’un modèle supervisé

Etape 3 : Test de l’invariance du 
modèle suite aux transformations 

21


