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Introduction

“Pourquoi avons-nous besoin de tests dans le developpement logiciel ?”

-> garantir la qualite et la fiabilite des systemes d’informations

Des methodes traditionnelles
) \ Interface

... creation d'un oracle impossible ?

Solution le tests métamorph/'qUes ! 4 :
Intégration

utiliser les proprietes du code a tester Unitaires




Quelle est la portee et le champ d’application du test metamorphique

dans Uindustrie ?
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Tests métamorphiques
dans le Deep Learning



Tests métamorphiques dans le Deep Learning (1/2)
.. § |

Importance du test dans le DL Limites des méthodes traditionnelles de test

Les modeles de DL actuels presentent des performances telles que de Les tests traditionnels sont bases sur les specifications du logiciel.

nombreuses organisations les integrent dans leurs éystemesA
Le DL ne propose pas de specifications et de structure logique comme les logiciels

Certaines applications du DL se font dans des systemes critiques. traditionnels.
Necessite de garanties pour eviter/encadrer les comportements L’espace d’entree et de sortie est enorme, et il est souvent difficile d’evaluer si la
inattendus. sortie est correcte ou non.

Il faut detecter leurs incoherences, et evaluer leur robustesse.

Utilisation du MT comme solution

Sur base de relations metamorphiques, des transformations sont definies.
Le modele effectue une prediction avec et sans la transformation

Une comparaison des resultat des predictions est effectuee.



Tests métamorphiques dans le Deep Learning (2/2)

Une illustration avec DeepBackground

Domain-specific
metamorphic relations

iié
1

Instance segmentation MM"

technique

Image recognition systems

Background- \

Relevance analysis

Inconsistency detction

Q

Objectif
Ameliorer la robustesse des
modeles de reconnaissance
d’images.

Propriete etudiee

L’arriere plan des images.

“
DeepBackeround: Metamorphic testing for Deep-Learning-driven image recoenition systems accompanied by Backeround-Relevance” - Zhiyi Zhane, Pu Wang, Honejine Guo, Zivuan Wane

Yugian Zhou, Zhigiu Huang - 2021.



https://www.sciencedirect.com/science/article/abs/pii/S0950584921001555
https://www.sciencedirect.com/science/article/abs/pii/S0950584921001555
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Tests métamorphiques
dans la Bio-informatique



Tests métamorphiques dans la Bio-informatique (1/2)
N

Les logiciels de bio-informatique sont de gros artefacts :
® taille des entrees
® processus d’extraction des donnees complexes

Impossibilite de s’assurer de "exactitude des sorties, probleme de 'oracle.

= Le test metamorphique a toute sa place.



Tests métamorphiques dans la Bio-informatique (2/2)

GNLab

Given a network G and a node P in G, we add an

edge, which s

MRs Origgnal GMI GM2 GM3 GM4 GMS GMé GM7 G
MRIG) directed to P with zero weight. The new networkis
MRI (b)

E£:§;§ referred to as G'. THE output of G"shoulf. be idéntical
MR2(c) RYEE RYE RYE YE RYE YE RYE RYE R
MR3(a) to

MR3(b)

MR4 RYE R
MRS (2) : RYE RYE

MRS5(b) @?e OUtPUt of § RYE RYE

18 GM9
E RYE
E RYE

GNLab and nine of
test cases that deted
[GM6, MR2(a)] indi

s a violation of a MR in a program is labeled by its batch in the respective cell in the mble. For example, the
ates that mutant 6 violates MR2(a) according to the test cases in batch R and batch Y.

ls mutants were tested against three batches of test cases, which are labeled as R (random), Y (yeast) and E . coli). Each pair of

label 'RY" in the cell

An innovative approach for testing bioinformatics prosrams using metamorphic testing by Tsong Yueh Chenl, Joshua

WK Ho*2.3, Huai

Liul and Xiaoyuan Xiel
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Tests métamorphiques sécuritaires
dans les Systémes Web



Tests métamorphiques sécuritaires dans les Systémes Web (1/2)

Tests en securite :

- Utilise Uapplication entiere et pas une seule fonction,
- Necessite des connaissances et un etat d’esprit (que certain developpeur n’ont pas),

- Complexite des scenarios de securite (exploitation de diverses vulnerabilites pour contourner les mesures de protection).

Consequences -> oractes
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Tests métamorphiques sécuritaires dans les Systéemes Web (2/2)
N

Tests metamorphiques : TOTG_AUT  peciarations > o1
OTG_AUT :
SNRL testWorkspace - OWASP MR SE  AUTHZ 002,272 OTG_AUT Refresh 5 )2
¥ O G or|f P 5 ° L z
TR s = Qe OTG.BUS  agsign Working Sets... )3 public static
: LY - 8 - &
Finshed afer 72281 seconds 9 @SuppressHarnings( A1) OTG_CON P A — ~ 4 AT S -~ CO
s "o el 10 public class OTG_AUTHZ_002 extends MR{ -
1" pabiic bootean ar() OTG_CR 1 JUnit Test ®X T
v Blicse2020 demodests, moTest (Runner: JUnit 4] (73182 5) 12 List<Action> _actions = Operations.Input(1).actions();
e e 15 for (tinat Action sction & actiont) { OTGINPY 15 Debug As S i Com—— »
14 { . un Conngurations..
15 ifThenBlock(); OTGINP\ [y Copyrights g
2 5 ; . ; : LA IBUIES U WIOMIEY Y LS A e
16 if ((((!Operations.isSupervisor0Of(Operations.User(), action.getUser())) OTG_SES P
17 Operations.cannotReachThroughGUI(Operations.User(), action.getUrl())) && Operati ¥ Restore from Local History.
18 {fThenBlock() ; OTG_SES . ~
19 boolean _OR = Operations.OR( S
20 Operatlons 1sErrar(Dperat10ns Output(Operations.Input(1), action.getPosition())),
21 Operations.NOT(Operations.Output(Operations.Input(1), action.getPosition()).equals(Operations.Output(Operations.Input(2), action
22 if (_LOR) {
B Corsoe 8 I Herachy %% &bl = EE = -=o
sez0200mmatos L stk (un 3,202, 4'62:38 - £:53:52 )
ST Lot L e s A0 Qoo i, (A7 3 45T B A SIEIM. sy rwv o ey e

-—> access directly the element URL (http://192.168.56.102:8080/computer/slavel/) --> DONE
- Action 400661947951548 : Launch agent (http://192.168.56.102:8080/computer/slavel/launchSlaveAgent)
!11 NOT FOUND: xpath /HTML[1]/BODY[1]/DIV[4]1/DIV[2]/FORM[1]/SPAN[1]/SPAN[1]/BUTTON[1]
> access directly the element URL (http://192.168.56.102:8080/computer/slavel/launchSlaveAgent) —-> DONE
!! automatically confirm -—> DONE
- Action 400661948015380 : slavel (http://192.168.56.102:8080/computer/slavel/) ——> DONE
Times of automatic confirmation: 1
Jun @3, 2021 4:53:34 PM smrl.mr.language.MR fail

FAILURE:

= Failure Trace @ | Input(2) [FOLLOW-UP INPUT] :
34 java ang AssertionEror: input(2) [FOLLOW-UP INPUT] Input(2)=[
"['::mi o [Action 400661947529008 : access the index http://192.168.56.102:8080/]
= [Action 400661947620045 : log in with (usert,useriPass) at http://162.168.66.102:8) [Action 400661947820045 : log in with (userl,userlPass) at http://192.168.56.102:8080/j_acegi_security_check]
[Action 400661947836831 : click an htt://192.188.56.102:8080/computar/siave'/] [Action 400661947836931 : click on http://192.168.56.102:8080/computer/slavel/]
[:f:]:: iokckon [Action 400661947951548 : click on http://192.168.56.102:8080/computer/slavel/launchSlaveAgent]
1 [Action 40066194801538@ : click on http://192.168.56.102:8080/computer/slavel/]
Input(1) [SOURCE INPUT] ]
sy | Toput() souRce euT) :
= log n wih (arin; at Input(1)=[
[Action click on " [Action 400661947529008 : access the index http://192.168.56.102:8080/]
k::::: ik on s [Action 400661947820045 : log in with (admin,adminPass) at http://192.168.56.102:8080/j_acegi_security_check]
1 [Action 400661947836931 : click on http://192.168.56.102:8080/computer/slavel/]
User(1) [SOURCE INPUT] [Action 400661947951548 : click on http://192.168.56.102:8080/computer/slavel/launchSlaveAgent]
Usert]) (Accoumt tmormeme iser! pant mertesesl [Action 400661948015380 : click on http://192.168.56.102:8080/computer/slavel/]
“nputs processed: )
TWi’m:cmm:m ) User(1) [SOURCE INPUT] :
m’;mm mm‘;’,mn - User(1)=[Account: username=userl pwd=user1Pass]

ot sml.mv.anguage MRBaseTest test(MRBaseTest javard9) s«Inputs processed:
bl LOTGAUTHE. Input(1) (action position: 3)

Input(1) (action position: 3)
Input(2) (action position: 3)
sokokok

Writable Smart Insert 10:2713)







Conclusion sur les tests métamorphiques

Origine : 1998
Substitut au probleme de ’oracle -
Domaine d’application riche et varie

ﬂ Ne remplace pas les autres strategies mais fait partie du tout n
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Application du MT en tant
® 4que développeur avec

S Giskard

* . A ete masque durant la presentation




Exemple : Utilisation du MT avec Giskard

The testing-
framework for
ML models

Eliminate risks of biases, performance issues &
security holes in ML models. In <8 lines of code.

From tabular models to LLMs

GET STARTED TRY IT IN COLAB

Initiative Frangaise et Open Source proposant une librairie

‘g) G iSka rd de tests pour le ML (Python)

Take your Al engineering
to the next level
Listed by Gartner

Al Trust, Risk and Security

# Get started

pip install giskard -U

You can copy code here

#% #1 Product of the Day

Objectif de limiter les
vulnérabilités liées au ML :
- Biais de performance
- Robustesse
- Fairness

Propose une API simple.
Plusieurs méthodes de test sont
disponibles, dont les tests
métamorphiques
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Exemple : Utilisation du MT avec Giskard
...

Exemple de test d’un modéle supervisé

T ‘ , , Etape 1: Chargement du modeéle et
1 from giskard import demo, Model, Dataset, testing, transformation_function .
2 des données de test

3 model, df = demo.titanic()

v/ 0.0s
Passengerld Pclass Name Sex Age SibSp Parch Fare Embarked Survived
123 124 2 Webber, Miss. Susan female 32.50 0 0 13.0000 S yes
714 715 2 Greenberg, Mr. Samuel male 52.00 0 0 13.0000 S no
412 413 1 Minahan, Miss. Daisy E  female 33.00 1 0 90.0000 Q yes
81 82 3 Sheerlinck, Mr. Jan Baptist male 29.00 0 0 9.5000 S yes
555 556 1 Wright, Mr. George male 62.00 0 0 26.5500 S no
755 756 2 Hamalainen, Master. Viljo male  0.67 1 1 14.5000 S yes
442 443 3 Petterson, Mr. Johan Emil male 25.00 1 0 77750 S no
471 472 3 Cacic, Mr. Luka male 38.00 0 0 86625 S no
695 696 2 Chapman, Mr. Charles Henry male 52.00 0 0 13.5000 S no
664 665 3 Lindgvist, Mr. Eino William male 20.00 1 0 79250 S yes
446 rows x 10 columns
1 wrapped_model = Model(model=model, model_type="classification")
2
3 wrapped_dataset = Dataset(
4 df=df,
5 target="Survived",
6 )
v 137s 19



Exemple : Utilisation du MT avec Giskard
...

Exemple de test d’un modéle supervisé

Etape 2 : Ecriture de fonctions de

1 @transformation_function(name="Increase Age") .

2 def increase_age(row): trqnsformqﬂon
3 row["Age"] = row["Age"] * 1.2

4 return row

5

6 @transformation_function(name="Decrease Age")

7 def decrease_age(row):

8 row["Age"] = row["Age"] * 0.8

9 return row

10

11 @transformation_function(name="Reverse the sex")

12 def reverse_sex(row):

13 row["Sex"] = "male"” if row["Sex"] == "female" else "female"
14 return row

v 00s
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Exemple : Utilisation du MT avec Giskard

...
Exemple de test d’un modéle supervisé

TR Etape 3 : Test de ’invariance du
result = testing.test_metamorphic_invariance & o o
model-wrapped. odel, modele suite aux transformations

1
2
3 dataset=wrapped_dataset,

4 transformation_function=increase age
5 ).execute()

6

7

result . . X
1 result = testing.test_metamorphic_invariance(

model=wrapped_model,
dataset=wrapped_dataset,
transformation_function=decrease_ age

v/ 00s 2
3
4
5 ).execute()
6
7§

v Test succeeded

Metric: 0.98
result s S5 5
result = testing.test_metamorphic_invariance(
model=wrapped_model,
dataset=wrapped_dataset,

1
® 354 rows were perturbed 2 v 00s 2
3
4 transformation_function=preverse sex
5
6
7

V Test succeeded
) .execute()

Metric: 0.99
result

® 354 rows were perturbed v 00s

x Test failed

Metric: 0.22

® 446 rows were perturbed
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