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QUEM SOU EU?

• Especialista de Segurança

• Chapter Leader de Appsec

• Formado em Ciência da Computação com MBA em Cibersegurança

• Certificações:

• AWS Practitioner

• Comptia Pentest+

• DCPT

• ITIL Foundation

• Contatos: linktr.ee/silva_andre



CONTEXTO DE 
ATUAÇÃO



O QUE É APPSEC

“Appsec é a abreviação de “Application Security” (Segurança de Aplicativos). 

Refere-se às práticas e tecnologias utilizadas para proteger aplicativos de 

software contra ameaças e vulnerabilidades de segurança.”

Fonte: ChatGPT Mar 14 version



AMEAÇA, RISCO E VULNERABILIDADE

• Ameaça: é um evento ou ação que pode causar danos aos sistemas de informação ou aos ativos da 
organização. As ameaças podem vir de várias fontes, como hackers, vírus, desastres naturais, erro humano ou 
sabotagem.

• Risco: é a probabilidade de que uma ameaça se torne realidade e cause danos à organização. Os riscos são 
avaliados com base na probabilidade de ocorrência e no impacto potencial em caso de ocorrência.

• Vulnerabilidade: é uma fraqueza ou falha em um sistema de informação que pode ser explorada por uma 
ameaça para causar danos. As vulnerabilidades podem existir em software, hardware, processos de negócios 
ou na equipe de TI.

Fonte: ChatGPT Mar 14 version



DEVOPS E DEVSECOPS

“DevSecOps significa desenvolvimento, 

segurança e operações. É uma abordagem 

à cultura, automação e design da 

plataforma que integra segurança ao 

DevOps como uma responsabilidade 

compartilhada em todo o ciclo de vida da 

TI.”



SECURITY 
SHIFT LEFT

Implementar medidas de segurança durante o 
o processo completo de Desenvolvimento, 
melhor que no final, evitando a criação de 
vulnerabilidades e consequentemente a 
necessidade de corrigi-las.



PAPEL DO APPSEC

• PPC (Pesquisar, Prevenir e Corrigir) 

vulnerabilidades de aplicações.

• Atua em níveis diferentes (hardware, 

software e processos de desenvolvimento)

• É envolvido do início ao fim de um projeto 

(Modelagem de Ameaças, *AST, etc)

• Ficamos como parte do “Purple Team” 

dentro do escopo de times de Segurança 

da Informação



S-SDLC

•  A principal atuação de um Appsec é na 
Esteira de Desenvolvimento Seguro, 
pensando sempre em trazer a Segurança para 
o começo do processo.

• Ciclo de Vida do Desenvolvimento:

• Modelagem de Ameaças

• SAST

• DAST

• Pentest*



GESTÃO DE 
VULNERABILIDADES

• Idealmente trabalhamos para evitar que 
vulnerabilidades seja criadas (modelagem 
de ameaças) e quando isso não é possível, 
como resultado dos testes executados, temos o 
registro e gestão das vulnerabilidades.

• Trabalho conjunto com a Eng. Software:

• Mitigar

• Corrigir

• Aceitar o risco



INTEGRAÇÃO COM AS 
DEMAIS ÁREAS

• Desafios com times técnicos e negócio:

• Explicar sobre vulns e correções

• Agregar e direcionar

• “Soft skill” de comunicação

• Integração com as demais áreas de 
Segurança:

• Blue e Red Teams

• Governança

• Riscos

• Auditoria



EXEMPLOS E 
FERRAMENTAS



PROTOCOLO HTTP

“É um protocolo que permite a obtenção de 

recursos, como documentos HTML. É a base de 

qualquer troca de dados na Web e um protocolo 

cliente-servidor, o que significa que as requisições 

são iniciadas pelo destinatário, geralmente um 

navegador da Web.”



OWASP TOP 10

“The OWASP Top 10 is a standard 

awareness document for developers and 

web application security. It represents a 

broad consensus about the most critical 

security risks to web applications.” 



SEGURANÇA E PRIVACIDADE POR DESIGN

• “A privacidade por design garante que boas práticas de privacidade sejam 
incorporadas à tomada de decisões de sua organização, bem como ao design e 
estrutura de seus sistemas de informação, processos de negócios, produtos e serviços.”

• “Segurança por design é uma abordagem de garantia de segurança que permite aos 
clientes, automatizar controles de segurança e simplificar auditoria. É uma abordagem 
sistemática para garantir a segurança; fornecendo a você a capacidade de criar 
controle de segurança em todo o processo de desenvolvimento.”



THREAT 
MODELING 
MANIFESTO



FRAMEWORKS 
PARA 
MODELAGEM

Além desses, temos outros frameworks que
Podem nos ajudar na hora de realizar a 
Modelagem, exemplo: MITRE Att&ck, 
PASTA, TRIKE, VAST e OCTAVE



MICROSOFT 
THREAT 
MODELING 
TOOL



IRIUS RISK



IRIUS RISK



*AST

Existem diversos tipos de testes automatizados:

• DAST – Dynamic Application Security Testing

• SAST – Static Application Security Testing

• SCA – Software Composition Analysis

• RASP – Runtime Application Self-Protection

• IAST – Interactive Application Security Testing

• MAST – Mobile Application Security Testing



FERRAMENTAS

DAST:
• OWASP ZAP
• Arachni
• W3af
• AppScan
• WebInspect
• BurpSuite Enterprise

SAST:
• AppScan Source
• Chechmarx
• Fortify
• HuskyCI
• Brakeman
• RIPS
• SonarQube**

Vulnerability Scanning Tools

https://owasp.org/www-community/Vulnerability_Scanning_Tools


DAST

OWASP
ZAP



SAST

FORTIFY SCANCENTRAL



SCA (SOFTWARE COMPOSITION ANALYSIS)

Podemos definir SCA, como uma prática de 

desenvolvimento que utiliza de ferramentas 

de teste de segurança para lidar com o 

gerenciamento do uso de componentes de 

software.”

Exemplos de Ferramentas:

• OWASP Dependency Check
• OWASP Dependency Track
• Retire.js
• Snyk
• Veracode SCA
• Synopsys BlackDuck
• Jfrog | X-ray 



DEPENDENCY TRACK

SBOM (Software Bill of Materials)

• Lista de componentes de um Software

• Lista de ingredientes para uma receita.



“COMO SE 
TORNAR APPSEC” 



PRECISO CONHECER 
PENTEST?

• Melhora os resultados entregues mas 

não deve ser obrigatório, inclusive 

dependendo da Empresa ou escopo de 

atuação, o Appsec não realizará 

nenhum Teste desse tipo.



É PRECISO SABER PROGRAMAR?

Exemplo de Command Injection



OWASP



OWASP JUICE SHOP



LIVROS



CURSOS



CERTIFICAÇÕES



OBRIGADO! 



REFERÊNCIAS

• https://www.microsoft.com/en-us/securityengineering/sdl/practices

• https://developer.mozilla.org/pt-BR/docs/Web/HTTP/Overview

• https://blog.convisoappsec.com/devsecops-seguranca-como-cultura/

• https://www.redhat.com/pt-br/topics/devops/what-is-devsecops

• https://www.datadoghq.com/resources/devsecops-assessment/

• https://owasp.org/Top10/pt_BR/A00_2021_Introduction/

• https://www.ipc.nsw.gov.au/fact-sheet-privacy-design

• https://d1.awsstatic.com/whitepapers/compliance/Intro_to_Security_by_Design.pdf

• https://www.threatmodelingmanifesto.org/

• https://silva-andre.medium.com/design-b2fd2881e8fd

• https://www.securitymadesimple.org/cybersecurity-blog/top-7-popular-cyber-threat-models

• https://www.microsoft.com/en-us/securityengineering/sdl/threatmodeling
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REFERÊNCIAS

• https://owasp.org/www-community/Vulnerability_Scanning_Tools

• https://www.interstell.com/wordpress/fortify-static-code-analyzer-and-family-repor
ting-basic-statistics/

• https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/exe
cutive-order-on-improving-the-nations-cybersecurity/

• https://www.nova8.com.br/2020/12/o-que-e-sca-software-composition-analysis/

• https://www.infosec.com.br/command-injection/

• https://owasp.org/www-project-juice-shop/

• https://pwning.owasp-juice.shop/
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REFERÊNCIAS

• https://www.amazon.com.br/Web-Application-Hackers-Handbook-Exploiting/dp/1118026470

• https://www.amazon.com.br/Tangled-Web-Securing-Modern-Applications/dp/1593273886

• https://www.amazon.com.br/Real-World-Bug-Hunting-Field-Hacking/dp/1593278616

• https://www.amazon.com.br/DevSecOps-producing-compromising-continuous-improvement-ebook/dp/B08QRRNX6K

• https://www.amazon.com.br/Securing-DevOps-Safe-services-Julien-Vehent/dp/1617294136

• https://www.amazon.com/_/dp/1492056553?tag=oreilly20-20&language=pt_BR&currency=BRL

• https://www.amazon.com.br/Web-Application-Security-Andrew-Hoffman/dp/1492053112

• https://a.co/d/gM6GQN7

• https://a.co/d/9wyOggN
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REFERÊNCIAS

• https://gohacking.com.br/curso/GHSCD

• https://sec4us.com.br/treinamentos/web-api-exploitation/

• https://www.appsecengineer.com/

• https://www.sans.org/cyber-security-courses/application-security-securing-web-apps-api-microservices/

• https://tryhackme.com/

• https://academy.hackthebox.com/

• https://secops.group/product/certified-application-security-practitioner/

• https://www.eccouncil.org/train-certify/certified-devsecops-engineer-ecde/

• https://www.eccouncil.org/train-certify/application-security/

• https://www.isc2.org/Certifications/CSSLP#

• https://www.comptia.org/pt/certificacoes/pentest

• https://www.comptia.org/pt/certificacoes/security
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