
1. G E T   g r a p h . f a c e b o o k . c o m  (2023-04-07T13:04:57.078Z)
1.1. Request

1.1.1. General
Method GET
HTTP version HTTP/1.1

Scheme h t t p s
Host g r a p h . f a c e b o o k . c o m
Filename / v 1 4 . 0 / a p p

1.1.2. Query string parameters
a c c e s s _ t o k e n 1 3 8 5 6 6 0 2 5 6 7 6 | e 2 5 1 d 7 d a d 1 e 2 b 2 6 3 8 9 a d 8 a 4 3 5 5 7 a a 2 5 6
f i e l d s s u p p o r t s _ i m p l i c i t _ s d k _ l o g g i n g , g d p v 4 _ n u x _ c o n t e n t , g d p v 4 _ n u x _ e n a b l e d , a n d r o i d _ d i a l

o g _ c o n f i g s , a n d r o i d _ s d k _ e r r o r _ c a t e g o r i e s , a p p _ e v e n t s _ s e s s i o n _ t i m e o u t , a p p _ e v e n t s _ f e a
t u r e _ b i t m a s k , a u t o _ e v e n t _ m a p p i n g _ a n d r o i d , s e a m l e s s _ l o g i n , s m a r t _ l o g i n _ b o o k m a r k _ i c o n _
u r l , s m a r t _ l o g i n _ m e n u _ i c o n _ u r l , r e s t r i c t i v e _ d a t a _ f i l t e r _ p a r a m s , a a m _ r u l e s , s u g g e s t e d _
e v e n t s _ s e t t i n g

f o r m a t j s o n
s d k a n d r o i d

1.1.3. Headers
U s e r - A g e n t F B A n d r o i d S D K . 1 4 . 1 . 1
A c c e p t - L a n g u a g e e n _ U S
C o n t e n t - T y p e a p p l i c a t i o n / x - w w w - f o r m - u r l e n c o d e d
C o n t e n t - E n c o d i n g g z i p
H o s t g r a p h . f a c e b o o k . c o m
C o n n e c t i o n K e e p - A l i v e
A c c e p t - E n c o d i n g g z i p

1.1.4. Cookies
none

1.1.5. Content
none

1.2. Response

1.2.1. General
Status 2 0 0   O K
HTTP version HTTP/1.1

1.2.2. Headers
C o n t e n t - E n c o d i n g g z i p
E T a g " 1 8 b e f 1 1 1 5 c c c 6 0 f 5 0 4 d 5 7 8 a 9 4 1 7 a 2 8 a e 1 1 b b 3 1 5 4 "
C o n t e n t - T y p e t e x t / j a v a s c r i p t ;   c h a r s e t = U T F - 8
V a r y O r i g i n ,   A c c e p t - E n c o d i n g
c r o s s - o r i g i n - r e s o u r c e - p o l i c y c r o s s - o r i g i n
x - a p p - u s a g e { " c a l l _ c o u n t " : 0 , " t o t a l _ c p u t i m e " : 0 , " t o t a l _ t i m e " : 0 }
x - f b - r l a f r 0
A c c e s s - C o n t r o l - A l l o w - O r i g i n *
f a c e b o o k - a p i - v e r s i o n v 1 4 . 0



S t r i c t - T r a n s p o r t - S e c u r i t y m a x - a g e = 1 5 5 5 2 0 0 0 ;   p r e l o a d
P r a g m a n o - c a c h e
C a c h e - C o n t r o l p r i v a t e ,   n o - c a c h e ,   n o - s t o r e ,   m u s t - r e v a l i d a t e
E x p i r e s S a t ,   0 1   J a n   2 0 0 0   0 0 : 0 0 : 0 0   G M T
x - f b - r e q u e s t - i d A Z J g P y 6 J j R d 4 6 x E 2 e i J 7 i p E
x - f b - t r a c e - i d E 2 X H C O U 4 u b C
x - f b - r e v 1 0 0 7 2 6 8 3 5 2
X - F B - D e b u g Y L 2 r 8 O H f J a 7 n O g d h Q l e Z m + w M l x q C X i r w F D X r K R H 5 h Q K t U F 5 b p / B x O D X l Q 7 9 C H z i l 9 1 O V J / y K N n

C d 1 m J 6 u v z W A Q = =
D a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 4 : 5 7   G M T
A l t - S v c h 3 = " : 4 4 3 " ;   m a = 8 6 4 0 0
C o n n e c t i o n k e e p - a l i v e
C o n t e n t - L e n g t h 8 2 1

1.2.3. Cookies
none

1.2.4. Content
{ " s u p p o r t s _ i m p l i c i t _ s d k _ l o g g i n g " : t r u e , " g d p v 4 _ n u x _ e n a b l e d " : f a l s e , " a n d r o i d _ s d k _ e r r o r _ c a
t e g o r i e s " : [ { " n a m e " : " l o g i n _ r e c o v e r a b l e " , " i t e m s " : [ { " c o d e " : 1 0 2 } , { " c o d e " : 1 9 0 } ] , " r e c o v e r y _
m e s s a g e " : " P l e a s e   l o g   i n t o   t h i s   a p p   a g a i n   t o   r e c o n n e c t   y o u r   F a c e b o o k   a c c o u n t . " } ] , " a p p _
e v e n t s _ s e s s i o n _ t i m e o u t " : 6 0 , " a p p _ e v e n t s _ f e a t u r e _ b i t m a s k " : 8 1 4 6 1 , " s e a m l e s s _ l o g i n " : 1 , " s m a
r t _ l o g i n _ b o o k m a r k _ i c o n _ u r l " : " h t t p s : \ / \ / s t a t i c . x x . f b c d n . n e t \ / r s r c . p h p \ / v 3 \ / y 6 \ / r \ / y J M n
J y 6 r F T - . p n g " , " s m a r t _ l o g i n _ m e n u _ i c o n _ u r l " : " h t t p s : \ / \ / s t a t i c . x x . f b c d n . n e t \ / r s r c . p h p \ / v 3
\ / y T \ / r \ / K N d 9 6 8 J W j - b . p n g " , " r e s t r i c t i v e _ d a t a _ f i l t e r _ p a r a m s " : " { \ " e x p e r i e n c e s _ p 3 _ i m p r e s s
i o n \ " : { \ " r e s t r i c t i v e _ p a r a m \ " : { \ " g u e s t _ f i r s t _ n a m e \ " : 0 } } , \ " f b _ m o b i l e _ c o n t e n t _ v i e w \ " : { \ "
r e s t r i c t i v e _ p a r a m \ " : { \ " g u e s t _ f i r s t _ n a m e \ " : 0 } } , \ " l o g o u t \ " : { \ " r e s t r i c t i v e _ p a r a m \ " : { \ " g u
e s t _ f i r s t _ n a m e \ " : 0 } } , \ " f b _ m o b i l e _ i n i t i a t e d _ c h e c k o u t \ " : { \ " r e s t r i c t i v e _ p a r a m \ " : { \ " g u e s t
_ f i r s t _ n a m e \ " : 0 , \ " l i s t i n g _ t i t l e \ " : 6 0 } } , \ " e x p e r i e n c e _ p 2 _ i m p r e s s i o n _ w i t h _ d a t e s \ " : { \ " r e s
t r i c t i v e _ p a r a m \ " : { \ " g u e s t _ f i r s t _ n a m e \ " : 0 } } , \ " f b _ m o b i l e _ c o m p l e t e _ r e g i s t r a t i o n \ " : { \ " r e s
t r i c t i v e _ p a r a m \ " : { \ " g u e s t _ f i r s t _ n a m e \ " : 0 } } , \ " e x p e r i e n c e s _ p 2 _ i m p r e s s i o n _ w i t h _ d a t e s \ " : {
\ " r e s t r i c t i v e _ p a r a m \ " : { \ " g u e s t _ f i r s t _ n a m e \ " : 0 } } , \ " p 4 _ i m p r e s s i o n \ " : { \ " r e s t r i c t i v e _ p a r a
m \ " : { \ " g u e s t _ f i r s t _ n a m e \ " : 0 } } , \ " e x p e r i e n c e s _ p 4 _ i m p r e s s i o n \ " : { \ " r e s t r i c t i v e _ p a r a m \ " : { \
" g u e s t _ f i r s t _ n a m e \ " : 0 } } , \ " h o s t R e f e r r a l \ " : { \ " r e s t r i c t i v e _ p a r a m \ " : { \ " g u e s t _ f i r s t _ n a m e \ "
: 0 } } , \ " f b _ m o b i l e _ s e a r c h \ " : { \ " r e s t r i c t i v e _ p a r a m \ " : { \ " g u e s t _ f i r s t _ n a m e \ " : 0 } , \ " d e p r e c a t e
d _ p a r a m \ " : [ \ " s t a t e \ " , \ " n u m _ c h i l d r e n \ " , \ " n u m _ i n f a n t s \ " ] } , \ " f b _ m o b i l e _ d e a c t i v a t e _ a p p \ " :
{ \ " r e s t r i c t i v e _ p a r a m \ " : { \ " g u e s t _ f i r s t _ n a m e \ " : 0 } } , \ " f i r s t _ t i m e _ o p e n e d \ " : { \ " r e s t r i c t i v e
_ p a r a m \ " : { \ " g u e s t _ f i r s t _ n a m e \ " : 0 } } , \ " f b _ m o b i l e _ t u t o r i a l _ c o m p l e t i o n \ " : { \ " r e s t r i c t i v e _ p
a r a m \ " : { \ " g u e s t _ f i r s t _ n a m e \ " : 0 } } , \ " f b _ m o b i l e _ l e v e l _ a c h i e v e d \ " : { \ " r e s t r i c t i v e _ p a r a m \ " :
{ \ " g u e s t _ f i r s t _ n a m e \ " : 0 } } , \ " l o g _ i n \ " : { \ " r e s t r i c t i v e _ p a r a m \ " : { \ " g u e s t _ f i r s t _ n a m e \ " : 0 } }
, \ " f b _ m o b i l e _ p u r c h a s e \ " : { \ " r e s t r i c t i v e _ p a r a m \ " : { \ " g u e s t _ f i r s t _ n a m e \ " : 0 } , \ " d e p r e c a t e d _
p a r a m \ " : [ \ " f b _ c h e c k o u t _ d a t e \ " ] } } " , " a a m _ r u l e s "

(truncated after 2000 bytes)

2. G E T   g r a p h . f a c e b o o k . c o m  (2023-04-07T13:04:57.080Z)
2.1. Request

2.1.1. General
Method GET
HTTP version HTTP/1.1

Scheme h t t p s
Host g r a p h . f a c e b o o k . c o m



Filename / v 1 4 . 0 / a p p / m o b i l e _ s d k _ g k

2.1.2. Query string parameters
a c c e s s _ t o k e n 1 3 8 5 6 6 0 2 5 6 7 6 | e 2 5 1 d 7 d a d 1 e 2 b 2 6 3 8 9 a d 8 a 4 3 5 5 7 a a 2 5 6
f i e l d s g a t e k e e p e r s
f o r m a t j s o n
s d k _ v e r s i o n 1 4 . 1 . 1
s d k a n d r o i d
p l a t f o r m a n d r o i d

2.1.3. Headers
U s e r - A g e n t F B A n d r o i d S D K . 1 4 . 1 . 1
A c c e p t - L a n g u a g e e n _ U S
C o n t e n t - T y p e a p p l i c a t i o n / x - w w w - f o r m - u r l e n c o d e d
C o n t e n t - E n c o d i n g g z i p
H o s t g r a p h . f a c e b o o k . c o m
C o n n e c t i o n K e e p - A l i v e
A c c e p t - E n c o d i n g g z i p

2.1.4. Cookies
none

2.1.5. Content
none

2.2. Response

2.2.1. General
Status 2 0 0   O K
HTTP version HTTP/1.1

2.2.2. Headers
C o n t e n t - E n c o d i n g g z i p
E T a g " c f 4 6 4 8 6 a 0 3 7 1 8 6 7 6 c b 5 8 8 8 c e f 8 c c 6 b 9 f f 1 7 4 a 1 4 c "
C o n t e n t - T y p e t e x t / j a v a s c r i p t ;   c h a r s e t = U T F - 8
V a r y O r i g i n ,   A c c e p t - E n c o d i n g
c r o s s - o r i g i n - r e s o u r c e - p o l i c y c r o s s - o r i g i n
x - a p p - u s a g e { " c a l l _ c o u n t " : 0 , " t o t a l _ c p u t i m e " : 0 , " t o t a l _ t i m e " : 0 }
x - f b - r l a f r 0
A c c e s s - C o n t r o l - A l l o w - O r i g i n *
f a c e b o o k - a p i - v e r s i o n v 1 4 . 0
S t r i c t - T r a n s p o r t - S e c u r i t y m a x - a g e = 1 5 5 5 2 0 0 0 ;   p r e l o a d
P r a g m a n o - c a c h e
C a c h e - C o n t r o l p r i v a t e ,   n o - c a c h e ,   n o - s t o r e ,   m u s t - r e v a l i d a t e
E x p i r e s S a t ,   0 1   J a n   2 0 0 0   0 0 : 0 0 : 0 0   G M T
x - f b - r e q u e s t - i d A I m T J u b b Q f T G T 4 e 0 o Q v 0 v u 6
x - f b - t r a c e - i d G 2 J m t k R O 8 y g
x - f b - r e v 1 0 0 7 2 6 8 3 5 2
X - F B - D e b u g d U R E i q y P F X d 7 R S E X 1 q 3 l k 7 L l Y 0 f S 5 1 / Z R Z 3 M 5 C i 0 3 C Z W q I v e S c t h o n U K y 8 r M 9 u A U J L M x c E M l p 8

C X H a i p 9 u w v u w = =
D a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 4 : 5 7   G M T
A l t - S v c h 3 = " : 4 4 3 " ;   m a = 8 6 4 0 0



C o n n e c t i o n k e e p - a l i v e
C o n t e n t - L e n g t h 5 4 4

2.2.3. Cookies
none

2.2.4. Content
{ " d a t a " : [ { " g a t e k e e p e r s " : [ { " k e y " : " F B S D K F e a t u r e I n s t r u m e n t " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F
e a t u r e C r a s h R e p o r t " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e A n r R e p o r t " , " v a l u e " : f a l s e } , { " k e y "
: " F B S D K F e a t u r e R e s t r i c t i v e D a t a F i l t e r i n g " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e C o d e l e s s E v e
n t s " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e E r r o r R e p o r t " , " v a l u e " : f a l s e } , { " k e y " : " F B S D K F e a t u
r e A A M R 1 " , " v a l u e " : f a l s e } , { " k e y " : " F B S D K F e a t u r e A A M R 2 " , " v a l u e " : f a l s e } , { " k e y " : " F B S D K F e a t u r
e A A M " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e S u g g e s t e d E v e n t s " , " v a l u e " : f a l s e } , { " k e y " : " F B S D K
F e a t u r e C r a s h S h i e l d " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e T h r e a d C h e c k " , " v a l u e " : f a l s e } , { " k
e y " : " F B S D K F e a t u r e P r i v a c y P r o t e c t i o n " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e P I I F i l t e r i n g " , "
v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e A d d r e s s D e t e c t i o n S a m p l e " , " v a l u e " : f a l s e } , { " k e y " : " F B S D K
F e a t u r e M T M L " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e M o d e l R e q u e s t " , " v a l u e " : t r u e } , { " k e y " : " F B
S D K F e a t u r e E v e n t D e a c t i v a t i o n " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e C h r o m e C u s t o m T a b s U p d a t e
" , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e C h r o m e C u s t o m T a b s P r e f e t c h i n g " , " v a l u e " : f a l s e } , { " k e y
" : " F B S D K F e a t u r e I n t e l l i g e n t I n t e g r i t y " , " v a l u e " : f a l s e } , { " k e y " : " F B S D K F e a t u r e I n t e g r i t y S a m p
l e " , " v a l u e " : f a l s e } , { " k e y " : " F B S D K F e a t u r e M o n i t o r i n g " , " v a l u e " : f a l s e } , { " k e y " : " F B S D K F e a t u r
e A T E L o g g i n g " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e O n D e v i c e E v e n t P r o c e s s i n g " , " v a l u e " : f a l s e
} , { " k e y " : " F B S D K F e a t u r e O n D e v i c e P o s t I n s t a l l E v e n t P r o c e s s i n g " , " v a l u e " : f a l s e } , { " k e y " : " F B S D
K F e a t u r e S K A d N e t w o r k " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e S K A d N e t w o r k C o n v e r s i o n V a l u e " , " v
a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e I A P L o g g i n g " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e I A P L o g g
i n g L i b 2 " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e U s h b a L o g i n " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a
t u r e B y p a s s A p p S w i t c h " , " v a l u e " : f a l s e } , { " k e y " : " F B S D K F e a t u r e W e b V i e w S c h e m e F i l t e r i n g " , " v a l u
e " : t r u e } , { " k e y " : " F B S D K F e a t u r e A E M " , " v a l u e " : f a l s e } , { " k e y " : " F B S D K F e a t u r e A p p E v e n t s C l o u d b r
i d g e " , " v a l u e " : f a l s e } , { " k e y " : " F B S D K F e a t u r e S e r v i c e U p d a t e C o m p l i a n c e " , " v a l u e " : f a l s e } , { " k e
y " : " F B S D K F e a t u r e A E M C o n v e r s i o n F i l t e r i n g " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e A E M C a t a l o g M
a t c h i n g " , " v a l u e " : f a l s e } , { " k e y " : " F B S D K F e a t u r e A

(truncated after 2000 bytes)

3. G E T   g r a p h . f a c e b o o k . c o m  (2023-04-07T13:04:57.125Z)
3.1. Request

3.1.1. General
Method GET
HTTP version HTTP/1.1

Scheme h t t p s
Host g r a p h . f a c e b o o k . c o m
Filename / v 1 4 . 0 / a p p

3.1.2. Query string parameters
a c c e s s _ t o k e n 1 3 8 5 6 6 0 2 5 6 7 6 | e 2 5 1 d 7 d a d 1 e 2 b 2 6 3 8 9 a d 8 a 4 3 5 5 7 a a 2 5 6
f i e l d s s u p p o r t s _ i m p l i c i t _ s d k _ l o g g i n g , g d p v 4 _ n u x _ c o n t e n t , g d p v 4 _ n u x _ e n a b l e d , a n d r o i d _ d i a l

o g _ c o n f i g s , a n d r o i d _ s d k _ e r r o r _ c a t e g o r i e s , a p p _ e v e n t s _ s e s s i o n _ t i m e o u t , a p p _ e v e n t s _ f e a
t u r e _ b i t m a s k , a u t o _ e v e n t _ m a p p i n g _ a n d r o i d , s e a m l e s s _ l o g i n , s m a r t _ l o g i n _ b o o k m a r k _ i c o n _
u r l , s m a r t _ l o g i n _ m e n u _ i c o n _ u r l , r e s t r i c t i v e _ d a t a _ f i l t e r _ p a r a m s , a a m _ r u l e s , s u g g e s t e d _
e v e n t s _ s e t t i n g

f o r m a t j s o n
s d k a n d r o i d



3.1.3. Headers
U s e r - A g e n t F B A n d r o i d S D K . 1 4 . 1 . 1
A c c e p t - L a n g u a g e e n _ U S
C o n t e n t - T y p e a p p l i c a t i o n / x - w w w - f o r m - u r l e n c o d e d
C o n t e n t - E n c o d i n g g z i p
H o s t g r a p h . f a c e b o o k . c o m
C o n n e c t i o n K e e p - A l i v e
A c c e p t - E n c o d i n g g z i p

3.1.4. Cookies
none

3.1.5. Content
none

3.2. Response

3.2.1. General
Status 2 0 0   O K
HTTP version HTTP/1.1

3.2.2. Headers
C o n t e n t - E n c o d i n g g z i p
E T a g " 1 8 b e f 1 1 1 5 c c c 6 0 f 5 0 4 d 5 7 8 a 9 4 1 7 a 2 8 a e 1 1 b b 3 1 5 4 "
C o n t e n t - T y p e t e x t / j a v a s c r i p t ;   c h a r s e t = U T F - 8
V a r y O r i g i n ,   A c c e p t - E n c o d i n g
c r o s s - o r i g i n - r e s o u r c e - p o l i c y c r o s s - o r i g i n
x - a p p - u s a g e { " c a l l _ c o u n t " : 0 , " t o t a l _ c p u t i m e " : 0 , " t o t a l _ t i m e " : 0 }
x - f b - r l a f r 0
A c c e s s - C o n t r o l - A l l o w - O r i g i n *
f a c e b o o k - a p i - v e r s i o n v 1 4 . 0
S t r i c t - T r a n s p o r t - S e c u r i t y m a x - a g e = 1 5 5 5 2 0 0 0 ;   p r e l o a d
P r a g m a n o - c a c h e
C a c h e - C o n t r o l p r i v a t e ,   n o - c a c h e ,   n o - s t o r e ,   m u s t - r e v a l i d a t e
E x p i r e s S a t ,   0 1   J a n   2 0 0 0   0 0 : 0 0 : 0 0   G M T
x - f b - r e q u e s t - i d A U f k O y O u Q 3 W q 0 6 m G 9 S w v d Q f
x - f b - t r a c e - i d H r D + j 2 g w R 0 c
x - f b - r e v 1 0 0 7 2 6 8 3 5 2
X - F B - D e b u g D A C i c u i F W h t O P q i v d y 1 + h 7 e 8 5 b 7 W q 3 w p n O S s G I 7 G 8 I + V C 3 S J m n y 2 6 o 3 w o a r d K X O A 5 a K T C 9 O r G 3

i h X L / q R c B I W w = =
D a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 4 : 5 7   G M T
A l t - S v c h 3 = " : 4 4 3 " ;   m a = 8 6 4 0 0
C o n n e c t i o n k e e p - a l i v e
C o n t e n t - L e n g t h 8 2 1

3.2.3. Cookies
none

3.2.4. Content
{ " s u p p o r t s _ i m p l i c i t _ s d k _ l o g g i n g " : t r u e , " g d p v 4 _ n u x _ e n a b l e d " : f a l s e , " a n d r o i d _ s d k _ e r r o r _ c a
t e g o r i e s " : [ { " n a m e " : " l o g i n _ r e c o v e r a b l e " , " i t e m s " : [ { " c o d e " : 1 0 2 } , { " c o d e " : 1 9 0 } ] , " r e c o v e r y _
m e s s a g e " : " P l e a s e   l o g   i n t o   t h i s   a p p   a g a i n   t o   r e c o n n e c t   y o u r   F a c e b o o k   a c c o u n t . " } ] , " a p p _



e v e n t s _ s e s s i o n _ t i m e o u t " : 6 0 , " a p p _ e v e n t s _ f e a t u r e _ b i t m a s k " : 8 1 4 6 1 , " s e a m l e s s _ l o g i n " : 1 , " s m a
r t _ l o g i n _ b o o k m a r k _ i c o n _ u r l " : " h t t p s : \ / \ / s t a t i c . x x . f b c d n . n e t \ / r s r c . p h p \ / v 3 \ / y 6 \ / r \ / y J M n
J y 6 r F T - . p n g " , " s m a r t _ l o g i n _ m e n u _ i c o n _ u r l " : " h t t p s : \ / \ / s t a t i c . x x . f b c d n . n e t \ / r s r c . p h p \ / v 3
\ / y T \ / r \ / K N d 9 6 8 J W j - b . p n g " , " r e s t r i c t i v e _ d a t a _ f i l t e r _ p a r a m s " : " { \ " e x p e r i e n c e s _ p 3 _ i m p r e s s
i o n \ " : { \ " r e s t r i c t i v e _ p a r a m \ " : { \ " g u e s t _ f i r s t _ n a m e \ " : 0 } } , \ " f b _ m o b i l e _ c o n t e n t _ v i e w \ " : { \ "
r e s t r i c t i v e _ p a r a m \ " : { \ " g u e s t _ f i r s t _ n a m e \ " : 0 } } , \ " l o g o u t \ " : { \ " r e s t r i c t i v e _ p a r a m \ " : { \ " g u
e s t _ f i r s t _ n a m e \ " : 0 } } , \ " f b _ m o b i l e _ i n i t i a t e d _ c h e c k o u t \ " : { \ " r e s t r i c t i v e _ p a r a m \ " : { \ " g u e s t
_ f i r s t _ n a m e \ " : 0 , \ " l i s t i n g _ t i t l e \ " : 6 0 } } , \ " e x p e r i e n c e _ p 2 _ i m p r e s s i o n _ w i t h _ d a t e s \ " : { \ " r e s
t r i c t i v e _ p a r a m \ " : { \ " g u e s t _ f i r s t _ n a m e \ " : 0 } } , \ " f b _ m o b i l e _ c o m p l e t e _ r e g i s t r a t i o n \ " : { \ " r e s
t r i c t i v e _ p a r a m \ " : { \ " g u e s t _ f i r s t _ n a m e \ " : 0 } } , \ " e x p e r i e n c e s _ p 2 _ i m p r e s s i o n _ w i t h _ d a t e s \ " : {
\ " r e s t r i c t i v e _ p a r a m \ " : { \ " g u e s t _ f i r s t _ n a m e \ " : 0 } } , \ " p 4 _ i m p r e s s i o n \ " : { \ " r e s t r i c t i v e _ p a r a
m \ " : { \ " g u e s t _ f i r s t _ n a m e \ " : 0 } } , \ " e x p e r i e n c e s _ p 4 _ i m p r e s s i o n \ " : { \ " r e s t r i c t i v e _ p a r a m \ " : { \
" g u e s t _ f i r s t _ n a m e \ " : 0 } } , \ " h o s t R e f e r r a l \ " : { \ " r e s t r i c t i v e _ p a r a m \ " : { \ " g u e s t _ f i r s t _ n a m e \ "
: 0 } } , \ " f b _ m o b i l e _ s e a r c h \ " : { \ " r e s t r i c t i v e _ p a r a m \ " : { \ " g u e s t _ f i r s t _ n a m e \ " : 0 } , \ " d e p r e c a t e
d _ p a r a m \ " : [ \ " s t a t e \ " , \ " n u m _ c h i l d r e n \ " , \ " n u m _ i n f a n t s \ " ] } , \ " f b _ m o b i l e _ d e a c t i v a t e _ a p p \ " :
{ \ " r e s t r i c t i v e _ p a r a m \ " : { \ " g u e s t _ f i r s t _ n a m e \ " : 0 } } , \ " f i r s t _ t i m e _ o p e n e d \ " : { \ " r e s t r i c t i v e
_ p a r a m \ " : { \ " g u e s t _ f i r s t _ n a m e \ " : 0 } } , \ " f b _ m o b i l e _ t u t o r i a l _ c o m p l e t i o n \ " : { \ " r e s t r i c t i v e _ p
a r a m \ " : { \ " g u e s t _ f i r s t _ n a m e \ " : 0 } } , \ " f b _ m o b i l e _ l e v e l _ a c h i e v e d \ " : { \ " r e s t r i c t i v e _ p a r a m \ " :
{ \ " g u e s t _ f i r s t _ n a m e \ " : 0 } } , \ " l o g _ i n \ " : { \ " r e s t r i c t i v e _ p a r a m \ " : { \ " g u e s t _ f i r s t _ n a m e \ " : 0 } }
, \ " f b _ m o b i l e _ p u r c h a s e \ " : { \ " r e s t r i c t i v e _ p a r a m \ " : { \ " g u e s t _ f i r s t _ n a m e \ " : 0 } , \ " d e p r e c a t e d _
p a r a m \ " : [ \ " f b _ c h e c k o u t _ d a t e \ " ] } } " , " a a m _ r u l e s "

(truncated after 2000 bytes)

4. G E T   g r a p h . f a c e b o o k . c o m  (2023-04-07T13:04:57.172Z)
4.1. Request

4.1.1. General
Method GET
HTTP version HTTP/1.1

Scheme h t t p s
Host g r a p h . f a c e b o o k . c o m
Filename / v 1 4 . 0 / a p p / m o b i l e _ s d k _ g k

4.1.2. Query string parameters
a c c e s s _ t o k e n 1 3 8 5 6 6 0 2 5 6 7 6 | e 2 5 1 d 7 d a d 1 e 2 b 2 6 3 8 9 a d 8 a 4 3 5 5 7 a a 2 5 6
f i e l d s g a t e k e e p e r s
f o r m a t j s o n
s d k _ v e r s i o n 1 4 . 1 . 1
s d k a n d r o i d
p l a t f o r m a n d r o i d

4.1.3. Headers
U s e r - A g e n t F B A n d r o i d S D K . 1 4 . 1 . 1
A c c e p t - L a n g u a g e e n _ U S
C o n t e n t - T y p e a p p l i c a t i o n / x - w w w - f o r m - u r l e n c o d e d
C o n t e n t - E n c o d i n g g z i p
H o s t g r a p h . f a c e b o o k . c o m
C o n n e c t i o n K e e p - A l i v e
A c c e p t - E n c o d i n g g z i p

4.1.4. Cookies
none



4.1.5. Content
none

4.2. Response

4.2.1. General
Status 2 0 0   O K
HTTP version HTTP/1.1

4.2.2. Headers
C o n t e n t - E n c o d i n g g z i p
E T a g " c f 4 6 4 8 6 a 0 3 7 1 8 6 7 6 c b 5 8 8 8 c e f 8 c c 6 b 9 f f 1 7 4 a 1 4 c "
C o n t e n t - T y p e t e x t / j a v a s c r i p t ;   c h a r s e t = U T F - 8
V a r y O r i g i n ,   A c c e p t - E n c o d i n g
c r o s s - o r i g i n - r e s o u r c e - p o l i c y c r o s s - o r i g i n
x - a p p - u s a g e { " c a l l _ c o u n t " : 0 , " t o t a l _ c p u t i m e " : 0 , " t o t a l _ t i m e " : 0 }
x - f b - r l a f r 0
A c c e s s - C o n t r o l - A l l o w - O r i g i n *
f a c e b o o k - a p i - v e r s i o n v 1 4 . 0
S t r i c t - T r a n s p o r t - S e c u r i t y m a x - a g e = 1 5 5 5 2 0 0 0 ;   p r e l o a d
P r a g m a n o - c a c h e
C a c h e - C o n t r o l p r i v a t e ,   n o - c a c h e ,   n o - s t o r e ,   m u s t - r e v a l i d a t e
E x p i r e s S a t ,   0 1   J a n   2 0 0 0   0 0 : 0 0 : 0 0   G M T
x - f b - r e q u e s t - i d A 8 2 S o w - x k z z T J l a H H s Z I h r i
x - f b - t r a c e - i d F s w B u 3 h L w b Q
x - f b - r e v 1 0 0 7 2 6 8 3 5 2
X - F B - D e b u g 0 R Z S j / u j H 3 y i c m e R x v A G z L W 2 F d / a H Z s 9 3 o 7 i h + 0 8 7 / k 1 4 2 G E U v G K V S Q X + T D P / / h Q 5 u y D Z K z 6 K u

i a y W W n + w j 0 p A = =
D a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 4 : 5 7   G M T
A l t - S v c h 3 = " : 4 4 3 " ;   m a = 8 6 4 0 0
C o n n e c t i o n k e e p - a l i v e
C o n t e n t - L e n g t h 5 4 4

4.2.3. Cookies
none

4.2.4. Content
{ " d a t a " : [ { " g a t e k e e p e r s " : [ { " k e y " : " F B S D K F e a t u r e I n s t r u m e n t " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F
e a t u r e C r a s h R e p o r t " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e A n r R e p o r t " , " v a l u e " : f a l s e } , { " k e y "
: " F B S D K F e a t u r e R e s t r i c t i v e D a t a F i l t e r i n g " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e C o d e l e s s E v e
n t s " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e E r r o r R e p o r t " , " v a l u e " : f a l s e } , { " k e y " : " F B S D K F e a t u
r e A A M R 1 " , " v a l u e " : f a l s e } , { " k e y " : " F B S D K F e a t u r e A A M R 2 " , " v a l u e " : f a l s e } , { " k e y " : " F B S D K F e a t u r
e A A M " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e S u g g e s t e d E v e n t s " , " v a l u e " : f a l s e } , { " k e y " : " F B S D K
F e a t u r e C r a s h S h i e l d " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e T h r e a d C h e c k " , " v a l u e " : f a l s e } , { " k
e y " : " F B S D K F e a t u r e P r i v a c y P r o t e c t i o n " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e P I I F i l t e r i n g " , "
v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e A d d r e s s D e t e c t i o n S a m p l e " , " v a l u e " : f a l s e } , { " k e y " : " F B S D K
F e a t u r e M T M L " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e M o d e l R e q u e s t " , " v a l u e " : t r u e } , { " k e y " : " F B
S D K F e a t u r e E v e n t D e a c t i v a t i o n " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e C h r o m e C u s t o m T a b s U p d a t e
" , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e C h r o m e C u s t o m T a b s P r e f e t c h i n g " , " v a l u e " : f a l s e } , { " k e y
" : " F B S D K F e a t u r e I n t e l l i g e n t I n t e g r i t y " , " v a l u e " : f a l s e } , { " k e y " : " F B S D K F e a t u r e I n t e g r i t y S a m p
l e " , " v a l u e " : f a l s e } , { " k e y " : " F B S D K F e a t u r e M o n i t o r i n g " , " v a l u e " : f a l s e } , { " k e y " : " F B S D K F e a t u r
e A T E L o g g i n g " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e O n D e v i c e E v e n t P r o c e s s i n g " , " v a l u e " : f a l s e
} , { " k e y " : " F B S D K F e a t u r e O n D e v i c e P o s t I n s t a l l E v e n t P r o c e s s i n g " , " v a l u e " : f a l s e } , { " k e y " : " F B S D



K F e a t u r e S K A d N e t w o r k " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e S K A d N e t w o r k C o n v e r s i o n V a l u e " , " v
a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e I A P L o g g i n g " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e I A P L o g g
i n g L i b 2 " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e U s h b a L o g i n " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a
t u r e B y p a s s A p p S w i t c h " , " v a l u e " : f a l s e } , { " k e y " : " F B S D K F e a t u r e W e b V i e w S c h e m e F i l t e r i n g " , " v a l u
e " : t r u e } , { " k e y " : " F B S D K F e a t u r e A E M " , " v a l u e " : f a l s e } , { " k e y " : " F B S D K F e a t u r e A p p E v e n t s C l o u d b r
i d g e " , " v a l u e " : f a l s e } , { " k e y " : " F B S D K F e a t u r e S e r v i c e U p d a t e C o m p l i a n c e " , " v a l u e " : f a l s e } , { " k e
y " : " F B S D K F e a t u r e A E M C o n v e r s i o n F i l t e r i n g " , " v a l u e " : t r u e } , { " k e y " : " F B S D K F e a t u r e A E M C a t a l o g M
a t c h i n g " , " v a l u e " : f a l s e } , { " k e y " : " F B S D K F e a t u r e A

(truncated after 2000 bytes)

5. P O S T   s e s s i o n s . b u g s n a g . c o m  (2023-04-07T13:04:57.209Z)
5.1. Request

5.1.1. General
Method POST
HTTP version HTTP/1.1

Scheme h t t p s
Host s e s s i o n s . b u g s n a g . c o m
Filename /

5.1.2. Query string parameters
none

5.1.3. Headers
B u g s n a g - I n t e g r i t y s h a 1   f a 6 3 0 5 8 e c 8 5 b 1 3 4 6 f 2 b c b b a a f c 4 5 7 0 9 b 6 c a 4 f 5 7 0
B u g s n a g - P a y l o a d - V e r s i o n 1 . 0
B u g s n a g - A p i - K e y a e 1 a d 9 3 1 c 1 7 7 0 6 7 f f c 6 d 8 a 9 5 c 7 8 9 1 3 f f
C o n t e n t - T y p e a p p l i c a t i o n / j s o n
B u g s n a g - S e n t - A t 2 0 2 3 - 0 3 - 2 0 T 1 6 : 3 5 : 2 4 . 3 0 5 Z
C o n t e n t - L e n g t h 7 1 4
U s e r - A g e n t D a l v i k / 2 . 1 . 0   ( L i n u x ;   U ;   A n d r o i d   1 3 ;   s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4   B u i l d / T E 1 A . 2 2 0 9 2 2 .

0 1 2 )
H o s t s e s s i o n s . b u g s n a g . c o m
C o n n e c t i o n K e e p - A l i v e
A c c e p t - E n c o d i n g g z i p

5.1.4. Cookies
none

5.1.5. Content
{ " n o t i f i e r " : { " n a m e " : " A n d r o i d   B u g s n a g   N o t i f i e r " , " v e r s i o n " : " 5 . 2 8 . 4 " , " u r l " : " h t t p s : / / b u g s
n a g . c o m " } , " a p p " : { " b i n a r y A r c h " : " x 8 6 _ 6 4 " , " i d " : " c o m . a i r b n b . a n d r o i d " , " r e l e a s e S t a g e " : " R e l e
a s e " , " t y p e " : " a n d r o i d " , " v e r s i o n " : " 2 3 . 1 3 . 1 " , " v e r s i o n C o d e " : 2 6 0 0 4 5 2 6 } , " d e v i c e " : { " c p u A b i " :
[ " x 8 6 _ 6 4 " ] , " j a i l b r o k e n " : f a l s e , " i d " : " a d 2 1 4 0 b 6 - 2 5 f 1 - 4 2 d 7 - b 4 5 c - 4 c 0 e 2 2 4 c a 6 4 f " , " l o c a l e " : " e
n _ U S " , " m a n u f a c t u r e r " : " G o o g l e " , " m o d e l " : " s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4 " , " o s N a m e " : " a n d r o i d " , " o s V e r
s i o n " : " 1 3 " , " r u n t i m e V e r s i o n s " : { " a n d r o i d A p i L e v e l " : " 3 3 " , " o s B u i l d " : " s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4 - u
s e r d e b u g   1 3   T E 1 A . 2 2 0 9 2 2 . 0 1 2   9 3 0 2 4 1 9   d e v - k e y s " } , " t o t a l M e m o r y " : 2 0 6 1 8 5 2 6 7 2 } , " s e s s i o n s " : [
{ " i d " : " e a 5 d 7 1 a a - 0 e c c - 4 d 8 1 - a c 2 9 - e 7 d e d f 9 d 0 a 4 3 " , " s t a r t e d A t " : " 2 0 2 3 - 0 3 - 2 0 T 1 6 : 3 5 : 2 4 . 3 0 4 Z " , "
u s e r " : { " i d " : " 7 d 5 a 6 f d 0 d 5 3 a 5 6 6 b " } } ] }

5.2. Response



5.2.1. General
Status 2 0 2   A c c e p t e d
HTTP version HTTP/1.1

5.2.2. Headers
A c c e s s - C o n t r o l - A l l o w - O r i g i n *
B u g s n a g - S e s s i o n - U u i d 4 f c f 9 f 3 c - 0 3 9 e - 4 7 d 4 - b 2 4 e - 0 d e 9 0 9 d 3 6 5 d 6
C o n t e n t - T y p e a p p l i c a t i o n / j s o n
D a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 4 : 5 7   G M T
C o n t e n t - L e n g t h 2 1
V i a 1 . 1   g o o g l e
A l t - S v c h 3 = " : 4 4 3 " ;   m a = 2 5 9 2 0 0 0 , h 3 - 2 9 = " : 4 4 3 " ;   m a = 2 5 9 2 0 0 0

5.2.3. Cookies
none

5.2.4. Content
{ " s t a t u s " : " a c c e p t e d " }

6. G E T   g r a p h . f a c e b o o k . c o m  (2023-04-07T13:04:57.327Z)
6.1. Request

6.1.1. General
Method GET
HTTP version HTTP/1.1

Scheme h t t p s
Host g r a p h . f a c e b o o k . c o m
Filename / v 1 4 . 0 / a p p

6.1.2. Query string parameters
a c c e s s _ t o k e n 1 3 8 5 6 6 0 2 5 6 7 6 | e 2 5 1 d 7 d a d 1 e 2 b 2 6 3 8 9 a d 8 a 4 3 5 5 7 a a 2 5 6
f i e l d s a u t o _ e v e n t _ s e t u p _ e n a b l e d
f o r m a t j s o n
a d v e r t i s e r _ i d 1 2 0 9 d 0 b 9 - b 9 5 9 - 4 2 e 6 - b 9 2 1 - a a 5 d 9 d 0 8 c 1 a f
s d k a n d r o i d

6.1.3. Headers
U s e r - A g e n t F B A n d r o i d S D K . 1 4 . 1 . 1
A c c e p t - L a n g u a g e e n _ U S
C o n t e n t - T y p e a p p l i c a t i o n / x - w w w - f o r m - u r l e n c o d e d
C o n t e n t - E n c o d i n g g z i p
H o s t g r a p h . f a c e b o o k . c o m
C o n n e c t i o n K e e p - A l i v e
A c c e p t - E n c o d i n g g z i p

6.1.4. Cookies
none

6.1.5. Content
none



6.2. Response

6.2.1. General
Status 2 0 0   O K
HTTP version HTTP/1.1

6.2.2. Headers
E T a g " 9 8 4 c 7 0 8 e 8 f f 4 4 c c f 1 0 6 b 0 e 8 2 5 a 4 5 d 1 d 5 1 f 4 5 7 c d 8 "
C o n t e n t - T y p e t e x t / j a v a s c r i p t ;   c h a r s e t = U T F - 8
V a r y O r i g i n
c r o s s - o r i g i n - r e s o u r c e - p o l i c y c r o s s - o r i g i n
x - a p p - u s a g e { " c a l l _ c o u n t " : 0 , " t o t a l _ c p u t i m e " : 0 , " t o t a l _ t i m e " : 0 }
x - f b - r l a f r 0
A c c e s s - C o n t r o l - A l l o w - O r i g i n *
f a c e b o o k - a p i - v e r s i o n v 1 4 . 0
S t r i c t - T r a n s p o r t - S e c u r i t y m a x - a g e = 1 5 5 5 2 0 0 0 ;   p r e l o a d
P r a g m a n o - c a c h e
C a c h e - C o n t r o l p r i v a t e ,   n o - c a c h e ,   n o - s t o r e ,   m u s t - r e v a l i d a t e
E x p i r e s S a t ,   0 1   J a n   2 0 0 0   0 0 : 0 0 : 0 0   G M T
x - f b - r e q u e s t - i d A f q y q 8 1 d 7 K D o r U R I Z m V 7 J a v
x - f b - t r a c e - i d F N z a f u m x J P z
x - f b - r e v 1 0 0 7 2 6 8 3 5 2
X - F B - D e b u g b 4 1 y k u Q w q 8 7 Y s O u 0 o + z R t Y 6 W e k 9 I X 2 1 w 2 V B T Z C G 6 H q Y / s / n s v O 6 g K 6 d / 6 Q j n W / F l 3 g J K T Y M y Y S

j y Y v N r 7 y E P J g = =
D a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 4 : 5 7   G M T
A l t - S v c h 3 = " : 4 4 3 " ;   m a = 8 6 4 0 0
C o n n e c t i o n k e e p - a l i v e
C o n t e n t - L e n g t h 5 4

6.2.3. Cookies
none

6.2.4. Content
{ " a u t o _ e v e n t _ s e t u p _ e n a b l e d " : f a l s e , " i d " : " 1 3 8 5 6 6 0 2 5 6 7 6 " }

7. P O S T   w w w . a i r b n b . c o m  (2023-04-07T13:04:57.484Z)
7.1. Request

7.1.1. General
Method POST
HTTP version HTTP/2.0

Scheme h t t p s
Host w w w . a i r b n b . c o m
Filename / t r a c k i n g / j i t n e y / l o g g i n g / m e s s a g e s

7.1.2. Query string parameters
none

7.1.3. Headers



u s e r - a g e n t A i r b n b / 2 6 0 0 4 5 2 6   N a m e / G L O B A L _ T R A V E L   A p p V e r s i o n / 2 3 . 1 3 . 1   R e l e a s e S t a g e / r e l e a s
e   A n d r o i d / 1 3   D e v i c e / G o o g l e _ s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4   C a r r i e r / T - M o b i l e   T y p e / P h o n e   A n d r o i
d A P I L e v e l / 3 3

c o n t e n t - e n c o d i n g g z i p
c o n t e n t - t y p e a p p l i c a t i o n / o c t e t - s t r e a m
c o n t e n t - l e n g t h 8 9 7 4
a c c e p t - e n c o d i n g g z i p

7.1.4. Cookies
none

7.1.5. Content
0 0 0 0 0 0 0 0 :   0 f 0 0   0 1 0 c   0 0 0 0   0 0 4 0   0 c 0 0   0 1 0 b   0 0 0 1   0 0 0 0     . . . . . . . @ . . . . . . . .
 0 0 0 0 0 0 1 0 :   0 0 5 1   6 3 6 f   6 d 2 e   6 1 6 9   7 2 6 2   6 e 6 2   2 e 6 a   6 9 7 4     . Q c o m . a i r b n b . j i t
 0 0 0 0 0 0 2 0 :   6 e 6 5   7 9 2 e   6 5 7 6   6 5 6 e   7 4 2 e   6 c 6 f   6 7 6 7   6 9 6 e     n e y . e v e n t . l o g g i n
 0 0 0 0 0 0 3 0 :   6 7 2 e   5 5 6 e   6 9 7 6   6 5 7 2   7 3 6 1   6 c 3 a   5 5 6 e   6 9 7 6     g . U n i v e r s a l : U n i v
 0 0 0 0 0 0 4 0 :   6 5 7 2   7 3 6 1   6 c 4 3   6 f 6 d   7 0 6 f   6 e 6 5   6 e 7 4   4 9 6 d     e r s a l C o m p o n e n t I m
 0 0 0 0 0 0 5 0 :   7 0 7 2   6 5 7 3   7 3 6 9   6 f 6 e   4 5 7 6   6 5 6 e   7 4 3 a   3 2 2 e     p r e s s i o n E v e n t : 2 .
 0 0 0 0 0 0 6 0 :   3 0 2 e   3 0 0 b   0 0 0 2   0 0 0 0   0 0 2 4   3 3 3 2   3 8 3 5   3 8 3 2     0 . 0 . . . . . . $ 3 2 8 5 8 2
 0 0 0 0 0 0 7 0 :   6 3 3 3   2 d 3 8   3 6 3 8   6 1 2 d   3 4 6 5   3 2 6 6   2 d 6 1   3 0 3 7     c 3 - 8 6 8 a - 4 e 2 f - a 0 7
 0 0 0 0 0 0 8 0 :   3 4 2 d   3 0 3 2   3 7 3 9   3 5 6 5   3 7 3 2   6 6 6 5   3 3 3 2   0 f 0 0     4 - 0 2 7 9 5 e 7 2 f e 3 2 . .
 0 0 0 0 0 0 9 0 :   0 3 0 c   0 0 0 0   0 0 0 1   0 b 0 0   0 1 0 0   0 0 0 0   2 4 3 8   3 9 3 1     . . . . . . . . . . . . $ 8 9 1
 0 0 0 0 0 0 a 0 :   3 4 3 2   6 4 3 7   3 7 2 d   3 8 3 0   3 2 3 7   2 d 3 4   6 4 3 7   6 3 2 d     4 2 d 7 7 - 8 0 2 7 - 4 d 7 c -
 0 0 0 0 0 0 b 0 :   6 1 6 4   6 5 6 5   2 d 3 5   6 2 3 5   6 5 6 3   3 0 3 9   3 9 6 3   3 3 6 6     a d e e - 5 b 5 e c 0 9 9 c 3 f
 0 0 0 0 0 0 c 0 :   3 6 0 b   0 0 0 2   0 0 0 0   0 0 1 7   6 1 6 e   6 4 7 2   6 f 6 9   6 4 2 d     6 . . . . . . . a n d r o i d -
 0 0 0 0 0 0 d 0 :   6 a 6 9   7 4 6 e   6 5 7 9   2 d 7 0   7 2 6 f   6 4 7 5   6 3 6 5   7 2 0 b     j i t n e y - p r o d u c e r .
 0 0 0 0 0 0 e 0 :   0 0 0 3   0 0 0 0   0 0 0 9   6 c 6 f   6 3 6 1   6 c 6 8   6 f 7 3   7 4 0 b     . . . . . . l o c a l h o s t .
 0 0 0 0 0 0 f 0 :   0 0 0 4   0 0 0 0   0 0 0 9   3 1 3 2   3 7 2 e   3 0 2 e   3 0 2 e   3 1 0 a     . . . . . . 1 2 7 . 0 . 0 . 1 .
 0 0 0 0 0 1 0 0 :   0 0 0 5   0 0 0 0   0 1 c 2   8 6 c 3   b f c 3   a 0 2 2   c 3 a 0   0 f 0 0     . . . . . . . . . . . " . . . .
 0 0 0 0 0 1 1 0 :   0 6 0 c   0 0 0 0   0 0 0 0   0 0 0 8   0 0 0 6   0 0 0 0   0 0 0 0   0 0 0 b     . . . . . . . . . . . . . . . .
 0 0 0 0 0 1 2 0 :   0 0 0 2   0 0 0 0   0 4 5 1   0 b 7 a   6 9 0 0   0 0 0 0   5 1 6 3   6 f 6 d     . . . . . Q . z i . . . Q c o m
 0 0 0 0 0 1 3 0 :   2 e 6 1   6 9 7 2   6 2 6 e   6 2 2 e   6 a 6 9   7 4 6 e   6 5 7 9   2 e 6 5     . a i r b n b . j i t n e y . e
 0 0 0 0 0 1 4 0 :   7 6 6 5   6 e 7 4   2 e 6 c   6 f 6 7   6 7 6 9   6 e 6 7   2 e 5 5   6 e 6 9     v e n t . l o g g i n g . U n i
 0 0 0 0 0 1 5 0 :   7 6 6 5   7 2 7 3   6 1 6 c   3 a 5 5   6 e 6 9   7 6 6 5   7 2 7 3   6 1 6 c     v e r s a l : U n i v e r s a l
 0 0 0 0 0 1 6 0 :   4 3 6 f   6 d 7 0   6 f 6 e   6 5 6 e   7 4 4 9   6 d 7 0   7 2 6 5   7 3 7 3     C o m p o n e n t I m p r e s s
 0 0 0 0 0 1 7 0 :   6 9 6 f   6 e 4 5   7 6 6 5   6 e 7 4   3 a 3 2   2 e 3 0   2 e 3 0   0 b 0 0     i o n E v e n t : 2 . 0 . 0 . .
 0 0 0 0 0 1 8 0 :   0 1 0 0   0 0 0 0   1 e 7 5   6 e 6 9   7 6 6 5   7 2 7 3   6 1 6 c   5 f 6 3     . . . . . u n i v e r s a l _ c
 0 0 0 0 0 1 9 0 :   6 f 6 d   7 0 6 f   6 e 6 5   6 e 7 4   5 f 6 9   6 d 7 0   7 2 6 5   7 3 7 3     o m p o n e n t _ i m p r e s s
 0 0 0 0 0 1 a 0 :   6 9 6 f   6 e 0 c   0 0 0 2   0 a 0 0   0 1 0 0   0 0 0 1   c 2 8 6   c 3 b f     i o n . . . . . . . . . . . . .
 0 0 0 0 0 1 b 0 :   c 3 8 3   3 0 6 4   0 b 0 0   0 2 0 0   0 0 0 0   0 7 6 1   6 e 6 4   7 2 6 f     . . 0 d . . . . . . . a n d r o
 0 0 0 0 0 1 c 0 :   6 9 6 4   0 b 0 0   0 3 0 0   0 0 0 0   0 5 7 0   6 8 6 f   6 e 6 5   0 b 0 0     i d . . . . . . . p h o n e . .
 0 0 0 0 0 1 d 0 :   0 4 0 0   0 0 0 0   c 2 a 6   4 1 6 9   7 2 6 2   6 e 6 2   2 f 3 2   3 6 3 0     . . . . . . A i r b n b / 2 6 0
 0 0 0 0 0 1 e 0 :   3 0 3 4   3 5 3 2   3 6 2 0   4 e 6 1   6 d 6 5   2 f 4 7   4 c 4 f   4 2 4 1     0 4 5 2 6   N a m e / G L O B A
 0 0 0 0 0 1 f 0 :   4 c 5 f   5 4 5 2   4 1 5 6   4 5 4 c   2 0 4 1   7 0 7 0   5 6 6 5   7 2 7 3     L _ T R A V E L   A p p V e r s
 0 0 0 0 0 2 0 0 :   6 9 6 f   6 e 2 f   3 2 3 3   2 e 3 1   3 3 2 e   3 1 2 0   5 2 6 5   6 c 6 5     i o n / 2 3 . 1 3 . 1   R e l e
 0 0 0 0 0 2 1 0 :   6 1 7 3   6 5 5 3   7 4 6 1   6 7 6 5   2 f 7 2   6 5 6 c   6 5 6 1   7 3 6 5     a s e S t a g e / r e l e a s e
 0 0 0 0 0 2 2 0 :   2 0 4 1   6 e 6 4   7 2 6 f   6 9 6 4   2 f 3 1   3 3 2 0   4 4 6 5   7 6 6 9       A n d r o i d / 1 3   D e v i
 0 0 0 0 0 2 3 0 :   6 3 6 5   2 f 4 7   6 f 6 f   6 7 6 c   6 5 5 f   7 3 6 4   6 b 5 f   6 7 7 0     c e / G o o g l e _ s d k _ g p
 0 0 0 0 0 2 4 0 :   6 8 6 f   6 e 6 5   3 6 3 4   5 f 7 8   3 8 3 6   5 f 3 6   3 4 2 0   4 3 6 1     h o n e 6 4 _ x 8 6 _ 6 4   C a
 0 0 0 0 0 2 5 0 :   7 2 7 2   6 9 6 5   7 2 2 f   5 4 2 d   4 d 6 f   6 2 6 9   6 c 6 5   2 0 5 4     r r i e r / T - M o b i l e   T
 0 0 0 0 0 2 6 0 :   7 9 7 0   6 5 2 f   5 0 6 8   6 f 6 e   6 5 2 0   4 1 6 e   6 4 7 2   6 f 6 9     y p e / P h o n e   A n d r o i
 0 0 0 0 0 2 7 0 :   6 4 4 1   5 0 4 9   4 c 6 5   7 6 6 5   6 c 2 f   3 3 3 3   0 b 0 0   0 5 0 0     d A P I L e v e l / 3 3 . . . .
 0 0 0 0 0 2 8 0 :   0 0 0 0   0 7 3 2   3 3 2 e   3 1 3 3   2 e 3 1   0 b 0 0   0 9 0 0   0 0 0 0     . . . 2 3 . 1 3 . 1 . . . . . .
 0 0 0 0 0 2 9 0 :   0 2 6 5   6 e 0 b   0 0 0 a   0 0 0 0   0 0 0 5   6 5 6 e   5 f 5 5   5 3 0 a     . e n . . . . . . . e n _ U S .
 0 0 0 0 0 2 a 0 :   0 0 0 d   0 0 0 0   0 0 0 0   0 0 0 0   0 1 c 2   8 8 0 a   0 0 0 e   0 0 0 0     . . . . . . . . . . . . . . . .
 0 0 0 0 0 2 b 0 :   0 0 0 0   0 0 0 0   0 3 2 5   0 c 0 0   1 1 0 b   0 0 0 1   0 0 0 0   0 0 1 a     . . . . . % . . . . . . . . . .



 0 0 0 0 0 2 c 0 :   4 7 6 f   6 f 6 7   6 c 6 5   5 f 7 3   6 4 6 b   5 f 6 7   7 0 6 8   6 f 6 e     G o o g l e _ s d k _ g p h o n
 0 0 0 0 0 2 d 0 :   6 5 3 6   3 4 5 f   7 8 3 8   3 6 5 f   3 6 3 4   0 b 0 0   0 2 0 0   0 0 0 0     e 6 4 _ x 8 6 _ 6 4 . . . . . .
 0 0 0 0 0 2 e 0 :   1 0 3 7   6 4 3 5   6 1 3 6   6 6 6 4   3 0 6 4   3 5 3 3   6 1 3 5   3 6 3 6     . 7 d 5 a 6 f d 0 d 5 3 a 5 6 6
 0 0 0 0 0 2 f 0 :   6 2 0 a   0 0 0 3   0 0 0 0   0 0 0 0   0 1 c 2   8 c c 3   8 c 2 e   0 8 0 0     b . . . . . . . . . . . . . . .
 0 0 0 0 0 3 0 0 :   0 4 0 0   0 0 0 0   0 1 0 b   0 0 0 5   0 0 0 0   0 0 0 4   7 7 6 9   6 6 6 9     . . . . . . . . . . . . w i f i
 0 0 0 0 0 3 1 0 :   0 b 0 0   0 6 0 0   0 0 0 0   0 8 5 4   2 d 4 d   6 f 6 2   6 9 6 c   6 5 0 b     . . . . . . . T - M o b i l e .
 0 0 0 0 0 3 2 0 :   0 0 0 7   0 0 0 0   0 0 0 2   7 5 7 3   0 8 0 0   0 8 0 0   0 0 0 0   0 5 0 b     . . . . . . u s . . . . . . . .
 0 0 0 0 0 3 3 0 :   0 0 0 9   0 0 0 0   0 0 0 e   5 0 3 0   4 c 6 f   6 e 6 1   4 6 7 2   6 1 6 7     . . . . . . P 0 L o n a F r a g
 0 0 0 0 0 3 4 0 :   6 d 6 5   6 e 7 4   0 b 0 0   0 a 0 0   0 0 0 0   0 5 4 7   7 5 6 5   7 3 7 4     m e n t . . . . . . . G u e s t
 0 0 0 0 0 3 5 0 :   0 b 0 0   0 b 0 0   0 0 0 0   1 4 6 6   6 5 6 1   7 4 2 e   6 d 6 5   6 d 6 2     . . . . . . . f e a t . m e m b
 0 0 0 0 0 3 6 0 :   6 5 7 2   7 3 6 8   6 9 7 0   2 e 6 c   6 f 6 e   6 1 0 0   0 d 0 0   1 2 0 b     e r s h i p . l o n a . . . . .
 0 0 0 0 0 3 7 0 :   0 b 0 0   0 0 0 0   0 9 0 0   0 0 0 0   0 f 6 9   7 0 5 f   6 3 6 f   7 5 6 e     . . . . . . . . . i p _ c o u n
 0 0 0 0 0 3 8 0 :   7 4 7 2   7 9 5 f   6 3 6 f   6 4 6 5   0 0 0 0   0 0 0 2   4 4 4 5   0 0 0 0     t r y _ c o d e . . . . D E . .
 0 0 0 0 0 3 9 0 :   0 0 0 e   7 3 7 5   7 0 7 0   6 f 7 2   7 4 6 5   6 4 5 f   6 1 6 2   6 9 7 3     . . s u p p o r t e d _ a b i s
 0 0 0 0 0 3 a 0 :   0 0 0 0   0 0 0 6   7 8 3 8   3 6 5 f   3 6 3 4   0 0 0 0   0 0 0 e   6 3 6 f     . . . . x 8 6 _ 6 4 . . . . c o
 0 0 0 0 0 3 b 0 :   7 2 7 2   6 5 6 3   7 4 6 5   6 4 5 f   7 4 6 9   6 d 6 5   0 0 0 0   0 0 0 d     r r e c t e d _ t i m e . . . .
 0 0 0 0 0 3 c 0 :   3 1 3 6   3 8 3 0   3 8 3 7   3 0 3 8   3 0 3 0   3 2 3 0   3 2 0 0   0 0 0 0     1 6 8 0 8 7 0 8 0 0 2 0 2 . . .
 0 0 0 0 0 3 d 0 :   0 b 6 3   6 c 6 f   6 3 6 b   5 f 7 3   7 0 6 5   6 5 6 4   0 0 0 0   0 0 0 1     . c l o c k _ s p e e d . . . .
 0 0 0 0 0 3 e 0 :   3 2 0 0   0 0 0 0   1 0 7 2   6 1 7 7   5 f 6 e   6 5 7 4   7 7 6 f   7 2 6 b     2 . . . . r a w _ n e t w o r k
 0 0 0 0 0 3 f 0 :   5 f 7 4   7 9 7 0   6 5 0 0   0 0 0 0   0 4 5 7   6 9 6 6   6 9 0 0   0 0 0 0     _ t y p e . . . . W i f i . . .
 0 0 0 0 0 4 0 0 :   0 e 6 1   6 4 7 6   6 5 7 2   7 4 6 9   7 3 6 9   6 e 6 7   2 d 4 9   4 4 0 0     . a d v e r t i s i n g - I D .
 0 0 0 0 0 4 1 0 :   0 0 0 0   2 4 3 1   3 2 3 0   3 9 6 4   3 0 6 2   3 9 2 d   6 2 3 9   3 5 3 9     . . $ 1 2 0 9 d 0 b 9 - b 9 5 9
 0 0 0 0 0 4 2 0 :   2 d 3 4   3 2 6 5   3 6 2 d   6 2 3 9   3 2 3 1   2 d 6 1   6 1 3 5   6 4 3 9     - 4 2 e 6 - b 9 2 1 - a a 5 d 9
 0 0 0 0 0 4 3 0 :   6 4 3 0   3 8 6 3   3 1 6 1   6 6 0 0   0 0 0 0   0 c 7 4   6 f 7 4   6 1 6 c     d 0 8 c 1 a f . . . . t o t a l
 0 0 0 0 0 4 4 0 :   5 f 7 2   6 1 6 d   5 f 6 d   6 2 0 0   0 0 0 0   0 b 3 2   3 0 3 6   3 1 2 e     _ r a m _ m b . . . . 2 0 6 1 .
 0 0 0 0 0 4 5 0 :   3 8 3 5   3 2 3 6   3 7 3 2   0 0 0 0   0 0 0 c   6 e 7 5   6 d 5 f   6 f 6 6     8 5 2 6 7 2 . . . . n u m _ o f
 0 0 0 0 0 4 6 0 :   5 f 6 3   6 f 7 2   6 5 7 3   0 0 0 0   0 0 0 1   3 4 0 0   0 0 0 0   1 3 6 1     _ c o r e s . . . . 4 . . . . a
 0 0 0 0 0 4 7 0 :   6 9 7 2   6 2 6 e   6 2 5 f   6 4 6 5   7 6 6 9   6 3 6 5   5 f 6 3   6 c 6 1     i r b n b _ d e v i c e _ c l a
 0 0 0 0 0 4 8 0 :   7 3 7 3   0 0 0 0   0 0 0 c   4 c 6 f   7 7 4 5   6 e 6 4   4 4 6 5   7 6 6 9     s s . . . . L o w E n d D e v i
 0 0 0 0 0 4 9 0 :   6 3 6 5   0 b 0 0   1 3 0 0   0 0 0 0   2 4 3 3   3 7 3 4   3 9 3 9   3 2 6 6     c e . . . . . . $ 3 7 4 9 9 2 f
 0 0 0 0 0 4 a 0 :   3 6 2 d   3 5 3 2   3 0 3 0   2 d 3 4   3 0 3 2   3 6 2 d   6 1 6 4   3 0 3 2     6 - 5 2 0 0 - 4 0 2 6 - a d 0 2
 0 0 0 0 0 4 b 0 :   2 d 6 5   6 1 3 9   3 6 3 0   6 2 3 9   6 6 6 1   6 3 6 6   3 0 0 8   0 0 1 6     - e a 9 6 0 b 9 f a c f 0 . . .
 0 0 0 0 0 4 c 0 :   0 0 0 0   1 b 5 8   0 8 0 0   1 a 0 0   0 0 0 7   c 3 9 0   0 b 0 0   1 b 0 0     . . . X . . . . . . . . . . . .
 0 0 0 0 0 4 d 0 :   0 0 0 0   1 0 3 7   6 4 3 5   6 1 3 6   6 6 6 4   3 0 6 4   3 5 3 3   6 1 3 5     . . . 7 d 5 a 6 f d 0 d 5 3 a 5
 0 0 0 0 0 4 e 0 :   3 6 3 6   6 2 0 b   0 0 1 c   0 0 0 0   0 0 2 4   3 9 6 5   6 6 3 3   3 5 3 2     6 6 b . . . . . . $ 9 e f 3 5 2
 0 0 0 0 0 4 f 0 :   3 6 6 5   2 d 3 2   6 3 6 3   6 4 2 d   3 4 3 6   3 8 3 0   2 d 6 2   3 6 6 5     6 e - 2 c c d - 4 6 8 0 - b 6 e
 0 0 0 0 0 5 0 0 :   3 4 2 d   3 8 6 2   6 3 6 4   6 5 3 8   3 7 6 4   6 3 3 7   6 1 3 8   0 c 0 0     4 - 8 b c d e 8 7 d c 7 a 8 . .
 0 0 0 0 0 5 1 0 :   2 0 0 b   0 0 0 1   0 0 0 0   0 0 0 4   3 2 3 0   3 1 3 3   0 0 0 0   0 b 0 0       . . . . . . . 2 0 1 3 . . . .
 0 0 0 0 0 5 2 0 :   0 3 0 0   0 0 0 0   0 0 0 b   0 0 0 4   0 0 0 0   0 0 2 3   6 1 7 5   7 4 6 8     . . . . . . . . . . . # a u t h
 0 0 0 0 0 5 3 0 :   6 5 6 e   7 4 6 9   6 3 6 1   7 4 6 9   6 f 6 e   2 e 6 c   6 f 6 7   6 9 6 e     e n t i c a t i o n . l o g i n
 0 0 0 0 0 5 4 0 :   2 e 6 6   6 1 6 3   6 5 6 2   6 f 6 f   6 b 4 2   7 5 7 4   7 4 6 f   6 e 0 f     . f a c e b o o k B u t t o n .
 0 0 0 0 0 5 5 0 :   0 0 0 5   0 b 0 0   0 0 0 0   0 0 0 f   0 0 0 6   0 b 0 0   0 0 0 0   0 0 0 b     . . . . . . . . . . . . . . . .
 0 0 0 0 0 5 6 0 :   0 0 0 7   0 0 0 0   0 0 0 b   5 3 6 9   6 7 6 e   7 5 7 0   4 c 6 f   6 7 6 9     . . . . . . S i g n u p L o g i
 0 0 0 0 0 5 7 0 :   6 e 0 b   0 0 0 a   0 0 0 0   0 0 0 6   4 2 7 5   7 4 7 4   6 f 6 e   0 0 0 b     n . . . . . . . B u t t o n . .
 0 0 0 0 0 5 8 0 :   7 a 6 9   0 0 0 0   0 0 2 8   6 3 6 f   6 d 2 e   6 1 6 9   7 2 6 2   6 e 6 2     z i . . . ( c o m . a i r b n b
 0 0 0 0 0 5 9 0 :   2 e 6 a   6 9 7 4   6 e 6 5   7 9 2 e   6 5 7 6   6 5 6 e   7 4 3 a   5 2 6 1     . j i t n e y . e v e n t : R a
 0 0 0 0 0 5 a 0 :   7 7 4 d   6 5 7 3   7 3 6 1   6 7 6 5   3 a 3 1   2 e 3 1   2 e 3 2   0 0 0 c     w M e s s a g e : 1 . 1 . 2 . .
 0 0 0 0 0 5 b 0 :   0 0 0 1   0 b 0 0   0 1 0 0   0 0 0 0   5 1 6 3   6 f 6 d   2 e 6 1   6 9 7 2     . . . . . . . . Q c o m . a i r
 0 0 0 0 0 5 c 0 :   6 2 6 e   6 2 2 e   6 a 6 9   7 4 6 e   6 5 7 9   2 e 6 5   7 6 6 5   6 e 7 4     b n b . j i t n e y . e v e n t
 0 0 0 0 0 5 d 0 :   2 e 6 c   6 f 6 7   6 7 6 9   6 e 6 7   2 e 5 5   6 e 6 9   7 6 6 5   7 2 7 3     . l o g g i n g . U n i v e r s
 0 0 0 0 0 5 e 0 :   6 1 6 c   3 a 5 5   6 e 6 9   7 6 6 5   7 2 7 3   6 1 6 c   4 3 6 f   6 d 7 0     a l : U n i v e r s a l C o m p
 0 0 0 0 0 5 f 0 :   6 f 6 e   6 5 6 e   7 4 4 9   6 d 7 0   7 2 6 5   7 3 7 3   6 9 6 f   6 e 4 5     o n e n t I m p r e s s i o n E
 0 0 0 0 0 6 0 0 :   7 6 6 5   6 e 7 4   3 a 3 2   2 e 3 0   2 e 3 0   0 b 0 0   0 2 0 0   0 0 0 0     v e n t : 2 . 0 . 0 . . . . . .
 0 0 0 0 0 6 1 0 :   2 4 3 4   3 4 6 3   6 5 3 2   3 6 3 8   3 1 2 d   3 6 3 8   3 2 3 1   2 d 3 4     $ 4 4 c e 2 6 8 1 - 6 8 2 1 - 4
 0 0 0 0 0 6 2 0 :   3 6 3 4   3 7 2 d   3 9 6 5   3 0 6 4   2 d 3 5   3 3 6 6   3 9 3 3   3 3 6 3     6 4 7 - 9 e 0 d - 5 3 f 9 3 3 c
 0 0 0 0 0 6 3 0 :   6 4 6 5   3 0 3 3   3 7 0 f   0 0 0 3   0 c 0 0   0 0 0 0   0 1 0 b   0 0 0 1     d e 0 3 7 . . . . . . . . . . .



 0 0 0 0 0 6 4 0 :   0 0 0 0   0 0 2 4   3 8 3 9   3 1 3 4   3 2 6 4   3 7 3 7   2 d 3 8   3 0 3 2     . . . $ 8 9 1 4 2 d 7 7 - 8 0 2
 0 0 0 0 0 6 5 0 :   3 7 2 d   3 4 6 4   3 7 6 3   2 d 6 1   6 4 6 5   6 5 2 d   3 5 6 2   3 5 6 5     7 - 4 d 7 c - a d e e - 5 b 5 e
 0 0 0 0 0 6 6 0 :   6 3 3 0   3 9 3 9   6 3 3 3   6 6 3 6   0 b 0 0   0 2 0 0   0 0 0 0   1 7 6 1     c 0 9 9 c 3 f 6 . . . . . . . a
 0 0 0 0 0 6 7 0 :   6 e 6 4   7 2 6 f   6 9 6 4   2 d 6 a   6 9 7 4   6 e 6 5   7 9 2 d   7 0 7 2     n d r o i d - j i t n e y - p r
 0 0 0 0 0 6 8 0 :   6 f 6 4   7 5 6 3   6 5 7 2   0 b 0 0   0 3 0 0   0 0 0 0   0 9 6 c   6 f 6 3     o d u c e r . . . . . . . l o c
 0 0 0 0 0 6 9 0 :   6 1 6 c   6 8 6 f   7 3 7 4   0 b 0 0   0 4 0 0   0 0 0 0   0 9 3 1   3 2 3 7     a l h o s t . . . . . . . 1 2 7
 0 0 0 0 0 6 a 0 :   2 e 3 0   2 e 3 0   2 e 3 1   0 a 0 0   0 5 0 0   0 0 0 1   c 2 8 6   c 3 b f     . 0 . 0 . 1 . . . . . . . . . .
 0 0 0 0 0 6 b 0 :   c 3 a 0   2 2 c 3   a 1 0 f   0 0 0 6   0 c 0 0   0 0 0 0   0 0 0 0   0 8 0 0     . . " . . . . . . . . . . . . .
 0 0 0 0 0 6 c 0 :   0 6 0 0   0 0 0 0   0 0 0 0   0 b 0 0   0 2 0 0   0 0 0 4   4 f 0 b   7 a 6 9     . . . . . . . . . . . . O . z i
 0 0 0 0 0 6 d 0 :   0 0 0 0   0 0 5 1   6 3 6 f   6 d 2 e   6 1 6 9   7 2 6 2   6 e 6 2   2 e 6 a     . . . Q c o m . a i r b n b . j
 0 0 0 0 0 6 e 0 :   6 9 7 4   6 e 6 5   7 9 2 e   6 5 7 6   6 5 6 e   7 4 2 e   6 c 6 f   6 7 6 7     i t n e y . e v e n t . l o g g
 0 0 0 0 0 6 f 0 :   6 9 6 e   6 7 2 e   5 5 6 e   6 9 7 6   6 5 7 2   7 3 6 1   6 c 3 a   5 5 6 e     i n g . U n i v e r s a l : U n
 0 0 0 0 0 7 0 0 :   6 9 7 6   6 5 7 2   7 3 6 1   6 c 4 3   6 f 6 d   7 0 6 f   6 e 6 5   6 e 7 4     i v e r s a l C o m p o n e n t
 0 0 0 0 0 7 1 0 :   4 9 6 d   7 0 7 2   6 5 7 3   7 3 6 9   6 f 6 e   4 5 7 6   6 5 6 e   7 4 3 a     I m p r e s s i o n E v e n t :
 0 0 0 0 0 7 2 0 :   3 2 2 e   3 0 2 e   3 0 0 b   0 0 0 1   0 0 0 0   0 0 1 e   7 5 6 e   6 9 7 6     2 . 0 . 0 . . . . . . . u n i v
 0 0 0 0 0 7 3 0 :   6 5 7 2   7 3 6 1   6 c 5 f   6 3 6 f   6 d 7 0   6 f 6 e   6 5 6 e   7 4 5 f     e r s a l _ c o m p o n e n t _
 0 0 0 0 0 7 4 0 :   6 9 6 d   7 0 7 2   6 5 7 3   7 3 6 9   6 f 6 e   0 c 0 0   0 2 0 a   0 0 0 1     i m p r e s s i o n . . . . . .
 0 0 0 0 0 7 5 0 :   0 0 0 0   0 1 c 2   8 6 c 3   b f c 3   8 3 3 0   6 4 0 b   0 0 0 2   0 0 0 0     . . . . . . . . . 0 d . . . . .
 0 0 0 0 0 7 6 0 :   0 0 0 7   6 1 6 e   6 4 7 2   6 f 6 9   6 4 0 b   0 0 0 3   0 0 0 0   0 0 0 5     . . a n d r o i d . . . . . . .
 0 0 0 0 0 7 7 0 :   7 0 6 8   6 f 6 e   6 5 0 b   0 0 0 4   0 0 0 0   0 0 c 2   a 6 4 1   6 9 7 2     p h o n e . . . . . . . . A i r
 0 0 0 0 0 7 8 0 :   6 2 6 e   6 2 2 f   3 2 3 6   3 0 3 0   3 4 3 5   3 2 3 6   2 0 4 e   6 1 6 d     b n b / 2 6 0 0 4 5 2 6   N a m
 0 0 0 0 0 7 9 0 :   6 5 2 f   4 7 4 c   4 f 4 2   4 1 4 c   5 f 5 4   5 2 4 1   5 6 4 5   4 c 2 0     e / G L O B A L _ T R A V E L  
 0 0 0 0 0 7 a 0 :   4 1 7 0   7 0 5 6   6 5 7 2   7 3 6 9   6 f 6 e   2 f 3 2   3 3 2 e   3 1 3 3     A p p V e r s i o n / 2 3 . 1 3
 0 0 0 0 0 7 b 0 :   2 e 3 1   2 0 5 2   6 5 6 c   6 5 6 1   7 3 6 5   5 3 7 4   6 1 6 7   6 5 2 f     . 1   R e l e a s e S t a g e /
 0 0 0 0 0 7 c 0 :   7 2 6 5   6 c 6 5   6 1 7 3   6 5 2 0   4 1 6 e   6 4 7 2   6 f 6 9   6 4 2 f     r e l e a s e   A n d r o i d /
 0 0 0 0 0 7 d 0 :   3 1 3 3   2 0 4 4   6 5 7 6   6 9 6 3   6 5 2 f   4 7 6 f   6 f 6 7   6 c 6 5     1 3   D e v i c e / G o o g l e
 0 0 0 0 0 7 e 0 :   5 f 7 3   6 4 6 b                                                                 _ s d k

(truncated after 2000 bytes)

7.2. Response

7.2.1. General
Status 2 0 4  
HTTP version HTTP/2.0

7.2.2. Headers
s e r v e r n g i n x
c o n t e n t - t y p e a p p l i c a t i o n / o c t e t - s t r e a m
x - i n s t r u m e n t a t i o n a i r b n b
x - s e r v e r - l i f e c y c l e - p h a s e r u n n i n g
c a c h e - c o n t r o l n o - c a c h e ,   n o - t r a n s f o r m
x - e n v o y - u p s t r e a m - s e r v i c e - t i m e 3 2
s t r i c t - t r a n s p o r t - s e c u r i t y m a x - a g e = 1 0 8 8 6 4 0 0 ;   i n c l u d e S u b d o m a i n s
x - f r a m e - o p t i o n s S A M E O R I G I N
x - e d g e c o n n e c t - m i d m i l e - r t t 8 7
x - e d g e c o n n e c t - o r i g i n - m e x - l a t e n c y 3 6
x - e d g e c o n n e c t - c a c h e - s t a t u s 0
d a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 4 : 5 7   G M T
s e t - c o o k i e b e v = 1 6 8 0 8 7 2 6 9 7 _ O W E 1 M 2 M 3 N T g 1 Z W M z ;   e x p i r e s = S u n ,   0 6 - A p r - 2 0 2 5   1 3 : 0 4 : 5 7   G M T ;   p a

t h = / ;   d o m a i n = . a i r b n b . c o m ;   s e c u r e ,   c o u n t r y = D E ;   p a t h = / ;   d o m a i n = . a i r b n b . c o m ;   s e c u r e
,   c d n _ e x p _ 4 2 2 a 6 a 1 2 9 d 4 5 0 3 0 f 1 = t r e a t m e n t ;   e x p i r e s = T u e ,   0 6 - J u n - 2 0 2 3   1 3 : 0 4 : 5 7   G M T ;   p a t
h = / ;   d o m a i n = . a i r b n b . c o m ,   c d n _ e x p _ a f f 0 e 7 1 9 0 0 2 b 8 3 2 4 c = c o n t r o l ;   e x p i r e s = T u e ,   0 6 - J u n - 2
0 2 3   1 3 : 0 4 : 5 7   G M T ;   p a t h = / ;   d o m a i n = . a i r b n b . c o m ,   c d n _ e x p _ c 1 7 0 b b a b d 6 f 3 5 7 a c 2 = t r e a t m e n t
;   e x p i r e s = T u e ,   0 6 - J u n - 2 0 2 3   1 3 : 0 4 : 5 7   G M T ;   p a t h = / ;   d o m a i n = . a i r b n b . c o m



a l t - s v c h 3 = " : 4 4 3 " ;   m a = 9 3 6 0 0
x - a i r b n b - s u r e r i d e c 1 a 1 o . 0 . 9 1 d 0 1 7 0 2 . 1 6 8 0 8 7 2 6 9 7 . 7 9 0 f 2 c % % i 1 e 1 m . z x n S 1 8 3 K % % h 1
c a c h e s t a t u s o r i g i n
s e r v e r - t i m i n g c d n - c a c h e ;   d e s c = N O - S T O R E ,   e d g e ;   d u r = 9 5 ,   o r i g i n ;   d u r = 3 6
o r i g i n - t r i a l A k O e k v x w p r B L S P 7 I 2 n h y R n 5 y Z G t 9 l T J N 6 U I Y z i F K V Y g 5 O h l z m l N D c i W b B W k E Q 5 T Y P z + a q s u I

U T 2 p P E j P U D 5 d F A s A A A B n e y J v c m l n a W 4 i O i J o d H R w c z o v L 2 F p c m J u Y i 5 j b 2 0 6 N D Q z I i w i Z m V h d H V y Z S I 6 I
l B y a W 9 y a X R 5 S G l u d H N B U E k i L C J l e H B p c n k i O j E 2 N D c 5 O T M 1 O T k s I m l z U 3 V i Z G 9 t Y W l u I j p 0 c n V l f Q = =

x - b r o w s e r - t y p e u n k n o w n
x - e r f - b e v - b e v - i s - g e n e r a t e d 1
x - e r f - b e v - b e v 1 6 8 0 8 7 2 6 9 7 _ O W E 1 M 2 M 3 N T g 1 Z W M z

7.2.3. Cookies

Name Value Path Domain Expires HTTP only Secure
b e v 1 6 8 0 8 7 2 6 9 7 _ O W E

1 M 2 M 3 N T g 1 Z W M z
/ . a i r b n b . c o m 2 0 2 5 - 0 4 - 0 6 T 1 3 :

0 4 : 5 7 . 0 0 0 Z
✓

c o u n t r y D E / . a i r b n b . c o m u n d e f i n e d ✓
c d n _ e x p _ 4 2 2 a 6 a
1 2 9 d 4 5 0 3 0 f 1

t r e a t m e n t / . a i r b n b . c o m 2 0 2 3 - 0 6 - 0 6 T 1 3 :
0 4 : 5 7 . 0 0 0 Z

c d n _ e x p _ a f f 0 e 7
1 9 0 0 2 b 8 3 2 4 c

c o n t r o l / . a i r b n b . c o m 2 0 2 3 - 0 6 - 0 6 T 1 3 :
0 4 : 5 7 . 0 0 0 Z

c d n _ e x p _ c 1 7 0 b b
a b d 6 f 3 5 7 a c 2

t r e a t m e n t / . a i r b n b . c o m 2 0 2 3 - 0 6 - 0 6 T 1 3 :
0 4 : 5 7 . 0 0 0 Z

7.2.4. Content
none

8. P O S T   a p i . a i r b n b . c o m  (2023-04-07T13:04:57.505Z)
8.1. Request

8.1.1. General
Method POST
HTTP version HTTP/2.0

Scheme h t t p s
Host a p i . a i r b n b . c o m
Filename / v 2 / s m a r t l i n k / m a t c h

8.1.2. Query string parameters
c l i e n t _ i d 3 0 9 2 n x y b y b 0 o t q w 1 8 e 8 n h 5 n t y
l o c a l e e n - U S
c u r r e n c y U S D

8.1.3. Headers
x - r e t u r n - s t r a t e g y s i n g l e
a c c e p t - e n c o d i n g b r , g z i p
x - a i r b n b - s u p p o r t s - a i r l o c k - v 2 t r u e
c o n t e n t - t y p e a p p l i c a t i o n / j s o n ;   c h a r s e t = U T F - 8
c o n t e n t - l e n g t h 2 6



u s e r - a g e n t A i r b n b / 2 6 0 0 4 5 2 6   N a m e / G L O B A L _ T R A V E L   A p p V e r s i o n / 2 3 . 1 3 . 1   R e l e a s e S t a g e / r e l e a s
e   A n d r o i d / 1 3   D e v i c e / G o o g l e _ s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4   C a r r i e r / T - M o b i l e   T y p e / P h o n e   A n d r o i
d A P I L e v e l / 3 3

x - a i r b n b - s i d
x - a i r b n b - n e t w o r k - t y p e w i f i
x - a i r b n b - s c r e e n s i z e w = 3 9 2 . 7 2 7 2 6 ; h = 8 0 5 . 0 9 0 9
x - a i r b n b - d e v i c e - i d 7 d 5 a 6 f d 0 d 5 3 a 5 6 6 b
x - a i r b n b - c a r r i e r - c o u n t r y u s
x - a i r b n b - t i m e z o n e E u r o p e / B e r l i n
x - a i r b n b - e v e r e s t - d e v i c e - i d 1 6 8 0 8 6 9 8 7 6 . Q G _ o z V R O P 0 5 b h s 5 q D A X O . Y E s g 3 z _ H 2 D g r B o x l C i 9 W o f G d o n

s b B z F z l _ O x i h c L 2 o g
x - a i r b n b - a d v e r t i s i n g - i d 1 2 0 9 d 0 b 9 - b 9 5 9 - 4 2 e 6 - b 9 2 1 - a a 5 d 9 d 0 8 c 1 a f

8.1.4. Cookies
none

8.1.5. Content
{ " a c t i o n _ t y p e " : " A P P _ O P E N " }

8.2. Response

8.2.1. General
Status 2 0 0  
HTTP version HTTP/2.0

8.2.2. Headers
s e r v e r n g i n x
c o n t e n t - t y p e a p p l i c a t i o n / j s o n ; c h a r s e t = u t f - 8
c o n t e n t - l e n g t h 2
x - i n s t r u m e n t a t i o n a i r b n b ,   a i r b n b
x - s e r v e r - l i f e c y c l e - p h a s e r u n n i n g ,   r u n n i n g
s t a t u s 2 0 0   O K
x - k 8 s - a p p - n a m e s m i l i n g - p r o d u c t i o n
x - k 8 s - n a m e s p a c e s m i l i n g - p r o d u c t i o n
x - k 8 s - p o d - n a m e s m i l i n g - p r o d u c t i o n - 5 f 8 8 f 6 8 c 6 d - z r s 4 4
x - a p p - g i t - s h a b f 3 a d e 7 b 9 a d 3 4 b 7 5 e 1 1 d 9 0 8 0 a 0 7 d 2 a f 4 3 6 2 0 8 3 e a
x - s e r v e r - s e r v i c e - n a m e S m i l i n g
x - e n v o y - u p s t r e a m - s e r v i c e - t i m e 3 2
x - s e r v e r - a p i - m e t h o d S m i l i n g R e s t f u l R e s o u r c e # g e t M a t c h i n g R e s u l t V 2
x - s e r v e r - c a n o n i c a l - p a t h / v 2 / s m a r t l i n k / m a t c h
x - a i r b n b - i n t e r n a l - t r a c e - i d b B p s 0 2 - L y K O V d 3 5 q x o 2 6 7 g = =
x - x s s - p r o t e c t i o n 1 ;   m o d e = b l o c k
x - c o n t e n t - t y p e - o p t i o n s n o s n i f f
x - f r a m e - o p t i o n s S A M E O R I G I N
r e f e r r e r - p o l i c y s a m e - o r i g i n
c a c h e - c o n t r o l n o - s t o r e ,   m a x - a g e = 0 ,   p r i v a t e ,   m u s t - r e v a l i d a t e
s e r v e r - t i m i n g b a c k e n d ; d u r = 3 1 ,   c d n - c a c h e ;   d e s c = N O - S T O R E ,   e d g e ;   d u r = 9 7 ,   o r i g i n ;   d u r = 4 0
v a r y A c c e p t - E n c o d i n g
s t r i c t - t r a n s p o r t - s e c u r i t y m a x - a g e = 1 0 8 8 6 4 0 0 ;   i n c l u d e S u b d o m a i n s
d a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 4 : 5 7   G M T
a l t - s v c h 3 = " : 4 4 3 " ;   m a = 9 3 6 0 0



x - a i r b n b - s u r e r i d e c 1 a 1 o . 0 . b 1 d 0 1 7 0 2 . 1 6 8 0 8 7 2 6 9 7 . 7 7 3 f 3 2 % % i 1 c 1 o % % t 1 d 1 o . b B p s 0 2 - L y K O V d 3 5 q x o
2 6 7 g = = % % h 1

c a c h e s t a t u s o r i g i n

8.2.3. Cookies
none

8.2.4. Content
{ }

9. G E T   g r a p h . f a c e b o o k . c o m  (2023-04-07T13:04:57.624Z)
9.1. Request

9.1.1. General
Method GET
HTTP version HTTP/1.1

Scheme h t t p s
Host g r a p h . f a c e b o o k . c o m
Filename / v 1 4 . 0 / a p p / m o d e l _ a s s e t

9.1.2. Query string parameters
a c c e s s _ t o k e n 1 3 8 5 6 6 0 2 5 6 7 6 | e 2 5 1 d 7 d a d 1 e 2 b 2 6 3 8 9 a d 8 a 4 3 5 5 7 a a 2 5 6
f i e l d s u s e _ c a s e , v e r s i o n _ i d , a s s e t _ u r i , r u l e s _ u r i , t h r e s h o l d s
f o r m a t j s o n
s d k a n d r o i d

9.1.3. Headers
U s e r - A g e n t F B A n d r o i d S D K . 1 4 . 1 . 1
A c c e p t - L a n g u a g e e n _ U S
C o n t e n t - T y p e a p p l i c a t i o n / x - w w w - f o r m - u r l e n c o d e d
C o n t e n t - E n c o d i n g g z i p
H o s t g r a p h . f a c e b o o k . c o m
C o n n e c t i o n K e e p - A l i v e
A c c e p t - E n c o d i n g g z i p

9.1.4. Cookies
none

9.1.5. Content
none

9.2. Response

9.2.1. General
Status 2 0 0   O K
HTTP version HTTP/1.1

9.2.2. Headers
C o n t e n t - E n c o d i n g g z i p
E T a g " 7 d 2 4 d 2 d d 5 9 0 2 6 8 2 7 0 7 0 c 7 b b 1 7 f e 5 b 9 4 3 e c 5 c 9 e 9 d "
C o n t e n t - T y p e t e x t / j a v a s c r i p t ;   c h a r s e t = U T F - 8



V a r y O r i g i n ,   A c c e p t - E n c o d i n g
c r o s s - o r i g i n - r e s o u r c e - p o l i c y c r o s s - o r i g i n
x - a p p - u s a g e { " c a l l _ c o u n t " : 0 , " t o t a l _ c p u t i m e " : 0 , " t o t a l _ t i m e " : 0 }
x - f b - r l a f r 0
A c c e s s - C o n t r o l - A l l o w - O r i g i n *
f a c e b o o k - a p i - v e r s i o n v 1 4 . 0
S t r i c t - T r a n s p o r t - S e c u r i t y m a x - a g e = 1 5 5 5 2 0 0 0 ;   p r e l o a d
P r a g m a n o - c a c h e
C a c h e - C o n t r o l p r i v a t e ,   n o - c a c h e ,   n o - s t o r e ,   m u s t - r e v a l i d a t e
E x p i r e s S a t ,   0 1   J a n   2 0 0 0   0 0 : 0 0 : 0 0   G M T
x - f b - r e q u e s t - i d A U 8 W W e W E T S w M H A b i Q B 3 C V q z
x - f b - t r a c e - i d D i f 2 E Q v r / a a
x - f b - r e v 1 0 0 7 2 6 8 3 5 2
X - F B - D e b u g C r 3 n A l 9 6 s c h c 9 k b 8 A b M g 5 I r f U F R 6 4 v 5 7 R d V 2 s e B R n Q w W 8 L p K / 3 r F k s I a J 3 H 8 g X T B 5 T X l u Y 2 p R Z

J 4 z j + w Q L U C b w = =
D a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 4 : 5 7   G M T
A l t - S v c h 3 = " : 4 4 3 " ;   m a = 8 6 4 0 0
C o n n e c t i o n k e e p - a l i v e
C o n t e n t - L e n g t h 5 8 7

9.2.3. Cookies
none

9.2.4. Content
{ " d a t a " : [ { " u s e _ c a s e " : " M T M L _ A P P _ E V E N T _ P R E D " , " v e r s i o n _ i d " : 4 , " a s s e t _ u r i " : " h t t p s : \ / \ / s c o n
t e n t - f r a 3 - 1 . x x . f b c d n . n e t \ / v \ / t 3 9 . 1 2 3 8 8 - 6 \ / 9 3 3 3 1 7 0 8 _ 1 6 1 1 7 4 1 8 6 8 9 7 3 7 9 0 _ 3 4 9 8 8 8 1 1 2 7 5 6 7 8 5 1 5
2 0 _ n . j p g ? _ n c _ c a t = 1 0 1 & c c b = 1 - 7 & _ n c _ s i d = 4 7 8 0 a 9 & _ n c _ o h c = 7 s s - 0 n _ g F w s A X - b s Q G K & _ n c _ h t = s c o n t e
n t - f r a 3 - 1 . x x & e d m = A H y B v s k E A A A A & o h = 0 0 _ A f B I S m b O z O r q Z V W U 0 T d l Y g Y j f P _ W 5 d x m V p H B j C 0 s 7 1 l G 8 w & o e
= 6 4 3 4 C 4 F 9 " , " r u l e s _ u r i " : " h t t p s : \ / \ / s c o n t e n t - f r a 5 - 2 . x x . f b c d n . n e t \ / v \ / t 3 9 . 1 2 3 8 8 - 6 \ / 9 3 5 7 5
0 4 3 _ 5 5 1 9 9 8 6 4 5 4 9 9 3 7 8 _ 1 7 3 5 2 8 3 6 1 4 9 8 9 4 1 8 4 9 6 _ n . j s o n ? _ n c _ c a t = 1 0 6 & c c b = 1 - 7 & _ n c _ s i d = 4 7 8 0 a 9 & _ n c
_ o h c = Z c e v a 4 Q O - O 0 A X - - v a g y & _ n c _ h t = s c o n t e n t - f r a 5 - 2 . x x & e d m = A H y B v s k E A A A A & o h = 0 0 _ A f B E B U u t F y D
6 B a L D C f n J T 4 l x H g a 5 q a S W 7 3 W L N R N I D J F 2 X g & o e = 6 4 3 5 A C A 0 " , " t h r e s h o l d s " : [ 1 , 0 . 6 8 , 0 . 7 , 0 . 5 , 0 . 8 4 ] } ,
{ " u s e _ c a s e " : " M T M L _ I N T E G R I T Y _ D E T E C T " , " v e r s i o n _ i d " : 1 , " a s s e t _ u r i " : " h t t p s : \ / \ / s c o n t e n t - f r
t 3 - 2 . x x . f b c d n . n e t \ / v \ / t 3 9 . 1 2 3 8 8 - 6 \ / 9 3 7 5 2 2 3 9 _ 2 2 3 7 0 0 8 0 5 5 2 3 8 1 6 _ 6 5 0 1 4 6 9 1 5 0 4 7 1 2 5 8 1 1 2 _ n . j p g
? _ n c _ c a t = 1 & c c b = 1 - 7 & _ n c _ s i d = 4 7 8 0 a 9 & _ n c _ o h c = X L c N 7 q k l I I 4 A X - K 6 J 7 M & _ n c _ h t = s c o n t e n t - f r t 3 - 2 .
x x & e d m = A H y B v s k E A A A A & o h = 0 0 _ A f C O V d b 2 7 y A q 7 J r V k Z 6 I Z t i a C d 1 f i 2 f D 6 X q J p E J 9 P 5 p e Q g & o e = 6 4 3 5 9 F D D "
, " t h r e s h o l d s " : [ 1 , 0 . 8 5 , 0 . 6 ] } ] }

10. G E T   a p i . a i r b n b . c o m  (2023-04-07T13:04:57.510Z)
10.1. Request

10.1.1. General
Method GET
HTTP version HTTP/2.0

Scheme h t t p s
Host a p i . a i r b n b . c o m
Filename / v 2 / c u r r e n c i e s

10.1.2. Query string parameters
c l i e n t _ i d 3 0 9 2 n x y b y b 0 o t q w 1 8 e 8 n h 5 n t y
l o c a l e e n - U S



c u r r e n c y U S D

10.1.3. Headers
x - r e t u r n - s t r a t e g y s i n g l e
c o n t e n t - t y p e a p p l i c a t i o n / j s o n ;   c h a r s e t = U T F - 8
a c c e p t - e n c o d i n g b r , g z i p
x - a i r b n b - s u p p o r t s - a i r l o c k - v 2 t r u e
u s e r - a g e n t A i r b n b / 2 6 0 0 4 5 2 6   N a m e / G L O B A L _ T R A V E L   A p p V e r s i o n / 2 3 . 1 3 . 1   R e l e a s e S t a g e / r e l e a s

e   A n d r o i d / 1 3   D e v i c e / G o o g l e _ s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4   C a r r i e r / T - M o b i l e   T y p e / P h o n e   A n d r o i
d A P I L e v e l / 3 3

x - a i r b n b - s i d
x - a i r b n b - n e t w o r k - t y p e w i f i
x - a i r b n b - s c r e e n s i z e w = 3 9 2 . 7 2 7 2 6 ; h = 8 0 5 . 0 9 0 9
x - a i r b n b - d e v i c e - i d 7 d 5 a 6 f d 0 d 5 3 a 5 6 6 b
x - a i r b n b - c a r r i e r - c o u n t r y u s
x - a i r b n b - t i m e z o n e E u r o p e / B e r l i n
x - a i r b n b - e v e r e s t - d e v i c e - i d 1 6 8 0 8 6 9 8 7 6 . Q G _ o z V R O P 0 5 b h s 5 q D A X O . Y E s g 3 z _ H 2 D g r B o x l C i 9 W o f G d o n

s b B z F z l _ O x i h c L 2 o g
x - a i r b n b - a d v e r t i s i n g - i d 1 2 0 9 d 0 b 9 - b 9 5 9 - 4 2 e 6 - b 9 2 1 - a a 5 d 9 d 0 8 c 1 a f

10.1.4. Cookies
none

10.1.5. Content
none

10.2. Response

10.2.1. General
Status 2 0 0  
HTTP version HTTP/2.0

10.2.2. Headers
s e r v e r n g i n x
c o n t e n t - t y p e a p p l i c a t i o n / j s o n ; c h a r s e t = u t f - 8
x - i n s t r u m e n t a t i o n a i r b n b
x - s e r v e r - l i f e c y c l e - p h a s e r u n n i n g
s t a t u s 2 0 0   O K
e x p i r e s T h u ,   0 1   J a n   1 9 7 0   0 0 : 0 0 : 0 0   G M T
s e r v e r - t i m i n g t o t a l ; d u r = 3 3 ,   c d n - c a c h e ;   d e s c = N O - S T O R E ,   e d g e ;   d u r = 9 6 ,   o r i g i n ;   d u r = 6 0
c a c h e - c o n t r o l n o - s t o r e ,   m a x - a g e = 0 ,   p r i v a t e ,   m u s t - r e v a l i d a t e
c o n t e n t - s e c u r i t y - p o l i c y d e f a u l t - s r c   ' s e l f '   h t t p s :   b l o b : ;   c h i l d - s r c   *   b l o b : ;   c o n n e c t - s

r c   ' s e l f '   h t t p s :   w s s :   * . a m a p . c o m   * . i n s p e c t l e t . c o m ;   f o n t - s r c   ' s e l f '   d a t a :   * . m u s c a c
h e . c o m   f o n t s . g s t a t i c . c o m   u s e . t y p e k i t . n e t ;   i m g - s r c   ' s e l f '   h t t p s :   d a t a :   * . i n s p e c t l e
t . c o m ;   m e d i a - s r c   ' s e l f '   h t t p s : ;   s c r i p t - s r c   ' s e l f '   ' u n s a f e - e v a l '   a 0 . m u s c a c h e . c o m   c
d n . s i f t s c i e n c e . c o m   s s . m u s t h i r d . c o m   t 1 . m u s t h i r d . c o m   b a t . b i n g . c o m   c o n n e c t . f a c e b o o k .
n e t   w w w . g o o g l e - a n a l y t i c s . c o m   w w w . g o o g l e a d s e r v i c e s . c o m   t p c . g o o g l e s y n d i c a t i o n . c o m   w
w w . g o o g l e t a g m a n a g e r . c o m   m a p s . g o o g l e a p i s . c o m   a j a x . g o o g l e a p i s . c o m   * . g . d o u b l e c l i c k . n
e t   w w w . g o o g l e . c o m   w w w . g s t a t i c . c o m   s m a r t l o c k . g o o g l e . c o m   a c c o u n t s . g o o g l e . c o m   a p p . l i
n k   c d n . b r a n c h . i o   a p i . b r a n c h . i o   b a m . n r - d a t a . n e t   j s - a g e n t . n e w r e l i c . c o m   e t h n . i o   s . y i
m g . j p   a p i . g e e t e s t . c o m   m o n i t o r . g e e t e s t . c o m   a p i . g e e v i s i t . c o m   c d n . a m p p r o j e c t . o r g   s t o
r a g e . g o o g l e a p i s . c o m / w o r k b o x - c d n /   t a g m a n a g e r . g o o g l e . c o m   p a y . g o o g l e . c o m   s o n g b i r d . c a



r d i n a l c o m m e r c e . c o m /   w w w . r e c a p t c h a . n e t   w w w . g s t a t i c . c n   a i r b n b - a p i . a r k o s e l a b s . c o m   h .
o n l i n e - m e t r i x . n e t   b l o b :   w e b a p i . a m a p . c o m   r e s t a p i . a m a p . c o m   v d a t a . a m a p . c o m   * . i n s p e c t
l e t . c o m   ' n o n c e - 0 c 4 c f e 5 1 2 d 6 a e 1 0 5 4 e 8 e 3 d d b 0 f 0 8 2 c ' ;   s t y l e - s r c   ' s e l f '   h t t p s :   ' u n s a f e - i
n l i n e ' ;   r e p o r t - u r i   / t r a c k i n g / c s p ? a c t i o n = i n d e x & c o n t r o l l e r = v 2 & r e p o r t _ o n l y = f a l s e & r e q
_ u u i d = 9 0 3 c 1 7 5 8 - 6 7 9 6 - 4 a 8 7 - b 6 d c - 6 b 4 e c a 0 8 7 f b 9 & v e r s i o n = 3 7 8 7 0 f 4 0 8 5 4 9 c 5 e b 3 e c b 5 2 9 7 c b 8 9 8 4
d c 6 0 0 a f d e 7

x - u a - c o m p a t i b l e I E = E d g e , c h r o m e = 1
x - f r a m e - o p t i o n s S A M E O R I G I N
c o n t e n t - s e c u r i t y - p o l i c y - r e p o r t - o n l y d e f a u l t - s r c   b l o b :   * ;   c h i l d - s r c   b l o b :   * ;   c o n n e c t - s

r c   b l o b :   * ;   f o n t - s r c   ' s e l f '   d a t a :   * . m u s c a c h e . c o m   f o n t s . g s t a t i c . c o m   u s e . t y p e k i t . n e
t ;   i m g - s r c   ' s e l f '   h t t p s :   d a t a :   * . i n s p e c t l e t . c o m ;   s c r i p t - s r c   ' s e l f '   ' u n s a f e - e v a l '  
w e b p a c k . l o c a l h o s t . a i r b n b . c o m   j i r a . a i r b n b . b i z   * . g . d o u b l e c l i c k . n e t   c d n . s i f t s c i e n c e .
c o m   s s . m u s t h i r d . c o m   t 1 . m u s t h i r d . c o m   b a t . b i n g . c o m   c o n n e c t . f a c e b o o k . n e t   w w w . g o o g l e -
a n a l y t i c s . c o m   w w w . g o o g l e a d s e r v i c e s . c o m   t p c . g o o g l e s y n d i c a t i o n . c o m   w w w . g o o g l e t a g m a n
a g e r . c o m   m a p s . g o o g l e a p i s . c o m   a j a x . g o o g l e a p i s . c o m   a p p . l i n k   c d n . b r a n c h . i o   a p i . b r a n c
h . i o   b a m . n r - d a t a . n e t   j s - a g e n t . n e w r e l i c . c o m   s s l w i d g e t . c r i t e o . c o m   s t a t i c . c r i t e o . n e
t   d i s . c r i t e o . c o m   w i d g e t . u s . c r i t e o . c o m   e t h n . i o   b l o b :   w e b a p i . a m a p . c o m   r e s t a p i . a m a p .
c o m   * . i n s p e c t l e t . c o m   c d n . a m p p r o j e c t . o r g / v 0 . j s   c d n . a m p p r o j e c t . o r g / v 0 /   a . a l i p a y o b j e
c t s . c o m   g w . a l i p a y o b j e c t s . c o m   s t a t i c . t . a g r a n t . c n   t . a g r a n t s e m . c o m   d i t u . g o o g l e . c o m   *
. m u s c a c h e . c n   * . m u s c a c h e . c o m   s s . m u s t h i r d . c n   w w w . g o o g l e . c o m   w w w . g s t a t i c . c o m   b 9 2 . y a h
o o . c o . j p   m c . y a n d e x . r u   w c s . n a v e r . n e t   s t a t i c . m a t t e r p o r t . c o m   a . c d n . i n t e n t m e d i a . n e t   s
. y i m g . j p   i c m . a e x p - s t a t i c . c o m   c h e c k o u t . a m e r i c a n e x p r e s s . c o m   w w w . p a y p a l o b j e c t s . c o m   s
m a r t l o c k . g o o g l e . c o m   a c c o u n t s . g o o g l e . c o m   t a g m a n a g e r . g o o g l e . c o m   v d a t a . a m a p . c o m ;   s t y
l e - s r c   *   b l o b :   ' u n s a f e - i n l i n e ' ;   r e p o r t - u r i   / t r a c k i n g / c s p ? a c t i o n = i n d e x & c o n t r o l l e r =
v 2 & r e p o r t _ o n l y = t r u e & r e q _ u u i d = 9 0 3 c 1 7 5 8 - 6 7 9 6 - 4 a 8 7 - b 6 d c - 6 b 4 e c a 0 8 7 f b 9 & v e r s i o n = 3 7 8 7 0 f 4
0 8 5 4 9 c 5 e b 3 e c b 5 2 9 7 c b 8 9 8 4 d c 6 0 0 a f d e 7

x - a p p - g i t - s h a 3 7 8 7 0 f 4 0 8 5 4 9 c 5 e b 3 e c b 5 2 9 7 c b 8 9 8 4 d c 6 0 0 a f d e 7
x - s e r v e r - s e r v i c e - n a m e M o n o r a i l
x - e n v o y - u p s t r e a m - s e r v i c e - t i m e 4 7
x - x s s - p r o t e c t i o n 1 ;   m o d e = b l o c k
e t a g W / " 8 3 3 9 0 0 8 f 1 3 e d d 3 f 4 c 0 d 7 c f 5 5 1 e 4 d a 9 8 0 - - g z i p "
r e f e r r e r - p o l i c y s a m e - o r i g i n
x - c o n t e n t - t y p e - o p t i o n s n o s n i f f
x - s e r v e r - c a n o n i c a l - p a t h a p i / v 2 / c u r r e n c i e s # i n d e x
x - a i r b n b - i n t e r n a l - t r a c e - i d S C o b D 5 d o q P z J a 0 K O q O 3 9 P g = =
v a r y A c c e p t - E n c o d i n g
c o n t e n t - e n c o d i n g g z i p
s t r i c t - t r a n s p o r t - s e c u r i t y m a x - a g e = 1 0 8 8 6 4 0 0 ;   i n c l u d e S u b d o m a i n s
c o n t e n t - l e n g t h 1 9 3 6
d a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 4 : 5 7   G M T
s e t - c o o k i e j i t n e y _ c l i e n t _ s e s s i o n _ i d = 5 2 1 e 4 d 5 1 - 4 4 4 e - 4 d 3 4 - 9 8 b d - e 0 7 2 e f 2 c 9 8 7 3 ; P a t h = / ; D o m a i

n = . a i r b n b . c o m ; E x p i r e s = S a t ,   0 8 - A p r - 2 0 2 3   1 3 : 0 4 : 5 6   G M T ; M a x - A g e = 8 6 3 9 9 ; S e c u r e ,   j i t n e y _
c l i e n t _ s e s s i o n _ c r e a t e d _ a t = 1 6 8 0 8 7 2 6 9 7 ; P a t h = / ; D o m a i n = . a i r b n b . c o m ; E x p i r e s = S a t ,   0 8 - A p
r - 2 0 2 3   1 3 : 0 4 : 5 6   G M T ; M a x - A g e = 8 6 3 9 9 ; S e c u r e ,   j i t n e y _ c l i e n t _ s e s s i o n _ u p d a t e d _ a t = 1 6 8 0 8 7
2 6 9 7 ; P a t h = / ; D o m a i n = . a i r b n b . c o m ; E x p i r e s = S a t ,   0 8 - A p r - 2 0 2 3   1 3 : 0 4 : 5 6   G M T ; M a x - A g e = 8 6 3 9
9 ; S e c u r e

a l t - s v c h 3 = " : 4 4 3 " ;   m a = 9 3 6 0 0
x - a i r b n b - s u r e r i d e c 1 a 1 o . 0 . b 1 d 0 1 7 0 2 . 1 6 8 0 8 7 2 6 9 7 . 7 7 3 f 3 5 % % i 1 c 1 o % % t 1 d 1 o . S C o b D 5 d o q P z J a 0 K O q O

3 9 P g = = % % h 1
c a c h e s t a t u s o r i g i n



10.2.3. Cookies

Name Value Path Domain Expires HTTP only Secure
j i t n e y _ c l i e n t _
s e s s i o n _ i d

5 2 1 e 4 d 5 1 - 4 4 4 e -
4 d 3 4 - 9 8 b d - e 0 7 2
e f 2 c 9 8 7 3

/ . a i r b n b . c o m 2 0 2 3 - 0 4 - 0 8 T 1 3 :
0 4 : 5 6 . 0 0 0 Z

✓

j i t n e y _ c l i e n t _
s e s s i o n _ c r e a t e
d _ a t

1 6 8 0 8 7 2 6 9 7 / . a i r b n b . c o m 2 0 2 3 - 0 4 - 0 8 T 1 3 :
0 4 : 5 6 . 0 0 0 Z

✓

j i t n e y _ c l i e n t _
s e s s i o n _ u p d a t e
d _ a t

1 6 8 0 8 7 2 6 9 7 / . a i r b n b . c o m 2 0 2 3 - 0 4 - 0 8 T 1 3 :
0 4 : 5 6 . 0 0 0 Z

✓

10.2.4. Content
{ " c u r r e n c i e s " : [ { " c o d e " : " A R S " , " i d " : " A R S " , " l o c a l i z e d _ f u l l _ n a m e " : " A r g e n t i n e   p e s o " , " n a m e "
: " A r g e n t i n i a n   P e s o s " , " s y m b o l " : " $ " , " u n i c o d e _ s y m b o l " : " $ " } , { " c o d e " : " A W G " , " i d " : " A W G " , " l o c
a l i z e d _ f u l l _ n a m e " : " A r u b a n   F l o r i n " , " n a m e " : " A r u b a n   F l o r i n " , " s y m b o l " : " A f l . " , " u n i c o d e _ s y m
b o l " : " A f l . " } , { " c o d e " : " A U D " , " i d " : " A U D " , " l o c a l i z e d _ f u l l _ n a m e " : " A u s t r a l i a n   d o l l a r " , " n a m e
" : " A u s t r a l i a n   D o l l a r s " , " s y m b o l " : " $ " , " u n i c o d e _ s y m b o l " : " $ " } , { " c o d e " : " B H D " , " i d " : " B H D " , " l
o c a l i z e d _ f u l l _ n a m e " : " B a h r a i n i   D i n a r " , " n a m e " : " B a h r a i n i   D i n a r " , " s y m b o l " : " B D " , " u n i c o d e _ s
y m b o l " : " B D " } , { " c o d e " : " B B D " , " i d " : " B B D " , " l o c a l i z e d _ f u l l _ n a m e " : " B a r b a d i a n   D o l l a r " , " n a m e "
: " B a r b a d i a n   D o l l a r " , " s y m b o l " : " B d s $ " , " u n i c o d e _ s y m b o l " : " B d s $ " } , { " c o d e " : " B Z D " , " i d " : " B Z D "
, " l o c a l i z e d _ f u l l _ n a m e " : " B e l i z e   D o l l a r " , " n a m e " : " B e l i z e   D o l l a r " , " s y m b o l " : " B Z $ " , " u n i c o d e
_ s y m b o l " : " B Z $ " } , { " c o d e " : " B T N " , " i d " : " B T N " , " l o c a l i z e d _ f u l l _ n a m e " : " B h u t a n e s e   N g u l t r u m " , "
n a m e " : " B h u t a n e s e   N g u l t r u m " , " s y m b o l " : " N u . " , " u n i c o d e _ s y m b o l " : " N u . " } , { " c o d e " : " B A M " , " i d " :
" B A M " , " l o c a l i z e d _ f u l l _ n a m e " : " B o s n i a   a n d   H e r z e g o v i n a   C o n v e r t i b l e   M a r k " , " n a m e " : " B o s n i a  
a n d   H e r z e g o v i n a   C o n v e r t i b l e   M a r k " , " s y m b o l " : " K M " , " u n i c o d e _ s y m b o l " : " K M " } , { " c o d e " : " B R L " ,
" i d " : " B R L " , " l o c a l i z e d _ f u l l _ n a m e " : " B r a z i l i a n   r e a l " , " n a m e " : " B r a z i l i a n   R e a i s " , " s y m b o l " : "
R $ " , " u n i c o d e _ s y m b o l " : " R $ " } , { " c o d e " : " B N D " , " i d " : " B N D " , " l o c a l i z e d _ f u l l _ n a m e " : " B r u n e i   D o l
l a r " , " n a m e " : " B r u n e i   D o l l a r " , " s y m b o l " : " B $ " , " u n i c o d e _ s y m b o l " : " B $ " } , { " c o d e " : " B G N " , " i d " : "
B G N " , " l o c a l i z e d _ f u l l _ n a m e " : " B u l g a r i a n   l e v " , " n a m e " : " B u l g a r i a n   L e v a " , " s y m b o l " : " & # 1 0 8 3 ; &
# 1 0 7 4 ; " , " u n i c o d e _ s y m b o l " : " л в . " } , { " c o d e " : " C A D " , " i d " : " C A D " , " l o c a l i z e d _ f u l l _ n a m e " : " C a n a d
i a n   d o l l a r " , " n a m e " : " C a n a d i a n   D o l l a r " , " s y m b o l " : " $ " , " u n i c o d e _ s y m b o l " : " $ " } , { " c o d e " : " C L P "
, " i d " : " C L P " , " l o c a l i z e d _ f u l l _ n a m e " : " C h i l e a n   p e s o " , " n a m e " : " C h i l e a n   P e s o s " , " s y m b o l " : " $ " ,
" u n i c o d e _ s y m b o l " : " $ " } , { " c o d e " : " C N Y " , " i d " : " C N Y " , " l o c a l i z e d _ f u l l _ n a m e " : " C h i n e s e   y u a n " , "
n a m e " : " C h i n e s e   Y u a n " , " s y m b o l " : " & # 6 5 5 0 9 ; " , " u n i c o d e _ s y m b o l " : " � " } , { " c o d e " : " C O P " , " i d " : " C O
P " , " l o c a l i z e d _ f u l l _ n a m e " : " C o l o m b i a n   p e s o " , " n a m e " : " C o l u m b i a n   P e s o s " , " s y m b o l " : " $ " , " u n i c
o d e _ s y m b o l " : " $ " } , { " c o d e " : " C R C " , " i d " : " C R C " , " l o

(truncated after 2000 bytes)

11. P O S T   a p i . a i r b n b . c o m  (2023-04-07T13:04:57.546Z)
11.1. Request

11.1.1. General
Method POST
HTTP version HTTP/2.0

Scheme h t t p s
Host a p i . a i r b n b . c o m
Filename / v 2 / h y d r a t e

11.1.2. Query string parameters
c l i e n t _ i d 3 0 9 2 n x y b y b 0 o t q w 1 8 e 8 n h 5 n t y



l o c a l e e n - U S
c u r r e n c y U S D

11.1.3. Headers
x - r e t u r n - s t r a t e g y s i n g l e
a c c e p t - e n c o d i n g b r , g z i p
x - a i r b n b - s u p p o r t s - a i r l o c k - v 2 t r u e
c o n t e n t - t y p e a p p l i c a t i o n / j s o n ;   c h a r s e t = U T F - 8
c o n t e n t - l e n g t h 5 8
u s e r - a g e n t A i r b n b / 2 6 0 0 4 5 2 6   N a m e / G L O B A L _ T R A V E L   A p p V e r s i o n / 2 3 . 1 3 . 1   R e l e a s e S t a g e / r e l e a s

e   A n d r o i d / 1 3   D e v i c e / G o o g l e _ s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4   C a r r i e r / T - M o b i l e   T y p e / P h o n e   A n d r o i
d A P I L e v e l / 3 3

x - a i r b n b - s i d
x - a i r b n b - n e t w o r k - t y p e w i f i
x - a i r b n b - s c r e e n s i z e w = 3 9 2 . 7 2 7 2 6 ; h = 8 0 5 . 0 9 0 9
x - a i r b n b - d e v i c e - i d 7 d 5 a 6 f d 0 d 5 3 a 5 6 6 b
x - a i r b n b - c a r r i e r - c o u n t r y u s
x - a i r b n b - t i m e z o n e E u r o p e / B e r l i n
x - a i r b n b - e v e r e s t - d e v i c e - i d 1 6 8 0 8 6 9 8 7 6 . Q G _ o z V R O P 0 5 b h s 5 q D A X O . Y E s g 3 z _ H 2 D g r B o x l C i 9 W o f G d o n

s b B z F z l _ O x i h c L 2 o g
x - a i r b n b - a d v e r t i s i n g - i d 1 2 0 9 d 0 b 9 - b 9 5 9 - 4 2 e 6 - b 9 2 1 - a a 5 d 9 d 0 8 c 1 a f

11.1.4. Cookies
none

11.1.5. Content
{ " c h a n n e l " : " N E W S _ F L A S H " , " l o n a _ r e q u e s t " : { " l o n a _ v e r s i o n " : 3 } }

11.2. Response

11.2.1. General
Status 2 0 0  
HTTP version HTTP/2.0

11.2.2. Headers
s e r v e r n g i n x
c o n t e n t - t y p e a p p l i c a t i o n / j s o n ; c h a r s e t = u t f - 8
c o n t e n t - l e n g t h 1 0 4
x - i n s t r u m e n t a t i o n a i r b n b ,   a i r b n b
x - s e r v e r - l i f e c y c l e - p h a s e r u n n i n g ,   r u n n i n g
s t a t u s 2 0 0   O K
x - k 8 s - a p p - n a m e v o r t e x - p r o d u c t i o n
x - k 8 s - n a m e s p a c e v o r t e x - p r o d u c t i o n
x - k 8 s - p o d - n a m e v o r t e x - p r o d u c t i o n - 7 f 6 b 6 b b b b 4 - 4 7 4 r 9
x - a p p - g i t - s h a 2 a f 4 7 6 6 8 1 6 f 8 e c 4 6 4 9 0 2 1 6 a f b 8 8 f 6 1 5 e 8 a 2 f b 4 1 8
x - s e r v e r - s e r v i c e - n a m e V o r t e x
x - e n v o y - u p s t r e a m - s e r v i c e - t i m e 2 8
x - s e r v e r - a p i - m e t h o d V o r t e x R e s t f u l R e s o u r c e # h y d r a t e
x - s e r v e r - c a n o n i c a l - p a t h / v 2 / h y d r a t e
x - a i r b n b - i n t e r n a l - t r a c e - i d 6 J R S t y n - o l x x d D 3 N 6 _ x x y w = =
x - x s s - p r o t e c t i o n 1 ;   m o d e = b l o c k
x - c o n t e n t - t y p e - o p t i o n s n o s n i f f



x - f r a m e - o p t i o n s S A M E O R I G I N
r e f e r r e r - p o l i c y s a m e - o r i g i n
c a c h e - c o n t r o l n o - s t o r e ,   m a x - a g e = 0 ,   p r i v a t e ,   m u s t - r e v a l i d a t e
s e r v e r - t i m i n g b a c k e n d ; d u r = 2 7 ,   c d n - c a c h e ;   d e s c = N O - S T O R E ,   e d g e ;   d u r = 1 1 3 ,   o r i g i n ;   d u r = 4 1
v a r y A c c e p t - E n c o d i n g
s t r i c t - t r a n s p o r t - s e c u r i t y m a x - a g e = 1 0 8 8 6 4 0 0 ;   i n c l u d e S u b d o m a i n s
d a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 4 : 5 7   G M T
a l t - s v c h 3 = " : 4 4 3 " ;   m a = 9 3 6 0 0
x - a i r b n b - s u r e r i d e c 1 a 1 o . 0 . b 1 d 0 1 7 0 2 . 1 6 8 0 8 7 2 6 9 7 . 7 7 3 f 4 b % % i 1 c 1 o % % t 1 d 1 o . 6 J R S t y n - o l x x d D 3 N 6 _

x x y w = = % % h 1
c a c h e s t a t u s o r i g i n

11.2.3. Cookies
none

11.2.4. Content
{ " e x p l o r e _ s e c t i o n s " : [ ] , " e x p l o r e _ m e t a d a t a " : { } , " n e w s f l a s h _ d a t a " : { " m o d a l s " : [ ] } , " c o n t e n t _
c o n f i g u r a t i o n s " : [ ] }

12. G E T   a p i . a i r b n b . c o m  (2023-04-07T13:04:57.577Z)
12.1. Request

12.1.1. General
Method GET
HTTP version HTTP/2.0

Scheme h t t p s
Host a p i . a i r b n b . c o m
Filename / v 3 / A c t i o n T r a y Q u e r y

12.1.2. Query string parameters
o p e r a t i o n N a m e A c t i o n T r a y Q u e r y
e x t e n s i o n s { " p e r s i s t e d Q u e r y " : { " v e r s i o n " : 1 , " s h a 2 5 6 H a s h " : " c e b 1 a 1 e b 3 e 8 1 6 f 4 2 b 6 6 0 d d 9 f b 2 8 c e

f 5 5 9 0 1 5 d e 4 4 6 5 7 0 f 6 0 d 3 d 5 5 5 e b 5 a 2 1 e 0 b e 8 " } }
c l i e n t _ i d 3 0 9 2 n x y b y b 0 o t q w 1 8 e 8 n h 5 n t y
l o c a l e e n - U S
c u r r e n c y U S D

12.1.3. Headers
a c c e p t a p p l i c a t i o n / j s o n
x - a p o l l o - o p e r a t i o n - i d c e b 1 a 1 e b 3 e 8 1 6 f 4 2 b 6 6 0 d d 9 f b 2 8 c e f 5 5 9 0 1 5 d e 4 4 6 5 7 0 f 6 0 d 3 d 5 5 5 e b 5 a 2 1 e 0 b e

8
x - a p o l l o - o p e r a t i o n - n a m e A c t i o n T r a y Q u e r y
x - e n c o d e - w i t h g z i p
x - n i o b e - o p e r a t i o n - u n i q u e - i d e 3 8 e 5 d b 5 - e 5 b e - 4 7 d 8 - a d 8 a - 9 8 7 a 3 2 c 5 a 2 6 4
x - a i r b n b - g r a p h q l - p l a t f o r m a n d r o i d
x - a p o l l o - c a c h e - k e y 9 6 c 9 0 b 9 5 e 9 5 2 1 0 2 c 5 f 3 5 9 b 5 a 5 3 1 a 7 f b 0
x - a p o l l o - c a c h e - f e t c h - s t r a t e g y N E T W O R K _ O N L Y
x - a p o l l o - e x p i r e - t i m e o u t 0
x - a p o l l o - e x p i r e - a f t e r - r e a d f a l s e
x - a p o l l o - p r e f e t c h f a l s e



x - a p o l l o - c a c h e - d o - n o t - s t o r e f a l s e
a c c e p t - e n c o d i n g b r , g z i p
x - a i r b n b - s u p p o r t s - a i r l o c k - v 2 t r u e
u s e r - a g e n t A i r b n b / 2 6 0 0 4 5 2 6   N a m e / G L O B A L _ T R A V E L   A p p V e r s i o n / 2 3 . 1 3 . 1   R e l e a s e S t a g e / r e l e a s

e   A n d r o i d / 1 3   D e v i c e / G o o g l e _ s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4   C a r r i e r / T - M o b i l e   T y p e / P h o n e   A n d r o i
d A P I L e v e l / 3 3

x - a i r b n b - s i d
x - a i r b n b - n e t w o r k - t y p e w i f i
x - a i r b n b - s c r e e n s i z e w = 3 9 2 . 7 2 7 2 6 ; h = 8 0 5 . 0 9 0 9
x - a i r b n b - d e v i c e - i d 7 d 5 a 6 f d 0 d 5 3 a 5 6 6 b
x - a i r b n b - c a r r i e r - c o u n t r y u s
x - a i r b n b - t i m e z o n e E u r o p e / B e r l i n
x - a i r b n b - e v e r e s t - d e v i c e - i d 1 6 8 0 8 6 9 8 7 6 . Q G _ o z V R O P 0 5 b h s 5 q D A X O . Y E s g 3 z _ H 2 D g r B o x l C i 9 W o f G d o n

s b B z F z l _ O x i h c L 2 o g
x - a i r b n b - a d v e r t i s i n g - i d 1 2 0 9 d 0 b 9 - b 9 5 9 - 4 2 e 6 - b 9 2 1 - a a 5 d 9 d 0 8 c 1 a f

12.1.4. Cookies
none

12.1.5. Content
none

12.2. Response

12.2.1. General
Status 2 0 0  
HTTP version HTTP/2.0

12.2.2. Headers
s e r v e r n g i n x
c o n t e n t - t y p e a p p l i c a t i o n / j s o n ; c h a r s e t = u t f - 8
c o n t e n t - l e n g t h 1 1 1
x - i n s t r u m e n t a t i o n a i r b n b ,   a i r b n b
x - s e r v e r - l i f e c y c l e - p h a s e r u n n i n g ,   r u n n i n g
s t a t u s 2 0 0   O K
x - k 8 s - a p p - n a m e v i a d u c t - p u b l i c - p r o d u c t i o n
x - a i r b n b - g r a p h q l - s c h e m a - i d 2 2 9 6 3 8 e 9 3 5 0 d 0 7 8 c 1 9 4 9 6 8 9 0 d 1 c f 5 4 1 5 a f a c d 9 e 4 4 a 6 f f 7 3 f 4 1 4 9 7 d e 1 e 2

3 7 1 e b b
x - k 8 s - n a m e s p a c e v i a d u c t - p u b l i c - p r o d u c t i o n
x - k 8 s - p o d - n a m e v i a d u c t - p u b l i c - p r o d u c t i o n - 6 6 f 6 8 d b d b c - v q t f n
x - a p p - g i t - s h a 7 0 9 c b 3 4 5 3 b 6 9 d f b 2 2 4 4 9 1 6 c 1 e 8 a d 3 1 1 e b e 5 b 2 b 6 1
x - s e r v e r - s e r v i c e - n a m e V i a d u c t
x - e n v o y - u p s t r e a m - s e r v i c e - t i m e 1 9
x - s e r v e r - a p i - m e t h o d V i a d u c t G r a p h Q L R e s o u r c e # v i a d u c t E x t e r n a l R e q u e s t
x - s e r v e r - c a n o n i c a l - p a t h / / { p a t h : ( v 2 | v 3 ) ( ( / v i a d u c t ( / ( e x t e r n a l | l e g a c y - p s f ) ( / [ A - Z a - z 0 - 9 _

- ] + ) ? ) ? ) | ( / [ A - Z a - z 0 - 9 _ - ] + ) ) ? }
x - a i r b n b - i n t e r n a l - t r a c e - i d o A o o 3 G 9 X 9 T 3 w z 8 t m m I D M v Q = =
x - x s s - p r o t e c t i o n 1 ;   m o d e = b l o c k
x - c o n t e n t - t y p e - o p t i o n s n o s n i f f
x - f r a m e - o p t i o n s S A M E O R I G I N
r e f e r r e r - p o l i c y s a m e - o r i g i n
c a c h e - c o n t r o l n o - s t o r e ,   m a x - a g e = 0 ,   p r i v a t e ,   m u s t - r e v a l i d a t e



s e r v e r - t i m i n g b a c k e n d ; d u r = 1 7 ,   c d n - c a c h e ;   d e s c = N O - S T O R E ,   e d g e ;   d u r = 9 6 ,   o r i g i n ;   d u r = 2 6
v a r y A c c e p t - E n c o d i n g
x - a p i v 3 - s e r v e d - b y k r a k e n
s t r i c t - t r a n s p o r t - s e c u r i t y m a x - a g e = 1 0 8 8 6 4 0 0 ;   i n c l u d e S u b d o m a i n s
d a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 4 : 5 7   G M T
a l t - s v c h 3 = " : 4 4 3 " ;   m a = 9 3 6 0 0
x - a i r b n b - s u r e r i d e c 1 a 1 o . 0 . b 1 d 0 1 7 0 2 . 1 6 8 0 8 7 2 6 9 7 . 7 7 3 f 6 4 % % i 1 c 1 o % % t 1 d 1 o . o A o o 3 G 9 X 9 T 3 w z 8 t m m I

D M v Q = = % % h 1
c a c h e s t a t u s o r i g i n

12.2.3. Cookies
none

12.2.4. Content
{ " d a t a " : { " p r e s e n t a t i o n " : { " a c t i o n T r a y " : { " a c t i o n I t e m s " : [ ] } } } , " e x t e n s i o n s " : { " t r a c e I d " : " o
A o o 3 G 9 X 9 T 3 w z 8 t m m I D M v Q = = " } }

13. P O S T   a p i . a i r b n b . c o m  (2023-04-07T13:04:57.506Z)
13.1. Request

13.1.1. General
Method POST
HTTP version HTTP/2.0

Scheme h t t p s
Host a p i . a i r b n b . c o m
Filename / v 2 / c l i e n t _ c o n f i g s

13.1.2. Query string parameters
c l i e n t _ i d 3 0 9 2 n x y b y b 0 o t q w 1 8 e 8 n h 5 n t y
l o c a l e e n - U S
c u r r e n c y U S D

13.1.3. Headers
x - r e t u r n - s t r a t e g y s i n g l e
c a c h e - c o n t r o l m a x - a g e = 3 6 0 0 ,   m a x - s t a l e = 6 0 1 2 0 0
a c c e p t - e n c o d i n g b r , g z i p
x - a i r b n b - s u p p o r t s - a i r l o c k - v 2 t r u e
c o n t e n t - t y p e a p p l i c a t i o n / j s o n ;   c h a r s e t = U T F - 8
c o n t e n t - l e n g t h 1 2 2 4
u s e r - a g e n t A i r b n b / 2 6 0 0 4 5 2 6   N a m e / G L O B A L _ T R A V E L   A p p V e r s i o n / 2 3 . 1 3 . 1   R e l e a s e S t a g e / r e l e a s

e   A n d r o i d / 1 3   D e v i c e / G o o g l e _ s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4   C a r r i e r / T - M o b i l e   T y p e / P h o n e   A n d r o i
d A P I L e v e l / 3 3

x - a i r b n b - s i d
x - a i r b n b - n e t w o r k - t y p e w i f i
x - a i r b n b - s c r e e n s i z e w = 3 9 2 . 7 2 7 2 6 ; h = 8 0 5 . 0 9 0 9
x - a i r b n b - d e v i c e - i d 7 d 5 a 6 f d 0 d 5 3 a 5 6 6 b
x - a i r b n b - c a r r i e r - c o u n t r y u s
x - a i r b n b - t i m e z o n e E u r o p e / B e r l i n
x - a i r b n b - e v e r e s t - d e v i c e - i d 1 6 8 0 8 6 9 8 7 6 . Q G _ o z V R O P 0 5 b h s 5 q D A X O . Y E s g 3 z _ H 2 D g r B o x l C i 9 W o f G d o n

s b B z F z l _ O x i h c L 2 o g



x - a i r b n b - a d v e r t i s i n g - i d 1 2 0 9 d 0 b 9 - b 9 5 9 - 4 2 e 6 - b 9 2 1 - a a 5 d 9 d 0 8 c 1 a f

13.1.4. Cookies
none

13.1.5. Content
{ " c o n f i g s " : [ " t r e b u c h e t " ] , " t r e b u c h e t _ k e y s " : [ " c h i n a . h o s t . s h o w . w a t e r m a r k . e n t r a n c e " , " c h i n
a _ w o m _ t e a m _ r e f e r r a l _ m o n t h _ e x p i r e _ l a u n c h " , " n e z h a . w e c h a t _ s e r v i c e _ a c c o u n t _ s e c t i o n _ i n _ c o u
p o n _ c e n t e r _ s a v e _ i m a g e _ i o s " , " h o s t - b o o k i n g . n e z h a . r e m o v e _ e n l a r g e _ t e x t " , " b e t a _ p r o g r a m . n d a
_ p a g e . g u e s t s _ s u m m e r _ 2 0 2 3 . a p p _ v e r s i o n " , " c h i n a _ r e b a t e _ v o u c h e r _ e n t r y " , " l e g o _ p a g e _ p 3 _ w i t h
_ d a t e " , " l e g o _ p a g e _ l o a d i n g _ l a b e l " , " b e t a _ p r o g r a m . n d a _ p a g e . b y p a s s _ e n r o l l m e n t _ c h e c k " , " c h i
n a _ w o m _ t e a m _ r e m o v e _ d e s t i n a t i o n _ b i l l b o a r d _ l a u n c h " , " n e z h a . c h i n a _ r e v i e w _ c o u p o n _ g o _ t o _ r e f
e r r a l _ a n d r o i d " , " n 1 6 _ 2 0 2 2 _ d i s a b l e _ a n i m a t i o n " , " b e t a _ p r o g r a m . g u e s t s _ s u m m e r _ 2 0 2 3 . e n a b l e _ e
n r o l l m e n t " , " c h i n a _ c o u p o n _ c e n t e r _ s h o w _ t h i r d p a r t y _ n a t i v e " , " b e t a _ p r o g r a m . n d a _ p a g e . g u e s t s
_ s u m m e r _ 2 0 2 3 . i n v i t e d " , " n e z h a . c h i n a _ r e v i e w _ c o u p o n _ g o _ t o _ r e f e r r a l _ i o s " , " n e z h a . w e c h a t _ s e
r v i c e _ a c c o u n t _ s e c t i o n _ i n _ c o u p o n _ c e n t e r " , " u s e _ n e z h a _ i m a g e _ c a c h e _ u r l " , " c h i n a _ c o m m u n i t y _
t e a m _ d e s t i n a t i o n _ h o s t _ f o r c e _ e n t e r _ c o n t a c t _ h o s t " , " c h i n a . h o s t . s h o w . w a t e r m a r k . e n t r a n c e . o
n . t o d o . l i s t " , " b e t a _ p r o g r a m . s u m m e r _ 2 0 2 3 . p u b l i c _ h o s t . a c t i v e " , " l e g o _ p a g e _ m e t r i c _ l o g g e r " ,
" n 1 6 _ a c 4 h _ l p " , " n 1 6 _ 2 0 2 2 _ h l p _ b u t t o n _ e n a b l e " , " c h i n a _ i o s _ c h e c k _ i n _ g u i d e _ g p " , " s t o r e f r o n t s
_ w i n t e r _ 2 0 2 2 _ h o m e p a g e . s o u t h e r n _ h e m i s p h e r e " , " n e z h a . w e c h a t _ s e r v i c e _ a c c o u n t _ s e c t i o n _ i n _ c
o u p o n _ c e n t e r _ s a v e _ i m a g e _ a n d r o i d " ] }

13.2. Response

13.2.1. General
Status 2 0 0  
HTTP version HTTP/2.0

13.2.2. Headers
s e r v e r n g i n x
c o n t e n t - t y p e a p p l i c a t i o n / j s o n ; c h a r s e t = u t f - 8
c o n t e n t - l e n g t h 5 8 0
x - i n s t r u m e n t a t i o n a i r b n b ,   a i r b n b
x - s e r v e r - l i f e c y c l e - p h a s e r u n n i n g ,   r u n n i n g
s t a t u s 2 0 0   O K
x - k 8 s - a p p - n a m e m o f i - p r o d u c t i o n
x - k 8 s - n a m e s p a c e m o f i - p r o d u c t i o n
x - k 8 s - p o d - n a m e m o f i - p r o d u c t i o n - 6 5 9 6 c 9 7 f c 9 - z p 7 z d
x - a p p - g i t - s h a 6 d b 0 6 e 8 4 d e 0 0 2 7 9 c b 8 c a 1 0 7 1 0 2 5 d 2 5 e f 1 a 1 8 e 8 5 7
x - s e r v e r - s e r v i c e - n a m e M o f i
x - e n v o y - u p s t r e a m - s e r v i c e - t i m e 1 4
x - s e r v e r - a p i - m e t h o d M o f i R e s t f u l R e s o u r c e # c o n f i g
x - s e r v e r - c a n o n i c a l - p a t h / v 2 / c l i e n t _ c o n f i g s
x - a i r b n b - i n t e r n a l - t r a c e - i d 6 z J j m s _ 9 o g L x W b n h i u 3 K j w = =
x - x s s - p r o t e c t i o n 1 ;   m o d e = b l o c k
x - c o n t e n t - t y p e - o p t i o n s n o s n i f f
x - f r a m e - o p t i o n s S A M E O R I G I N
r e f e r r e r - p o l i c y s a m e - o r i g i n
c a c h e - c o n t r o l n o - s t o r e ,   m a x - a g e = 0 ,   p r i v a t e ,   m u s t - r e v a l i d a t e
s e r v e r - t i m i n g b a c k e n d ; d u r = 1 3 ,   c d n - c a c h e ;   d e s c = N O - S T O R E ,   e d g e ;   d u r = 1 3 7 ,   o r i g i n ;   d u r = 4 4
v a r y A c c e p t - E n c o d i n g
c o n t e n t - e n c o d i n g g z i p
s t r i c t - t r a n s p o r t - s e c u r i t y m a x - a g e = 1 0 8 8 6 4 0 0 ;   i n c l u d e S u b d o m a i n s



d a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 4 : 5 7   G M T
a l t - s v c h 3 = " : 4 4 3 " ;   m a = 9 3 6 0 0
x - a i r b n b - s u r e r i d e c 1 a 1 o . 0 . b 1 d 0 1 7 0 2 . 1 6 8 0 8 7 2 6 9 7 . 7 7 3 f 3 4 % % i 1 c 1 o % % t 1 d 1 o . 6 z J j m s _ 9 o g L x W b n h i u

3 K j w = = % % h 1
c a c h e s t a t u s o r i g i n

13.2.3. Cookies
none

13.2.4. Content
{ " t r e b u c h e t s " : [ { " i d " : " c h i n a . h o s t . s h o w . w a t e r m a r k . e n t r a n c e " , " l a u n c h " : f a l s e } , { " i d " : " c h i n
a _ w o m _ t e a m _ r e f e r r a l _ m o n t h _ e x p i r e _ l a u n c h " , " l a u n c h " : t r u e } , { " i d " : " n e z h a . w e c h a t _ s e r v i c e _ a
c c o u n t _ s e c t i o n _ i n _ c o u p o n _ c e n t e r _ s a v e _ i m a g e _ i o s " , " l a u n c h " : f a l s e } , { " i d " : " h o s t - b o o k i n g . n
e z h a . r e m o v e _ e n l a r g e _ t e x t " , " l a u n c h " : f a l s e } , { " i d " : " b e t a _ p r o g r a m . n d a _ p a g e . g u e s t s _ s u m m e r _
2 0 2 3 . a p p _ v e r s i o n " , " l a u n c h " : t r u e } , { " i d " : " c h i n a _ r e b a t e _ v o u c h e r _ e n t r y " , " l a u n c h " : t r u e } , { "
i d " : " l e g o _ p a g e _ p 3 _ w i t h _ d a t e " , " l a u n c h " : t r u e } , { " i d " : " l e g o _ p a g e _ l o a d i n g _ l a b e l " , " l a u n c h " :
t r u e } , { " i d " : " b e t a _ p r o g r a m . n d a _ p a g e . b y p a s s _ e n r o l l m e n t _ c h e c k " , " l a u n c h " : f a l s e } , { " i d " : " c h
i n a _ w o m _ t e a m _ r e m o v e _ d e s t i n a t i o n _ b i l l b o a r d _ l a u n c h " , " l a u n c h " : t r u e } , { " i d " : " n e z h a . c h i n a _ r
e v i e w _ c o u p o n _ g o _ t o _ r e f e r r a l _ a n d r o i d " , " l a u n c h " : f a l s e } , { " i d " : " n 1 6 _ 2 0 2 2 _ d i s a b l e _ a n i m a t i o
n " , " l a u n c h " : f a l s e } , { " i d " : " b e t a _ p r o g r a m . g u e s t s _ s u m m e r _ 2 0 2 3 . e n a b l e _ e n r o l l m e n t " , " l a u n c h "
: f a l s e } , { " i d " : " c h i n a _ c o u p o n _ c e n t e r _ s h o w _ t h i r d p a r t y _ n a t i v e " , " l a u n c h " : t r u e } , { " i d " : " b e t a
_ p r o g r a m . n d a _ p a g e . g u e s t s _ s u m m e r _ 2 0 2 3 . i n v i t e d " , " l a u n c h " : f a l s e } , { " i d " : " n e z h a . c h i n a _ r e v i
e w _ c o u p o n _ g o _ t o _ r e f e r r a l _ i o s " , " l a u n c h " : f a l s e } , { " i d " : " n e z h a . w e c h a t _ s e r v i c e _ a c c o u n t _ s e c
t i o n _ i n _ c o u p o n _ c e n t e r " , " l a u n c h " : t r u e } , { " i d " : " u s e _ n e z h a _ i m a g e _ c a c h e _ u r l " , " l a u n c h " : t r u e
} , { " i d " : " c h i n a _ c o m m u n i t y _ t e a m _ d e s t i n a t i o n _ h o s t _ f o r c e _ e n t e r _ c o n t a c t _ h o s t " , " l a u n c h " : f a l
s e } , { " i d " : " c h i n a . h o s t . s h o w . w a t e r m a r k . e n t r a n c e . o n . t o d o . l i s t " , " l a u n c h " : f a l s e } , { " i d " : " b e
t a _ p r o g r a m . s u m m e r _ 2 0 2 3 . p u b l i c _ h o s t . a c t i v e " , " l a u n c h " : f a l s e } , { " i d " : " l e g o _ p a g e _ m e t r i c _ l o
g g e r " , " l a u n c h " : f a l s e } , { " i d " : " n 1 6 _ a c 4 h _ l p " , " l a u n c h " : t r u e } , { " i d " : " n 1 6 _ 2 0 2 2 _ h l p _ b u t t o n _ e
n a b l e " , " l a u n c h " : t r u e } , { " i d " : " c h i n a _ i o s _ c h e c k _ i n _ g u i d e _ g p " , " l a u n c h " : f a l s e } , { " i d " : " s t o r
e f r o n t s _ w i n t e r _ 2 0 2 2 _ h o m e p a g e . s o u t h e r n _ h e m i s p h e r e " , " l a u n c h " : f a l s e } , { " i d " : " n e z h a . w e c h a t
_ s e r v i c e _ a c c o u n t _ s e c t i o n _ i n _ c o u p o n _ c e n t e r _ s a v e _ i m a g e _ a n d r o i d " , " l a u n c h " : f a l s e } ] , " t i m e _
s t a m p " : 1 6 8 0 8 7 2 6 9 7 }

14. P O S T   g r a p h . f a c e b o o k . c o m  (2023-04-07T13:04:57.640Z)
14.1. Request

14.1.1. General
Method POST
HTTP version HTTP/1.1

Scheme h t t p s
Host g r a p h . f a c e b o o k . c o m
Filename / v 1 4 . 0 / 1 3 8 5 6 6 0 2 5 6 7 6 / a c t i v i t i e s

14.1.2. Query string parameters
none

14.1.3. Headers
U s e r - A g e n t F B A n d r o i d S D K . 1 4 . 1 . 1
A c c e p t - L a n g u a g e e n _ U S
C o n t e n t - T y p e a p p l i c a t i o n / x - w w w - f o r m - u r l e n c o d e d
C o n t e n t - E n c o d i n g g z i p
T r a n s f e r - E n c o d i n g c h u n k e d



H o s t g r a p h . f a c e b o o k . c o m
C o n n e c t i o n K e e p - A l i v e
A c c e p t - E n c o d i n g g z i p

14.1.4. Cookies
none

14.1.5. Content
• Name: f o r m a t 

Value: j s o n 

• Name: s d k 
Value: a n d r o i d 

• Name: c u s t o m _ e v e n t s 
Value: [ { " _ e v e n t N a m e " : " f b _ s d k _ i n i t i a l i z e " , " _ e v e n t N a m e _ m d 5 " : " d 4 7 0 d 2 2 f 2 3 7 a e e 6 9 8 4 3 3 5 5 e d b
a 5 a 8 1 7 8 " , " _ l o g T i m e " : 1 6 7 9 3 3 0 1 2 4 , " _ u i " : " u n k n o w n " , " s h a r e _ l i b _ i n c l u d e d " : " 1 " , " a p p l i n k s _ l
i b _ i n c l u d e d " : " 1 " , " g a m i n g s e r v i c e s _ l i b _ i n c l u d e d " : " 1 " , " m e s s e n g e r _ l i b _ i n c l u d e d " : " 1 " , " l o
g i n _ l i b _ i n c l u d e d " : " 1 " , " a l l _ l i b _ i n c l u d e d " : " 1 " , " c o r e _ l i b _ i n c l u d e d " : " 1 " , " _ i n B a c k g r o u n d
" : " 1 " , " _ i m p l i c i t l y L o g g e d " : " 1 " } , { " _ e v e n t N a m e " : " f b _ m o b i l e _ d e a c t i v a t e _ a p p " , " _ e v e n t N a m e
_ m d 5 " : " 9 2 2 5 5 b 4 9 1 a 4 e 2 5 b 5 d 8 0 9 e d c f 3 6 6 5 a f f e " , " _ l o g T i m e " : " 1 6 7 9 3 2 7 3 0 8 " , " _ u i " : " S p l a s h S c r e e
n A c t i v i t y " , " _ s e s s i o n _ i d " : " 5 3 6 f 5 d e a - 5 0 c 9 - 4 6 3 6 - 9 f a 9 - 3 f 4 8 b 1 4 7 b f 7 f " , " f b _ m o b i l e _ t i m e _ b e t
w e e n _ s e s s i o n s " : " s e s s i o n _ q u a n t a _ 1 9 " , " f b _ m o b i l e _ l a u n c h _ s o u r c e " : " U n c l a s s i f i e d " , " f b _ m o b
i l e _ a p p _ i n t e r r u p t i o n s " : " 0 " , " _ v a l u e T o S u m " : 0 . 5 2 } , { " _ e v e n t N a m e " : " f b _ m o b i l e _ a c t i v a t e _ a p
p " , " _ e v e n t N a m e _ m d 5 " : " c b 7 f 3 b 6 c d 2 9 4 a f c e 0 5 e c e 6 1 5 d 4 3 e a 7 b 9 " , " _ l o g T i m e " : 1 6 7 9 3 3 0 1 2 4 , " _ u i " :
" S p l a s h S c r e e n A c t i v i t y " , " _ s e s s i o n _ i d " : " 5 3 6 f 5 d e a - 5 0 c 9 - 4 6 3 6 - 9 f a 9 - 3 f 4 8 b 1 4 7 b f 7 f " , " f b _ m o b
i l e _ l a u n c h _ s o u r c e " : " U n c l a s s i f i e d " , " f b _ m o b i l e _ p c k g _ f p " : " 5 c 5 3 e f 3 a 4 d 7 8 7 e b f 1 4 3 d 8 9 0 6 b d 6 6
d 8 0 6 " , " f b _ m o b i l e _ a p p _ c e r t _ h a s h " : " p 8 k K m Y g + 6 g S W 2 I Z U V 1 L s 0 N d 2 u D k = \ n " } ] 

• Name: e v e n t 
Value: C U S T O M _ A P P _ E V E N T S 

• Name: a n o n _ i d 
Value: X Z 9 d d 8 2 0 4 4 - 7 7 2 f - 4 b 9 9 - b 1 7 b - 2 0 8 e 9 c 3 c c 3 8 b 

• Name: a p p l i c a t i o n _ t r a c k i n g _ e n a b l e d 
Value: t r u e 

• Name: a d v e r t i s e r _ i d _ c o l l e c t i o n _ e n a b l e d 
Value: t r u e 

• Name: a d v e r t i s e r _ i d 
Value: 1 2 0 9 d 0 b 9 - b 9 5 9 - 4 2 e 6 - b 9 2 1 - a a 5 d 9 d 0 8 c 1 a f 

• Name: a d v e r t i s e r _ t r a c k i n g _ e n a b l e d 
Value: t r u e 

• Name: e x t i n f o 
Value: [ " a 2 " , " c o m . a i r b n b . a n d r o i d " , 2 6 0 0 4 5 2 6 , " 2 3 . 1 3 . 1 " , " 1 3 " , " s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4 " , " e n _ U
S " , " G M T + 0 1 : 0 0 " , " T - M o b i l e " , 1 0 8 0 , 2 2 1 4 , " 2 . 7 5 " , 4 , 8 , 6 , " E u r o p e \ / B e r l i n " ] 

• Name: a p p l i c a t i o n _ p a c k a g e _ n a m e 
Value: c o m . a i r b n b . a n d r o i d 

14.2. Response



14.2.1. General
Status 2 0 0   O K
HTTP version HTTP/1.1

14.2.2. Headers
C o n t e n t - T y p e t e x t / j a v a s c r i p t ;   c h a r s e t = U T F - 8
V a r y O r i g i n
x - f b - r l a f r 0
A c c e s s - C o n t r o l - A l l o w - O r i g i n *
f a c e b o o k - a p i - v e r s i o n v 1 4 . 0
S t r i c t - T r a n s p o r t - S e c u r i t y m a x - a g e = 1 5 5 5 2 0 0 0 ;   p r e l o a d
P r a g m a n o - c a c h e
C a c h e - C o n t r o l p r i v a t e ,   n o - c a c h e ,   n o - s t o r e ,   m u s t - r e v a l i d a t e
E x p i r e s S a t ,   0 1   J a n   2 0 0 0   0 0 : 0 0 : 0 0   G M T
x - f b - r e q u e s t - i d A L i g I z 6 9 4 X - h P K a q 5 r h v 5 O s
x - f b - t r a c e - i d H T 3 H X P A A m t W
x - f b - r e v 1 0 0 7 2 6 8 3 5 2
X - F B - D e b u g i p M 7 l 3 1 i B Q s W U h y U M n h L p 1 s F 8 0 x M t r y Y 1 P 6 F 3 n n u J w d o / 3 0 C F 2 p u E V C g Z w y 8 W Z Q o w 6 A g u o g q X p

M P N K Z Y W R p T z A = =
D a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 4 : 5 7   G M T
A l t - S v c h 3 = " : 4 4 3 " ;   m a = 8 6 4 0 0
C o n n e c t i o n k e e p - a l i v e
C o n t e n t - L e n g t h 1 6

14.2.3. Cookies
none

14.2.4. Content
{ " s u c c e s s " : t r u e }

15. P O S T   g r a p h . f a c e b o o k . c o m  (2023-04-07T13:04:57.390Z)
15.1. Request

15.1.1. General
Method POST
HTTP version HTTP/1.1

Scheme h t t p s
Host g r a p h . f a c e b o o k . c o m
Filename / v 1 4 . 0 / 1 3 8 5 6 6 0 2 5 6 7 6 / a c t i v i t i e s

15.1.2. Query string parameters
none

15.1.3. Headers
U s e r - A g e n t F B A n d r o i d S D K . 1 4 . 1 . 1
A c c e p t - L a n g u a g e e n _ U S
C o n t e n t - T y p e a p p l i c a t i o n / x - w w w - f o r m - u r l e n c o d e d
C o n t e n t - E n c o d i n g g z i p
T r a n s f e r - E n c o d i n g c h u n k e d
H o s t g r a p h . f a c e b o o k . c o m



C o n n e c t i o n K e e p - A l i v e
A c c e p t - E n c o d i n g g z i p

15.1.4. Cookies
none

15.1.5. Content
• Name: a c c e s s _ t o k e n 

Value: 1 3 8 5 6 6 0 2 5 6 7 6 | e 2 5 1 d 7 d a d 1 e 2 b 2 6 3 8 9 a d 8 a 4 3 5 5 7 a a 2 5 6 

• Name: f o r m a t 
Value: j s o n 

• Name: s d k 
Value: a n d r o i d 

• Name: e v e n t 
Value: M O B I L E _ A P P _ I N S T A L L 

• Name: a n o n _ i d 
Value: X Z 9 d d 8 2 0 4 4 - 7 7 2 f - 4 b 9 9 - b 1 7 b - 2 0 8 e 9 c 3 c c 3 8 b 

• Name: a p p l i c a t i o n _ t r a c k i n g _ e n a b l e d 
Value: t r u e 

• Name: a d v e r t i s e r _ i d _ c o l l e c t i o n _ e n a b l e d 
Value: t r u e 

• Name: a d v e r t i s e r _ i d 
Value: 1 2 0 9 d 0 b 9 - b 9 5 9 - 4 2 e 6 - b 9 2 1 - a a 5 d 9 d 0 8 c 1 a f 

• Name: a d v e r t i s e r _ t r a c k i n g _ e n a b l e d 
Value: t r u e 

• Name: e x t i n f o 
Value: [ " a 2 " , " c o m . a i r b n b . a n d r o i d " , 2 6 0 0 4 5 2 6 , " 2 3 . 1 3 . 1 " , " 1 3 " , " s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4 " , " e n _ U
S " , " G M T + 0 1 : 0 0 " , " T - M o b i l e " , 1 0 8 0 , 2 2 1 4 , " 2 . 7 5 " , 4 , 8 , 6 , " E u r o p e \ / B e r l i n " ] 

• Name: a p p l i c a t i o n _ p a c k a g e _ n a m e 
Value: c o m . a i r b n b . a n d r o i d 

15.2. Response

15.2.1. General
Status 2 0 0   O K
HTTP version HTTP/1.1

15.2.2. Headers
C o n t e n t - T y p e t e x t / j a v a s c r i p t ;   c h a r s e t = U T F - 8
V a r y O r i g i n
c r o s s - o r i g i n - r e s o u r c e - p o l i c y c r o s s - o r i g i n
x - a p p - u s a g e { " c a l l _ c o u n t " : 0 , " t o t a l _ c p u t i m e " : 0 , " t o t a l _ t i m e " : 0 }
x - f b - r l a f r 0
A c c e s s - C o n t r o l - A l l o w - O r i g i n *
f a c e b o o k - a p i - v e r s i o n v 1 4 . 0
S t r i c t - T r a n s p o r t - S e c u r i t y m a x - a g e = 1 5 5 5 2 0 0 0 ;   p r e l o a d
P r a g m a n o - c a c h e



C a c h e - C o n t r o l p r i v a t e ,   n o - c a c h e ,   n o - s t o r e ,   m u s t - r e v a l i d a t e
E x p i r e s S a t ,   0 1   J a n   2 0 0 0   0 0 : 0 0 : 0 0   G M T
x - f b - r e q u e s t - i d A K o Y 5 0 Q 4 j J 8 - p Z 9 Z o 3 g E k - k
x - f b - t r a c e - i d H D c 9 m u D V x c p
x - f b - r e v 1 0 0 7 2 6 8 3 5 2
X - F B - D e b u g 6 N J U 8 c M 8 P B V i 3 9 O I C N R + W 3 h h / F G p / A h n 1 e J u f B R 6 Y G z 3 O H 5 r 8 y I 6 S M w 6 2 Z G m p y 6 m m C 4 C f 4 i K r f

z r / 1 Q o 8 Q l 0 s A = =
D a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 4 : 5 7   G M T
A l t - S v c h 3 = " : 4 4 3 " ;   m a = 8 6 4 0 0
C o n n e c t i o n k e e p - a l i v e
C o n t e n t - L e n g t h 1 6

15.2.3. Cookies
none

15.2.4. Content
{ " s u c c e s s " : t r u e }

16. G E T   a p i . a i r b n b . c o m  (2023-04-07T13:04:57.519Z)
16.1. Request

16.1.1. General
Method GET
HTTP version HTTP/2.0

Scheme h t t p s
Host a p i . a i r b n b . c o m
Filename / v 2 / n e z h a _ r e s o u r c e /

16.1.2. Query string parameters
c d n _ c a c h e 1
c o u n t r y d e
t y p e p r o d u c t i o n
c l i e n t _ i d 3 0 9 2 n x y b y b 0 o t q w 1 8 e 8 n h 5 n t y
l o c a l e e n - U S
c u r r e n c y U S D

16.1.3. Headers
x - r e t u r n - s t r a t e g y s i n g l e
c o n t e n t - t y p e a p p l i c a t i o n / j s o n ;   c h a r s e t = U T F - 8
a c c e p t - e n c o d i n g b r , g z i p
x - a i r b n b - s u p p o r t s - a i r l o c k - v 2 t r u e
i f - m o d i f i e d - s i n c e F r i ,   0 7   A p r   2 0 2 3   1 2 : 3 3 : 2 0   G M T
u s e r - a g e n t A i r b n b / 2 6 0 0 4 5 2 6   N a m e / G L O B A L _ T R A V E L   A p p V e r s i o n / 2 3 . 1 3 . 1   R e l e a s e S t a g e / r e l e a s

e   A n d r o i d / 1 3   D e v i c e / G o o g l e _ s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4   C a r r i e r / T - M o b i l e   T y p e / P h o n e   A n d r o i
d A P I L e v e l / 3 3

x - a i r b n b - s i d
x - a i r b n b - n e t w o r k - t y p e w i f i
x - a i r b n b - s c r e e n s i z e w = 3 9 2 . 7 2 7 2 6 ; h = 8 0 5 . 0 9 0 9
x - a i r b n b - d e v i c e - i d 7 d 5 a 6 f d 0 d 5 3 a 5 6 6 b
x - a i r b n b - c a r r i e r - c o u n t r y u s



x - a i r b n b - t i m e z o n e E u r o p e / B e r l i n
x - a i r b n b - e v e r e s t - d e v i c e - i d 1 6 8 0 8 6 9 8 7 6 . Q G _ o z V R O P 0 5 b h s 5 q D A X O . Y E s g 3 z _ H 2 D g r B o x l C i 9 W o f G d o n

s b B z F z l _ O x i h c L 2 o g
x - a i r b n b - a d v e r t i s i n g - i d 1 2 0 9 d 0 b 9 - b 9 5 9 - 4 2 e 6 - b 9 2 1 - a a 5 d 9 d 0 8 c 1 a f

16.1.4. Cookies
none

16.1.5. Content
none

16.2. Response

16.2.1. General
Status 2 0 0  
HTTP version HTTP/2.0

16.2.2. Headers
s e r v e r n g i n x
c o n t e n t - t y p e a p p l i c a t i o n / j s o n ; c h a r s e t = u t f - 8
c o n t e n t - l e n g t h 1 0 7 4
x - i n s t r u m e n t a t i o n a i r b n b ,   a i r b n b
x - s e r v e r - l i f e c y c l e - p h a s e r u n n i n g ,   r u n n i n g
s t a t u s 2 0 0   O K
c a c h e - c o n t r o l p u b l i c ,   m a x - a g e = 1 8 0
x - k 8 s - a p p - n a m e n e z h a - a p i - p r o d u c t i o n
x - k 8 s - n a m e s p a c e n e z h a - a p i - p r o d u c t i o n
x - k 8 s - p o d - n a m e n e z h a - a p i - p r o d u c t i o n - 5 d c 7 5 d 7 9 8 9 - g n t 5 f
x - a p p - g i t - s h a 2 b 0 7 4 0 2 d e b c 0 7 5 a 8 a 5 8 d a f c 4 2 9 c a a c f b 0 7 c 7 1 a 0 1
x - s e r v e r - s e r v i c e - n a m e N e z h a A p i
x - e n v o y - u p s t r e a m - s e r v i c e - t i m e 2 6
x - s e r v e r - a p i - m e t h o d N e z h a A p i R e s t f u l R e s o u r c e # g e t R e s o u r c e
x - s e r v e r - c a n o n i c a l - p a t h / v 2 / n e z h a _ r e s o u r c e
x - a i r b n b - i n t e r n a l - t r a c e - i d 8 s 3 L U R f r B 3 o D e j T O U K n e x g = =
x - x s s - p r o t e c t i o n 1 ;   m o d e = b l o c k
x - c o n t e n t - t y p e - o p t i o n s n o s n i f f
x - f r a m e - o p t i o n s S A M E O R I G I N
r e f e r r e r - p o l i c y s a m e - o r i g i n
s e r v e r - t i m i n g b a c k e n d ; d u r = 1 8 ,   c d n - c a c h e ;   d e s c = N O - S T O R E ,   e d g e ;   d u r = 1 4 6 ,   o r i g i n ;   d u r = 4 9
v a r y A c c e p t - E n c o d i n g
c o n t e n t - e n c o d i n g g z i p
s t r i c t - t r a n s p o r t - s e c u r i t y m a x - a g e = 1 0 8 8 6 4 0 0 ;   i n c l u d e S u b d o m a i n s
d a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 4 : 5 7   G M T
a l t - s v c h 3 = " : 4 4 3 " ;   m a = 9 3 6 0 0
x - a i r b n b - s u r e r i d e c 1 a 1 o . 0 . b 1 d 0 1 7 0 2 . 1 6 8 0 8 7 2 6 9 7 . 7 7 3 f 4 5 % % i 1 c 1 o % % t 1 d 1 o . 8 s 3 L U R f r B 3 o D e j T O U K

n e x g = = % % h 1
c a c h e s t a t u s o r i g i n

16.2.3. Cookies
none



16.2.4. Content
{ " r e s o u r c e _ d o w n l o a d _ u r l " : " h t t p s : / / z 1 . m u s c a c h e . c n / a i r b n b / n e z h a / a s s e t s / r e s o u r c e ~ b c 5 e 4 f 5
4 . z i p " , " c o m m o n _ d o w n l o a d _ u r l " : " h t t p s : / / z 1 . m u s c a c h e . c n / a i r b n b / n e z h a / a s s e t s / c o m m o n ~ 7 e b 4 3
8 f a . z i p " , " p r o j e c t s " : [ { " p r o j e c t _ n a m e " : " b e t a P r o g r a m " , " d o w n l o a d _ u r l " : " h t t p s : / / z 1 . m u s c a c h
e . c n / a i r b n b / n e z h a / a s s e t s / b e t a P r o g r a m ~ 0 3 1 e 8 4 0 d . z i p " } , { " p r o j e c t _ n a m e " : " b i l l b o a r d " , " d o w n
l o a d _ u r l " : " h t t p s : / / z 1 . m u s c a c h e . c n / a i r b n b / n e z h a / a s s e t s / b i l l b o a r d ~ 0 c d e d e 9 f . z i p " } , { " p r o j
e c t _ n a m e " : " b i l l b o a r d V 2 " , " d o w n l o a d _ u r l " : " h t t p s : / / z 1 . m u s c a c h e . c n / a i r b n b / n e z h a / a s s e t s / b i
l l b o a r d V 2 ~ 9 a 3 d 4 7 e 9 . z i p " } , { " p r o j e c t _ n a m e " : " b i l l b o a r d V 3 " , " d o w n l o a d _ u r l " : " h t t p s : / / z 1 . m u s
c a c h e . c n / a i r b n b / n e z h a / a s s e t s / b i l l b o a r d V 3 ~ 0 0 7 f d 2 6 8 . z i p " } , { " p r o j e c t _ n a m e " : " b i l l b o a r d V 4 "
, " d o w n l o a d _ u r l " : " h t t p s : / / z 1 . m u s c a c h e . c n / a i r b n b / n e z h a / a s s e t s / b i l l b o a r d V 4 ~ 4 7 1 1 e e e e . z i p "
} , { " p r o j e c t _ n a m e " : " c o m m u n i t y " , " d o w n l o a d _ u r l " : " h t t p s : / / z 1 . m u s c a c h e . c n / a i r b n b / n e z h a / a s s
e t s / c o m m u n i t y ~ 5 d a a d 1 c 5 . z i p " } , { " p r o j e c t _ n a m e " : " b r o w s e H i s t o r y " , " d o w n l o a d _ u r l " : " h t t p s : / /
z 1 . m u s c a c h e . c n / a i r b n b / n e z h a / a s s e t s / b r o w s e H i s t o r y ~ 2 6 9 4 f f 1 e . z i p " } , { " p r o j e c t _ n a m e " : " c a m p
a i g n S u m m e r 2 0 2 2 " , " d o w n l o a d _ u r l " : " h t t p s : / / z 1 . m u s c a c h e . c n / a i r b n b / n e z h a / a s s e t s / c a m p a i g n S u
m m e r 2 0 2 2 ~ b 6 c c 8 a c 2 . z i p " } , { " p r o j e c t _ n a m e " : " c o u p o n C e n t e r " , " d o w n l o a d _ u r l " : " h t t p s : / / z 1 . m u s
c a c h e . c n / a i r b n b / n e z h a / a s s e t s / c o u p o n C e n t e r ~ 2 7 3 9 0 4 e 0 . z i p " } , { " p r o j e c t _ n a m e " : " d e m o " , " d o w n
l o a d _ u r l " : " h t t p s : / / z 1 . m u s c a c h e . c n / a i r b n b / n e z h a / a s s e t s / d e m o ~ d c 1 4 2 9 7 a . z i p " } , { " p r o j e c t _ n
a m e " : " d a t e P i c k e r " , " d o w n l o a d _ u r l " : " h t t p s : / / z 1 . m u s c a c h e . c n / a i r b n b / n e z h a / a s s e t s / d a t e P i c k
e r ~ d 1 b 7 a 9 5 a . z i p " } , { " p r o j e c t _ n a m e " : " d e s t i n a t i o n " , " d o w n l o a d _ u r l " : " h t t p s : / / z 1 . m u s c a c h e . c
n / a i r b n b / n e z h a / a s s e t s / d e s t i n a t i o n ~ c e d 6 a 4 5 6 . z i p " } , { " p r o j e c t _ n a m e " : " e m e r g e n c y S u p p o r t " , "
d o w n l o a d _ u r l " : " h t t p s : / / z 1 . m u s c a c h e . c n / a i r b n b / n e z h a / a s s e t s / e m e r g e n c y S u p p o r t ~ d 4 b 9 5 7 8 6 . z
i p " } , { " p r o j e c t _ n a m e " : " f a p i a o " , " d o w n l o a d _ u r l " : " h t t p s : / / z 1 . m u s c a c h e . c n / a i r b n b / n e z h a / a s s
e t s / f a p i a o ~ 6 8 9 9 b 1 e 0 . z i p " } , { " p r o j e c t _ n a m e " : " r e s e r v a t i o n C e n t e r " , " d o w n l o a d _ u r l " : " h t t p s : /
/ z 1 . m u s c a c h e . c n / a i r b n b / n e z h a / a s s e t s / r e s e r v a t i o n C e n t e r ~ f 9 c 1 a 7 a 9 . z i p " } , { " p r o j e c t _ n a m e " :
" t e r m s " , " d o w n l o a d _ u r l " : " h t t p s : / / z 1 . m u s c a c h e . c

(truncated after 2000 bytes)

17. G E T   a p i . a i r b n b . c o m  (2023-04-07T13:04:57.610Z)
17.1. Request

17.1.1. General
Method GET
HTTP version HTTP/2.0

Scheme h t t p s
Host a p i . a i r b n b . c o m
Filename / v 2 / u s e r _ m a r k e t s

17.1.2. Query string parameters
l a n g u a g e e n
l o c a l e e n _ U S
c l i e n t _ i d 3 0 9 2 n x y b y b 0 o t q w 1 8 e 8 n h 5 n t y
l o c a l e e n - U S
c u r r e n c y U S D

17.1.3. Headers
x - r e t u r n - s t r a t e g y d o u b l e
c o n t e n t - t y p e a p p l i c a t i o n / j s o n ;   c h a r s e t = U T F - 8
a c c e p t - e n c o d i n g b r , g z i p
x - a i r b n b - s u p p o r t s - a i r l o c k - v 2 t r u e



u s e r - a g e n t A i r b n b / 2 6 0 0 4 5 2 6   N a m e / G L O B A L _ T R A V E L   A p p V e r s i o n / 2 3 . 1 3 . 1   R e l e a s e S t a g e / r e l e a s
e   A n d r o i d / 1 3   D e v i c e / G o o g l e _ s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4   C a r r i e r / T - M o b i l e   T y p e / P h o n e   A n d r o i
d A P I L e v e l / 3 3

x - a i r b n b - s i d
x - a i r b n b - n e t w o r k - t y p e w i f i
x - a i r b n b - s c r e e n s i z e w = 3 9 2 . 7 2 7 2 6 ; h = 8 0 5 . 0 9 0 9
x - a i r b n b - d e v i c e - i d 7 d 5 a 6 f d 0 d 5 3 a 5 6 6 b
x - a i r b n b - c a r r i e r - c o u n t r y u s
x - a i r b n b - t i m e z o n e E u r o p e / B e r l i n
x - a i r b n b - e v e r e s t - d e v i c e - i d 1 6 8 0 8 6 9 8 7 6 . Q G _ o z V R O P 0 5 b h s 5 q D A X O . Y E s g 3 z _ H 2 D g r B o x l C i 9 W o f G d o n

s b B z F z l _ O x i h c L 2 o g
x - a i r b n b - a d v e r t i s i n g - i d 1 2 0 9 d 0 b 9 - b 9 5 9 - 4 2 e 6 - b 9 2 1 - a a 5 d 9 d 0 8 c 1 a f

17.1.4. Cookies
none

17.1.5. Content
none

17.2. Response

17.2.1. General
Status 2 0 0  
HTTP version HTTP/2.0

17.2.2. Headers
s e r v e r n g i n x
c o n t e n t - t y p e a p p l i c a t i o n / j s o n ; c h a r s e t = u t f - 8
c o n t e n t - l e n g t h 2 4 1
x - i n s t r u m e n t a t i o n a i r b n b ,   a i r b n b
x - s e r v e r - l i f e c y c l e - p h a s e r u n n i n g ,   r u n n i n g
s t a t u s 2 0 0   O K
x - k 8 s - a p p - n a m e s a t o r i - c o o r d i n a t o r - p r o d u c t i o n
x - k 8 s - n a m e s p a c e s a t o r i - c o o r d i n a t o r - p r o d u c t i o n
x - k 8 s - p o d - n a m e s a t o r i - c o o r d i n a t o r - p r o d u c t i o n - 7 b 9 9 8 9 4 6 8 - k 2 j c 7
x - a p p - g i t - s h a 8 d f 6 1 b c 5 8 3 2 7 7 7 b b 5 5 8 5 8 d b 4 a a c 3 8 1 4 c a 2 c 3 e 0 2 9
x - s e r v e r - s e r v i c e - n a m e S a t o r i - C o o r d i n a t o r
x - e n v o y - u p s t r e a m - s e r v i c e - t i m e 1 4
x - s e r v e r - a p i - m e t h o d S a t o r i C o o r d i n a t o r R e s t f u l R e s o u r c e # u s e r M a r k e t s
x - s e r v e r - c a n o n i c a l - p a t h / v 2 / u s e r _ m a r k e t s
x - a i r b n b - i n t e r n a l - t r a c e - i d 2 Y J h Z i 6 p 4 j N X k K N 2 S B x N a Q = =
x - x s s - p r o t e c t i o n 1 ;   m o d e = b l o c k
x - c o n t e n t - t y p e - o p t i o n s n o s n i f f
x - f r a m e - o p t i o n s S A M E O R I G I N
r e f e r r e r - p o l i c y s a m e - o r i g i n
c a c h e - c o n t r o l n o - s t o r e ,   m a x - a g e = 0 ,   p r i v a t e ,   m u s t - r e v a l i d a t e
s e r v e r - t i m i n g b a c k e n d ; d u r = 1 2 ,   c d n - c a c h e ;   d e s c = N O - S T O R E ,   e d g e ;   d u r = 9 8 ,   o r i g i n ;   d u r = 3 4
v a r y A c c e p t - E n c o d i n g
c o n t e n t - e n c o d i n g g z i p
s t r i c t - t r a n s p o r t - s e c u r i t y m a x - a g e = 1 0 8 8 6 4 0 0 ;   i n c l u d e S u b d o m a i n s
d a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 4 : 5 7   G M T
a l t - s v c h 3 = " : 4 4 3 " ;   m a = 9 3 6 0 0



x - a i r b n b - s u r e r i d e c 1 a 1 o . 0 . b 1 d 0 1 7 0 2 . 1 6 8 0 8 7 2 6 9 7 . 7 7 3 f 8 0 % % i 1 c 1 o % % t 1 d 1 o . 2 Y J h Z i 6 p 4 j N X k K N 2 S B
x N a Q = = % % h 1

c a c h e s t a t u s o r i g i n

17.2.3. Cookies
none

17.2.4. Content
{ " m a r k e t " : " F r a n k f u r t " , " s t a t e _ c o d e " : " " , " c o u n t r y _ c o d e " : " D E " , " s a t o r i _ r e g i o n _ i d " : - 1 , " v e r s
i o n " : " 1 . 2 . 0 " , " u s e r _ m a r k e t s " : [ { " m a r k e t " : " F r a n k f u r t " , " r e g i o n _ i d " : - 1 , " c o u n t r y _ c o d e " : " D E "
, " s t a t e _ c o d e " : " " , " s a t o r i _ v e r s i o n " : " 1 . 2 . 0 " , " e n a b l e _ s a t o r i _ e x p e r i m e n t " : t r u e , " c o n f i g _ t o k
e n " : " E h I h Q h I i I j I S E j E S I R E R I V F B N S Q V B h U C A A " , " l o c a l e " : " e n " , " a u t o c o m p l e t e _ e n d p o i n t " : " / a p i /
v 2 / a u t o c o m p l e t e s " , " s a t o r i _ p a r a m e t e r s " : " E h I h Q h I i I j I S E j E S I R E R I V F B N S Q V B h U C A A " } ] }

18. G E T   a p i . a i r b n b . c o m  (2023-04-07T13:04:57.623Z)
18.1. Request

18.1.1. General
Method GET
HTTP version HTTP/2.0

Scheme h t t p s
Host a p i . a i r b n b . c o m
Filename / v 3 / A n n o u n c e m e n t

18.1.2. Query string parameters
v a r i a b l e s { " a n n o u n c e m e n t R e q u e s t " : { " s u r f a c e " : " H O M E P A G E " } }
o p e r a t i o n N a m e A n n o u n c e m e n t
e x t e n s i o n s { " p e r s i s t e d Q u e r y " : { " v e r s i o n " : 1 , " s h a 2 5 6 H a s h " : " 7 f f 1 8 9 2 1 9 d 1 7 7 2 f 4 0 b 2 c 1 7 8 d 7 f 2 c 4

4 9 a 0 e 6 e 6 c 5 e 5 2 7 a a 3 0 1 c d 8 8 7 d 0 6 8 9 1 2 c 6 c 9 " } }
c l i e n t _ i d 3 0 9 2 n x y b y b 0 o t q w 1 8 e 8 n h 5 n t y
l o c a l e e n - U S
c u r r e n c y U S D

18.1.3. Headers
a c c e p t a p p l i c a t i o n / j s o n
x - a p o l l o - o p e r a t i o n - i d 7 f f 1 8 9 2 1 9 d 1 7 7 2 f 4 0 b 2 c 1 7 8 d 7 f 2 c 4 4 9 a 0 e 6 e 6 c 5 e 5 2 7 a a 3 0 1 c d 8 8 7 d 0 6 8 9 1 2 c 6 c

9
x - a p o l l o - o p e r a t i o n - n a m e A n n o u n c e m e n t
x - e n c o d e - w i t h g z i p
x - n i o b e - o p e r a t i o n - u n i q u e - i d 8 2 4 d 6 f 7 2 - 1 c b 6 - 4 d 2 6 - b 3 9 8 - 7 d a b 8 5 4 b 7 8 2 8
x - a i r b n b - g r a p h q l - p l a t f o r m a n d r o i d
x - a p o l l o - c a c h e - k e y 9 5 5 9 e 3 e 4 4 1 3 b f 4 e c 2 d 5 e 7 6 0 9 b 2 4 4 f 7 6 b
x - a p o l l o - c a c h e - f e t c h - s t r a t e g y N E T W O R K _ O N L Y
x - a p o l l o - e x p i r e - t i m e o u t 0
x - a p o l l o - e x p i r e - a f t e r - r e a d f a l s e
x - a p o l l o - p r e f e t c h f a l s e
x - a p o l l o - c a c h e - d o - n o t - s t o r e f a l s e
a c c e p t - e n c o d i n g b r , g z i p
x - a i r b n b - s u p p o r t s - a i r l o c k - v 2 t r u e



u s e r - a g e n t A i r b n b / 2 6 0 0 4 5 2 6   N a m e / G L O B A L _ T R A V E L   A p p V e r s i o n / 2 3 . 1 3 . 1   R e l e a s e S t a g e / r e l e a s
e   A n d r o i d / 1 3   D e v i c e / G o o g l e _ s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4   C a r r i e r / T - M o b i l e   T y p e / P h o n e   A n d r o i
d A P I L e v e l / 3 3

x - a i r b n b - s i d
x - a i r b n b - n e t w o r k - t y p e w i f i
x - a i r b n b - s c r e e n s i z e w = 3 9 2 . 7 2 7 2 6 ; h = 8 0 5 . 0 9 0 9
x - a i r b n b - d e v i c e - i d 7 d 5 a 6 f d 0 d 5 3 a 5 6 6 b
x - a i r b n b - c a r r i e r - c o u n t r y u s
x - a i r b n b - t i m e z o n e E u r o p e / B e r l i n
x - a i r b n b - e v e r e s t - d e v i c e - i d 1 6 8 0 8 6 9 8 7 6 . Q G _ o z V R O P 0 5 b h s 5 q D A X O . Y E s g 3 z _ H 2 D g r B o x l C i 9 W o f G d o n

s b B z F z l _ O x i h c L 2 o g
x - a i r b n b - a d v e r t i s i n g - i d 1 2 0 9 d 0 b 9 - b 9 5 9 - 4 2 e 6 - b 9 2 1 - a a 5 d 9 d 0 8 c 1 a f

18.1.4. Cookies
none

18.1.5. Content
none

18.2. Response

18.2.1. General
Status 2 0 0  
HTTP version HTTP/2.0

18.2.2. Headers
s e r v e r n g i n x
c o n t e n t - t y p e a p p l i c a t i o n / j s o n ; c h a r s e t = u t f - 8
c o n t e n t - l e n g t h 1 2 0
x - i n s t r u m e n t a t i o n a i r b n b ,   a i r b n b
x - s e r v e r - l i f e c y c l e - p h a s e r u n n i n g ,   r u n n i n g
s t a t u s 2 0 0   O K
x - k 8 s - a p p - n a m e v i a d u c t - p u b l i c - p r o d u c t i o n
x - a i r b n b - g r a p h q l - s c h e m a - i d 2 2 9 6 3 8 e 9 3 5 0 d 0 7 8 c 1 9 4 9 6 8 9 0 d 1 c f 5 4 1 5 a f a c d 9 e 4 4 a 6 f f 7 3 f 4 1 4 9 7 d e 1 e 2

3 7 1 e b b
x - k 8 s - n a m e s p a c e v i a d u c t - p u b l i c - p r o d u c t i o n
x - k 8 s - p o d - n a m e v i a d u c t - p u b l i c - p r o d u c t i o n - 6 6 f 6 8 d b d b c - 9 b 8 x w
x - a p p - g i t - s h a 7 0 9 c b 3 4 5 3 b 6 9 d f b 2 2 4 4 9 1 6 c 1 e 8 a d 3 1 1 e b e 5 b 2 b 6 1
x - s e r v e r - s e r v i c e - n a m e V i a d u c t
x - e n v o y - u p s t r e a m - s e r v i c e - t i m e 3 4
x - s e r v e r - a p i - m e t h o d V i a d u c t G r a p h Q L R e s o u r c e # v i a d u c t E x t e r n a l R e q u e s t
x - s e r v e r - c a n o n i c a l - p a t h / / { p a t h : ( v 2 | v 3 ) ( ( / v i a d u c t ( / ( e x t e r n a l | l e g a c y - p s f ) ( / [ A - Z a - z 0 - 9 _

- ] + ) ? ) ? ) | ( / [ A - Z a - z 0 - 9 _ - ] + ) ) ? }
x - a i r b n b - i n t e r n a l - t r a c e - i d z D s W g D e Z j K D V u 3 r M 8 E s T 4 g = =
x - x s s - p r o t e c t i o n 1 ;   m o d e = b l o c k
x - c o n t e n t - t y p e - o p t i o n s n o s n i f f
x - f r a m e - o p t i o n s S A M E O R I G I N
r e f e r r e r - p o l i c y s a m e - o r i g i n
c a c h e - c o n t r o l n o - s t o r e ,   m a x - a g e = 0 ,   p r i v a t e ,   m u s t - r e v a l i d a t e
s e r v e r - t i m i n g b a c k e n d ; d u r = 3 2 ,   c d n - c a c h e ;   d e s c = N O - S T O R E ,   e d g e ;   d u r = 8 8 ,   o r i g i n ;   d u r = 4 0
v a r y A c c e p t - E n c o d i n g
x - a p i v 3 - s e r v e d - b y k r a k e n



s t r i c t - t r a n s p o r t - s e c u r i t y m a x - a g e = 1 0 8 8 6 4 0 0 ;   i n c l u d e S u b d o m a i n s
d a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 4 : 5 7   G M T
a l t - s v c h 3 = " : 4 4 3 " ;   m a = 9 3 6 0 0
x - a i r b n b - s u r e r i d e c 1 a 1 o . 0 . b 1 d 0 1 7 0 2 . 1 6 8 0 8 7 2 6 9 7 . 7 7 3 f 8 c % % i 1 c 1 o % % t 1 d 1 o . z D s W g D e Z j K D V u 3 r M 8 E

s T 4 g = = % % h 1
c a c h e s t a t u s o r i g i n

18.2.3. Cookies
none

18.2.4. Content
{ " d a t a " : { " p r e s e n t a t i o n " : { " a n n o u n c e m e n t " : { " a n n o u n c e m e n t D a t a " : n u l l } } } , " e x t e n s i o n s " : { " t r
a c e I d " : " z D s W g D e Z j K D V u 3 r M 8 E s T 4 g = = " } }

19. G E T   a p i . a i r b n b . c o m  (2023-04-07T13:04:57.769Z)
19.1. Request

19.1.1. General
Method GET
HTTP version HTTP/2.0

Scheme h t t p s
Host a p i . a i r b n b . c o m
Filename / v 2 / n e z h a _ p r e f e t c h _ p r o j /

19.1.2. Query string parameters
c d n _ c a c h e 1
c o u n t r y d e
t y p e p r o d u c t i o n
c l i e n t _ i d 3 0 9 2 n x y b y b 0 o t q w 1 8 e 8 n h 5 n t y
l o c a l e e n - U S
c u r r e n c y U S D

19.1.3. Headers
x - r e t u r n - s t r a t e g y s i n g l e
c o n t e n t - t y p e a p p l i c a t i o n / j s o n ;   c h a r s e t = U T F - 8
a c c e p t - e n c o d i n g b r , g z i p
x - a i r b n b - s u p p o r t s - a i r l o c k - v 2 t r u e
i f - m o d i f i e d - s i n c e F r i ,   0 7   A p r   2 0 2 3   1 2 : 3 3 : 2 2   G M T
u s e r - a g e n t A i r b n b / 2 6 0 0 4 5 2 6   N a m e / G L O B A L _ T R A V E L   A p p V e r s i o n / 2 3 . 1 3 . 1   R e l e a s e S t a g e / r e l e a s

e   A n d r o i d / 1 3   D e v i c e / G o o g l e _ s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4   C a r r i e r / T - M o b i l e   T y p e / P h o n e   A n d r o i
d A P I L e v e l / 3 3

x - a i r b n b - s i d
x - a i r b n b - n e t w o r k - t y p e w i f i
x - a i r b n b - s c r e e n s i z e w = 3 9 2 . 7 2 7 2 6 ; h = 8 0 5 . 0 9 0 9
x - a i r b n b - d e v i c e - i d 7 d 5 a 6 f d 0 d 5 3 a 5 6 6 b
x - a i r b n b - c a r r i e r - c o u n t r y u s
x - a i r b n b - t i m e z o n e E u r o p e / B e r l i n
x - a i r b n b - e v e r e s t - d e v i c e - i d 1 6 8 0 8 6 9 8 7 6 . Q G _ o z V R O P 0 5 b h s 5 q D A X O . Y E s g 3 z _ H 2 D g r B o x l C i 9 W o f G d o n

s b B z F z l _ O x i h c L 2 o g
x - a i r b n b - a d v e r t i s i n g - i d 1 2 0 9 d 0 b 9 - b 9 5 9 - 4 2 e 6 - b 9 2 1 - a a 5 d 9 d 0 8 c 1 a f



19.1.4. Cookies
none

19.1.5. Content
none

19.2. Response

19.2.1. General
Status 2 0 0  
HTTP version HTTP/2.0

19.2.2. Headers
s e r v e r n g i n x
c o n t e n t - t y p e a p p l i c a t i o n / j s o n ; c h a r s e t = u t f - 8
c o n t e n t - l e n g t h 1 8 6
x - i n s t r u m e n t a t i o n a i r b n b ,   a i r b n b
x - s e r v e r - l i f e c y c l e - p h a s e r u n n i n g ,   r u n n i n g
s t a t u s 2 0 0   O K
c a c h e - c o n t r o l p u b l i c ,   m a x - a g e = 1 8 0
x - k 8 s - a p p - n a m e n e z h a - a p i - p r o d u c t i o n
x - k 8 s - n a m e s p a c e n e z h a - a p i - p r o d u c t i o n
x - k 8 s - p o d - n a m e n e z h a - a p i - p r o d u c t i o n - 5 d c 7 5 d 7 9 8 9 - g n t 5 f
x - a p p - g i t - s h a 2 b 0 7 4 0 2 d e b c 0 7 5 a 8 a 5 8 d a f c 4 2 9 c a a c f b 0 7 c 7 1 a 0 1
x - s e r v e r - s e r v i c e - n a m e N e z h a A p i
x - e n v o y - u p s t r e a m - s e r v i c e - t i m e 2 0
x - s e r v e r - a p i - m e t h o d N e z h a A p i R e s t f u l R e s o u r c e # g e t P r e f e t c h a b l e P r o j e c t s
x - s e r v e r - c a n o n i c a l - p a t h / v 2 / n e z h a _ p r e f e t c h _ p r o j
x - a i r b n b - i n t e r n a l - t r a c e - i d 1 i 6 L O - x _ R Z s F E J u U Y b o 1 0 Q = =
x - x s s - p r o t e c t i o n 1 ;   m o d e = b l o c k
x - c o n t e n t - t y p e - o p t i o n s n o s n i f f
x - f r a m e - o p t i o n s S A M E O R I G I N
r e f e r r e r - p o l i c y s a m e - o r i g i n
s e r v e r - t i m i n g b a c k e n d ; d u r = 1 7 ,   c d n - c a c h e ;   d e s c = N O - S T O R E ,   e d g e ;   d u r = 9 8 ,   o r i g i n ;   d u r = 2 9
v a r y A c c e p t - E n c o d i n g
s t r i c t - t r a n s p o r t - s e c u r i t y m a x - a g e = 1 0 8 8 6 4 0 0 ;   i n c l u d e S u b d o m a i n s
d a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 4 : 5 7   G M T
a l t - s v c h 3 = " : 4 4 3 " ;   m a = 9 3 6 0 0
x - a i r b n b - s u r e r i d e c 1 a 1 o . 0 . b 1 d 0 1 7 0 2 . 1 6 8 0 8 7 2 6 9 7 . 7 7 4 0 1 4 % % i 1 c 1 o % % t 1 d 1 o . 1 i 6 L O - x _ R Z s F E J u U Y b

o 1 0 Q = = % % h 1
c a c h e s t a t u s o r i g i n

19.2.3. Cookies
none

19.2.4. Content
{ " p r o j e c t s " : [ " b r o w s e H i s t o r y " , " r e s e r v a t i o n C e n t e r " , " c o u p o n C e n t e r " , " b i l l b o a r d V 3 " , " w o r l d T
r a v e l " , " g u i d e B o o k " , " w i n t e r 2 0 2 2 K e y n o t e L a n d i n g P a g e " , " a i r c o v e r L a n d i n g P a g e " , " l a n d i n g P a g e "
, " b e t a P r o g r a m " ] }

20. G E T   a 0 . m u s c a c h e . c o m  (2023-04-07T13:04:57.853Z)



20.1. Request

20.1.1. General
Method GET
HTTP version HTTP/2.0

Scheme h t t p s
Host a 0 . m u s c a c h e . c o m
Filename / a i r b n b / n e z h a / c o n f i g u r a t i o n / c o n f i g u r a t i o n . j s o n

20.1.2. Query string parameters
t s 1 6 7 9 3 3 0 1 2 4 9 2 9

20.1.3. Headers
a c c e p t - e n c o d i n g g z i p
u s e r - a g e n t o k h t t p / 4 . 9 . 2

20.1.4. Cookies
none

20.1.5. Content
none

20.2. Response

20.2.1. General
Status 2 0 0  
HTTP version HTTP/2.0

20.2.2. Headers
x - a m z - i d - 2 p M Z e z X H P + l E + 9 4 x z + l l n B 7 t X 0 H q n m 9 a M 4 m t 7 q R U s j F A d T j M h L v H c d 3 M D U O N E P F 7 M M Q F v 8 C l D f Y

I e r G l T s q H L f g = =
x - a m z - r e q u e s t - i d C 0 K B 1 A W 7 A F X 2 Z R F 4
x - a m z - r e p l i c a t i o n - s t a t u s C O M P L E T E D
l a s t - m o d i f i e d M o n ,   0 3   A p r   2 0 2 3   0 8 : 4 3 : 3 0   G M T
e t a g " 7 1 c 2 d 3 3 1 a 4 7 2 9 3 8 9 d 4 6 e 9 4 2 d 3 e 4 4 6 2 2 2 "
x - a m z - s e r v e r - s i d e - e n c r y p t i o n A E S 2 5 6
x - a m z - v e r s i o n - i d 4 H h Q j C P t 3 F p p T B W d s _ r _ T L A m M e N D t K B A
a c c e p t - r a n g e s b y t e s
c o n t e n t - t y p e a p p l i c a t i o n / j s o n
s e r v e r A m a z o n S 3
v a r y A c c e p t - E n c o d i n g
c o n t e n t - e n c o d i n g g z i p
c a c h e - c o n t r o l m a x - a g e = 3 1 5 3 6 0 0 0
e x p i r e s S a t ,   0 6   A p r   2 0 2 4   1 3 : 0 4 : 5 7   G M T
d a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 4 : 5 7   G M T
c o n t e n t - l e n g t h 2 2 4 5
a l t - s v c h 3 = " : 4 4 3 " ;   m a = 9 3 6 0 0
x - a i r b n b - s u r e r i d e c 1 a 1 o . 0 . a a d 0 1 7 0 2 . 1 6 8 0 8 7 2 6 9 7 . 5 4 0 e 1 d a % % h 1
c a c h e s t a t u s o r i g i n
s t r i c t - t r a n s p o r t - s e c u r i t y m a x - a g e = 1 0 8 8 6 4 0 0 ;   i n c l u d e S u b D o m a i n s
x - c o n t e n t - t y p e - o p t i o n s n o s n i f f
a c c e p t - c h - l i f e t i m e 2 5 9 2 0 0 0



a c c e p t - c h d e v i c e - m e m o r y ,   e c t
a c c e s s - c o n t r o l - a l l o w - m e t h o d s G E T
a c c e s s - c o n t r o l - a l l o w - o r i g i n *
t i m i n g - a l l o w - o r i g i n *

20.2.3. Cookies
none

20.2.4. Content
0 0 0 0 0 0 0 0 :   7 b 0 a   2 0 2 0   2 2 7 4   7 2 6 5   6 2 7 5   6 3 6 8   6 5 7 4   5 f 6 e     { .     " t r e b u c h e t _ n
 0 0 0 0 0 0 1 0 :   6 1 6 d   6 5 7 3   2 2 3 a   2 0 5 b   0 a 2 0   2 0 2 0   2 0 2 2   6 2 6 5     a m e s " :   [ .         " b e
 0 0 0 0 0 0 2 0 :   7 4 6 1   5 f 7 0   7 2 6 f   6 7 7 2   6 1 6 d   2 e 6 e   6 4 6 1   5 f 7 0     t a _ p r o g r a m . n d a _ p
 0 0 0 0 0 0 3 0 :   6 1 6 7   6 5 2 e   6 7 7 5   6 5 7 3   7 4 7 3   5 f 7 3   7 5 6 d   6 d 6 5     a g e . g u e s t s _ s u m m e
 0 0 0 0 0 0 4 0 :   7 2 5 f   3 2 3 0   3 2 3 3   2 e 6 9   6 e 7 6   6 9 7 4   6 5 6 4   2 2 2 c     r _ 2 0 2 3 . i n v i t e d " ,
 0 0 0 0 0 0 5 0 :   0 a 2 0   2 0 2 0   2 0 2 2   6 2 6 5   7 4 6 1   5 f 7 0   7 2 6 f   6 7 7 2     .         " b e t a _ p r o g r
 0 0 0 0 0 0 6 0 :   6 1 6 d   2 e 6 e   6 4 6 1   5 f 7 0   6 1 6 7   6 5 2 e   6 7 7 5   6 5 7 3     a m . n d a _ p a g e . g u e s
 0 0 0 0 0 0 7 0 :   7 4 7 3   5 f 7 3   7 5 6 d   6 d 6 5   7 2 5 f   3 2 3 0   3 2 3 3   2 e 6 1     t s _ s u m m e r _ 2 0 2 3 . a
 0 0 0 0 0 0 8 0 :   7 0 7 0   5 f 7 6   6 5 7 2   7 3 6 9   6 f 6 e   2 2 2 c   0 a 2 0   2 0 2 0     p p _ v e r s i o n " , .      
 0 0 0 0 0 0 9 0 :   2 0 2 2   6 2 6 5   7 4 6 1   5 f 7 0   7 2 6 f   6 7 7 2   6 1 6 d   2 e 6 e       " b e t a _ p r o g r a m . n
 0 0 0 0 0 0 a 0 :   6 4 6 1   5 f 7 0   6 1 6 7   6 5 2 e   6 2 7 9   7 0 6 1   7 3 7 3   5 f 6 5     d a _ p a g e . b y p a s s _ e
 0 0 0 0 0 0 b 0 :   6 e 7 2   6 f 6 c   6 c 6 d   6 5 6 e   7 4 5 f   6 3 6 8   6 5 6 3   6 b 2 2     n r o l l m e n t _ c h e c k "
 0 0 0 0 0 0 c 0 :   2 c 0 a   2 0 2 0   2 0 2 0   2 2 6 2   6 5 7 4   6 1 5 f   7 0 7 2   6 f 6 7     , .         " b e t a _ p r o g
 0 0 0 0 0 0 d 0 :   7 2 6 1   6 d 2 e   7 3 7 5   6 d 6 d   6 5 7 2   5 f 3 2   3 0 3 2   3 3 2 e     r a m . s u m m e r _ 2 0 2 3 .
 0 0 0 0 0 0 e 0 :   7 0 7 5   6 2 6 c   6 9 6 3   5 f 6 8   6 f 7 3   7 4 2 e   6 1 6 3   7 4 6 9     p u b l i c _ h o s t . a c t i
 0 0 0 0 0 0 f 0 :   7 6 6 5   2 2 2 c   0 a 2 0   2 0 2 0   2 0 2 2   6 e 6 5   7 a 6 8   6 1 2 e     v e " , .         " n e z h a .
 0 0 0 0 0 1 0 0 :   7 7 6 5   6 3 6 8   6 1 7 4   5 f 7 3   6 5 7 2   7 6 6 9   6 3 6 5   5 f 6 1     w e c h a t _ s e r v i c e _ a
 0 0 0 0 0 1 1 0 :   6 3 6 3   6 f 7 5   6 e 7 4   5 f 7 3   6 5 6 3   7 4 6 9   6 f 6 e   5 f 6 9     c c o u n t _ s e c t i o n _ i
 0 0 0 0 0 1 2 0 :   6 e 5 f   6 3 6 f   7 5 7 0   6 f 6 e   5 f 6 3   6 5 6 e   7 4 6 5   7 2 2 2     n _ c o u p o n _ c e n t e r "
 0 0 0 0 0 1 3 0 :   2 c 0 a   2 0 2 0   2 0 2 0   2 2 6 e   6 5 7 a   6 8 6 1   2 e 7 7   6 5 6 3     , .         " n e z h a . w e c
 0 0 0 0 0 1 4 0 :   6 8 6 1   7 4 5 f   7 3 6 5   7 2 7 6   6 9 6 3   6 5 5 f   6 1 6 3   6 3 6 f     h a t _ s e r v i c e _ a c c o
 0 0 0 0 0 1 5 0 :   7 5 6 e   7 4 5 f   7 3 6 5   6 3 7 4   6 9 6 f   6 e 5 f   6 9 6 e   5 f 6 3     u n t _ s e c t i o n _ i n _ c
 0 0 0 0 0 1 6 0 :   6 f 7 5   7 0 6 f   6 e 5 f   6 3 6 5   6 e 7 4   6 5 7 2   5 f 7 3   6 1 7 6     o u p o n _ c e n t e r _ s a v
 0 0 0 0 0 1 7 0 :   6 5 5 f   6 9 6 d   6 1 6 7   6 5 5 f   6 9 6 f   7 3 2 2   2 c 0 a   2 0 2 0     e _ i m a g e _ i o s " , .    
 0 0 0 0 0 1 8 0 :   2 0 2 0   2 2 6 e   6 5 7 a   6 8 6 1   2 e 7 7   6 5 6 3   6 8 6 1   7 4 5 f         " n e z h a . w e c h a t _
 0 0 0 0 0 1 9 0 :   7 3 6 5   7 2 7 6   6 9 6 3   6 5 5 f   6 1 6 3   6 3 6 f   7 5 6 e   7 4 5 f     s e r v i c e _ a c c o u n t _
 0 0 0 0 0 1 a 0 :   7 3 6 5   6 3 7 4   6 9 6 f   6 e 5 f   6 9 6 e   5 f 6 3   6 f 7 5   7 0 6 f     s e c t i o n _ i n _ c o u p o
 0 0 0 0 0 1 b 0 :   6 e 5 f   6 3 6 5   6 e 7 4   6 5 7 2   5 f 7 3   6 1 7 6   6 5 5 f   6 9 6 d     n _ c e n t e r _ s a v e _ i m
 0 0 0 0 0 1 c 0 :   6 1 6 7   6 5 5 f   6 1 6 e   6 4 7 2   6 f 6 9   6 4 2 2   2 c 0 a   2 0 2 0     a g e _ a n d r o i d " , .    
 0 0 0 0 0 1 d 0 :   2 0 2 0   2 2 6 3   6 8 6 9   6 e 6 1   5 f 6 3   6 f 7 5   7 0 6 f   6 e 5 f         " c h i n a _ c o u p o n _
 0 0 0 0 0 1 e 0 :   6 3 6 5   6 e 7 4   6 5 7 2   5 f 7 3   6 8 6 f   7 7 5 f   7 4 6 8   6 9 7 2     c e n t e r _ s h o w _ t h i r
 0 0 0 0 0 1 f 0 :   6 4 7 0   6 1 7 2   7 4 7 9   5 f 6 e   6 1 7 4   6 9 7 6   6 5 2 2   2 c 0 a     d p a r t y _ n a t i v e " , .
 0 0 0 0 0 2 0 0 :   2 0 2 0   2 0 2 0   2 2 6 3   6 8 6 9   6 e 6 1   5 f 7 2   6 5 6 2   6 1 7 4             " c h i n a _ r e b a t
 0 0 0 0 0 2 1 0 :   6 5 5 f   7 6 6 f   7 5 6 3   6 8 6 5   7 2 5 f   6 5 6 e   7 4 7 2   7 9 2 2     e _ v o u c h e r _ e n t r y "
 0 0 0 0 0 2 2 0 :   2 c 0 a   2 0 2 0   2 0 2 0   2 2 6 3   6 8 6 9   6 e 6 1   5 f 7 7   6 f 6 d     , .         " c h i n a _ w o m
 0 0 0 0 0 2 3 0 :   5 f 7 4   6 5 6 1   6 d 5 f   7 2 6 5   6 d 6 f   7 6 6 5   5 f 6 4   6 5 7 3     _ t e a m _ r e m o v e _ d e s
 0 0 0 0 0 2 4 0 :   7 4 6 9   6 e 6 1   7 4 6 9   6 f 6 e   5 f 6 2   6 9 6 c   6 c 6 2   6 f 6 1     t i n a t i o n _ b i l l b o a
 0 0 0 0 0 2 5 0 :   7 2 6 4   5 f 6 c   6 1 7 5   6 e 6 3   6 8 2 2   2 c 0 a   2 0 2 0   2 0 2 0     r d _ l a u n c h " , .        
 0 0 0 0 0 2 6 0 :   2 2 6 3   6 8 6 9   6 e 6 1   2 e 6 8   6 f 7 3   7 4 2 e   7 3 6 8   6 f 7 7     " c h i n a . h o s t . s h o w
 0 0 0 0 0 2 7 0 :   2 e 7 7   6 1 7 4   6 5 7 2   6 d 6 1   7 2 6 b   2 e 6 5   6 e 7 4   7 2 6 1     . w a t e r m a r k . e n t r a
 0 0 0 0 0 2 8 0 :   6 e 6 3   6 5 2 2   2 c 0 a   2 0 2 0   2 0 2 0   2 2 6 3   6 8 6 9   6 e 6 1     n c e " , .         " c h i n a
 0 0 0 0 0 2 9 0 :   2 e 6 8   6 f 7 3   7 4 2 e   7 3 6 8   6 f 7 7   2 e 7 7   6 1 7 4   6 5 7 2     . h o s t . s h o w . w a t e r
 0 0 0 0 0 2 a 0 :   6 d 6 1   7 2 6 b   2 e 6 5   6 e 7 4   7 2 6 1   6 e 6 3   6 5 2 e   6 f 6 e     m a r k . e n t r a n c e . o n
 0 0 0 0 0 2 b 0 :   2 e 7 4   6 f 6 4   6 f 2 e   6 c 6 9   7 3 7 4   2 2 2 c   0 a 2 0   2 0 2 0     . t o d o . l i s t " , .      
 0 0 0 0 0 2 c 0 :   2 0 2 2   6 8 6 f   7 3 7 4   2 d 6 2   6 f 6 f   6 b 6 9   6 e 6 7   2 e 6 e       " h o s t - b o o k i n g . n
 0 0 0 0 0 2 d 0 :   6 5 7 a   6 8 6 1   2 e 7 2   6 5 6 d   6 f 7 6   6 5 5 f   6 5 6 e   6 c 6 1     e z h a . r e m o v e _ e n l a
 0 0 0 0 0 2 e 0 :   7 2 6 7   6 5 5 f   7 4 6 5   7 8 7 4   2 2 2 c   0 a 2 0   2 0 2 0   2 0 2 2     r g e _ t e x t " , .         "



 0 0 0 0 0 2 f 0 :   6 3 6 8   6 9 6 e   6 1 5 f   7 7 6 f   6 d 5 f   7 4 6 5   6 1 6 d   5 f 7 2     c h i n a _ w o m _ t e a m _ r
 0 0 0 0 0 3 0 0 :   6 5 6 6   6 5 7 2   7 2 6 1   6 c 5 f   6 d 6 f   6 e 7 4   6 8 5 f   6 5 7 8     e f e r r a l _ m o n t h _ e x
 0 0 0 0 0 3 1 0 :   7 0 6 9   7 2 6 5   5 f 6 c   6 1 7 5   6 e 6 3   6 8 2 2   2 c 0 a   2 0 2 0     p i r e _ l a u n c h " , .    
 0 0 0 0 0 3 2 0 :   2 0 2 0   2 2 6 e   6 5 7 a   6 8 6 1   2 e 6 3   6 8 6 9   6 e 6 1   5 f 7 2         " n e z h a . c h i n a _ r
 0 0 0 0 0 3 3 0 :   6 5 7 6   6 9 6 5   7 7 5 f   6 3 6 f   7 5 7 0   6 f 6 e   5 f 6 7   6 f 5 f     e v i e w _ c o u p o n _ g o _
 0 0 0 0 0 3 4 0 :   7 4 6 f   5 f 7 2   6 5 6 6   6 5 7 2   7 2 6 1   6 c 5 f   6 1 6 e   6 4 7 2     t o _ r e f e r r a l _ a n d r
 0 0 0 0 0 3 5 0 :   6 f 6 9   6 4 2 2   2 c 0 a   2 0 2 0   2 0 2 0   2 2 6 e   6 5 7 a   6 8 6 1     o i d " , .         " n e z h a
 0 0 0 0 0 3 6 0 :   2 e 6 3   6 8 6 9   6 e 6 1   5 f 7 2   6 5 7 6   6 9 6 5   7 7 5 f   6 3 6 f     . c h i n a _ r e v i e w _ c o
 0 0 0 0 0 3 7 0 :   7 5 7 0   6 f 6 e   5 f 6 7   6 f 5 f   7 4 6 f   5 f 7 2   6 5 6 6   6 5 7 2     u p o n _ g o _ t o _ r e f e r
 0 0 0 0 0 3 8 0 :   7 2 6 1   6 c 5 f   6 9 6 f   7 3 2 2   2 c 0 a   2 0 2 0   2 0 2 0   2 2 6 c     r a l _ i o s " , .         " l
 0 0 0 0 0 3 9 0 :   6 5 6 7   6 f 5 f   7 0 6 1   6 7 6 5   5 f 7 0   3 3 5 f   7 7 6 9   7 4 6 8     e g o _ p a g e _ p 3 _ w i t h
 0 0 0 0 0 3 a 0 :   5 f 6 4   6 1 7 4   6 5 2 2   2 c 0 a   2 0 2 0   2 0 2 0   2 2 6 c   6 5 6 7     _ d a t e " , .         " l e g
 0 0 0 0 0 3 b 0 :   6 f 5 f   7 0 6 1   6 7 6 5   5 f 6 d   6 5 7 4   7 2 6 9   6 3 5 f   6 c 6 f     o _ p a g e _ m e t r i c _ l o
 0 0 0 0 0 3 c 0 :   6 7 6 7   6 5 7 2   2 2 2 c   0 a 2 0   2 0 2 0   2 0 2 2   6 c 6 5   6 7 6 f     g g e r " , .         " l e g o
 0 0 0 0 0 3 d 0 :   5 f 7 0   6 1 6 7   6 5 5 f   6 c 6 f   6 1 6 4   6 9 6 e   6 7 5 f   6 c 6 1     _ p a g e _ l o a d i n g _ l a
 0 0 0 0 0 3 e 0 :   6 2 6 5   6 c 2 2   2 c 0 a   2 0 2 0   2 0 2 0   2 2 6 3   6 8 6 9   6 e 6 1     b e l " , .         " c h i n a
 0 0 0 0 0 3 f 0 :   5 f 6 9   6 f 7 3   5 f 6 3   6 8 6 5   6 3 6 b   5 f 6 9   6 e 5 f   6 7 7 5     _ i o s _ c h e c k _ i n _ g u
 0 0 0 0 0 4 0 0 :   6 9 6 4   6 5 5 f   6 7 7 0   2 2 2 c   0 a 2 0   2 0 2 0   2 0 2 2   6 e 3 1     i d e _ g p " , .         " n 1
 0 0 0 0 0 4 1 0 :   3 6 5 f   6 1 6 3   3 4 6 8   5 f 6 c   7 0 2 2   2 c 0 a   2 0 2 0   2 0 2 0     6 _ a c 4 h _ l p " , .        
 0 0 0 0 0 4 2 0 :   2 2 6 e   3 1 3 6   5 f 3 2   3 0 3 2   3 2 5 f   6 8 6 c   7 0 5 f   6 2 7 5     " n 1 6 _ 2 0 2 2 _ h l p _ b u
 0 0 0 0 0 4 3 0 :   7 4 7 4   6 f 6 e   5 f 6 5   6 e 6 1   6 2 6 c   6 5 2 2   2 c 0 a   2 0 2 0     t t o n _ e n a b l e " , .    
 0 0 0 0 0 4 4 0 :   2 0 2 0   2 2 7 3   7 4 6 f   7 2 6 5   6 6 7 2   6 f 6 e   7 4 7 3   5 f 7 7         " s t o r e f r o n t s _ w
 0 0 0 0 0 4 5 0 :   6 9 6 e   7 4 6 5   7 2 5 f   3 2 3 0   3 2 3 2   5 f 6 8   6 f 6 d   6 5 7 0     i n t e r _ 2 0 2 2 _ h o m e p
 0 0 0 0 0 4 6 0 :   6 1 6 7   6 5 2 e   7 3 6 f   7 5 7 4   6 8 6 5   7 2 6 e   5 f 6 8   6 5 6 d     a g e . s o u t h e r n _ h e m
 0 0 0 0 0 4 7 0 :   6 9 7 3   7 0 6 8   6 5 7 2   6 5 2 2   2 c 0 a   2 0 2 0   2 0 2 0   2 2 6 e     i s p h e r e " , .         " n
 0 0 0 0 0 4 8 0 :   3 1 3 6   5 f 3 2   3 0 3 2   3 2 5 f   6 4 6 9   7 3 6 1   6 2 6 c   6 5 5 f     1 6 _ 2 0 2 2 _ d i s a b l e _
 0 0 0 0 0 4 9 0 :   6 1 6 e   6 9 6 d   6 1 7 4   6 9 6 f   6 e 2 2   2 c 0 a   2 0 2 0   2 0 2 0     a n i m a t i o n " , .        
 0 0 0 0 0 4 a 0 :   2 2 6 3   6 8 6 9   6 e 6 1   5 f 6 3   6 f 6 d   6 d 7 5   6 e 6 9   7 4 7 9     " c h i n a _ c o m m u n i t y
 0 0 0 0 0 4 b 0 :   5 f 7 4   6 5 6 1   6 d 5 f   6 4 6 5   7 3 7 4   6 9 6 e   6 1 7 4   6 9 6 f     _ t e a m _ d e s t i n a t i o
 0 0 0 0 0 4 c 0 :   6 e 5 f   6 8 6 f   7 3 7 4   5 f 6 6   6 f 7 2   6 3 6 5   5 f 6 5   6 e 7 4     n _ h o s t _ f o r c e _ e n t
 0 0 0 0 0 4 d 0 :   6 5 7 2   5 f 6 3   6 f 6 e   7 4 6 1   6 3 7 4   5 f 6 8   6 f 7 3   7 4 2 2     e r _ c o n t a c t _ h o s t "
 0 0 0 0 0 4 e 0 :   2 c 0 a   2 0 2 0   2 0 2 0   2 2 6 2   6 5 7 4   6 1 5 f   7 0 7 2   6 f 6 7     , .         " b e t a _ p r o g
 0 0 0 0 0 4 f 0 :   7 2 6 1   6 d 2 e   6 7 7 5   6 5 7 3   7 4 7 3   5 f 7 3   7 5 6 d   6 d 6 5     r a m . g u e s t s _ s u m m e
 0 0 0 0 0 5 0 0 :   7 2 5 f   3 2 3 0   3 2 3 3   2 e 6 5   6 e 6 1   6 2 6 c   6 5 5 f   6 5 6 e     r _ 2 0 2 3 . e n a b l e _ e n
 0 0 0 0 0 5 1 0 :   7 2 6 f   6 c 6 c   6 d 6 5   6 e 7 4   2 2 2 c   0 a 2 0   2 0 2 0   2 0 2 2     r o l l m e n t " , .         "
 0 0 0 0 0 5 2 0 :   7 5 7 3   6 5 5 f   6 e 6 5   7 a 6 8   6 1 5 f   6 9 6 d   6 1 6 7   6 5 5 f     u s e _ n e z h a _ i m a g e _
 0 0 0 0 0 5 3 0 :   6 3 6 1   6 3 6 8   6 5 5 f   7 5 7 2   6 c 2 2   0 a 2 0   2 0 5 d   2 c 0 a     c a c h e _ u r l " .     ] , .
 0 0 0 0 0 5 4 0 :   2 0 2 0   2 2 7 5   6 9 2 2   3 a 2 0   7 b 0 a   2 0 2 0   2 0 2 0   2 2 6 2         " u i " :   { .         " b
 0 0 0 0 0 5 5 0 :   6 5 7 4   6 1 5 0   7 2 6 f   6 7 7 2   6 1 6 d   2 d 6 f   7 6 6 5   7 2 7 6     e t a P r o g r a m - o v e r v
 0 0 0 0 0 5 6 0 :   6 9 6 5   7 7 2 2   3 a 2 0   7 b 0 a   2 0 2 0   2 0 2 0   2 0 2 0   2 2 7 5     i e w " :   { .             " u
 0 0 0 0 0 5 7 0 :   6 9 2 2   3 a 2 0   7 b 0 a   2 0 2 0   2 0 2 0   2 0 2 0   2 0 2 0   2 2 6 c     i " :   { .                 " l
 0 0 0 0 0 5 8 0 :   6 f 6 1   6 4 6 9   6 e 6 7   5 f 6 2   6 5 6 8   6 1 7 6   6 9 6 f   7 2 2 2     o a d i n g _ b e h a v i o r "
 0 0 0 0 0 5 9 0 :   3 a 2 0   7 b 0 a   2 0 2 0   2 0 2 0   2 0 2 0   2 0 2 0   2 0 2 0   2 2 6 d     :   { .                     " m
 0 0 0 0 0 5 a 0 :   6 1 6 e   7 5 6 1   6 c 2 2   3 a 2 0   7 4 7 2   7 5 6 5   0 a 2 0   2 0 2 0     a n u a l " :   t r u e .      
 0 0 0 0 0 5 b 0 :   2 0 2 0   2 0 2 0   2 0 7 d   0 a 2 0   2 0 2 0   2 0 2 0   2 0 7 d   2 c 0 a               } .             } , .
 0 0 0 0 0 5 c 0 :   2 0 2 0   2 0 2 0   2 0 2 0   2 2 6 e   6 1 7 6   6 9 6 7   6 1 7 4   6 9 6 f                 " n a v i g a t i o
 0 0 0 0 0 5 d 0 :   6 e 5 f   6 2 6 1   7 2 2 2   3 a 2 0   7 b 0 a   2 0 2 0   2 0 2 0   2 0 2 0     n _ b a r " :   { .            
 0 0 0 0 0 5 e 0 :   2 0 2 0   2 2 7 3   7 4 7 9   6 c 6 5   2 2 3 a   2 0 2 2   6 f 7 5   7 4 6 c         " s t y l e " :   " o u t l
 0 0 0 0 0 5 f 0 :   6 9 6 e   6 5 5 f   7 4 6 5   7 8 7 4   2 2 0 a   2 0 2 0   2 0 2 0   2 0 2 0     i n e _ t e x t " .            
 0 0 0 0 0 6 0 0 :   7 d 0 a   2 0 2 0   2 0 2 0   7 d 2 c   0 a 2 0   2 0 2 0   2 0 2 2   6 2 6 5     } .         } , .         " b e
 0 0 0 0 0 6 1 0 :   7 4 6 1   5 0 7 2   6 f 6 7   7 2 6 1   6 d 2 d   6 f 7 6   6 5 7 2   7 6 6 9     t a P r o g r a m - o v e r v i
 0 0 0 0 0 6 2 0 :   6 5 7 7   4 6 6 1   7 1 7 3   4 3 6 f   6 e 7 4   6 5 7 8   7 4 5 3   6 8 6 5     e w F a q s C o n t e x t S h e
 0 0 0 0 0 6 3 0 :   6 5 7 4   2 2 3 a   2 0 7 b   0 a 2 0   2 0 2 0   2 0 2 0   2 0 2 2   6 e 6 1     e t " :   { .             " n a
 0 0 0 0 0 6 4 0 :   7 6 6 9   6 7 6 1   7 4 6 9   6 f 6 e   5 f 6 2   6 1 7 2   2 2 3 a   2 0 7 b     v i g a t i o n _ b a r " :   {
 0 0 0 0 0 6 5 0 :   0 a 2 0   2 0 2 0   2 0 2 0   2 0 2 0   2 0 2 2   7 3 7 4   7 9 6 c   6 5 2 2     .                 " s t y l e "
 0 0 0 0 0 6 6 0 :   3 a 2 0   2 2 6 2   6 1 7 3   6 9 6 3   2 2 0 a   2 0 2 0   2 0 2 0   2 0 2 0     :   " b a s i c " .            



 0 0 0 0 0 6 7 0 :   7 d 0 a   2 0 2 0   2 0 2 0   7 d 2 c   0 a 2 0   2 0 2 0   2 0 2 2   6 2 6 9     } .         } , .         " b i
 0 0 0 0 0 6 8 0 :   6 c 6 c   6 2 6 f   6 1 7 2   6 4 2 d   6 9 6 e   6 4 6 5   7 8 2 2   3 a 2 0     l l b o a r d - i n d e x " :  
 0 0 0 0 0 6 9 0 :   7 b 0 a   2 0 2 0   2 0 2 0   2 0 2 0   2 2 6 e   6 1 7 6   6 9 6 7   6 1 7 4     { .             " n a v i g a t
 0 0 0 0 0 6 a 0 :   6 9 6 f   6 e 5 f   6 2 6 1   7 2 2 2   3 a 2 0   7 b 0 a   2 0 2 0   2 0 2 0     i o n _ b a r " :   { .        
 0 0 0 0 0 6 b 0 :   2 0 2 0   2 0 2 0   2 2 7 3   7 4 7 9   6 c 6 5   2 2 3 a   2 0 2 2   6 9 6 e             " s t y l e " :   " i n
 0 0 0 0 0 6 c 0 :   7 6 6 5   7 2 7 3   6 5 5 f   7 3 7 0   6 5 6 3   6 9 6 1   6 c 7 4   7 9 2 2     v e r s e _ s p e c i a l t y "
 0 0 0 0 0 6 d 0 :   2 c 0 a   2 0 2 0   2 0 2 0   2 0 2 0   2 0 2 0   2 2 6 6   6 f 6 c   6 4 5 f     , .                 " f o l d _
 0 0 0 0 0 6 e 0 :   6 f 6 6   6 6 7 3   6 5 7 4   2 2 3 a   2 0 3 3   3 8 3 0   2 c 0 a   2 0 2 0     o f f s e t " :   3 8 0 , .    
 0 0 0 0 0 6 f 0 :   2 0 2 0   2 0 2 0   2 0 2 0   2 2 7 4   7 2 6 1   6 9 6 c   6 9 6 e   6 7 5 f                 " t r a i l i n g _
 0 0 0 0 0 7 0 0 :   6 5 6 c   6 5 6 d   6 5 6 e   7 4 7 3   2 2 3 a   2 0 5 b   0 a 2 0   2 0 2 0     e l e m e n t s " :   [ .      
 0 0 0 0 0 7 1 0 :   2 0 2 0   2 0 2 0   2 0 2 0   2 0 7 b   0 a 2 0   2 0 2 0   2 0 2 0   2 0 2 0                   { .              
 0 0 0 0 0 7 2 0 :   2 0 2 0   2 0 2 0   2 0 2 2   7 4 7 9   7 0 6 5   2 2 3 a   2 0 2 2   7 3 6 8               " t y p e " :   " s h
 0 0 0 0 0 7 3 0 :   6 1 7 2   6 5 2 2   2 c 0 a   2 0 2 0   2 0 2 0   2 0 2 0   2 0 2 0   2 0 2 0     a r e " , .                    
 0 0 0 0 0 7 4 0 :   2 0 2 0   2 2 7 6   6 1 6 c   7 5 6 5   2 2 3 a   2 0 2 2   e 5 8 8   8 6 e 4         " v a l u e " :   " . . . .
 0 0 0 0 0 7 5 0 :   b a a b   2 2 0 a   2 0 2 0   2 0 2 0   2 0 2 0   2 0 2 0   2 0 2 0   7 d 0 a     . . " .                     } .
 0 0 0 0 0 7 6 0 :   2 0 2 0   2 0 2 0   2 0 2 0   2 0 2 0   5 d 0 a   2 0 2 0   2 0 2 0   2 0 2 0                     ] .            
 0 0 0 0 0 7 7 0 :   7 d 0 a   2 0 2 0   2 0 2 0   7 d 2 c   0 a 2 0   2 0 2 0   2 0 2 2   6 2 6 9     } .         } , .         " b i
 0 0 0 0 0 7 8 0 :   6 c 6 c   6 2 6 f   6 1 7 2   6 4 5 6   3 2 2 d   6 9 6 e   6 4 6 5   7 8 2 2     l l b o a r d V 2 - i n d e x "
 0 0 0 0 0 7 9 0 :   3 a 2 0   7 b 0 a   2 0 2 0   2 0 2 0   2 0 2 0   2 2 6 e   6 1 7 6   6 9 6 7     :   { .             " n a v i g
 0 0 0 0 0 7 a 0 :   6 1 7 4   6 9 6 f   6 e 5 f   6 2 6 1   7 2 2 2   3 a 2 0   7 b 0 a   2 0 2 0     a t i o n _ b a r " :   { .    
 0 0 0 0 0 7 b 0 :   2 0 2 0   2 0 2 0   2 0 2 0   2 2 7 3   7 4 7 9   6 c 6 5   2 2 3 a   2 0 2 2                 " s t y l e " :   "
 0 0 0 0 0 7 c 0 :   6 9 6 e   7 6 6 5   7 2 7 3   6 5 5 f   7 3 7 0   6 5 6 3   6 9 6 1   6 c 7 4     i n v e r s e _ s p e c i a l t
 0 0 0 0 0 7 d 0 :   7 9 2 2   0 a 2 0                                                                 y " .

(truncated after 2000 bytes)

21. P O S T   a p i 2 . b r a n c h . i o  (2023-04-07T13:04:57.948Z)
21.1. Request

21.1.1. General
Method POST
HTTP version HTTP/1.1

Scheme h t t p s
Host a p i 2 . b r a n c h . i o
Filename / v 1 / o p e n

21.1.2. Query string parameters
none

21.1.3. Headers
C o n t e n t - T y p e a p p l i c a t i o n / j s o n
A c c e p t a p p l i c a t i o n / j s o n
U s e r - A g e n t D a l v i k / 2 . 1 . 0   ( L i n u x ;   U ;   A n d r o i d   1 3 ;   s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4   B u i l d / T E 1 A . 2 2 0 9 2 2 .

0 1 2 )
H o s t a p i 2 . b r a n c h . i o
C o n n e c t i o n K e e p - A l i v e
A c c e p t - E n c o d i n g g z i p
C o n t e n t - L e n g t h 1 1 4 5

21.1.4. Cookies
none



21.1.5. Content
{ " d e v i c e _ f i n g e r p r i n t _ i d " : " 1 1 7 2 8 6 0 1 6 8 3 1 3 2 0 5 9 9 5 " , " i d e n t i t y _ i d " : " 1 1 7 2 8 6 0 1 6 8 3 6 3 5 7 1 0 7 4 " , " h
a r d w a r e _ i d " : " 0 4 8 f 9 6 e c - 2 2 0 f - 4 8 6 0 - 9 5 c 4 - 6 2 b 2 5 6 5 d b b d 3 " , " i s _ h a r d w a r e _ i d _ r e a l " : f a l s e , " b r a n d
" : " G o o g l e " , " m o d e l " : " s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4 " , " s c r e e n _ d p i " : 4 4 0 , " s c r e e n _ h e i g h t " : 2 2 1 4 , " s c r e e
n _ w i d t h " : 1 0 8 0 , " w i f i " : t r u e , " u i _ m o d e " : " U I _ M O D E _ T Y P E _ N O R M A L " , " o s " : " A n d r o i d " , " o s _ v e r s i o n "
: 3 3 , " c p u _ t y p e " : " x 8 6 _ 6 4 " , " b u i l d " : " s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4 - u s e r d e b u g   1 3   T E 1 A . 2 2 0 9 2 2 . 0 1 2   9 3 0
2 4 1 9   d e v - k e y s " , " l o c a l e " : " e n _ U S " , " c o n n e c t i o n _ t y p e " : " w i f i " , " d e v i c e _ c a r r i e r " : " T - M o b i l e " ,
" o s _ v e r s i o n _ a n d r o i d " : " 1 3 " , " c o u n t r y " : " U S " , " l a n g u a g e " : " e n " , " l o c a l _ i p " : " 1 0 . 0 . 0 . 1 " , " a p p _ v
e r s i o n " : " 2 3 . 1 3 . 1 " , " f a c e b o o k _ a p p _ l i n k _ c h e c k e d " : f a l s e , " i s _ r e f e r r a b l e " : 0 , " d e b u g " : t r u e , " u
p d a t e " : 1 , " l a t e s t _ i n s t a l l _ t i m e " : 1 6 7 9 3 2 6 7 3 9 1 5 8 , " l a t e s t _ u p d a t e _ t i m e " : 1 6 7 9 3 2 6 7 3 9 1 5 8 , " f i r s
t _ i n s t a l l _ t i m e " : 1 6 7 9 3 2 6 7 3 9 1 5 8 , " p r e v i o u s _ u p d a t e _ t i m e " : 1 6 7 9 3 2 6 7 3 9 1 5 8 , " e n v i r o n m e n t " : " F U L
L _ A P P " , " m e t a d a t a " : { } , " a d v e r t i s i n g _ i d s " : { " a a i d " : " 1 2 0 9 d 0 b 9 - b 9 5 9 - 4 2 e 6 - b 9 2 1 - a a 5 d 9 d 0 8 c 1 a f "
} , " l a t _ v a l " : 0 , " g o o g l e _ a d v e r t i s i n g _ i d " : " 1 2 0 9 d 0 b 9 - b 9 5 9 - 4 2 e 6 - b 9 2 1 - a a 5 d 9 d 0 8 c 1 a f " , " i n s t r u m
e n t a t i o n " : { " v 1 \ / o p e n - q w t " : " 0 " } , " s d k " : " a n d r o i d 5 . 0 . 3 " , " b r a n c h _ k e y " : " k e y _ l i v e _ a c o L M x 3 F l Y
w p h o 2 9 n t f 7 v j n k E w j E o C l F " , " r e t r y N u m b e r " : 0 }

21.2. Response

21.2.1. General
Status 2 0 0   O K
HTTP version HTTP/1.1

21.2.2. Headers
C o n t e n t - T y p e a p p l i c a t i o n / j s o n ;   c h a r s e t = u t f - 8
C o n t e n t - L e n g t h 2 9 2
C o n n e c t i o n k e e p - a l i v e
A c c e s s - C o n t r o l - A l l o w - O r i g i n *
C a c h e - C o n t r o l n o - c a c h e
D a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 4 : 5 8   G M T
S t r i c t - T r a n s p o r t - S e c u r i t y m a x - a g e = 3 1 5 3 6 0 0 0 ;   i n c l u d e S u b D o m a i n s
X - B r a n c h - R e q u e s t - I d 6 3 3 e f 6 d 2 - 6 9 1 9 - 4 1 c 3 - a 2 9 0 - 4 a 4 4 e 1 1 8 f 4 c 7 - 2 0 2 3 0 4 0 7 1 3
X - C a c h e M i s s   f r o m   c l o u d f r o n t
V i a 1 . 1   4 5 1 4 4 f 4 e f f c 6 d b 6 c 8 4 6 d e 6 2 3 a b 8 b 6 3 9 a . c l o u d f r o n t . n e t   ( C l o u d F r o n t )
X - A m z - C f - P o p F R A 5 6 - P 7
X - A m z - C f - I d 6 u b 1 Z h f B n _ a I c M g I 5 S e X _ 4 T S u 3 Q V r F O l Y h E B P R q o x j X T P t B e Q g 0 o 0 A = =

21.2.3. Cookies
none

21.2.4. Content
{ " d a t a " : " { \ " + c l i c k e d _ b r a n c h _ l i n k \ " : f a l s e , \ " + i s _ f i r s t _ s e s s i o n \ " : f a l s e } " , " d e v i c e _ f i n g e r
p r i n t _ i d " : " 1 1 7 2 8 6 0 1 6 8 3 1 3 2 0 5 9 9 5 " , " i d e n t i t y _ i d " : " 1 1 7 2 8 6 0 1 6 8 3 6 3 5 7 1 0 7 4 " , " l i n k " : " h t t p s : / / a
b n b . m e / a / k e y _ l i v e _ a c o L M x 3 F l Y w p h o 2 9 n t f 7 v j n k E w j E o C l F ? % 2 4 i d e n t i t y _ i d = 1 1 7 2 8 6 0 1 6 8 3 6 3 5 7 1 0 7 4
" , " s e s s i o n _ i d " : " 1 1 7 2 8 7 1 9 8 2 1 8 7 1 2 4 3 8 9 " }

22. G E T   c d n . b r a n c h . i o  (2023-04-07T13:04:58.257Z)
22.1. Request

22.1.1. General
Method GET
HTTP version HTTP/1.1

Scheme h t t p s



Host c d n . b r a n c h . i o
Filename / s d k / u r i s k i p l i s t _ v 2 . j s o n

22.1.2. Query string parameters
none

22.1.3. Headers
U s e r - A g e n t D a l v i k / 2 . 1 . 0   ( L i n u x ;   U ;   A n d r o i d   1 3 ;   s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4   B u i l d / T E 1 A . 2 2 0 9 2 2 .

0 1 2 )
H o s t c d n . b r a n c h . i o
C o n n e c t i o n K e e p - A l i v e
A c c e p t - E n c o d i n g g z i p

22.1.4. Cookies
none

22.1.5. Content
none

22.2. Response

22.2.1. General
Status 2 0 0   O K
HTTP version HTTP/1.1

22.2.2. Headers
C o n t e n t - T y p e t e x t / j s o n
C o n t e n t - L e n g t h 2
C o n n e c t i o n k e e p - a l i v e
L a s t - M o d i f i e d F r i ,   2 6   A p r   2 0 1 9   1 5 : 2 3 : 2 6   G M T
x - a m z - v e r s i o n - i d 5 U . t Z H C g T 6 M 6 I U 6 1 M I Z 0 V V 2 a p 1 8 H n h i g
S e r v e r A m a z o n S 3
D a t e F r i ,   0 7   A p r   2 0 2 3   0 1 : 5 3 : 0 8   G M T
E T a g " 9 9 9 1 4 b 9 3 2 b d 3 7 a 5 0 b 9 8 3 c 5 e 7 c 9 0 a e 9 3 b "
X - C a c h e H i t   f r o m   c l o u d f r o n t
V i a 1 . 1   f 1 a 2 2 c c 8 d 8 4 2 b 0 9 5 0 e 4 b d 5 b d a 6 0 8 0 6 f 2 . c l o u d f r o n t . n e t   ( C l o u d F r o n t )
X - A m z - C f - P o p F R A 5 6 - P 7
X - A m z - C f - I d U F P - k A Y N a W 8 n u y t H _ W Y i T n u y q E y Y B V 8 O j x B S 3 h H L x E e N p Q x T z B C q 4 w = =
A g e 4 0 3 1 1

22.2.3. Cookies
none

22.2.4. Content
{ }

23. G E T   a p i . a i r b n b . c o m  (2023-04-07T13:04:58.335Z)
23.1. Request

23.1.1. General
Method GET
HTTP version HTTP/2.0



Scheme h t t p s
Host a p i . a i r b n b . c o m
Filename / v 3 / A c t i o n T r a y Q u e r y

23.1.2. Query string parameters
o p e r a t i o n N a m e A c t i o n T r a y Q u e r y
e x t e n s i o n s { " p e r s i s t e d Q u e r y " : { " v e r s i o n " : 1 , " s h a 2 5 6 H a s h " : " c e b 1 a 1 e b 3 e 8 1 6 f 4 2 b 6 6 0 d d 9 f b 2 8 c e

f 5 5 9 0 1 5 d e 4 4 6 5 7 0 f 6 0 d 3 d 5 5 5 e b 5 a 2 1 e 0 b e 8 " } }
c l i e n t _ i d 3 0 9 2 n x y b y b 0 o t q w 1 8 e 8 n h 5 n t y
l o c a l e e n - U S
c u r r e n c y U S D

23.1.3. Headers
a c c e p t a p p l i c a t i o n / j s o n
x - a p o l l o - o p e r a t i o n - i d c e b 1 a 1 e b 3 e 8 1 6 f 4 2 b 6 6 0 d d 9 f b 2 8 c e f 5 5 9 0 1 5 d e 4 4 6 5 7 0 f 6 0 d 3 d 5 5 5 e b 5 a 2 1 e 0 b e

8
x - a p o l l o - o p e r a t i o n - n a m e A c t i o n T r a y Q u e r y
x - e n c o d e - w i t h g z i p
x - n i o b e - o p e r a t i o n - u n i q u e - i d 6 b 0 8 e d b c - 4 a 3 d - 4 d a f - 8 7 7 1 - c 0 9 d 0 9 b f f 7 8 6
x - a i r b n b - g r a p h q l - p l a t f o r m a n d r o i d
x - a p o l l o - c a c h e - k e y 9 6 c 9 0 b 9 5 e 9 5 2 1 0 2 c 5 f 3 5 9 b 5 a 5 3 1 a 7 f b 0
x - a p o l l o - c a c h e - f e t c h - s t r a t e g y N E T W O R K _ O N L Y
x - a p o l l o - e x p i r e - t i m e o u t 0
x - a p o l l o - e x p i r e - a f t e r - r e a d f a l s e
x - a p o l l o - p r e f e t c h f a l s e
x - a p o l l o - c a c h e - d o - n o t - s t o r e f a l s e
a c c e p t - e n c o d i n g b r , g z i p
x - a i r b n b - s u p p o r t s - a i r l o c k - v 2 t r u e
u s e r - a g e n t A i r b n b / 2 6 0 0 4 5 2 6   N a m e / G L O B A L _ T R A V E L   A p p V e r s i o n / 2 3 . 1 3 . 1   R e l e a s e S t a g e / r e l e a s

e   A n d r o i d / 1 3   D e v i c e / G o o g l e _ s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4   C a r r i e r / T - M o b i l e   T y p e / P h o n e   A n d r o i
d A P I L e v e l / 3 3

x - a i r b n b - s i d
x - a i r b n b - n e t w o r k - t y p e w i f i
x - a i r b n b - s c r e e n s i z e w = 3 9 2 . 7 2 7 2 6 ; h = 8 0 5 . 0 9 0 9
x - a i r b n b - d e v i c e - i d 7 d 5 a 6 f d 0 d 5 3 a 5 6 6 b
x - a i r b n b - c a r r i e r - c o u n t r y u s
x - a i r b n b - t i m e z o n e E u r o p e / B e r l i n
x - a i r b n b - e v e r e s t - d e v i c e - i d 1 6 8 0 8 6 9 8 7 6 . Q G _ o z V R O P 0 5 b h s 5 q D A X O . Y E s g 3 z _ H 2 D g r B o x l C i 9 W o f G d o n

s b B z F z l _ O x i h c L 2 o g
x - a i r b n b - a d v e r t i s i n g - i d 1 2 0 9 d 0 b 9 - b 9 5 9 - 4 2 e 6 - b 9 2 1 - a a 5 d 9 d 0 8 c 1 a f

23.1.4. Cookies
none

23.1.5. Content
none

23.2. Response

23.2.1. General
Status 2 0 0  
HTTP version HTTP/2.0



23.2.2. Headers
s e r v e r n g i n x
c o n t e n t - t y p e a p p l i c a t i o n / j s o n ; c h a r s e t = u t f - 8
c o n t e n t - l e n g t h 1 1 1
x - i n s t r u m e n t a t i o n a i r b n b ,   a i r b n b
x - s e r v e r - l i f e c y c l e - p h a s e r u n n i n g ,   r u n n i n g
s t a t u s 2 0 0   O K
x - k 8 s - a p p - n a m e v i a d u c t - p u b l i c - p r o d u c t i o n
x - a i r b n b - g r a p h q l - s c h e m a - i d 2 2 9 6 3 8 e 9 3 5 0 d 0 7 8 c 1 9 4 9 6 8 9 0 d 1 c f 5 4 1 5 a f a c d 9 e 4 4 a 6 f f 7 3 f 4 1 4 9 7 d e 1 e 2

3 7 1 e b b
x - k 8 s - n a m e s p a c e v i a d u c t - p u b l i c - p r o d u c t i o n
x - k 8 s - p o d - n a m e v i a d u c t - p u b l i c - p r o d u c t i o n - 6 6 f 6 8 d b d b c - s z h n g
x - a p p - g i t - s h a 7 0 9 c b 3 4 5 3 b 6 9 d f b 2 2 4 4 9 1 6 c 1 e 8 a d 3 1 1 e b e 5 b 2 b 6 1
x - s e r v e r - s e r v i c e - n a m e V i a d u c t
x - e n v o y - u p s t r e a m - s e r v i c e - t i m e 1 8
x - s e r v e r - a p i - m e t h o d V i a d u c t G r a p h Q L R e s o u r c e # v i a d u c t E x t e r n a l R e q u e s t
x - s e r v e r - c a n o n i c a l - p a t h / / { p a t h : ( v 2 | v 3 ) ( ( / v i a d u c t ( / ( e x t e r n a l | l e g a c y - p s f ) ( / [ A - Z a - z 0 - 9 _

- ] + ) ? ) ? ) | ( / [ A - Z a - z 0 - 9 _ - ] + ) ) ? }
x - a i r b n b - i n t e r n a l - t r a c e - i d v w 1 K h 2 X U 2 7 D E b J R Y P t J e N A = =
x - x s s - p r o t e c t i o n 1 ;   m o d e = b l o c k
x - c o n t e n t - t y p e - o p t i o n s n o s n i f f
x - f r a m e - o p t i o n s S A M E O R I G I N
r e f e r r e r - p o l i c y s a m e - o r i g i n
c a c h e - c o n t r o l n o - s t o r e ,   m a x - a g e = 0 ,   p r i v a t e ,   m u s t - r e v a l i d a t e
s e r v e r - t i m i n g b a c k e n d ; d u r = 1 6 ,   c d n - c a c h e ;   d e s c = N O - S T O R E ,   e d g e ;   d u r = 9 5 ,   o r i g i n ;   d u r = 2 9
v a r y A c c e p t - E n c o d i n g
x - a p i v 3 - s e r v e d - b y k r a k e n
s t r i c t - t r a n s p o r t - s e c u r i t y m a x - a g e = 1 0 8 8 6 4 0 0 ;   i n c l u d e S u b d o m a i n s
d a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 4 : 5 8   G M T
a l t - s v c h 3 = " : 4 4 3 " ;   m a = 9 3 6 0 0
x - a i r b n b - s u r e r i d e c 1 a 1 o . 0 . b 1 d 0 1 7 0 2 . 1 6 8 0 8 7 2 6 9 8 . 7 7 4 2 7 9 % % i 1 c 1 o % % t 1 d 1 o . v w 1 K h 2 X U 2 7 D E b J R Y P t

J e N A = = % % h 1
c a c h e s t a t u s o r i g i n

23.2.3. Cookies
none

23.2.4. Content
{ " d a t a " : { " p r e s e n t a t i o n " : { " a c t i o n T r a y " : { " a c t i o n I t e m s " : [ ] } } } , " e x t e n s i o n s " : { " t r a c e I d " : " v
w 1 K h 2 X U 2 7 D E b J R Y P t J e N A = = " } }

24. G E T   a p i . a i r b n b . c o m  (2023-04-07T13:04:58.346Z)
24.1. Request

24.1.1. General
Method GET
HTTP version HTTP/2.0

Scheme h t t p s
Host a p i . a i r b n b . c o m
Filename / v 2 / u s e r _ m a r k e t s



24.1.2. Query string parameters
l a n g u a g e e n
l o c a l e e n _ U S
c l i e n t _ i d 3 0 9 2 n x y b y b 0 o t q w 1 8 e 8 n h 5 n t y
l o c a l e e n - U S
c u r r e n c y U S D

24.1.3. Headers
x - r e t u r n - s t r a t e g y d o u b l e
c o n t e n t - t y p e a p p l i c a t i o n / j s o n ;   c h a r s e t = U T F - 8
a c c e p t - e n c o d i n g b r , g z i p
x - a i r b n b - s u p p o r t s - a i r l o c k - v 2 t r u e
u s e r - a g e n t A i r b n b / 2 6 0 0 4 5 2 6   N a m e / G L O B A L _ T R A V E L   A p p V e r s i o n / 2 3 . 1 3 . 1   R e l e a s e S t a g e / r e l e a s

e   A n d r o i d / 1 3   D e v i c e / G o o g l e _ s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4   C a r r i e r / T - M o b i l e   T y p e / P h o n e   A n d r o i
d A P I L e v e l / 3 3

x - a i r b n b - s i d
x - a i r b n b - n e t w o r k - t y p e w i f i
x - a i r b n b - s c r e e n s i z e w = 3 9 2 . 7 2 7 2 6 ; h = 8 0 5 . 0 9 0 9
x - a i r b n b - d e v i c e - i d 7 d 5 a 6 f d 0 d 5 3 a 5 6 6 b
x - a i r b n b - c a r r i e r - c o u n t r y u s
x - a i r b n b - t i m e z o n e E u r o p e / B e r l i n
x - a i r b n b - e v e r e s t - d e v i c e - i d 1 6 8 0 8 6 9 8 7 6 . Q G _ o z V R O P 0 5 b h s 5 q D A X O . Y E s g 3 z _ H 2 D g r B o x l C i 9 W o f G d o n

s b B z F z l _ O x i h c L 2 o g
x - a i r b n b - a d v e r t i s i n g - i d 1 2 0 9 d 0 b 9 - b 9 5 9 - 4 2 e 6 - b 9 2 1 - a a 5 d 9 d 0 8 c 1 a f

24.1.4. Cookies
none

24.1.5. Content
none

24.2. Response

24.2.1. General
Status 2 0 0  
HTTP version HTTP/2.0

24.2.2. Headers
s e r v e r n g i n x
c o n t e n t - t y p e a p p l i c a t i o n / j s o n ; c h a r s e t = u t f - 8
c o n t e n t - l e n g t h 2 4 1
x - i n s t r u m e n t a t i o n a i r b n b ,   a i r b n b
x - s e r v e r - l i f e c y c l e - p h a s e r u n n i n g ,   r u n n i n g
s t a t u s 2 0 0   O K
x - k 8 s - a p p - n a m e s a t o r i - c o o r d i n a t o r - p r o d u c t i o n
x - k 8 s - n a m e s p a c e s a t o r i - c o o r d i n a t o r - p r o d u c t i o n
x - k 8 s - p o d - n a m e s a t o r i - c o o r d i n a t o r - p r o d u c t i o n - 7 b 9 9 8 9 4 6 8 - r b t 9 7
x - a p p - g i t - s h a 8 d f 6 1 b c 5 8 3 2 7 7 7 b b 5 5 8 5 8 d b 4 a a c 3 8 1 4 c a 2 c 3 e 0 2 9
x - s e r v e r - s e r v i c e - n a m e S a t o r i - C o o r d i n a t o r
x - e n v o y - u p s t r e a m - s e r v i c e - t i m e 1 2
x - s e r v e r - a p i - m e t h o d S a t o r i C o o r d i n a t o r R e s t f u l R e s o u r c e # u s e r M a r k e t s
x - s e r v e r - c a n o n i c a l - p a t h / v 2 / u s e r _ m a r k e t s



x - a i r b n b - i n t e r n a l - t r a c e - i d C o H D i e j j s b Z 1 R d 6 4 j K _ r y A = =
x - x s s - p r o t e c t i o n 1 ;   m o d e = b l o c k
x - c o n t e n t - t y p e - o p t i o n s n o s n i f f
x - f r a m e - o p t i o n s S A M E O R I G I N
r e f e r r e r - p o l i c y s a m e - o r i g i n
c a c h e - c o n t r o l n o - s t o r e ,   m a x - a g e = 0 ,   p r i v a t e ,   m u s t - r e v a l i d a t e
s e r v e r - t i m i n g b a c k e n d ; d u r = 1 0 ,   c d n - c a c h e ;   d e s c = N O - S T O R E ,   e d g e ;   d u r = 9 4 ,   o r i g i n ;   d u r = 2 3
v a r y A c c e p t - E n c o d i n g
c o n t e n t - e n c o d i n g g z i p
s t r i c t - t r a n s p o r t - s e c u r i t y m a x - a g e = 1 0 8 8 6 4 0 0 ;   i n c l u d e S u b d o m a i n s
d a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 4 : 5 8   G M T
a l t - s v c h 3 = " : 4 4 3 " ;   m a = 9 3 6 0 0
x - a i r b n b - s u r e r i d e c 1 a 1 o . 0 . b 1 d 0 1 7 0 2 . 1 6 8 0 8 7 2 6 9 8 . 7 7 4 2 8 7 % % i 1 c 1 o % % t 1 d 1 o . C o H D i e j j s b Z 1 R d 6 4 j K

_ r y A = = % % h 1
c a c h e s t a t u s o r i g i n

24.2.3. Cookies
none

24.2.4. Content
{ " m a r k e t " : " F r a n k f u r t " , " s t a t e _ c o d e " : " " , " c o u n t r y _ c o d e " : " D E " , " s a t o r i _ r e g i o n _ i d " : - 1 , " v e r s
i o n " : " 1 . 2 . 0 " , " u s e r _ m a r k e t s " : [ { " m a r k e t " : " F r a n k f u r t " , " r e g i o n _ i d " : - 1 , " c o u n t r y _ c o d e " : " D E "
, " s t a t e _ c o d e " : " " , " s a t o r i _ v e r s i o n " : " 1 . 2 . 0 " , " e n a b l e _ s a t o r i _ e x p e r i m e n t " : t r u e , " c o n f i g _ t o k
e n " : " E h I h Q h I i I j I S E j E S I R E R I V F B N S Q V B h U C A A " , " l o c a l e " : " e n " , " a u t o c o m p l e t e _ e n d p o i n t " : " / a p i /
v 2 / a u t o c o m p l e t e s " , " s a t o r i _ p a r a m e t e r s " : " E h I h Q h I i I j I S E j E S I R E R I V F B N S Q V B h U C A A " } ] }

25. G E T   a p i . a i r b n b . c o m  (2023-04-07T13:04:58.359Z)
25.1. Request

25.1.1. General
Method GET
HTTP version HTTP/2.0

Scheme h t t p s
Host a p i . a i r b n b . c o m
Filename / v 3 / A n n o u n c e m e n t

25.1.2. Query string parameters
v a r i a b l e s { " a n n o u n c e m e n t R e q u e s t " : { " s u r f a c e " : " H O M E P A G E " } }
o p e r a t i o n N a m e A n n o u n c e m e n t
e x t e n s i o n s { " p e r s i s t e d Q u e r y " : { " v e r s i o n " : 1 , " s h a 2 5 6 H a s h " : " 7 f f 1 8 9 2 1 9 d 1 7 7 2 f 4 0 b 2 c 1 7 8 d 7 f 2 c 4

4 9 a 0 e 6 e 6 c 5 e 5 2 7 a a 3 0 1 c d 8 8 7 d 0 6 8 9 1 2 c 6 c 9 " } }
c l i e n t _ i d 3 0 9 2 n x y b y b 0 o t q w 1 8 e 8 n h 5 n t y
l o c a l e e n - U S
c u r r e n c y U S D

25.1.3. Headers
a c c e p t a p p l i c a t i o n / j s o n
x - a p o l l o - o p e r a t i o n - i d 7 f f 1 8 9 2 1 9 d 1 7 7 2 f 4 0 b 2 c 1 7 8 d 7 f 2 c 4 4 9 a 0 e 6 e 6 c 5 e 5 2 7 a a 3 0 1 c d 8 8 7 d 0 6 8 9 1 2 c 6 c

9
x - a p o l l o - o p e r a t i o n - n a m e A n n o u n c e m e n t
x - e n c o d e - w i t h g z i p



x - n i o b e - o p e r a t i o n - u n i q u e - i d b 7 b 2 5 8 8 2 - a 9 2 6 - 4 6 e 0 - 9 7 c a - d 8 d 6 c 2 7 1 6 4 8 0
x - a i r b n b - g r a p h q l - p l a t f o r m a n d r o i d
x - a p o l l o - c a c h e - k e y 9 5 5 9 e 3 e 4 4 1 3 b f 4 e c 2 d 5 e 7 6 0 9 b 2 4 4 f 7 6 b
x - a p o l l o - c a c h e - f e t c h - s t r a t e g y N E T W O R K _ O N L Y
x - a p o l l o - e x p i r e - t i m e o u t 0
x - a p o l l o - e x p i r e - a f t e r - r e a d f a l s e
x - a p o l l o - p r e f e t c h f a l s e
x - a p o l l o - c a c h e - d o - n o t - s t o r e f a l s e
a c c e p t - e n c o d i n g b r , g z i p
x - a i r b n b - s u p p o r t s - a i r l o c k - v 2 t r u e
u s e r - a g e n t A i r b n b / 2 6 0 0 4 5 2 6   N a m e / G L O B A L _ T R A V E L   A p p V e r s i o n / 2 3 . 1 3 . 1   R e l e a s e S t a g e / r e l e a s

e   A n d r o i d / 1 3   D e v i c e / G o o g l e _ s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4   C a r r i e r / T - M o b i l e   T y p e / P h o n e   A n d r o i
d A P I L e v e l / 3 3

x - a i r b n b - s i d
x - a i r b n b - n e t w o r k - t y p e w i f i
x - a i r b n b - s c r e e n s i z e w = 3 9 2 . 7 2 7 2 6 ; h = 8 0 5 . 0 9 0 9
x - a i r b n b - d e v i c e - i d 7 d 5 a 6 f d 0 d 5 3 a 5 6 6 b
x - a i r b n b - c a r r i e r - c o u n t r y u s
x - a i r b n b - t i m e z o n e E u r o p e / B e r l i n
x - a i r b n b - e v e r e s t - d e v i c e - i d 1 6 8 0 8 6 9 8 7 6 . Q G _ o z V R O P 0 5 b h s 5 q D A X O . Y E s g 3 z _ H 2 D g r B o x l C i 9 W o f G d o n

s b B z F z l _ O x i h c L 2 o g
x - a i r b n b - a d v e r t i s i n g - i d 1 2 0 9 d 0 b 9 - b 9 5 9 - 4 2 e 6 - b 9 2 1 - a a 5 d 9 d 0 8 c 1 a f

25.1.4. Cookies
none

25.1.5. Content
none

25.2. Response

25.2.1. General
Status 2 0 0  
HTTP version HTTP/2.0

25.2.2. Headers
s e r v e r n g i n x
c o n t e n t - t y p e a p p l i c a t i o n / j s o n ; c h a r s e t = u t f - 8
c o n t e n t - l e n g t h 1 2 0
x - i n s t r u m e n t a t i o n a i r b n b ,   a i r b n b
x - s e r v e r - l i f e c y c l e - p h a s e r u n n i n g ,   r u n n i n g
s t a t u s 2 0 0   O K
x - k 8 s - a p p - n a m e v i a d u c t - p u b l i c - p r o d u c t i o n
x - a i r b n b - g r a p h q l - s c h e m a - i d 2 2 9 6 3 8 e 9 3 5 0 d 0 7 8 c 1 9 4 9 6 8 9 0 d 1 c f 5 4 1 5 a f a c d 9 e 4 4 a 6 f f 7 3 f 4 1 4 9 7 d e 1 e 2

3 7 1 e b b
x - k 8 s - n a m e s p a c e v i a d u c t - p u b l i c - p r o d u c t i o n
x - k 8 s - p o d - n a m e v i a d u c t - p u b l i c - p r o d u c t i o n - 6 6 f 6 8 d b d b c - 9 g b m k
x - a p p - g i t - s h a 7 0 9 c b 3 4 5 3 b 6 9 d f b 2 2 4 4 9 1 6 c 1 e 8 a d 3 1 1 e b e 5 b 2 b 6 1
x - s e r v e r - s e r v i c e - n a m e V i a d u c t
x - e n v o y - u p s t r e a m - s e r v i c e - t i m e 5 3
x - s e r v e r - a p i - m e t h o d V i a d u c t G r a p h Q L R e s o u r c e # v i a d u c t E x t e r n a l R e q u e s t



x - s e r v e r - c a n o n i c a l - p a t h / / { p a t h : ( v 2 | v 3 ) ( ( / v i a d u c t ( / ( e x t e r n a l | l e g a c y - p s f ) ( / [ A - Z a - z 0 - 9 _
- ] + ) ? ) ? ) | ( / [ A - Z a - z 0 - 9 _ - ] + ) ) ? }

x - a i r b n b - i n t e r n a l - t r a c e - i d 9 y o x Y L l k 9 s J 1 F 9 1 r x X R V n w = =
x - x s s - p r o t e c t i o n 1 ;   m o d e = b l o c k
x - c o n t e n t - t y p e - o p t i o n s n o s n i f f
x - f r a m e - o p t i o n s S A M E O R I G I N
r e f e r r e r - p o l i c y s a m e - o r i g i n
c a c h e - c o n t r o l n o - s t o r e ,   m a x - a g e = 0 ,   p r i v a t e ,   m u s t - r e v a l i d a t e
s e r v e r - t i m i n g b a c k e n d ; d u r = 5 1 ,   c d n - c a c h e ;   d e s c = N O - S T O R E ,   e d g e ;   d u r = 8 9 ,   o r i g i n ;   d u r = 6 5
v a r y A c c e p t - E n c o d i n g
x - a p i v 3 - s e r v e d - b y k r a k e n
s t r i c t - t r a n s p o r t - s e c u r i t y m a x - a g e = 1 0 8 8 6 4 0 0 ;   i n c l u d e S u b d o m a i n s
d a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 4 : 5 8   G M T
a l t - s v c h 3 = " : 4 4 3 " ;   m a = 9 3 6 0 0
x - a i r b n b - s u r e r i d e c 1 a 1 o . 0 . b 1 d 0 1 7 0 2 . 1 6 8 0 8 7 2 6 9 8 . 7 7 4 2 8 e % % i 1 c 1 o % % t 1 d 1 o . 9 y o x Y L l k 9 s J 1 F 9 1 r x X

R V n w = = % % h 1
c a c h e s t a t u s o r i g i n

25.2.3. Cookies
none

25.2.4. Content
{ " d a t a " : { " p r e s e n t a t i o n " : { " a n n o u n c e m e n t " : { " a n n o u n c e m e n t D a t a " : n u l l } } } , " e x t e n s i o n s " : { " t r
a c e I d " : " 9 y o x Y L l k 9 s J 1 F 9 1 r x X R V n w = = " } }

26. P O S T   a p i 2 . b r a n c h . i o  (2023-04-07T13:04:58.933Z)
26.1. Request

26.1.1. General
Method POST
HTTP version HTTP/1.1

Scheme h t t p s
Host a p i 2 . b r a n c h . i o
Filename / v 1 / c l o s e

26.1.2. Query string parameters
none

26.1.3. Headers
C o n t e n t - T y p e a p p l i c a t i o n / j s o n
A c c e p t a p p l i c a t i o n / j s o n
U s e r - A g e n t D a l v i k / 2 . 1 . 0   ( L i n u x ;   U ;   A n d r o i d   1 3 ;   s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4   B u i l d / T E 1 A . 2 2 0 9 2 2 .

0 1 2 )
H o s t a p i 2 . b r a n c h . i o
C o n n e c t i o n K e e p - A l i v e
A c c e p t - E n c o d i n g g z i p
C o n t e n t - L e n g t h 7 6 7

26.1.4. Cookies
none



26.1.5. Content
{ " d e v i c e _ f i n g e r p r i n t _ i d " : " 1 1 7 2 8 6 0 1 6 8 3 1 3 2 0 5 9 9 5 " , " i d e n t i t y _ i d " : " 1 1 7 2 8 6 0 1 6 8 3 6 3 5 7 1 0 7 4 " , " s
e s s i o n _ i d " : " 1 1 7 2 8 7 1 9 8 2 1 8 7 1 2 4 3 8 9 " , " a p p _ v e r s i o n " : " 2 3 . 1 3 . 1 " , " h a r d w a r e _ i d " : " 5 8 e f d 8 0 9 - 3 2 6 b
- 4 b b d - b 9 e e - 3 4 9 0 0 c 5 3 6 c 8 9 " , " i s _ h a r d w a r e _ i d _ r e a l " : f a l s e , " b r a n d " : " G o o g l e " , " m o d e l " : " s d k _ g p
h o n e 6 4 _ x 8 6 _ 6 4 " , " s c r e e n _ d p i " : 4 4 0 , " s c r e e n _ h e i g h t " : 2 2 1 4 , " s c r e e n _ w i d t h " : 1 0 8 0 , " w i f i " : t r u e ,
" u i _ m o d e " : " U I _ M O D E _ T Y P E _ N O R M A L " , " o s " : " A n d r o i d " , " o s _ v e r s i o n " : 3 3 , " c o u n t r y " : " U S " , " l a n g u a
g e " : " e n " , " l o c a l _ i p " : " 1 0 . 0 . 0 . 1 " , " m e t a d a t a " : { } , " a d v e r t i s i n g _ i d s " : { " a a i d " : " 1 2 0 9 d 0 b 9 - b 9 5 9
- 4 2 e 6 - b 9 2 1 - a a 5 d 9 d 0 8 c 1 a f " } , " l a t _ v a l " : 0 , " g o o g l e _ a d v e r t i s i n g _ i d " : " 1 2 0 9 d 0 b 9 - b 9 5 9 - 4 2 e 6 - b 9 2
1 - a a 5 d 9 d 0 8 c 1 a f " , " i n s t r u m e n t a t i o n " : { " v 1 \ / c l o s e - q w t " : " 2 " , " v 1 \ / o p e n - b r t t " : " 2 6 2 " } , " s d k " : "
a n d r o i d 5 . 0 . 3 " , " b r a n c h _ k e y " : " k e y _ l i v e _ a c o L M x 3 F l Y w p h o 2 9 n t f 7 v j n k E w j E o C l F " , " r e t r y N u m b e r " :
0 }

26.2. Response

26.2.1. General
Status 2 0 0   O K
HTTP version HTTP/1.1

26.2.2. Headers
C o n t e n t - T y p e a p p l i c a t i o n / j s o n
C o n t e n t - L e n g t h 2
C o n n e c t i o n k e e p - a l i v e
D a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 4 : 5 9   G M T
X - B r a n c h - S o u r c e -
X - C a c h e M i s s   f r o m   c l o u d f r o n t
V i a 1 . 1   4 5 1 4 4 f 4 e f f c 6 d b 6 c 8 4 6 d e 6 2 3 a b 8 b 6 3 9 a . c l o u d f r o n t . n e t   ( C l o u d F r o n t )
X - A m z - C f - P o p F R A 5 6 - P 7
X - A m z - C f - I d N 1 I O v 4 D L X 4 P u G 5 8 O W z O T Y g 6 C p T E q m O t e k A h r E T F J q - i q L W U n A f c W p Q = =

26.2.3. Cookies
none

26.2.4. Content
{ }

27. G E T   a p i . a i r b n b . c o m  (2023-04-07T13:05:02.148Z)
27.1. Request

27.1.1. General
Method GET
HTTP version HTTP/2.0

Scheme h t t p s
Host a p i . a i r b n b . c o m
Filename / v 2 / c o u n t r i e s

27.1.2. Query string parameters
i p m e
c l i e n t _ i d 3 0 9 2 n x y b y b 0 o t q w 1 8 e 8 n h 5 n t y
l o c a l e e n - U S
c u r r e n c y U S D

27.1.3. Headers



x - r e t u r n - s t r a t e g y s i n g l e
c a c h e - c o n t r o l n o - c a c h e
c o n t e n t - t y p e a p p l i c a t i o n / j s o n ;   c h a r s e t = U T F - 8
a c c e p t - e n c o d i n g b r , g z i p
x - a i r b n b - s u p p o r t s - a i r l o c k - v 2 t r u e
u s e r - a g e n t A i r b n b / 2 6 0 0 4 5 2 6   N a m e / G L O B A L _ T R A V E L   A p p V e r s i o n / 2 3 . 1 3 . 1   R e l e a s e S t a g e / r e l e a s

e   A n d r o i d / 1 3   D e v i c e / G o o g l e _ s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4   C a r r i e r / T - M o b i l e   T y p e / P h o n e   A n d r o i
d A P I L e v e l / 3 3

x - a i r b n b - s i d
x - a i r b n b - n e t w o r k - t y p e w i f i
x - a i r b n b - s c r e e n s i z e w = 3 9 2 . 7 2 7 2 6 ; h = 8 0 5 . 0 9 0 9
x - a i r b n b - d e v i c e - i d 7 d 5 a 6 f d 0 d 5 3 a 5 6 6 b
x - a i r b n b - c a r r i e r - c o u n t r y u s
x - a i r b n b - t i m e z o n e E u r o p e / B e r l i n
x - a i r b n b - e v e r e s t - d e v i c e - i d 1 6 8 0 8 6 9 8 7 6 . Q G _ o z V R O P 0 5 b h s 5 q D A X O . Y E s g 3 z _ H 2 D g r B o x l C i 9 W o f G d o n

s b B z F z l _ O x i h c L 2 o g
x - a i r b n b - a d v e r t i s i n g - i d 1 2 0 9 d 0 b 9 - b 9 5 9 - 4 2 e 6 - b 9 2 1 - a a 5 d 9 d 0 8 c 1 a f

27.1.4. Cookies
none

27.1.5. Content
none

27.2. Response

27.2.1. General
Status 2 0 0  
HTTP version HTTP/2.0

27.2.2. Headers
s e r v e r n g i n x
c o n t e n t - t y p e a p p l i c a t i o n / j s o n ; c h a r s e t = u t f - 8
x - i n s t r u m e n t a t i o n a i r b n b
x - s e r v e r - l i f e c y c l e - p h a s e r u n n i n g
s t a t u s 2 0 0   O K
e x p i r e s T h u ,   0 1   J a n   1 9 7 0   0 0 : 0 0 : 0 0   G M T
s e r v e r - t i m i n g t o t a l ; d u r = 2 0 ,   c d n - c a c h e ;   d e s c = N O - S T O R E ,   e d g e ;   d u r = 9 6 ,   o r i g i n ;   d u r = 5 3
c a c h e - c o n t r o l n o - s t o r e ,   m a x - a g e = 0 ,   p r i v a t e ,   m u s t - r e v a l i d a t e
c o n t e n t - s e c u r i t y - p o l i c y d e f a u l t - s r c   ' s e l f '   h t t p s :   b l o b : ;   c h i l d - s r c   *   b l o b : ;   c o n n e c t - s

r c   ' s e l f '   h t t p s :   w s s :   * . a m a p . c o m   * . i n s p e c t l e t . c o m ;   f o n t - s r c   ' s e l f '   d a t a :   * . m u s c a c
h e . c o m   f o n t s . g s t a t i c . c o m   u s e . t y p e k i t . n e t ;   i m g - s r c   ' s e l f '   h t t p s :   d a t a :   * . i n s p e c t l e
t . c o m ;   m e d i a - s r c   ' s e l f '   h t t p s : ;   s c r i p t - s r c   ' s e l f '   ' u n s a f e - e v a l '   a 0 . m u s c a c h e . c o m   c
d n . s i f t s c i e n c e . c o m   s s . m u s t h i r d . c o m   t 1 . m u s t h i r d . c o m   b a t . b i n g . c o m   c o n n e c t . f a c e b o o k .
n e t   w w w . g o o g l e - a n a l y t i c s . c o m   w w w . g o o g l e a d s e r v i c e s . c o m   t p c . g o o g l e s y n d i c a t i o n . c o m   w
w w . g o o g l e t a g m a n a g e r . c o m   m a p s . g o o g l e a p i s . c o m   a j a x . g o o g l e a p i s . c o m   * . g . d o u b l e c l i c k . n
e t   w w w . g o o g l e . c o m   w w w . g s t a t i c . c o m   s m a r t l o c k . g o o g l e . c o m   a c c o u n t s . g o o g l e . c o m   a p p . l i
n k   c d n . b r a n c h . i o   a p i . b r a n c h . i o   b a m . n r - d a t a . n e t   j s - a g e n t . n e w r e l i c . c o m   e t h n . i o   s . y i
m g . j p   a p i . g e e t e s t . c o m   m o n i t o r . g e e t e s t . c o m   a p i . g e e v i s i t . c o m   c d n . a m p p r o j e c t . o r g   s t o
r a g e . g o o g l e a p i s . c o m / w o r k b o x - c d n /   t a g m a n a g e r . g o o g l e . c o m   p a y . g o o g l e . c o m   s o n g b i r d . c a
r d i n a l c o m m e r c e . c o m /   w w w . r e c a p t c h a . n e t   w w w . g s t a t i c . c n   a i r b n b - a p i . a r k o s e l a b s . c o m   h .
o n l i n e - m e t r i x . n e t   b l o b :   w e b a p i . a m a p . c o m   r e s t a p i . a m a p . c o m   v d a t a . a m a p . c o m   * . i n s p e c t



l e t . c o m   ' n o n c e - 8 e c 5 4 c c 8 4 3 2 5 3 3 b 1 a 4 5 8 3 4 f 1 3 a 9 0 4 f ' ;   s t y l e - s r c   ' s e l f '   h t t p s :   ' u n s a f e - i
n l i n e ' ;   r e p o r t - u r i   / t r a c k i n g / c s p ? a c t i o n = i n d e x & c o n t r o l l e r = v 2 & r e p o r t _ o n l y = f a l s e & r e q
_ u u i d = f c 7 b 5 f 2 1 - c f 8 6 - 4 0 5 5 - 8 0 6 7 - e 9 d 7 f 6 0 5 6 a a 4 & v e r s i o n = 3 7 8 7 0 f 4 0 8 5 4 9 c 5 e b 3 e c b 5 2 9 7 c b 8 9 8 4
d c 6 0 0 a f d e 7

x - u a - c o m p a t i b l e I E = E d g e , c h r o m e = 1
x - f r a m e - o p t i o n s S A M E O R I G I N
c o n t e n t - s e c u r i t y - p o l i c y - r e p o r t - o n l y d e f a u l t - s r c   b l o b :   * ;   c h i l d - s r c   b l o b :   * ;   c o n n e c t - s

r c   b l o b :   * ;   f o n t - s r c   ' s e l f '   d a t a :   * . m u s c a c h e . c o m   f o n t s . g s t a t i c . c o m   u s e . t y p e k i t . n e
t ;   i m g - s r c   ' s e l f '   h t t p s :   d a t a :   * . i n s p e c t l e t . c o m ;   s c r i p t - s r c   ' s e l f '   ' u n s a f e - e v a l '  
w e b p a c k . l o c a l h o s t . a i r b n b . c o m   j i r a . a i r b n b . b i z   * . g . d o u b l e c l i c k . n e t   c d n . s i f t s c i e n c e .
c o m   s s . m u s t h i r d . c o m   t 1 . m u s t h i r d . c o m   b a t . b i n g . c o m   c o n n e c t . f a c e b o o k . n e t   w w w . g o o g l e -
a n a l y t i c s . c o m   w w w . g o o g l e a d s e r v i c e s . c o m   t p c . g o o g l e s y n d i c a t i o n . c o m   w w w . g o o g l e t a g m a n
a g e r . c o m   m a p s . g o o g l e a p i s . c o m   a j a x . g o o g l e a p i s . c o m   a p p . l i n k   c d n . b r a n c h . i o   a p i . b r a n c
h . i o   b a m . n r - d a t a . n e t   j s - a g e n t . n e w r e l i c . c o m   s s l w i d g e t . c r i t e o . c o m   s t a t i c . c r i t e o . n e
t   d i s . c r i t e o . c o m   w i d g e t . u s . c r i t e o . c o m   e t h n . i o   b l o b :   w e b a p i . a m a p . c o m   r e s t a p i . a m a p .
c o m   * . i n s p e c t l e t . c o m   c d n . a m p p r o j e c t . o r g / v 0 . j s   c d n . a m p p r o j e c t . o r g / v 0 /   a . a l i p a y o b j e
c t s . c o m   g w . a l i p a y o b j e c t s . c o m   s t a t i c . t . a g r a n t . c n   t . a g r a n t s e m . c o m   d i t u . g o o g l e . c o m   *
. m u s c a c h e . c n   * . m u s c a c h e . c o m   s s . m u s t h i r d . c n   w w w . g o o g l e . c o m   w w w . g s t a t i c . c o m   b 9 2 . y a h
o o . c o . j p   m c . y a n d e x . r u   w c s . n a v e r . n e t   s t a t i c . m a t t e r p o r t . c o m   a . c d n . i n t e n t m e d i a . n e t   s
. y i m g . j p   i c m . a e x p - s t a t i c . c o m   c h e c k o u t . a m e r i c a n e x p r e s s . c o m   w w w . p a y p a l o b j e c t s . c o m   s
m a r t l o c k . g o o g l e . c o m   a c c o u n t s . g o o g l e . c o m   t a g m a n a g e r . g o o g l e . c o m   v d a t a . a m a p . c o m ;   s t y
l e - s r c   *   b l o b :   ' u n s a f e - i n l i n e ' ;   r e p o r t - u r i   / t r a c k i n g / c s p ? a c t i o n = i n d e x & c o n t r o l l e r =
v 2 & r e p o r t _ o n l y = t r u e & r e q _ u u i d = f c 7 b 5 f 2 1 - c f 8 6 - 4 0 5 5 - 8 0 6 7 - e 9 d 7 f 6 0 5 6 a a 4 & v e r s i o n = 3 7 8 7 0 f 4
0 8 5 4 9 c 5 e b 3 e c b 5 2 9 7 c b 8 9 8 4 d c 6 0 0 a f d e 7

x - a p p - g i t - s h a 3 7 8 7 0 f 4 0 8 5 4 9 c 5 e b 3 e c b 5 2 9 7 c b 8 9 8 4 d c 6 0 0 a f d e 7
x - s e r v e r - s e r v i c e - n a m e M o n o r a i l
x - e n v o y - u p s t r e a m - s e r v i c e - t i m e 3 8
x - x s s - p r o t e c t i o n 1 ;   m o d e = b l o c k
e t a g W / " 9 a a 2 4 0 9 d 3 0 3 1 6 4 a 8 0 2 1 7 b 8 1 e a f c a 8 a f 5 "
r e f e r r e r - p o l i c y s a m e - o r i g i n
x - c o n t e n t - t y p e - o p t i o n s n o s n i f f
x - s e r v e r - c a n o n i c a l - p a t h a p i / v 2 / c o u n t r i e s # i n d e x
x - a i r b n b - i n t e r n a l - t r a c e - i d m q 1 K l 3 w e J k k 7 Q Z 8 S _ O 0 x 4 Q = =
v a r y A c c e p t - E n c o d i n g
s t r i c t - t r a n s p o r t - s e c u r i t y m a x - a g e = 1 0 8 8 6 4 0 0 ;   i n c l u d e S u b d o m a i n s
c o n t e n t - l e n g t h 8 9
d a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 5 : 0 2   G M T
s e t - c o o k i e j i t n e y _ c l i e n t _ s e s s i o n _ i d = 3 f 9 d 0 e 5 9 - 9 b f c - 4 e 6 2 - 8 6 b a - a 0 4 4 3 4 3 1 4 8 3 f ; P a t h = / ; D o m a i

n = . a i r b n b . c o m ; E x p i r e s = S a t ,   0 8 - A p r - 2 0 2 3   1 3 : 0 5 : 0 1   G M T ; M a x - A g e = 8 6 3 9 9 ; S e c u r e ,   j i t n e y _
c l i e n t _ s e s s i o n _ c r e a t e d _ a t = 1 6 8 0 8 7 2 7 0 2 ; P a t h = / ; D o m a i n = . a i r b n b . c o m ; E x p i r e s = S a t ,   0 8 - A p
r - 2 0 2 3   1 3 : 0 5 : 0 1   G M T ; M a x - A g e = 8 6 3 9 9 ; S e c u r e ,   j i t n e y _ c l i e n t _ s e s s i o n _ u p d a t e d _ a t = 1 6 8 0 8 7
2 7 0 2 ; P a t h = / ; D o m a i n = . a i r b n b . c o m ; E x p i r e s = S a t ,   0 8 - A p r - 2 0 2 3   1 3 : 0 5 : 0 1   G M T ; M a x - A g e = 8 6 3 9
9 ; S e c u r e

a l t - s v c h 3 = " : 4 4 3 " ;   m a = 9 3 6 0 0
x - a i r b n b - s u r e r i d e c 1 a 1 o . 0 . b 1 d 0 1 7 0 2 . 1 6 8 0 8 7 2 7 0 2 . 7 7 4 e a 2 % % i 1 c 1 o % % t 1 d 1 o . m q 1 K l 3 w e J k k 7 Q Z 8 S _ O

0 x 4 Q = = % % h 1
c a c h e s t a t u s o r i g i n

27.2.3. Cookies

Name Value Path Domain Expires HTTP only Secure



j i t n e y _ c l i e n t _
s e s s i o n _ i d

3 f 9 d 0 e 5 9 - 9 b f c -
4 e 6 2 - 8 6 b a - a 0 4 4
3 4 3 1 4 8 3 f

/ . a i r b n b . c o m 2 0 2 3 - 0 4 - 0 8 T 1 3 :
0 5 : 0 1 . 0 0 0 Z

✓

j i t n e y _ c l i e n t _
s e s s i o n _ c r e a t e
d _ a t

1 6 8 0 8 7 2 7 0 2 / . a i r b n b . c o m 2 0 2 3 - 0 4 - 0 8 T 1 3 :
0 5 : 0 1 . 0 0 0 Z

✓

j i t n e y _ c l i e n t _
s e s s i o n _ u p d a t e
d _ a t

1 6 8 0 8 7 2 7 0 2 / . a i r b n b . c o m 2 0 2 3 - 0 4 - 0 8 T 1 3 :
0 5 : 0 1 . 0 0 0 Z

✓

27.2.4. Content
{ " c o u n t r i e s " : [ { " a l p h a _ 2 " : " D E " , " a l p h a _ 3 " : " D E U " , " l o c a l i z e d _ n a m e " : " G e r m a n y " } ] , " m e t a d a t a "
: { } }

28. G E T   a p i . a i r b n b . c o m  (2023-04-07T13:05:02.163Z)
28.1. Request

28.1.1. General
Method GET
HTTP version HTTP/2.0

Scheme h t t p s
Host a p i . a i r b n b . c o m
Filename / v 3 / S h o w C o n s e n t P r e s e n t a t i o n C o n t a i n e r

28.1.2. Query string parameters
v a r i a b l e s { " d e v i c e I d " : " 7 d 5 a 6 f d 0 d 5 3 a 5 6 6 b " , " c o n s e n t I d " : n u l l }
o p e r a t i o n N a m e S h o w C o n s e n t P r e s e n t a t i o n C o n t a i n e r
e x t e n s i o n s { " p e r s i s t e d Q u e r y " : { " v e r s i o n " : 1 , " s h a 2 5 6 H a s h " : " e c 5 1 d d 4 9 3 9 3 0 e 2 1 d 5 3 a 3 3 f 3 6 5 8 0 9 4

7 c a 8 f 3 5 b c 7 d 8 2 5 4 e c c 0 6 b 3 e b 5 b e 1 6 d 5 e 3 f 9 " } }
c l i e n t _ i d 3 0 9 2 n x y b y b 0 o t q w 1 8 e 8 n h 5 n t y
l o c a l e e n - U S
c u r r e n c y U S D

28.1.3. Headers
a c c e p t a p p l i c a t i o n / j s o n
x - a p o l l o - o p e r a t i o n - i d e c 5 1 d d 4 9 3 9 3 0 e 2 1 d 5 3 a 3 3 f 3 6 5 8 0 9 4 7 c a 8 f 3 5 b c 7 d 8 2 5 4 e c c 0 6 b 3 e b 5 b e 1 6 d 5 e 3 f

9
x - a p o l l o - o p e r a t i o n - n a m e S h o w C o n s e n t P r e s e n t a t i o n C o n t a i n e r
x - e n c o d e - w i t h g z i p
x - n i o b e - o p e r a t i o n - u n i q u e - i d 0 f 7 e 1 0 0 2 - f 2 e e - 4 1 f 1 - a 5 6 3 - 6 9 8 1 4 1 2 8 2 a 7 a
x - a i r b n b - g r a p h q l - p l a t f o r m a n d r o i d
x - a p o l l o - c a c h e - k e y 8 6 7 d 8 e 4 8 2 b 5 a 8 e 5 2 2 2 8 8 f c 8 7 8 6 2 0 0 2 e d
x - a p o l l o - c a c h e - f e t c h - s t r a t e g y N E T W O R K _ F I R S T
x - a p o l l o - e x p i r e - t i m e o u t 0
x - a p o l l o - e x p i r e - a f t e r - r e a d f a l s e
x - a p o l l o - p r e f e t c h f a l s e
x - a p o l l o - c a c h e - d o - n o t - s t o r e f a l s e
a c c e p t - e n c o d i n g b r , g z i p
x - a i r b n b - s u p p o r t s - a i r l o c k - v 2 t r u e



u s e r - a g e n t A i r b n b / 2 6 0 0 4 5 2 6   N a m e / G L O B A L _ T R A V E L   A p p V e r s i o n / 2 3 . 1 3 . 1   R e l e a s e S t a g e / r e l e a s
e   A n d r o i d / 1 3   D e v i c e / G o o g l e _ s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4   C a r r i e r / T - M o b i l e   T y p e / P h o n e   A n d r o i
d A P I L e v e l / 3 3

x - a i r b n b - s i d
x - a i r b n b - n e t w o r k - t y p e w i f i
x - a i r b n b - s c r e e n s i z e w = 3 9 2 . 7 2 7 2 6 ; h = 8 0 5 . 0 9 0 9
x - a i r b n b - d e v i c e - i d 7 d 5 a 6 f d 0 d 5 3 a 5 6 6 b
x - a i r b n b - c a r r i e r - c o u n t r y u s
x - a i r b n b - t i m e z o n e E u r o p e / B e r l i n
x - a i r b n b - e v e r e s t - d e v i c e - i d 1 6 8 0 8 6 9 8 7 6 . Q G _ o z V R O P 0 5 b h s 5 q D A X O . Y E s g 3 z _ H 2 D g r B o x l C i 9 W o f G d o n

s b B z F z l _ O x i h c L 2 o g
x - a i r b n b - a d v e r t i s i n g - i d 1 2 0 9 d 0 b 9 - b 9 5 9 - 4 2 e 6 - b 9 2 1 - a a 5 d 9 d 0 8 c 1 a f

28.1.4. Cookies
none

28.1.5. Content
none

28.2. Response

28.2.1. General
Status 2 0 0  
HTTP version HTTP/2.0

28.2.2. Headers
s e r v e r n g i n x
c o n t e n t - t y p e a p p l i c a t i o n / j s o n ; c h a r s e t = u t f - 8
c o n t e n t - l e n g t h 1 0 4 8
x - i n s t r u m e n t a t i o n a i r b n b ,   a i r b n b
x - s e r v e r - l i f e c y c l e - p h a s e r u n n i n g ,   r u n n i n g
s t a t u s 2 0 0   O K
x - k 8 s - a p p - n a m e v i a d u c t - p u b l i c - p r o d u c t i o n
x - a i r b n b - g r a p h q l - s c h e m a - i d 2 2 9 6 3 8 e 9 3 5 0 d 0 7 8 c 1 9 4 9 6 8 9 0 d 1 c f 5 4 1 5 a f a c d 9 e 4 4 a 6 f f 7 3 f 4 1 4 9 7 d e 1 e 2

3 7 1 e b b
x - k 8 s - n a m e s p a c e v i a d u c t - p u b l i c - p r o d u c t i o n
x - k 8 s - p o d - n a m e v i a d u c t - p u b l i c - p r o d u c t i o n - 6 6 f 6 8 d b d b c - j 7 h l 5
x - a p p - g i t - s h a 7 0 9 c b 3 4 5 3 b 6 9 d f b 2 2 4 4 9 1 6 c 1 e 8 a d 3 1 1 e b e 5 b 2 b 6 1
x - s e r v e r - s e r v i c e - n a m e V i a d u c t
x - e n v o y - u p s t r e a m - s e r v i c e - t i m e 2 3
x - s e r v e r - a p i - m e t h o d V i a d u c t G r a p h Q L R e s o u r c e # v i a d u c t E x t e r n a l R e q u e s t
x - s e r v e r - c a n o n i c a l - p a t h / / { p a t h : ( v 2 | v 3 ) ( ( / v i a d u c t ( / ( e x t e r n a l | l e g a c y - p s f ) ( / [ A - Z a - z 0 - 9 _

- ] + ) ? ) ? ) | ( / [ A - Z a - z 0 - 9 _ - ] + ) ) ? }
x - a i r b n b - i n t e r n a l - t r a c e - i d A 2 z P a j J i T H J Y J P u U o p b p r A = =
x - x s s - p r o t e c t i o n 1 ;   m o d e = b l o c k
x - c o n t e n t - t y p e - o p t i o n s n o s n i f f
x - f r a m e - o p t i o n s S A M E O R I G I N
r e f e r r e r - p o l i c y s a m e - o r i g i n
c a c h e - c o n t r o l n o - s t o r e ,   m a x - a g e = 0 ,   p r i v a t e ,   m u s t - r e v a l i d a t e
s e r v e r - t i m i n g b a c k e n d ; d u r = 2 1 ,   c d n - c a c h e ;   d e s c = N O - S T O R E ,   e d g e ;   d u r = 1 0 4 ,   o r i g i n ;   d u r = 3 1
v a r y A c c e p t - E n c o d i n g
c o n t e n t - e n c o d i n g g z i p



x - a p i v 3 - s e r v e d - b y k r a k e n
s t r i c t - t r a n s p o r t - s e c u r i t y m a x - a g e = 1 0 8 8 6 4 0 0 ;   i n c l u d e S u b d o m a i n s
d a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 5 : 0 2   G M T
a l t - s v c h 3 = " : 4 4 3 " ;   m a = 9 3 6 0 0
x - a i r b n b - s u r e r i d e c 1 a 1 o . 0 . b 1 d 0 1 7 0 2 . 1 6 8 0 8 7 2 7 0 2 . 7 7 4 e b 4 % % i 1 c 1 o % % t 1 d 1 o . A 2 z P a j J i T H J Y J P u U o p

b p r A = = % % h 1
c a c h e s t a t u s o r i g i n

28.2.3. Cookies
none

28.2.4. Content
{ " d a t a " : { " p r e s e n t a t i o n " : { " s h o w C o n s e n t " : { " s h o w C o n s e n t " : { " s h o w C o n s e n t " : t r u e , " c o n s e n t R e c
o r d " : n u l l , " c o n f i g V i e w " : " { \ " c o n f i g u r a t i o n I d \ " : \ " A N D R O I D _ C L I E N T _ A I R B N B C O M : G L O B A L : 3 \ " , \ "
c a t e g o r i e s T o T o o l s \ " : [ { \ " c a t e g o r y K e y \ " : \ " s t r i c t l y _ n e c e s s a r y _ c o n s e n t _ v 2 \ " , \ " c a t e g o r y T i t
l e \ " : \ " S t r i c t l y   N e c e s s a r y \ " , \ " t o o l s \ " : [ { \ " k e y \ " : \ " s t r i c t l y _ n e c e s s a r y _ c o n s e n t _ B r a i n t r e
e \ " , \ " f r i e n d l y N a m e \ " : \ " B r a i n t r e e \ " , \ " d e f a u l t C o n s e n t V a l u e \ " : \ " O P T E D _ I N \ " , \ " m p a r t i c l e I d
\ " : \ " B r a i n t r e e \ " } , { \ " k e y \ " : \ " s t r i c t l y _ n e c e s s a r y _ c o n s e n t _ G o o g l e - M a p s \ " , \ " f r i e n d l y N a m e \
" : \ " G o o g l e   M a p s \ " , \ " d e f a u l t C o n s e n t V a l u e \ " : \ " O P T E D _ I N \ " , \ " m p a r t i c l e I d \ " : n u l l } , { \ " k e y \ "
: \ " s t r i c t l y _ n e c e s s a r y _ c o n s e n t _ G o o g l e - r e C A P T C H A \ " , \ " f r i e n d l y N a m e \ " : \ " G o o g l e   r e C A P T C H A \
" , \ " d e f a u l t C o n s e n t V a l u e \ " : \ " O P T E D _ I N \ " , \ " m p a r t i c l e I d \ " : n u l l } , { \ " k e y \ " : \ " s t r i c t l y _ n e c e
s s a r y _ c o n s e n t _ A r k o s e l a b s \ " , \ " f r i e n d l y N a m e \ " : \ " A r k o s e l a b s \ " , \ " d e f a u l t C o n s e n t V a l u e \ " : \ "
O P T E D _ I N \ " , \ " m p a r t i c l e I d \ " : n u l l } , { \ " k e y \ " : \ " s t r i c t l y _ n e c e s s a r y _ c o n s e n t _ P a y m e n t P r o c e s s
i n g \ " , \ " f r i e n d l y N a m e \ " : \ " P a y m e n t   P r o c e s s i n g \ " , \ " d e f a u l t C o n s e n t V a l u e \ " : \ " O P T E D _ I N \ " , \ "
m p a r t i c l e I d \ " : n u l l } ] } , { \ " c a t e g o r y K e y \ " : \ " f u n c t i o n a l _ c o n s e n t _ v 2 \ " , \ " c a t e g o r y T i t l e \ " : \ "
F u n c t i o n a l \ " , \ " t o o l s \ " : [ { \ " k e y \ " : \ " f u n c t i o n a l _ c o n s e n t _ F a c e b o o k - F u n c t i o n a l i t i e s \ " , \ " f r
i e n d l y N a m e \ " : \ " F a c e b o o k   F u n c t i o n a l i t i e s \ " , \ " d e f a u l t C o n s e n t V a l u e \ " : \ " O P T E D _ O U T \ " , \ " m p a
r t i c l e I d \ " : n u l l } , { \ " k e y \ " : \ " f u n c t i o n a l _ c o n s e n t _ A u 1 0 t i x \ " , \ " f r i e n d l y N a m e \ " : \ " A u 1 0 t i x \ "
, \ " d e f a u l t C o n s e n t V a l u e \ " : \ " O P T E D _ O U T \ " , \ " m p a r t i c l e I d \ " : n u l l } , { \ " k e y \ " : \ " f u n c t i o n a l _ c o
n s e n t _ M L a b s \ " , \ " f r i e n d l y N a m e \ " : \ " M L a b s \ " , \ " d e f a u l t C o n s e n t V a l u e \ " : \ " O P T E D _ O U T \ " , \ " m p a r
t i c l e I d \ " : n u l l } ] } , { \ " c a t e g o r y K e y \ " : \ " p e r f o r m a n c e _ c o n s e n t _ v 2 \ " , \ " c a t e g o r y T i t l e \ " : \ " P e r
f o r m a n c e \ " , \ " t o o l s \ " : [ { \ " k e y \ " : \ " p e r f o r m a n c e _ c o n s e n t _ B r a n c h \ " , \ " f r i e n d l y N a m e \ " : \ " B r a n
c h \ " , \ " d e f a u l t C o n s e n t V a l u e \ " : \ " O P T E D _ O U T \ " , \ " m p a r t i c l e I d \ " : \ " B r a n c h \ " } , { \ " k e y \ " : \ " p e r
f o r m a n c e _ c o n s e n t _ B u g s n a g \ " , \ " f r i e n d l y N a m e \ " : \ " B u g s n a g \ " , \ " d e f a u l t C o n s e n t V a l u e \ " : \ " O P T
E D _ O U T \ " , \ " m p a r t i c l e I d \ " : \ " B u g s n a g \ " } , { \ " k e y \ " : \ " p e r f o r m a n c e _ c o n s e n t _ A m p l i t u d e \ " , \ " f r
i e n d l y N a m e \ " : \ " A m p l i t u d e \ " , \ " d e f a u l t C o n s e n t V a

(truncated after 2000 bytes)

29. P O S T   a p i . a i r b n b . c o m  (2023-04-07T13:05:02.152Z)
29.1. Request

29.1.1. General
Method POST
HTTP version HTTP/2.0

Scheme h t t p s
Host a p i . a i r b n b . c o m
Filename / v 2 / c l i e n t _ c o n f i g s

29.1.2. Query string parameters
c l i e n t _ i d 3 0 9 2 n x y b y b 0 o t q w 1 8 e 8 n h 5 n t y
l o c a l e e n - U S
c u r r e n c y U S D



29.1.3. Headers
x - r e t u r n - s t r a t e g y s i n g l e
c a c h e - c o n t r o l m a x - a g e = 3 6 0 0 ,   m a x - s t a l e = 6 0 1 2 0 0
a c c e p t - e n c o d i n g b r , g z i p
x - a i r b n b - s u p p o r t s - a i r l o c k - v 2 t r u e
c o n t e n t - t y p e a p p l i c a t i o n / j s o n ;   c h a r s e t = U T F - 8
c o n t e n t - l e n g t h 3 9 1 8 9
u s e r - a g e n t A i r b n b / 2 6 0 0 4 5 2 6   N a m e / G L O B A L _ T R A V E L   A p p V e r s i o n / 2 3 . 1 3 . 1   R e l e a s e S t a g e / r e l e a s

e   A n d r o i d / 1 3   D e v i c e / G o o g l e _ s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4   C a r r i e r / T - M o b i l e   T y p e / P h o n e   A n d r o i
d A P I L e v e l / 3 3

x - a i r b n b - s i d
x - a i r b n b - n e t w o r k - t y p e w i f i
x - a i r b n b - s c r e e n s i z e w = 3 9 2 . 7 2 7 2 6 ; h = 8 0 5 . 0 9 0 9
x - a i r b n b - d e v i c e - i d 7 d 5 a 6 f d 0 d 5 3 a 5 6 6 b
x - a i r b n b - c a r r i e r - c o u n t r y u s
x - a i r b n b - t i m e z o n e E u r o p e / B e r l i n
x - a i r b n b - e v e r e s t - d e v i c e - i d 1 6 8 0 8 6 9 8 7 6 . Q G _ o z V R O P 0 5 b h s 5 q D A X O . Y E s g 3 z _ H 2 D g r B o x l C i 9 W o f G d o n

s b B z F z l _ O x i h c L 2 o g
x - a i r b n b - a d v e r t i s i n g - i d 1 2 0 9 d 0 b 9 - b 9 5 9 - 4 2 e 6 - b 9 2 1 - a a 5 d 9 d 0 8 c 1 a f

29.1.4. Cookies
none

29.1.5. Content
{ " c o n f i g s " : [ " t r e b u c h e t " , " e r f " , " c u r r e n y _ s e t t i n g s " , " c o u n t r y _ o f _ i p " , " o n l i n e _ e x p s _ i d s " , " O
L Y M P I C _ E X P S _ I D S " , " b o t _ d e t e c t i o n _ c o n f i g " , " f e a t u r e " ] , " t r e b u c h e t _ k e y s " : [ " a n d r o i d . s i g n u p _
b r i d g e _ v 2 " , " a n d r o i d . a i r r e q u e s t _ n o n n u l l _ b o d y " , " a n d r o i d _ e n a b l e _ a l i y u n _ a p i _ d o m a i I n b o R e q n
_ v 2 " , " a n d r o i d _ f o r c e _ a l i y u n _ a p i _ d o m a i n _ v 2 " , " a n d r o i d . c l e a r _ c a c h e d _ r e q u e s t _ o n _ n e t w o r k _ e r
r o r " , " a n d r o i d . c l e a r _ r e c e n t _ r e q u e s t s _ o n _ c r a s h " , " m o b i l e . a n d r o i d . i n t e r n a l _ s e t t i n g s _ e n a b l
e d " , " m a g i c a l _ l o g g i n g _ c o m p o n e n t s " , " a n d r o i d . n e t w o r k . a p i . l o g g i n g . e n a b l e d " , " a n d r o i d . p a y m e
n t s . d e f a u l t _ c u r r e n c y _ f r o m _ l o c a l e . e n a b l e d " , " m o b i l e . a n d r o i d . s c r e e n s h o t _ b u g _ r e p o r t " , " a n d
r o i d . t h r o t t l e _ b u g s n a g " , " a n d r o i d . f o r c e _ e n a b l e _ a k a m a i _ i m a g e _ s e r v i n g " , " d i s a b l e _ i m a g e _ l o a
d _ l o g g i n g " , " a n d r o i d . s a m p l e _ p a r c e l _ s i z e " , " s i g n u p _ b r i d g e _ f o r c e _ d i s a b l e " , " m o b i l e . a n d r o i d
. c l i e n t . e n a b l e _ j p u s h _ v 2 " , " a n d r o i d . f i x . c a c h e " , " a n d r o i d _ l o g _ i m e i _ f o r _ c h i n a " , " d i s a b l e _ a n
d r o i d _ f o u r i e r _ i m a g e s " , " l u x u r y _ k i l l _ s w i t c h _ a n d r o i d " , " a n d r o i d _ t e x t v i e w _ p r e f e t c h " , " a n d r o
i d _ e n a b l e _ a c c o u n t _ d e l e t i o n " , " g u e s t _ b o o k i n g _ t r e a t m e n t _ f o r c e _ i n " , " a n d r o i d . b u g s n a g _ u p l o a
d _ e x p e r i m e n t s _ d a t a " , " a n d r o i d . u s e _ c e n t u r i o n _ w e b _ v i e w " , " e r f _ a n d r o i d _ i m a g e _ w e b p " , " d i s a b l
e _ p h o n e _ l o g i n _ a n d r o i d " , " a n d r o i d . s i g n _ u p _ k o r e a n _ u s e r _ c o n s e n t _ u p d a t e s " , " a n d r o i d . s i g n _ u p
_ c o l o m b i a n _ p r i v a c y _ s u p p l e m e n t . f o r c e _ i n " , " a n d r o i d . h o s t _ a p p _ t a b _ r e m o v e _ c n _ l o g i c " , " a n d r o
i d . e n a b l e _ a p p l e _ s i g n u p _ l o g i n _ u s i n g _ c u s t o m _ t a b " , " a n d r o i d _ i g n o r e _ g d p r _ r e q u i r e m e n t s " , " a n
d r o i d _ a 1 1 y _ p a g e _ h e l p e r _ u p d a t e _ t i t l e " , " a n d r o i d . r e v i e w s _ h r g _ b y p a s s _ i n t e r s t i t i a l _ k i l l _ s w
i t c h " , " a n d r o i d _ g l o b a l _ f l o w _ i n _ c h i n e s e _ f o r c e _ i n " , " m o n o r a i l _ d e p r e c a t i o n . c a p t u r e _ v 2 _ c a l l
_ s i t e s . a n d r o i d " , " m o n o r a i l _ d e p r e c a t i o n . c a p t u r e _ v 2 _ c a l l _ s i t e s . a n d r o i d . i n c l u d e _ c o m m o n _ e n
d p o i n t s " , " a n d r o i d _ u s e _ d e n o r m a l i z e d _ m e m o r y _ c a c h e _ k i l l _ s w i t c h " , " a n d r o i d . n i o b e _ n o r m a l i z e
d _ c a c h e " , " a n d r o i d . d i s a b l e _ a p p l e _ o a u t h " , " a n d r o i d . d i s a b l e _ n a v e r _ o a u t h " , " a n d r o i d . d i s a b l e
_ g o o g l e _ o a u t h " , " a n d r o i d . d i s a b l e _ f a c e b o o k _ o a u t h " , " a n d r o i d . d i s a b l e _ a l i p a y _ p a y o u t _ o a u t h "
, " a n d r o i d . d i s a b l e _ w e c h a t _ o a u t h " , " a n d r o i d _ p h o n e _ n u m b e r _ u t i l _ a s s e t _ m i g r a t i o n " , " w e b _ v i e w
_ i n t e n t s _ m v r x " , " m o b i l e . a n d r o i d . b r . i n s t a l l m e n t

(truncated after 2000 bytes)

29.2. Response

29.2.1. General



Status 2 0 0  
HTTP version HTTP/2.0

29.2.2. Headers
s e r v e r n g i n x
c o n t e n t - t y p e a p p l i c a t i o n / j s o n ; c h a r s e t = u t f - 8
x - i n s t r u m e n t a t i o n a i r b n b ,   a i r b n b
x - s e r v e r - l i f e c y c l e - p h a s e r u n n i n g ,   r u n n i n g
s t a t u s 2 0 0   O K
x - k 8 s - a p p - n a m e m o f i - p r o d u c t i o n
x - k 8 s - n a m e s p a c e m o f i - p r o d u c t i o n
x - k 8 s - p o d - n a m e m o f i - p r o d u c t i o n - 6 5 9 6 c 9 7 f c 9 - j 8 4 q w
x - a p p - g i t - s h a 6 d b 0 6 e 8 4 d e 0 0 2 7 9 c b 8 c a 1 0 7 1 0 2 5 d 2 5 e f 1 a 1 8 e 8 5 7
x - s e r v e r - s e r v i c e - n a m e M o f i
x - e n v o y - u p s t r e a m - s e r v i c e - t i m e 5 1
x - s e r v e r - a p i - m e t h o d M o f i R e s t f u l R e s o u r c e # c o n f i g
x - s e r v e r - c a n o n i c a l - p a t h / v 2 / c l i e n t _ c o n f i g s
x - a i r b n b - i n t e r n a l - t r a c e - i d S W E k K S Z I n L N q w g o V - z f Q R w = =
x - x s s - p r o t e c t i o n 1 ;   m o d e = b l o c k
x - c o n t e n t - t y p e - o p t i o n s n o s n i f f
x - f r a m e - o p t i o n s S A M E O R I G I N
r e f e r r e r - p o l i c y s a m e - o r i g i n
c a c h e - c o n t r o l n o - s t o r e ,   m a x - a g e = 0 ,   p r i v a t e ,   m u s t - r e v a l i d a t e
s e r v e r - t i m i n g b a c k e n d ; d u r = 4 9 ,   c d n - c a c h e ;   d e s c = N O - S T O R E ,   e d g e ;   d u r = 1 3 7 ,   o r i g i n ;   d u r = 6 1
v a r y A c c e p t - E n c o d i n g
c o n t e n t - e n c o d i n g g z i p
s t r i c t - t r a n s p o r t - s e c u r i t y m a x - a g e = 1 0 8 8 6 4 0 0 ;   i n c l u d e S u b d o m a i n s
d a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 5 : 0 2   G M T
a l t - s v c h 3 = " : 4 4 3 " ;   m a = 9 3 6 0 0
x - a i r b n b - s u r e r i d e c 1 a 1 o . 0 . b 1 d 0 1 7 0 2 . 1 6 8 0 8 7 2 7 0 2 . 7 7 4 e b a % % i 1 c 1 o % % t 1 d 1 o . S W E k K S Z I n L N q w g o V - z

f Q R w = = % % h 1
c a c h e s t a t u s o r i g i n

29.2.3. Cookies
none

29.2.4. Content
{ " t r e b u c h e t s " : [ { " i d " : " a n d r o i d . s i g n u p _ b r i d g e _ v 2 " , " l a u n c h " : t r u e } , { " i d " : " a n d r o i d . a i r r e q u
e s t _ n o n n u l l _ b o d y " , " l a u n c h " : f a l s e } , { " i d " : " a n d r o i d _ e n a b l e _ a l i y u n _ a p i _ d o m a i I n b o R e q n _ v 2 " ,
" l a u n c h " : f a l s e } , { " i d " : " a n d r o i d _ f o r c e _ a l i y u n _ a p i _ d o m a i n _ v 2 " , " l a u n c h " : f a l s e } , { " i d " : " a n d
r o i d . c l e a r _ c a c h e d _ r e q u e s t _ o n _ n e t w o r k _ e r r o r " , " l a u n c h " : t r u e } , { " i d " : " a n d r o i d . c l e a r _ r e c e n
t _ r e q u e s t s _ o n _ c r a s h " , " l a u n c h " : t r u e } , { " i d " : " m o b i l e . a n d r o i d . i n t e r n a l _ s e t t i n g s _ e n a b l e d " ,
" l a u n c h " : f a l s e } , { " i d " : " m a g i c a l _ l o g g i n g _ c o m p o n e n t s " , " l a u n c h " : t r u e } , { " i d " : " a n d r o i d . n e t w
o r k . a p i . l o g g i n g . e n a b l e d " , " l a u n c h " : f a l s e } , { " i d " : " a n d r o i d . p a y m e n t s . d e f a u l t _ c u r r e n c y _ f r o
m _ l o c a l e . e n a b l e d " , " l a u n c h " : t r u e } , { " i d " : " m o b i l e . a n d r o i d . s c r e e n s h o t _ b u g _ r e p o r t " , " l a u n c h
" : f a l s e } , { " i d " : " a n d r o i d . t h r o t t l e _ b u g s n a g " , " l a u n c h " : t r u e } , { " i d " : " a n d r o i d . f o r c e _ e n a b l e _
a k a m a i _ i m a g e _ s e r v i n g " , " l a u n c h " : t r u e } , { " i d " : " d i s a b l e _ i m a g e _ l o a d _ l o g g i n g " , " l a u n c h " : f a l s
e } , { " i d " : " a n d r o i d . s a m p l e _ p a r c e l _ s i z e " , " l a u n c h " : t r u e } , { " i d " : " s i g n u p _ b r i d g e _ f o r c e _ d i s a b
l e " , " l a u n c h " : f a l s e } , { " i d " : " m o b i l e . a n d r o i d . c l i e n t . e n a b l e _ j p u s h _ v 2 " , " l a u n c h " : t r u e } , { " i d
" : " a n d r o i d . f i x . c a c h e " , " l a u n c h " : f a l s e } , { " i d " : " a n d r o i d _ l o g _ i m e i _ f o r _ c h i n a " , " l a u n c h " : f a l
s e } , { " i d " : " d i s a b l e _ a n d r o i d _ f o u r i e r _ i m a g e s " , " l a u n c h " : f a l s e } , { " i d " : " l u x u r y _ k i l l _ s w i t c h _
a n d r o i d " , " l a u n c h " : f a l s e } , { " i d " : " a n d r o i d _ t e x t v i e w _ p r e f e t c h " , " l a u n c h " : f a l s e } , { " i d " : " a n d
r o i d _ e n a b l e _ a c c o u n t _ d e l e t i o n " , " l a u n c h " : t r u e } , { " i d " : " g u e s t _ b o o k i n g _ t r e a t m e n t _ f o r c e _ i n "



, " l a u n c h " : f a l s e } , { " i d " : " a n d r o i d . b u g s n a g _ u p l o a d _ e x p e r i m e n t s _ d a t a " , " l a u n c h " : t r u e } , { " i d "
: " a n d r o i d . u s e _ c e n t u r i o n _ w e b _ v i e w " , " l a u n c h " : t r u e } , { " i d " : " e r f _ a n d r o i d _ i m a g e _ w e b p " , " l a u n
c h " : t r u e } , { " i d " : " d i s a b l e _ p h o n e _ l o g i n _ a n d r o i d " , " l a u n c h " : f a l s e } , { " i d " : " a n d r o i d . s i g n _ u p _
k o r e a n _ u s e r _ c o n s e n t _ u p d a t e s " , " l a u n c h " : t r u e } , { " i d " : " a n d r o i d . s i g n _ u p _ c o l o m b i a n _ p r i v a c y _
s u p p l e m e n t . f o r c e _ i n " , " l a u n c h " : t r u e } , { " i d " : " a n d r o i d . h o s t _ a p p _ t a b _ r e m o v e _ c n _ l o g i c " , " l a u
n c h " : t r u e } , { " i d " : " a n d r o i d . e n a b l e _ a p p l e _ s i g n u p _ l o g i n _ u s i n g _ c u s t o m _ t a b " , " l a u n c h " : f a l s e }
, { " i d " : " a n d r o i d _ i g n o r e _ g d p r _ r e q u i r e m e n t s " , " l a u n c h " : t r u e } , { " i d " : " a n d r o i d _ a 1 1 y _ p a g e _ h e l
p e r _ u p d a t e _ t i t l e " , " l a u n c h " : t r u e } , { " i d " : " a n d r o

(truncated after 2000 bytes)

30. P O S T   a p i . a i r b n b . c o m  (2023-04-07T13:05:02.470Z)
30.1. Request

30.1.1. General
Method POST
HTTP version HTTP/2.0

Scheme h t t p s
Host a p i . a i r b n b . c o m
Filename / v 2 / b a t c h /

30.1.2. Query string parameters
c l i e n t _ i d 3 0 9 2 n x y b y b 0 o t q w 1 8 e 8 n h 5 n t y
l o c a l e e n - U S
c u r r e n c y U S D

30.1.3. Headers
x - r e t u r n - s t r a t e g y s i n g l e
a c c e p t - e n c o d i n g b r , g z i p
x - a i r b n b - s u p p o r t s - a i r l o c k - v 2 t r u e
c o n t e n t - t y p e a p p l i c a t i o n / j s o n ;   c h a r s e t = U T F - 8
c o n t e n t - l e n g t h 8 8
u s e r - a g e n t A i r b n b / 2 6 0 0 4 5 2 6   N a m e / G L O B A L _ T R A V E L   A p p V e r s i o n / 2 3 . 1 3 . 1   R e l e a s e S t a g e / r e l e a s

e   A n d r o i d / 1 3   D e v i c e / G o o g l e _ s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4   C a r r i e r / T - M o b i l e   T y p e / P h o n e   A n d r o i
d A P I L e v e l / 3 3

x - a i r b n b - s i d
x - a i r b n b - n e t w o r k - t y p e w i f i
x - a i r b n b - s c r e e n s i z e w = 3 9 2 . 7 2 7 2 6 ; h = 8 0 5 . 0 9 0 9
x - a i r b n b - d e v i c e - i d 7 d 5 a 6 f d 0 d 5 3 a 5 6 6 b
x - a i r b n b - c a r r i e r - c o u n t r y u s
x - a i r b n b - t i m e z o n e E u r o p e / B e r l i n
x - a i r b n b - e v e r e s t - d e v i c e - i d 1 6 8 0 8 6 9 8 7 6 . Q G _ o z V R O P 0 5 b h s 5 q D A X O . Y E s g 3 z _ H 2 D g r B o x l C i 9 W o f G d o n

s b B z F z l _ O x i h c L 2 o g
x - a i r b n b - a d v e r t i s i n g - i d 1 2 0 9 d 0 b 9 - b 9 5 9 - 4 2 e 6 - b 9 2 1 - a a 5 d 9 d 0 8 c 1 a f

30.1.4. Cookies
none

30.1.5. Content
{ " _ t r a n s a c t i o n " : f a l s e , " o p e r a t i o n s " : [ { " m e t h o d " : " G E T " , " p a t h " : " / h o s t _ u p s e l l s " , " q u e r y " : { }
} ] }



30.2. Response

30.2.1. General
Status 4 0 4  
HTTP version HTTP/2.0

30.2.2. Headers
s e r v e r n g i n x
c o n t e n t - t y p e a p p l i c a t i o n / j s o n ; c h a r s e t = u t f - 8
x - i n s t r u m e n t a t i o n a i r b n b
x - s e r v e r - l i f e c y c l e - p h a s e r u n n i n g
s t a t u s 4 0 4   N o t   F o u n d
e x p i r e s T h u ,   0 1   J a n   1 9 7 0   0 0 : 0 0 : 0 0   G M T
s e r v e r - t i m i n g t o t a l ; d u r = 3 1 ,   c d n - c a c h e ;   d e s c = N O - S T O R E ,   e d g e ;   d u r = 1 1 3 ,   o r i g i n ;   d u r = 5 2
c a c h e - c o n t r o l n o - c a c h e
c o n t e n t - s e c u r i t y - p o l i c y d e f a u l t - s r c   ' s e l f '   h t t p s :   b l o b : ;   c h i l d - s r c   *   b l o b : ;   c o n n e c t - s

r c   ' s e l f '   h t t p s :   w s s :   * . a m a p . c o m   * . i n s p e c t l e t . c o m ;   f o n t - s r c   ' s e l f '   d a t a :   * . m u s c a c
h e . c o m   f o n t s . g s t a t i c . c o m   u s e . t y p e k i t . n e t ;   i m g - s r c   ' s e l f '   h t t p s :   d a t a :   * . i n s p e c t l e
t . c o m ;   m e d i a - s r c   ' s e l f '   h t t p s : ;   s c r i p t - s r c   ' s e l f '   ' u n s a f e - e v a l '   a 0 . m u s c a c h e . c o m   c
d n . s i f t s c i e n c e . c o m   s s . m u s t h i r d . c o m   t 1 . m u s t h i r d . c o m   b a t . b i n g . c o m   c o n n e c t . f a c e b o o k .
n e t   w w w . g o o g l e - a n a l y t i c s . c o m   w w w . g o o g l e a d s e r v i c e s . c o m   t p c . g o o g l e s y n d i c a t i o n . c o m   w
w w . g o o g l e t a g m a n a g e r . c o m   m a p s . g o o g l e a p i s . c o m   a j a x . g o o g l e a p i s . c o m   * . g . d o u b l e c l i c k . n
e t   w w w . g o o g l e . c o m   w w w . g s t a t i c . c o m   s m a r t l o c k . g o o g l e . c o m   a c c o u n t s . g o o g l e . c o m   a p p . l i
n k   c d n . b r a n c h . i o   a p i . b r a n c h . i o   b a m . n r - d a t a . n e t   j s - a g e n t . n e w r e l i c . c o m   e t h n . i o   s . y i
m g . j p   a p i . g e e t e s t . c o m   m o n i t o r . g e e t e s t . c o m   a p i . g e e v i s i t . c o m   c d n . a m p p r o j e c t . o r g   s t o
r a g e . g o o g l e a p i s . c o m / w o r k b o x - c d n /   t a g m a n a g e r . g o o g l e . c o m   p a y . g o o g l e . c o m   s o n g b i r d . c a
r d i n a l c o m m e r c e . c o m /   w w w . r e c a p t c h a . n e t   w w w . g s t a t i c . c n   a i r b n b - a p i . a r k o s e l a b s . c o m   h .
o n l i n e - m e t r i x . n e t   b l o b :   w e b a p i . a m a p . c o m   r e s t a p i . a m a p . c o m   v d a t a . a m a p . c o m   * . i n s p e c t
l e t . c o m   ' n o n c e - 6 5 4 e 8 f 0 8 d 4 f 6 a a 6 b f 0 3 9 f 1 6 f 7 6 8 5 e c ' ;   s t y l e - s r c   ' s e l f '   h t t p s :   ' u n s a f e - i
n l i n e ' ;   r e p o r t - u r i   / t r a c k i n g / c s p ? a c t i o n = b a t c h & c o n t r o l l e r = v 2 & r e p o r t _ o n l y = f a l s e & r e q
_ u u i d = 6 6 4 f 8 6 2 d - 9 7 e 9 - 4 5 d 2 - a a b a - 5 8 8 f 6 2 b d 0 5 5 d & v e r s i o n = 3 7 8 7 0 f 4 0 8 5 4 9 c 5 e b 3 e c b 5 2 9 7 c b 8 9 8 4
d c 6 0 0 a f d e 7

x - u a - c o m p a t i b l e I E = E d g e , c h r o m e = 1
x - f r a m e - o p t i o n s S A M E O R I G I N
c o n t e n t - s e c u r i t y - p o l i c y - r e p o r t - o n l y d e f a u l t - s r c   b l o b :   * ;   c h i l d - s r c   b l o b :   * ;   c o n n e c t - s

r c   b l o b :   * ;   f o n t - s r c   ' s e l f '   d a t a :   * . m u s c a c h e . c o m   f o n t s . g s t a t i c . c o m   u s e . t y p e k i t . n e
t ;   i m g - s r c   ' s e l f '   h t t p s :   d a t a :   * . i n s p e c t l e t . c o m ;   s c r i p t - s r c   ' s e l f '   ' u n s a f e - e v a l '  
w e b p a c k . l o c a l h o s t . a i r b n b . c o m   j i r a . a i r b n b . b i z   * . g . d o u b l e c l i c k . n e t   c d n . s i f t s c i e n c e .
c o m   s s . m u s t h i r d . c o m   t 1 . m u s t h i r d . c o m   b a t . b i n g . c o m   c o n n e c t . f a c e b o o k . n e t   w w w . g o o g l e -
a n a l y t i c s . c o m   w w w . g o o g l e a d s e r v i c e s . c o m   t p c . g o o g l e s y n d i c a t i o n . c o m   w w w . g o o g l e t a g m a n
a g e r . c o m   m a p s . g o o g l e a p i s . c o m   a j a x . g o o g l e a p i s . c o m   a p p . l i n k   c d n . b r a n c h . i o   a p i . b r a n c
h . i o   b a m . n r - d a t a . n e t   j s - a g e n t . n e w r e l i c . c o m   s s l w i d g e t . c r i t e o . c o m   s t a t i c . c r i t e o . n e
t   d i s . c r i t e o . c o m   w i d g e t . u s . c r i t e o . c o m   e t h n . i o   b l o b :   w e b a p i . a m a p . c o m   r e s t a p i . a m a p .
c o m   * . i n s p e c t l e t . c o m   c d n . a m p p r o j e c t . o r g / v 0 . j s   c d n . a m p p r o j e c t . o r g / v 0 /   a . a l i p a y o b j e
c t s . c o m   g w . a l i p a y o b j e c t s . c o m   s t a t i c . t . a g r a n t . c n   t . a g r a n t s e m . c o m   d i t u . g o o g l e . c o m   *
. m u s c a c h e . c n   * . m u s c a c h e . c o m   s s . m u s t h i r d . c n   w w w . g o o g l e . c o m   w w w . g s t a t i c . c o m   b 9 2 . y a h
o o . c o . j p   m c . y a n d e x . r u   w c s . n a v e r . n e t   s t a t i c . m a t t e r p o r t . c o m   a . c d n . i n t e n t m e d i a . n e t   s
. y i m g . j p   i c m . a e x p - s t a t i c . c o m   c h e c k o u t . a m e r i c a n e x p r e s s . c o m   w w w . p a y p a l o b j e c t s . c o m   s
m a r t l o c k . g o o g l e . c o m   a c c o u n t s . g o o g l e . c o m   t a g m a n a g e r . g o o g l e . c o m   v d a t a . a m a p . c o m ;   s t y
l e - s r c   *   b l o b :   ' u n s a f e - i n l i n e ' ;   r e p o r t - u r i   / t r a c k i n g / c s p ? a c t i o n = b a t c h & c o n t r o l l e r =



v 2 & r e p o r t _ o n l y = t r u e & r e q _ u u i d = 6 6 4 f 8 6 2 d - 9 7 e 9 - 4 5 d 2 - a a b a - 5 8 8 f 6 2 b d 0 5 5 d & v e r s i o n = 3 7 8 7 0 f 4
0 8 5 4 9 c 5 e b 3 e c b 5 2 9 7 c b 8 9 8 4 d c 6 0 0 a f d e 7

x - a p p - g i t - s h a 3 7 8 7 0 f 4 0 8 5 4 9 c 5 e b 3 e c b 5 2 9 7 c b 8 9 8 4 d c 6 0 0 a f d e 7
x - s e r v e r - s e r v i c e - n a m e M o n o r a i l
x - e n v o y - u p s t r e a m - s e r v i c e - t i m e 4 3
x - x s s - p r o t e c t i o n 1 ;   m o d e = b l o c k
e t a g W / " 0 5 4 e 7 c 0 8 0 3 6 a 8 6 e d 3 4 0 7 7 0 e 8 b 2 b 9 4 f e e "
r e f e r r e r - p o l i c y s a m e - o r i g i n
x - c o n t e n t - t y p e - o p t i o n s n o s n i f f
x - s e r v e r - c a n o n i c a l - p a t h A p i : : V 2 : : V 2 C o n t r o l l e r # b a t c h
x - a i r b n b - i n t e r n a l - t r a c e - i d f E W Z 7 T o q d X s q H Y o x Y U 2 V n g = =
s t r i c t - t r a n s p o r t - s e c u r i t y m a x - a g e = 1 0 8 8 6 4 0 0 ;   i n c l u d e S u b d o m a i n s
c o n t e n t - l e n g t h 2 0 9
d a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 5 : 0 2   G M T
s e t - c o o k i e j i t n e y _ c l i e n t _ s e s s i o n _ i d = 3 8 e 5 3 4 7 8 - 9 9 3 c - 4 f d 0 - b 0 d e - b 8 9 5 8 d b f 5 b e 2 ; P a t h = / ; D o m a i

n = . a i r b n b . c o m ; E x p i r e s = S a t ,   0 8 - A p r - 2 0 2 3   1 3 : 0 5 : 0 1   G M T ; M a x - A g e = 8 6 3 9 9 ; S e c u r e ,   j i t n e y _
c l i e n t _ s e s s i o n _ c r e a t e d _ a t = 1 6 8 0 8 7 2 7 0 2 ; P a t h = / ; D o m a i n = . a i r b n b . c o m ; E x p i r e s = S a t ,   0 8 - A p
r - 2 0 2 3   1 3 : 0 5 : 0 1   G M T ; M a x - A g e = 8 6 3 9 9 ; S e c u r e ,   j i t n e y _ c l i e n t _ s e s s i o n _ u p d a t e d _ a t = 1 6 8 0 8 7
2 7 0 2 ; P a t h = / ; D o m a i n = . a i r b n b . c o m ; E x p i r e s = S a t ,   0 8 - A p r - 2 0 2 3   1 3 : 0 5 : 0 1   G M T ; M a x - A g e = 8 6 3 9
9 ; S e c u r e

a l t - s v c h 3 = " : 4 4 3 " ;   m a = 9 3 6 0 0
x - a i r b n b - s u r e r i d e c 1 a 1 o . 0 . b 1 d 0 1 7 0 2 . 1 6 8 0 8 7 2 7 0 2 . 7 7 4 f a 7 % % i 1 c 1 o % % t 1 d 1 o . f E W Z 7 T o q d X s q H Y o x Y U

2 V n g = = % % h 1
c a c h e s t a t u s o r i g i n

30.2.3. Cookies

Name Value Path Domain Expires HTTP only Secure
j i t n e y _ c l i e n t _
s e s s i o n _ i d

3 8 e 5 3 4 7 8 - 9 9 3 c -
4 f d 0 - b 0 d e - b 8 9 5
8 d b f 5 b e 2

/ . a i r b n b . c o m 2 0 2 3 - 0 4 - 0 8 T 1 3 :
0 5 : 0 1 . 0 0 0 Z

✓

j i t n e y _ c l i e n t _
s e s s i o n _ c r e a t e
d _ a t

1 6 8 0 8 7 2 7 0 2 / . a i r b n b . c o m 2 0 2 3 - 0 4 - 0 8 T 1 3 :
0 5 : 0 1 . 0 0 0 Z

✓

j i t n e y _ c l i e n t _
s e s s i o n _ u p d a t e
d _ a t

1 6 8 0 8 7 2 7 0 2 / . a i r b n b . c o m 2 0 2 3 - 0 4 - 0 8 T 1 3 :
0 5 : 0 1 . 0 0 0 Z

✓

30.2.4. Content
{ " o p e r a t i o n s " : [ { " m e t h o d " : " G E T " , " p a t h " : " / h o s t _ u p s e l l s " , " q u e r y " : { } , " r e s p o n s e " : { " e r r o r _ c
o d e " : 4 0 4 , " e r r o r _ t y p e " : " i n v a l i d _ a c t i o n " , " e r r o r _ m e s s a g e " : " A c t i o n   n o t   f o u n d . " , " e r r o r _ i d "
: " 5 b 9 c 7 f c f 7 7 5 2 3 8 2 1 7 4 7 d b d a 9 1 2 9 7 c a 5 2 " } } ] }

31. P O S T   a p i 2 . b r a n c h . i o  (2023-04-07T13:05:02.366Z)
31.1. Request

31.1.1. General
Method POST
HTTP version HTTP/1.1

Scheme h t t p s



Host a p i 2 . b r a n c h . i o
Filename / v 1 / o p e n

31.1.2. Query string parameters
none

31.1.3. Headers
C o n t e n t - T y p e a p p l i c a t i o n / j s o n
A c c e p t a p p l i c a t i o n / j s o n
U s e r - A g e n t D a l v i k / 2 . 1 . 0   ( L i n u x ;   U ;   A n d r o i d   1 3 ;   s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4   B u i l d / T E 1 A . 2 2 0 9 2 2 .

0 1 2 )
H o s t a p i 2 . b r a n c h . i o
C o n n e c t i o n K e e p - A l i v e
A c c e p t - E n c o d i n g g z i p
C o n t e n t - L e n g t h 1 1 6 8

31.1.4. Cookies
none

31.1.5. Content
{ " d e v i c e _ f i n g e r p r i n t _ i d " : " 1 1 7 2 8 6 0 1 6 8 3 1 3 2 0 5 9 9 5 " , " i d e n t i t y _ i d " : " 1 1 7 2 8 6 0 1 6 8 3 6 3 5 7 1 0 7 4 " , " h
a r d w a r e _ i d " : " c 1 9 d 8 f a b - 8 e 2 7 - 4 3 e 3 - b 8 5 4 - e 9 a 4 c 0 8 6 c 1 7 1 " , " i s _ h a r d w a r e _ i d _ r e a l " : f a l s e , " b r a n d
" : " G o o g l e " , " m o d e l " : " s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4 " , " s c r e e n _ d p i " : 4 4 0 , " s c r e e n _ h e i g h t " : 2 2 1 4 , " s c r e e
n _ w i d t h " : 1 0 8 0 , " w i f i " : t r u e , " u i _ m o d e " : " U I _ M O D E _ T Y P E _ N O R M A L " , " o s " : " A n d r o i d " , " o s _ v e r s i o n "
: 3 3 , " c p u _ t y p e " : " x 8 6 _ 6 4 " , " b u i l d " : " s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4 - u s e r d e b u g   1 3   T E 1 A . 2 2 0 9 2 2 . 0 1 2   9 3 0
2 4 1 9   d e v - k e y s " , " l o c a l e " : " e n _ U S " , " c o n n e c t i o n _ t y p e " : " w i f i " , " d e v i c e _ c a r r i e r " : " T - M o b i l e " ,
" o s _ v e r s i o n _ a n d r o i d " : " 1 3 " , " c o u n t r y " : " U S " , " l a n g u a g e " : " e n " , " l o c a l _ i p " : " 1 0 . 0 . 0 . 1 " , " a p p _ v
e r s i o n " : " 2 3 . 1 3 . 1 " , " f a c e b o o k _ a p p _ l i n k _ c h e c k e d " : f a l s e , " i s _ r e f e r r a b l e " : 0 , " d e b u g " : t r u e , " u
p d a t e " : 1 , " l a t e s t _ i n s t a l l _ t i m e " : 1 6 7 9 3 2 6 7 3 9 1 5 8 , " l a t e s t _ u p d a t e _ t i m e " : 1 6 7 9 3 2 6 7 3 9 1 5 8 , " f i r s
t _ i n s t a l l _ t i m e " : 1 6 7 9 3 2 6 7 3 9 1 5 8 , " p r e v i o u s _ u p d a t e _ t i m e " : 1 6 7 9 3 2 6 7 3 9 1 5 8 , " e n v i r o n m e n t " : " F U L
L _ A P P " , " m e t a d a t a " : { } , " a d v e r t i s i n g _ i d s " : { " a a i d " : " 1 2 0 9 d 0 b 9 - b 9 5 9 - 4 2 e 6 - b 9 2 1 - a a 5 d 9 d 0 8 c 1 a f "
} , " l a t _ v a l " : 0 , " g o o g l e _ a d v e r t i s i n g _ i d " : " 1 2 0 9 d 0 b 9 - b 9 5 9 - 4 2 e 6 - b 9 2 1 - a a 5 d 9 d 0 8 c 1 a f " , " i n s t r u m
e n t a t i o n " : { " v 1 \ / c l o s e - b r t t " : " 3 2 3 " , " v 1 \ / o p e n - q w t " : " 0 " } , " s d k " : " a n d r o i d 5 . 0 . 3 " , " b r a n c h _ k e
y " : " k e y _ l i v e _ a c o L M x 3 F l Y w p h o 2 9 n t f 7 v j n k E w j E o C l F " , " r e t r y N u m b e r " : 0 }

31.2. Response

31.2.1. General
Status 2 0 0   O K
HTTP version HTTP/1.1

31.2.2. Headers
C o n t e n t - T y p e a p p l i c a t i o n / j s o n ;   c h a r s e t = u t f - 8
C o n t e n t - L e n g t h 2 9 2
C o n n e c t i o n k e e p - a l i v e
A c c e s s - C o n t r o l - A l l o w - O r i g i n *
C a c h e - C o n t r o l n o - c a c h e
D a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 5 : 0 3   G M T
S t r i c t - T r a n s p o r t - S e c u r i t y m a x - a g e = 3 1 5 3 6 0 0 0 ;   i n c l u d e S u b D o m a i n s
X - B r a n c h - R e q u e s t - I d 3 e 7 9 0 5 c c - 1 a 8 2 - 4 5 f f - a 2 5 b - f 0 a 1 d c 6 4 2 c b 5 - 2 0 2 3 0 4 0 7 1 3
X - C a c h e M i s s   f r o m   c l o u d f r o n t
V i a 1 . 1   4 5 1 4 4 f 4 e f f c 6 d b 6 c 8 4 6 d e 6 2 3 a b 8 b 6 3 9 a . c l o u d f r o n t . n e t   ( C l o u d F r o n t )
X - A m z - C f - P o p F R A 5 6 - P 7
X - A m z - C f - I d H Z X _ 3 m w 5 D 2 O I p 4 O _ W g 3 7 M Q 5 i j E c 5 v m o O J 8 q k 9 r Z 3 K S U B o z Y p - y h h E w = =



31.2.3. Cookies
none

31.2.4. Content
{ " d a t a " : " { \ " + c l i c k e d _ b r a n c h _ l i n k \ " : f a l s e , \ " + i s _ f i r s t _ s e s s i o n \ " : f a l s e } " , " d e v i c e _ f i n g e r
p r i n t _ i d " : " 1 1 7 2 8 6 0 1 6 8 3 1 3 2 0 5 9 9 5 " , " i d e n t i t y _ i d " : " 1 1 7 2 8 6 0 1 6 8 3 6 3 5 7 1 0 7 4 " , " l i n k " : " h t t p s : / / a
b n b . m e / a / k e y _ l i v e _ a c o L M x 3 F l Y w p h o 2 9 n t f 7 v j n k E w j E o C l F ? % 2 4 i d e n t i t y _ i d = 1 1 7 2 8 6 0 1 6 8 3 6 3 5 7 1 0 7 4
" , " s e s s i o n _ i d " : " 1 1 7 2 8 7 2 0 0 3 2 0 4 7 3 0 4 2 4 " }

32. G E T   c d n . b r a n c h . i o  (2023-04-07T13:05:03.149Z)
32.1. Request

32.1.1. General
Method GET
HTTP version HTTP/1.1

Scheme h t t p s
Host c d n . b r a n c h . i o
Filename / s d k / u r i s k i p l i s t _ v 2 . j s o n

32.1.2. Query string parameters
none

32.1.3. Headers
U s e r - A g e n t D a l v i k / 2 . 1 . 0   ( L i n u x ;   U ;   A n d r o i d   1 3 ;   s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4   B u i l d / T E 1 A . 2 2 0 9 2 2 .

0 1 2 )
H o s t c d n . b r a n c h . i o
C o n n e c t i o n K e e p - A l i v e
A c c e p t - E n c o d i n g g z i p

32.1.4. Cookies
none

32.1.5. Content
none

32.2. Response

32.2.1. General
Status 2 0 0   O K
HTTP version HTTP/1.1

32.2.2. Headers
C o n t e n t - T y p e t e x t / j s o n
C o n t e n t - L e n g t h 2
C o n n e c t i o n k e e p - a l i v e
L a s t - M o d i f i e d F r i ,   2 6   A p r   2 0 1 9   1 5 : 2 3 : 2 6   G M T
x - a m z - v e r s i o n - i d 5 U . t Z H C g T 6 M 6 I U 6 1 M I Z 0 V V 2 a p 1 8 H n h i g
S e r v e r A m a z o n S 3
D a t e F r i ,   0 7   A p r   2 0 2 3   0 1 : 5 3 : 0 8   G M T
E T a g " 9 9 9 1 4 b 9 3 2 b d 3 7 a 5 0 b 9 8 3 c 5 e 7 c 9 0 a e 9 3 b "
X - C a c h e H i t   f r o m   c l o u d f r o n t



V i a 1 . 1   f 1 a 2 2 c c 8 d 8 4 2 b 0 9 5 0 e 4 b d 5 b d a 6 0 8 0 6 f 2 . c l o u d f r o n t . n e t   ( C l o u d F r o n t )
X - A m z - C f - P o p F R A 5 6 - P 7
X - A m z - C f - I d g 1 Z t c y s k l b 8 y n B S E f d k A W 1 X N Q j B d b Q j U _ J E l n O s A v j w w r B b y e F v x S w = =
A g e 4 0 3 1 6

32.2.3. Cookies
none

32.2.4. Content
{ }

33. P O S T   g r a p h . f a c e b o o k . c o m  (2023-04-07T13:05:12.332Z)
33.1. Request

33.1.1. General
Method POST
HTTP version HTTP/1.1

Scheme h t t p s
Host g r a p h . f a c e b o o k . c o m
Filename / v 1 4 . 0 / 1 3 8 5 6 6 0 2 5 6 7 6 / a c t i v i t i e s

33.1.2. Query string parameters
none

33.1.3. Headers
U s e r - A g e n t F B A n d r o i d S D K . 1 4 . 1 . 1
A c c e p t - L a n g u a g e e n _ U S
C o n t e n t - T y p e a p p l i c a t i o n / x - w w w - f o r m - u r l e n c o d e d
C o n t e n t - E n c o d i n g g z i p
T r a n s f e r - E n c o d i n g c h u n k e d
H o s t g r a p h . f a c e b o o k . c o m
C o n n e c t i o n K e e p - A l i v e
A c c e p t - E n c o d i n g g z i p

33.1.4. Cookies
none

33.1.5. Content
• Name: f o r m a t 

Value: j s o n 

• Name: s d k 
Value: a n d r o i d 

• Name: c u s t o m _ e v e n t s 
Value: [ { " _ e v e n t N a m e " : " f b _ s d k _ s e t t i n g s _ c h a n g e d " , " _ e v e n t N a m e _ m d 5 " : " 5 0 3 1 a 3 7 6 3 f 2 0 0 b c d 1 b b
0 5 0 1 9 d e 1 a 8 a 7 b " , " _ l o g T i m e " : 1 6 7 9 3 3 0 1 2 9 , " _ u i " : " u n k n o w n " , " _ s e s s i o n _ i d " : " b 1 d 5 a 4 3 d - 7 b 1 5 - 4
4 6 7 - 8 6 8 4 - 6 5 b c d c 1 a 2 5 9 6 " , " c u r r e n t " : " 1 3 " , " p r e v i o u s " : " 1 5 " , " i n i t i a l " : " 1 2 " , " u s a g e " : " 3 " , " _
i m p l i c i t l y L o g g e d " : " 1 " } , { " _ e v e n t N a m e " : " f b _ s d k _ s e t t i n g s _ c h a n g e d " , " _ e v e n t N a m e _ m d 5 " : " 5 0
3 1 a 3 7 6 3 f 2 0 0 b c d 1 b b 0 5 0 1 9 d e 1 a 8 a 7 b " , " _ l o g T i m e " : 1 6 7 9 3 3 0 1 2 9 , " _ u i " : " u n k n o w n " , " _ s e s s i o n _ i d "
: " b 1 d 5 a 4 3 d - 7 b 1 5 - 4 4 6 7 - 8 6 8 4 - 6 5 b c d c 1 a 2 5 9 6 " , " c u r r e n t " : " 1 4 " , " p r e v i o u s " : " 1 2 " , " i n i t i a l " : " 1
2 " , " u s a g e " : " 3 " , " _ i m p l i c i t l y L o g g e d " : " 1 " } , { " _ e v e n t N a m e " : " f b _ s d k _ s e t t i n g s _ c h a n g e d " , " _ e



v e n t N a m e _ m d 5 " : " 5 0 3 1 a 3 7 6 3 f 2 0 0 b c d 1 b b 0 5 0 1 9 d e 1 a 8 a 7 b " , " _ l o g T i m e " : 1 6 7 9 3 3 0 1 2 9 , " _ u i " : " u n k n o
w n " , " _ s e s s i o n _ i d " : " b 1 d 5 a 4 3 d - 7 b 1 5 - 4 4 6 7 - 8 6 8 4 - 6 5 b c d c 1 a 2 5 9 6 " , " c u r r e n t " : " 1 4 " , " p r e v i o u s " :
" 1 2 " , " i n i t i a l " : " 1 2 " , " u s a g e " : " 3 " , " _ i m p l i c i t l y L o g g e d " : " 1 " } , { " _ e v e n t N a m e " : " f b _ s d k _ s e t t
i n g s _ c h a n g e d " , " _ e v e n t N a m e _ m d 5 " : " 5 0 3 1 a 3 7 6 3 f 2 0 0 b c d 1 b b 0 5 0 1 9 d e 1 a 8 a 7 b " , " _ l o g T i m e " : 1 6 7 9 3 3
0 1 2 9 , " _ u i " : " u n k n o w n " , " _ s e s s i o n _ i d " : " b 1 d 5 a 4 3 d - 7 b 1 5 - 4 4 6 7 - 8 6 8 4 - 6 5 b c d c 1 a 2 5 9 6 " , " c u r r e n t "
: " 1 5 " , " p r e v i o u s " : " 1 4 " , " i n i t i a l " : " 1 2 " , " u s a g e " : " 3 " , " _ i m p l i c i t l y L o g g e d " : " 1 " } ] 

• Name: e v e n t 
Value: C U S T O M _ A P P _ E V E N T S 

• Name: a n o n _ i d 
Value: X Z 9 d d 8 2 0 4 4 - 7 7 2 f - 4 b 9 9 - b 1 7 b - 2 0 8 e 9 c 3 c c 3 8 b 

• Name: a p p l i c a t i o n _ t r a c k i n g _ e n a b l e d 
Value: t r u e 

• Name: a d v e r t i s e r _ i d _ c o l l e c t i o n _ e n a b l e d 
Value: t r u e 

• Name: a d v e r t i s e r _ i d 
Value: 1 2 0 9 d 0 b 9 - b 9 5 9 - 4 2 e 6 - b 9 2 1 - a a 5 d 9 d 0 8 c 1 a f 

• Name: a d v e r t i s e r _ t r a c k i n g _ e n a b l e d 
Value: t r u e 

• Name: e x t i n f o 
Value: [ " a 2 " , " c o m . a i r b n b . a n d r o i d " , 2 6 0 0 4 5 2 6 , " 2 3 . 1 3 . 1 " , " 1 3 " , " s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4 " , " e n _ U
S " , " G M T + 0 1 : 0 0 " , " T - M o b i l e " , 1 0 8 0 , 2 2 1 4 , " 2 . 7 5 " , 4 , 8 , 6 , " E u r o p e \ / B e r l i n " ] 

• Name: a p p l i c a t i o n _ p a c k a g e _ n a m e 
Value: c o m . a i r b n b . a n d r o i d 

33.2. Response

33.2.1. General
Status 2 0 0   O K
HTTP version HTTP/1.1

33.2.2. Headers
C o n t e n t - T y p e t e x t / j a v a s c r i p t ;   c h a r s e t = U T F - 8
V a r y O r i g i n
x - f b - r l a f r 0
A c c e s s - C o n t r o l - A l l o w - O r i g i n *
f a c e b o o k - a p i - v e r s i o n v 1 4 . 0
S t r i c t - T r a n s p o r t - S e c u r i t y m a x - a g e = 1 5 5 5 2 0 0 0 ;   p r e l o a d
P r a g m a n o - c a c h e
C a c h e - C o n t r o l p r i v a t e ,   n o - c a c h e ,   n o - s t o r e ,   m u s t - r e v a l i d a t e
E x p i r e s S a t ,   0 1   J a n   2 0 0 0   0 0 : 0 0 : 0 0   G M T
x - f b - r e q u e s t - i d A R Q _ d p s 6 u f Z 6 I 2 _ L F O 7 Z M I Y
x - f b - t r a c e - i d B m H 5 h E e c Z + n
x - f b - r e v 1 0 0 7 2 6 8 3 5 2
X - F B - D e b u g L A z 6 0 Y e Z A C 5 S r Y Z a X W P r o W y 8 l s M k g v + W l t 2 0 J l H 6 o 5 g s 0 E 2 E X K U F k 6 W l f y f M s 7 + P o t F L M / U z h x

h l B N e y E m H 3 X A = =
D a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 5 : 1 2   G M T
A l t - S v c h 3 = " : 4 4 3 " ;   m a = 8 6 4 0 0



C o n n e c t i o n k e e p - a l i v e
C o n t e n t - L e n g t h 1 6

33.2.3. Cookies
none

33.2.4. Content
{ " s u c c e s s " : t r u e }

34. P O S T   n o t i f y . b u g s n a g . c o m  (2023-04-07T13:05:12.361Z)
34.1. Request

34.1.1. General
Method POST
HTTP version HTTP/1.1

Scheme h t t p s
Host n o t i f y . b u g s n a g . c o m
Filename /

34.1.2. Query string parameters
none

34.1.3. Headers
B u g s n a g - I n t e g r i t y s h a 1   0 a c 1 b a 7 a 5 6 8 c 7 c a 6 1 5 1 4 b a f 7 0 3 d 1 9 8 a 6 b 7 0 0 8 2 2 4
B u g s n a g - P a y l o a d - V e r s i o n 4 . 0
B u g s n a g - A p i - K e y a e 1 a d 9 3 1 c 1 7 7 0 6 7 f f c 6 d 8 a 9 5 c 7 8 9 1 3 f f
B u g s n a g - S e n t - A t 2 0 2 3 - 0 3 - 2 0 T 1 6 : 3 5 : 3 9 . 4 5 4 Z
C o n t e n t - T y p e a p p l i c a t i o n / j s o n
B u g s n a g - S t a c k t r a c e - T y p e s a n d r o i d
C o n t e n t - L e n g t h 1 2 7 9 5 5
U s e r - A g e n t D a l v i k / 2 . 1 . 0   ( L i n u x ;   U ;   A n d r o i d   1 3 ;   s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4   B u i l d / T E 1 A . 2 2 0 9 2 2 .

0 1 2 )
H o s t n o t i f y . b u g s n a g . c o m
C o n n e c t i o n K e e p - A l i v e
A c c e p t - E n c o d i n g g z i p

34.1.4. Cookies
none

34.1.5. Content
{ " a p i K e y " : " a e 1 a d 9 3 1 c 1 7 7 0 6 7 f f c 6 d 8 a 9 5 c 7 8 9 1 3 f f " , " p a y l o a d V e r s i o n " : " 4 . 0 " , " n o t i f i e r " : { " n a m e
" : " A n d r o i d   B u g s n a g   N o t i f i e r " , " v e r s i o n " : " 5 . 2 8 . 4 " , " u r l " : " h t t p s : / / b u g s n a g . c o m " } , " e v e n t s "
: [ { " c o n t e x t " : " G P E x p l o r e M a p F r a g m e n t " , " m e t a D a t a " : { " A p p " : { " g i t _ s h a " : " f b 8 a 2 5 7 7 c 0 a c 5 e e a a b c
c a c d 3 b 4 0 5 5 0 4 e c b c 0 2 e a 2 " , " v i e w _ c l a s s _ n a m e " : " G P E x p l o r e M a p F r a g m e n t " , " g i t _ b r a n c h " : " a n d r o i d
- r e l e a s e - 2 3 . 1 3 " , " p r e v i o u s _ v i e w _ c l a s s _ n a m e " : " H o m e p a g e F r a g m e n t " , " p a g e _ n a m e " : " S e a r c h R e s u
l t s M a p " , " a p p _ m o d e " : " g u e s t " , " m o d u l e _ n a m e " : " f e a t . e x p l o r e . m a p " , " p r e v i o u s _ p a g e _ n a m e " : " S e a
r c h R e s u l t s " , " p r e v i o u s _ m o d u l e _ n a m e " : " f e a t . e x p l o r e " } , " a p p " : { " m e m o r y T r i m L e v e l " : " N o n e " , " m
e m o r y U s a g e " : 4 1 3 2 6 6 4 8 , " t o t a l M e m o r y " : 4 7 3 1 9 9 8 1 , " p r o c e s s N a m e " : " c o m . a i r b n b . a n d r o i d " , " a c t i v
e S c r e e n " : " M v R x A c t i v i t y " , " n a m e " : " A i r b n b " , " m e m o r y L i m i t " : 5 3 6 8 7 0 9 1 2 , " l o w M e m o r y " : f a l s e , " f r
e e M e m o r y " : 5 9 9 3 3 3 3 } , " t h r o t t l e " : { " m o d e " : " c " , " t h r o t t l e   p e r c e n t a g e " : " 0 . 5 " } , " D e v i c e " : { " t a b
l e t " : f a l s e , " d e v i c e _ t y p e " : " G o o g l e _ s d k _ g p h o n e 6 4 _ x 8 6 _ 6 4 " , " p l a y _ s e r v i c e s _ a v a i l a b l e " : 0 } , " D
y n a m i c   F e a t u r e s " : { " i n s t a l l a t i o n   s t a t e " : { " d y n a m i c _ c h i n a " : " i n s t a l l e d   i n :   u n k n o w n " , " d y n a



m i c _ c l i c k t o c a l l " : " i n s t a l l e d   i n :   u n k n o w n " , " d y n a m i c _ d e v " : " i n s t a l l e d   i n :   u n k n o w n " , " d y n a m
i c _ h o s t " : " i n s t a l l e d   i n :   u n k n o w n " , " d y n a m i c _ s t r i p e " : " i n s t a l l e d   i n :   u n k n o w n " , " d y n a m i c _ t e
n s o r f l o w " : " i n s t a l l e d   i n :   u n k n o w n " } , " i n s t a l l e d   t h i s   a p p l i c a t i o n   i n s t a n c e " : [ ] , " f a i l e d   t
h i s   a p p l i c a t i o n   i n s t a n c e " : [ ] } , " u s e r " : { " l o g g e d I n " : " f a l s e " } , " d e v i c e " : { " l o c a t i o n S t a t u s " :
" a l l o w e d " , " e m u l a t o r " : f a l s e , " n e t w o r k A c c e s s " : " w i f i " , " c h a r g i n g " : f a l s e , " s c r e e n D e n s i t y " : 2 .
7 5 , " d p i " : 4 4 0 , " s c r e e n R e s o l u t i o n " : " 2 2 1 4 x 1 0 8 0 " , " b r a n d " : " g o o g l e " , " b a t t e r y L e v e l " : 1 . 0 } , " d e l
i v e r e d   e x p e r i m e n t s " : { " e x p e r i m e n t s " : [ " a n d r o i d _ u s e _ m o c k _ e p o x y _ m o d e l s _ f o r _ f l e x i b l e _ v 2 _ s h
i m m e r _ v 0 " , " a n d r o i d _ p d p _ i m a g e _ r e t u r n _ t r a n s i t i o n _ v 2 " , " a n d r o i d _ e x p l o r e _ p r e f e t c h _ p 1 " , " a n d
r o i d _ a i r l i t e _ o p t i m i z a t i o n _ v 1 " , " d e c o m p o s i n g _ e x p l o r e _ m 4 _ a n d r o i d " , " a n d r o i d _ n i o b e _ p a r s i n g
_ i m p r o v e m e n t " , " a n d r o i d _ p r e f e t c h _ p 1 _ c a t e g o r i e s _ v 6 " ] , " t r e a t m e n t s " : [ " a n d r o i d _ u s e _ m o c k _ e p
o x y _ m o d e l s _ f o r _ f l e x i b l e _ v 2 _ s h i m m e r _ v 0 : t r e a t m e n t " , " a n d r o i d _ p d p _ i m a g e _ r e t u r n _ t r a n s i t i o n
_ v 2 : t r e a t m e n t " , " a n d r o i d _ e x p l o r e _ p r e f e t c h _ p 1 : t

(truncated after 2000 bytes)

34.2. Response

34.2.1. General
Status 2 0 0   O K
HTTP version HTTP/1.1

34.2.2. Headers
A c c e s s - C o n t r o l - A l l o w - O r i g i n *
B u g s n a g - E v e n t - I d 6 4 3 0 1 5 0 8 0 0 b a f 1 c 9 7 6 8 a 0 0 0 0
D a t e F r i ,   0 7   A p r   2 0 2 3   1 3 : 0 5 : 1 2   G M T
C o n t e n t - L e n g t h 2
C o n t e n t - T y p e t e x t / p l a i n ;   c h a r s e t = u t f - 8
V i a 1 . 1   g o o g l e
A l t - S v c h 3 = " : 4 4 3 " ;   m a = 2 5 9 2 0 0 0 , h 3 - 2 9 = " : 4 4 3 " ;   m a = 2 5 9 2 0 0 0

34.2.3. Cookies
none

34.2.4. Content
O K
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