Integracion PayPal a
medida

Experiencia
Basic Credit and Debit Card

(BCDC)




Antes de comen:zar...

Para hacer esta integracion es importante contar con:
 Apoyo de un ejecutivo del equipo PayPal.

 Contar con un developer/tecnico de tu lado que conozca de codigo y te ayude con la
programacion de tu sitio web.

 Acceso al servidor donde tienes alojada tu pagina web.

Una vez que ya tengas estos
puntos listos jcomenzamos!

P PayPal
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BCDC

Presentacion del producto

Basic Debit and Credit Card (BCDC) es la nueva
experiencia de botones inteligentes aqui en PayPal

PayPal

[—] Debit or Credit Card

© 2022 PayPal Inc. Confidential and proprietary.

P Logintoyour PayPal account - Go... — [] X

@ paypal.com/checkoutnow?sessionlD=ui... @ Q

P

Pay with PayPal

Enter your email address to get started.

email or mobile number

testpavhemarai@grmail. com

Forgot email?

( Pay with Debit or Credit Card )

[~ Debit or Credit Card

X
Card number
Expires CSC
Billing address B
First name L ast name
ZIP code

Mobile
+1

By continuing, you confirm you're 18 years or older.

La experiencia de PayPal
que todos conocen ahora
mejorada, no  existen
redirecciones vya que
ahora se abre un pop-up
que genera mas confianza
para el cliente.

La nueva experiencia de
pago directo con tarjeta
de créedito y deébito sin
necesidad de crear una
cuenta PayPal, dentro del
mismo sitio web se
despliega un menu para
Ingresar los datos
bancarios y la direccion
de facturacion.

P PayPal
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Flujo de informacion con llamadas API
Diagrama de informacion

Merchant

SPB SERVER-SIDE

Click on PayPal SPB
Payment data

Show Popup

ikl

Login and payment approval

Customer clicks on continue button

On approve

=

Order ID

m

P/

Frontend

Status and result page

Backend

CREATE ORDER
Access token, payment data

Click on PayPal button

Order ID

CAPTURE ORDER
Order ID + Access token

T

PayPal

Payment Status + Transaction ID

© 2022 PayPal Inc. Confidential and proprietary.

Este producto consta de dos
llamadas API, la primera llamada es
CREATE ORDER donde mandamos
los datos del cliente (nombre,
teléfono, email, etc.) a lo cual la API
nos responde con un Order ID que
Nnos permite procesar la segunda
llamada APl que seria CAPTURE
ORDER, es importante denotar que
esta segunda llamada es la que
hace la captura del pago lo que
hace gue el dinero pase de la tarjeta
del cliente a la cuenta PayPal, lo
cual nos devuelve un estatus de
pago y un Transaction ID con las
respuestas de cada captura.

P PayPal
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Enlaces directos a la documentacion oficial

Pueden consultar el demo del cédigo y como se veran los botones dentro de su sitio en este
link:

https://developer.paypal.com/demo/checkout/#/pattern/client

Para conocer todos los detalles acerca de las APl REST este producto pueden ver la siguiente
referencia:

https://developer.paypal.com/docs/api/orders/v2/

Para revisar detalles de las llamadas principales pueden abrir los siguientes enlaces:

Create Order: https://developer.paypal.com/docs/api/orders/v2/#orders create

Capture Order: https://developer.paypal.com/docs/api/orders/v2/#orders capture

P PayPal
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https://developer.paypal.com/demo/checkout/#/pattern/client
https://developer.paypal.com/docs/api/orders/v2/
https://developer.paypal.com/docs/api/orders/v2/#orders_create
https://developer.paypal.com/docs/api/orders/v2/#orders_capture

Guia para creacion
de credenciales

© 2022 PayPal Inc. Confidential and proprietary.



Tanto las credenciales
Live como las de

Sandbox, se obtienen _
del mismo sitio

¢Olvido su contrasena?

https://developer.paypal.com/dashboar
d/ e Iniciar sesion con su cuenta PayPal. °

< Registrarse )

P PayPal
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https://developer.paypal.com/dashboard/
https://developer.paypal.com/dashboard/

Paso 2
Ambiente Sandbox o Live

Seleccionar el ambiente deseado

Después, seleccionar la opcion de “Apps & Credentials” y el ambiente en el que
se desea generar las credenciales:

Sandbox: //

’ Home Apps & Credentials Testing Tools Event Logs Sandbox O

Live: \

’ Home Apps & Credentials Testing Tools Event Logs () Live

© 2022 PayPal Inc. Confidential and proprietary.
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Paso 3
Generacion de aplicacion

Una vez seleccionado
el ambiente, hay que
dar clic en el boton
“Create App"”.

Esta nos servira como
identificador para las

credenciales a generar.

© 2022 PayPal Inc. Confidential and proprietary.

REST API apps

Get started by clicking Create App. PayPal Comme
Application credentials to test PayPal REST APIsino

App name

Default Application

Create App B

10

P PayPal
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Paso 4
Generacion de aplicacion

Despues, colocar un
nombre para esta
aplicacion (Unicamente
identificador).

Nos aseguramos de
tener seleccionada la
opcion de "“Merchant” y
damos clic en el boton
“"Create App"”.

© 2022 PayPal Inc. Confidential and proprietary.

Create New App

Before you create your new app, let us know what kind of solution you're looking for.

Application Details

App Name
Tienda Ejemplo

Type

> o Merchant - Accept payments as a merchant (seller)

Platform - Move payments to sellers as a platform (marketplace, crowdfunding, or e-commerce platform)

11

As a reminder, all apps created under your account should be related to your business and the type of business it conducts.

By clicking the button below, you agree to PayPal Developer Agreement (US accounts only).

.

P PayPal
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Paso 5
Obtencidon de
credenciales

© 2022 PayPal Inc. Confidential and proprietary.

Al finalizar, podra ver las credenciales.

Para poder visualizar el Secret ID unicamente de clic en el

enlace llamado “Show”, que aparece debajo del titulo Secret
cOmo se muestra en la siguiente imagen:

Tienda Ejemplo
App display name: Tienda Ejemplo ra
SANDBOX APl CREDENTIALS

Sandbox Account

sb-ceozt2461/894@business.example.com

Client ID

AT6LUB90akCNVUuKvPCGSB9I7a5rWpnySzQu3fKO7DMLB_TTmfclO3pVriX-HZ-TXTQpJgbl-XwhhPXa

Secret
Hide

Note: When you generate a new secret, you still maintain the original secret. The maximum number of client secrets is two. A client secret is either in enabled or disabled state.

Created Secret Status  Action

Jan 17, 2023 ED4PA5g7N9rEsmvhAIhMSRES-iTvK-K_Peg3_QaxXhkSdiju01PU4gCj9b116mqg4iSV25DRBAetArILNR Enabled

Generate new secret

P PayPal
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Sandbox

« Creacién y obtencién de accesos

para cuentas sandbox

Panel PayPal para ambiente
Sandbox

« Tarjetas de prueba

P PayPal
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Creaciony
obtencionde
accesos para
cuentas sandbox

© 2022 PayPal Inc. Confidential and proprietary.
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Paso 1
Cuentas Sandbox

© 2022 PayPal Inc. Confidential and proprietary.
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Portal de desarrollo

Ingresar al link e iniciar sesidon con su cuenta de negocios de PayPal:
https://developer.paypal.com/dashboard/accounts

P

Email or mobile number

Forgot email?

or

< Sign Up >

i

English | Francais | Espanol | A5

P PayPal


https://developer.paypal.com/dashboard/accounts
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Paso 2
Cuentas Sandbox

Visualizacion de cuentas Sandbox

Sandbox test accounts

Test yvour application and mimic live transactions using sandbox test accounts.

Todas las cuentas de
. . « Default personal and business accounts have been created for yvou.
neg OC'O PayPaI ya tlenen » Create and manage more sandbox accounts as needed.
CuentaS Sand bOX (demO), To link other accounts created in sandbox to your developer account, authenticate with the credentials of the test account you want to link.
CreadaS pOI’ defa U It. Vera en Developers outside of the US should read our international developer QUEETiﬂI'IEE'H.
panta“a dOS t'pOS: NegOCIO See also: the Sandbox Testing Guide ™'

(BUSineSS) y Personal- Sandbox Accounts: I:Cr&ate hulkacmunts)

Total Accounts: 2

Ambas podran apoyarlo a
simular un flujo de venta Account name Type  Country Datecreated @
completo usando dinero de
prueba, Yy sin afectar

i nven ta roOS. pruebas.compras.maria-buyer@gmail.com Default  Personal  MX 5 Apr 2019

pruebas.compras.maria-facilitator@gmail.com Default  Business MX 5 Apr 2019

Results per page

10

P PayPal
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Paso 3
Cuentas Sandbox

17

Obtener accesos

De clic en el menu que aparece a la derecha de la cuenta Business, y seleccione

la opcion de “View/Edit":

Account name Type Country Date created U

N\

pruebas.compras.maria-facilitator@gmail.com Default  Business MX 5 Apr 2019 (

ew/Edit account
pruebas.compras.maria-buyer@gmail.com Default  Personal MX 5 Apr 2019

Duplicate account

Results per page

© 2022 PayPal Inc. Confidential and proprietary.

View notifications

10

P PayPal



BCDC

18

Paso 4
Cuentas Sandbox

En |la pestana “Profile”
vera el email de la
cuenta, y dando clic en
“Change Password”
podra configurar la
contrasena de ella.
Repetir el mismo
proceso para la cuenta
“Personal”.

Con estos datos, vya
podra hacer
simulaciones de flujos de
compra.

© 2022 PayPal Inc. Confidential and proprietary.

Contrasena

Account details

Profile AP| Credentials Funding
First name: Last name:
test facilitator
Email 1D:

> pruebas.compras.maria-facilitator@gmail.com

o Phone Number:
Password:
B | 9399405068
Required
Cancel Save
Account type: Account 1D:
Business M2STB75G5Q8Z22

Settings

P PayPal



Panel PayPal para
ambiente Sandbox
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Sandbox
Ambiente de pruebas

Para visualizar las
transacciones y
cualquier configuracion
desde el panel
Sandbox de PayPal sdlo
iIngrese a este link:
https://www.sandbox.p
aypal.com/

© 2022 PayPal Inc. Confidential and proprietary.
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Dashboard Sandbox

@ sandbox.paypal.com/mx/business

jle Ch % Bookmarks M Gmail YouTube © Maps Imported Barra de favoritos Salesforce RIS

' PayPal PERSONAL BUSINESS RECURSOS

Para negocios pequenos y medianos

No importa como hagas
negocio, PayPal te ayuda

Con tu cuenta de negocios puedes disfrutar de una plataforma

de comercio completa. sk

I/Cuntactar a Ventas\l «
\_ % D

Para comenzar, llama a nuestro equipo de ventas al 800 925 0304/

P PayPal
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Tarjetas de
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Sandbox
Ambiente de pruebas

Tarjetas de ambiente Sandbox

You can simulate successful transactions, card errors, and 3DS scenarios to test your advanced credit and debit card integrations that use Orders API v2.

Para crear una tarjeta
de pruebas solo
iIngrese a este link:

https://developer.payp Generate credit card
al.com/api/rest/sandbo

Credit card generator for testing

Generate random credit cards for testing purposes. You can add credit cards to a Sandbox PayPal account or use them for credit card payments.

x/card-testing/#link- [ CardType §
creditcardgeneratorfort [
eSti n g_ | Country or region

United States of America h

Posteriormente solo
seleccione el tipo de

tarjeta y el pais de
origen que desee, Generated Credit Card Details
finalmente de clic al
boton azul.

Card Type: Visa

Card Number: 4032035736412057
Expiration Date: 04/2026

CVV: 049

P PayPal
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https://developer.paypal.com/api/rest/sandbox/card-testing/#link-creditcardgeneratorfortesting
https://developer.paypal.com/api/rest/sandbox/card-testing/#link-creditcardgeneratorfortesting
https://developer.paypal.com/api/rest/sandbox/card-testing/#link-creditcardgeneratorfortesting
https://developer.paypal.com/api/rest/sandbox/card-testing/#link-creditcardgeneratorfortesting
https://developer.paypal.com/api/rest/sandbox/card-testing/#link-creditcardgeneratorfortesting

Negative Testing

« INSTRUMENT_DECLINED
« TRANSACTION_REFUSED

« Tarjetas con error (Sandbox)

P PayPal
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INTRUMENT_DECLINED

Error code

« Se genera una declinacion del Banco del tarjetahabiente, ya sea
por insuficiencia de fondos o por que el Banco decididé declinarla
debido a reglas internas del mismo.

« Debera hacerse una validacion en la funcidon onApprove, en donde
si el error es igual a “INSTRUMENT _DECLINED"” se debera ejecutar
la funcidn actions.restart(). Esta permitira mostrar nuevamente la
experiencia de PayPal, informando al usuario que la tarjeta fue
declinada y sugerira intentar con otra tarjeta de su Wallet, para
poder probar este escenario, pueden utilizar Negative testing
headers, o esta Sandbox buyer account:

Cuenta: pp_decline@paypal.com
Contrasena: 12345678

 Dentro de la cuenta de pp_decline@paypal.com existen 3 tarjetas
dadas de alta, es importante que hagan la transaccion con las
tarjetas de terminacioén 3100 (Mastercard) y 2166 (VISA) ya que estas
dan un resultado negativo de transaccion, por el contrario si se
intenta con la tarjeta de terminacién 0345 (VISA), si va a devolver la
transaccion como exitosa.

© 2022 PayPal Inc. Confidential and proprietary.

onApprove: function(data, actions) {

(Hﬂsdfﬁ.lﬂﬂ("'datai' JSON.%(Vifﬂi*y(data));

fetch(CAPTURE_ORDER URL, {
method: "POST",
mode: "same-origin”,
credentials: "same-origin”,
body: JSON.stringify({
‘orderID”: data.orderlID
9F

headers:{

"Content-Type": "application/json”

}

})'tlr“'”(f'uf’(('('u(:(-; ) {

reSo ;"<‘(\"”

}).1Wrn(fuﬂ(fiﬁﬂ(1f’, ) {

(details.details[@].issue
actions.restart();

console.log('***Transaction '

'INSTRUMENT DECLINED') {

JSON.stringify(details));

24
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TRANSACTION_REFUSED

Error code

 Esta es una declinacion de PayPal Risk y se genera cuando el equipo de riesgo detecto
un comportamiento anormal en la transaccion de dicho usuario.

 La compra no se va a poder recuperar, por lo cual se debera mostrar un mensaje de error
diciendo que la transaccion fue declinada y que intente con otro metodo de pago.

P PayPal
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Tarjetas con error (Sandbox)

 Para crear una tarjeta de pruebas gue devuelva una respuesta negativa ingrese a

este link y revise las especificaciones:
https://developer.paypal.com/api/rest/sandbox/card-testing/#simulate-card-

elrrors

P PayPal
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https://developer.paypal.com/api/rest/sandbox/card-testing/#simulate-card-errors
https://developer.paypal.com/api/rest/sandbox/card-testing/#simulate-card-errors
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Reglas para pruebas LIVE (produccion)

Estas reglas se dan como recomendacion para evitar un bloqueo de su cuenta por actividad
sospechosa de la misma, sugerimos ampliamente contactar a su asesor del equipo PayPal
antes de hacer cualquier tipo de prueba en ambiente productivo.

* Verificar que la cuenta PayPal con la que se quiere pagar no sea la de la misma cuenta del vendedor
(no se puede pagar a si misma la persona) ni que estén asociadas de ninguna manera.

* Verificar que la tarjeta con la que se quiere pagar no sea la misma gue recibe el dinero de parte del
vendedor, ni que tampoco este asociada con la cuenta PayPal del vendedor (de nuevo, no pagarse a
Si MismMos).

« Verificar que el equipo desde donde se desea hacer la compra (celular, PC) no sea el equipo donde
se abrid o donde suele usarse/administrarse la cuenta del vendedor.

* Sl no es exitosa la compra de prueba y ya se han realizado mas de un intento con la misma sin tener
éxito, por favor cambiar la IP (conexion a internet) ya que el sistema de riesgo podria estar senalando
esa transaccion como sospechosa.

 Realizar la prueba con un monto minimo de 20MXN o 1USD, ya que el banco del tarjetahabiente
tambien analiza y considera si la transaccion esta dentro del historial tipico de su cliente, con montos
grandes o muy pequenos puede haber problemas.

P PayPal
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*La siguiente seccion es adicional a las configuraciones basicas, ninguna de las
siguientes es requerida a menos gque su ingeniero de integracion lo indique.

Configuraciones
especiales

Ocultar campos de billing address

Campo personalizado
Bienes electronicos o servicios

Separacion de Botones
Webhooks (Reemplazo de IPN)

Reference transactions

Autorizacion y Captura

© 2022 PayPal Inc. Confidential and proprietary. I
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2]

Ocultar campos de
billing address

Para ocultar los campos donde se pide la informacion de facturacion al desplegar el boton
negro, lo Unico que se necesita hacer es mandar las variables dentro de su sitio web como
valores a la lamada de Create_Order, asi como lo muestra el siguiente ejemplo:

createOrder: function(data, actions) {
return actions.order.create({
payment source: {
card: {
name: 'Maria’, //nombre del comprador
number: 'NumeroDeTarjeta’,
security code: 'CCV',
explry: '00/00',
billing address: { //direccidn del comprador
AQUI ES DONDE SE MANDA LA INFO DE LOS CAMPOS
address line 1: ‘VAR _CALLE’,
address _line 2: ‘VAR_COLONIA’,
admin_area 2: ‘VAR_MUNICIPIO’,
admin_area_1: ‘VAR _ESTADO’,
postal code: €‘VAR_CODPOST’,
country code: ‘VAR PAIS’,

1
}s
}s
}s

© 2022 PayPal Inc. Confidential and proprietary.

Resultado final:

[ Debit or Credit Card

X

Card number

Expires CSC

Mobile
+52

Ship to billing address

| confirm that | am of legal age and
agree to the PayPal Privacy

Statement.

Pay $20.00 MXN

owered by PayPal

P PayPal
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Campo personalizado

Muchas veces existe la necesidad de agregar informacion a la llamada de APl Create Order con el fin de facilitar la conciliacion e identificacidon de pagos
existen dos campos disponibles para ello.

Se encuentran dentro del objeto purchase unit y campos son: invoice_id y custom_id.

* Si se decide utilizar el campo invoice_id es importante asegurarnos de que este siempre sea unico debido a que aqui pueden enviar informacidén que
ayude a identificar la transaccion ya que este es visible en el dashboard de PayPal. Ejemplo de uso: numero de orden o de pedido.

« Si se decide utilizar el campo custom_id este no requiere ser unico por transaccion, es importante notar que este solo se recibe en los webhooks y
reportes pero no se ve en el dashboard de PayPal. Ejemplo de uso: identificar un numero de tienda o de sucursal.

La informacidon contenida en estos campos es retornada en la respuesta de la llamada de APl CAPTURE, asi como en los reportes de transaction y
settlement.

custom_id string

The API caller-provided external ID. Used to reconcile API caller-initiated transactions with PayPa

transactions. Appears in transaction and settlement reports.

Maximum length: 127 .

invoice id string

The API caller-provided external invoice ID for this order.

Maximum length: 127 .

P PayPal
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https://developer.paypal.com/docs/api/orders/v2/#definition-purchase_unit
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Bienes electronicos o servicios

Cuando se esta implementando nuestra solucion para un bien electrénico o un servicio donde no existe una direccion de entrega, se necesita alguna de
las siguientes dos opciones que tenemos disponibles en nuestra llamada de Create_Order para elegir la que se adapte mas a las necesidades:

 El campo 'ltem/category/digital-goods’ requiere que se manden especificaciones respecto a los productos, y asi indicar que es un bien digital y no

requiere envio. La documentacion es la siguiente:
https://developer.paypal.com/docs/api/orders/v2/#orders createlpath=purchase units/items/cateqgory&t=request

 El campo 'Shipping/preference/no-shipping’ no requiere gue se mande el detalle de cada producto, y este nos funciona mas cuando se trata de un

servicio. La documentacion es la siguiente:
https://developer.paypal.com/docs/api/orders/v2/#orders createlpath=payment source/paypal/experience context/shipping preference&t=request

@ shipping_pretference string [ 1 .. 24 ] characters
Default: "GET_FROM _FILE"
The location from which the shipping address

o Categor strin [ 1 .. 28 characters ) )
S r; ' : Is derived.
The item category type.
Enum: Description
Enum: Description
Get the customer-
Goods that are stored, delivered, GET FROM FILE provided Shil:lﬂiﬂg
and used in their electronic forma idd:TE_ﬂ" =
: . ayral site.
This value is not currently .
DIGITAL_GOODS
supported for API callers that
Redacts the
leverage the PayPal for E_ ae ad
shipping address
Commerce Platform product. . thj payPal
NO_SHIPPING

site.
Recommended for

digital goods. ' Paypa'

© 2022 PayPal Inc. Confidential and proprietary.
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Separacion de botones

Para separar visualmente ambos botones y se vean como una pasarela de pago, asi como se ve en la siguiente imagen.

Pago con PayPal
PayPal

Pago con Tarjeta de Crédito/Debito

[—] Tarjeta de débito o crédito

Desarroflado por PayPal

Tenemos que seguir los siguientes pasos:
« Agregar un parametro a la inclusion de la libreria en Javascript (components=buttons,funding-eligibility),
* Crear dos DIVs con un ID distinto, e
* [nstanciar dos objetos “paypal.Buttons” que se estarian rendereando cada uno con la opcion:
* fundingSource: paypal. FUNDING.PAYPAL

* fundingSource: paypal. FUNDING.CARD

Para ver la documentacion oficial de esto puedes ver el siguiente link: https://developer.paypal.com/docs/checkout/integration-features/standalone-buttons/

P PayPal
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var paypalButton = paypal.Buttons({

style: {

Separacion de botones layout: 'vertical

Codigo de ejemplo b
fundingSource: paypal.FUNDING.PAYPAL,

createOrder: function (data, actions) {

return actions.order.create(inputObject); // ENTRADA GENERICA CONSTRUIDA ARRIBA COMO CONSTANTE
El objeto JSON de entrada es el },
mismo, asi como la funcion de onApprove: function (data, actions) {
salida para el evento return actions.order.capture().then((details) => {
“onApprove”. handleRespose(); // FUNCION GENERICA PARA MANEJO DE LA RESPUESTA

1;
}

});
paypalButton.render("#paypal-button-div");

Finalmente, solo restaria meter
cada DIV a una secuencia para
hacer el display:none, y mostrar
uno o el otro.

var bcdcButton = paypal.Buttons({

style: {
layout: 'vertical’
})
fundingSource: paypal.FUNDING.CARD,
createOrder: function (data, actions) {
return actions.order.create(inputObject); // ENTRADA GENERICA CONSTRUIDA ARRIBA COMO CONSTANTE
})
onApprove: function (data, actions) {
return actions.order.capture().then((details) => {
handleRespose(); // FUNCION GENERICA PARA MANEJO DE LA RESPUESTA
};
}

1
bcdcButton.render("#credit-button-div");

© 2022 PayPal Inc. Confidential and proprietary.
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Webhooks
(Reemplazo de IPN)

Utilizamos webhooks como un meétodo de notificaciones instantaneas, para estar al tanto de la actividad de la
cuenta, la documentacion correspondiente para configurarlos seria la siguiente:

o https://developer.paypal.com/docs/api-basics/notifications/webhooks/

* https://developer.paypal.com/docs/integration/direct/webhooks/event-names/

Cabe mencionar que como mecanismo de deteccion de fraude tenemos un feature llamado Instant Payment
Review, el cual permite que las transacciones con riesgo se manden a revision quedando con status pending -y en
un periodo de 24 a 48 hrs.- se da una resolucion mencionando si fue aceptada o declinada. Con base en esto
podran actualizar el status del pago en la orden mediante notificaciones asincronas que hacemos llegar mediante

Webhooks; en caso de que no puedan esperar ese tiempo tambien existe la posibilidad de apagar “Instant Payment
Review”.

P PayPal
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BCDC

Ejemplo de
configuracion de
webhooks

 Dentro de

hitps://developer.paypal.c

35

’ Home Apps & Credentials [esting Tools Event Logs Sandbox C) Live

om/developer/applications

hacer lo siguiente:

* |Ir ala pestana de “My Apps

& Credentials”

 Seleccionar el botdn
“Sandbox”
« Seleccionar la app

previamente creada para
obtener las credenciales

Client ID y Secret.

© 2022 PayPal Inc. Confidential and proprietary.

API| Credentials

@ Viewing sandbox API credentials. View live credentials.

REST APl apps

App name Client ID Secret o
Default Application AUKNBOErZYbbi5z3WkfT3rGBgFdJAo... sesssssssececese @
ejemplo AWVploywcVOUMHQ7vRkgPyRkMOfyMR... ssssssssssssssce (@
Tienda Test ASD8Jpy5Uo00ZIh7YGPFgPPrrdeSNEe... csssssssssscccee (@

P PayPal
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Ejemplo de configuracion de webhooks

 Después, buscar la opcion de “Sandbox Webhooks” y dar clic en el boton de “Add Webhook":

Sandbox Webhooks

Configure webhooks to notify your app when certain events occur. To configure a webhook, define your webhook listener URL and a list of events for which to listen. You can

configure up to ten webhooks. Each webhook can subscribe to either specific events or all events. To learn more about webhooks, see webhooks notifications.

Webhook Webhook ID Events Tracked o

You do not have any events for the selected application

Add Webhook

© 2022 PayPal Inc. Confidential and proprietary.
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Ejemplo de
configuracion de
webhooks

 Agregar en el espacio de la
URL Ila ubicacion de su
listener.

« Después seleccionar la
opcion de “All events”, o
seleccionar
individualmente las
notificaciones de los
eventos que desea recibir.

« Y dar clic en el botdbn de
“Guardar”.

« Para finalizar, vera la
confirmacion de
creacion y lo siguiente:

© 2022 PayPal Inc. Confidential and proprietary.

Add webhook

© Make sure that you entered the correct URL to
receive webhooks when events occur in your
account. You must keep the URL up-to-date
and are responsible for the safety and security
of the data that you transmit through
webhooks.

https:/www.tutienda.com/paypal/webhooks

Event types:

All Events
This is a wildcard event. Selecting this will subscribe you to all
future events.

Billing plan v
Billing subscription A
Catalog product A

https://webhook.si

te/54c9f05e-a63b-

/ 03885764W2005171X * All Events
4fda-acle-
d2f396c2b8¢c5

V|
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Reference Transactions

Esta modificacion nos permite que un cliente celebre un contrato, o un acuerdo de facturacion, basado en transacciones de referencia. Una transaccion de
referencia es una transaccion financiera que inicia a traveés de un acuerdo de facturacion y de la cual puede derivar pagos posteriores.

La documentacion presentada al inicio de este documento comprende solo una integracion sencilla, posterior a esta debemos implementar los siguientes pasos
para activar el flujo de Reference Transactions el cual debe quedar como se muestra en el diagrama de la diapositiva siguiente.

Las instrucciones a seguir para activar las transacciones referenciadas serian:

 Generar un Agreement Token para poder obtener la autorizacion del cliente de que acepta los pagos referenciados. Una vez que acepte es cuando obtienen el
Agreement Token (token id).

 Con el valor anterior, pueden ya generar el Billing Agreement, que le avisa a PayPal que ustedes ya podran hacer los cobros futuros sin problema. De esta
llamada obtienen un Billing Id.

 Una vez que ya se tienen el acuerdo firmado, solo tendran que generar una orden dentro de PayPal con las especificaciones de qué es |o que se va a comprar.
Esta accion es la que se podra lanzar con el boton de confirmar pago ya dentro de su tienda.

« Por ultimo, se debera ejecutar el pago de la orden creada anteriormente. En este momento es en el que el cliente y ustedes veran el movimiento del dinero.

Es importante tener en cuenta que las transacciones referenciadas funcionan unicamente para el botén de PayPal.

Aqui una coleccion de Postman con la que pueden simular las llamadas para verlas en tiempo real:
https://www.getpostman.com/collections/b9beale639bealdb80ff

Para revisar el flujo de este producto se puede visualizar en el siguiente enlace: https://developer.paypal.com/docs/limited-release/reference-
transactions/#integration-steps

P PayPal

© 2022 PayPal Inc. Confidential and proprietary.
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Reference
Transactions

Diagrama de
iInformacion

© 2022 PayPal Inc. Confidential and proprietary.

REFERENCE TRANSACTIONS ORDERS V.2

Servidor de vendedor

CREATE AGREEMENT TOKEN
Access token, datos de acuerdo

39

Presionar un boton de pagar con RT

Token de Billing Agreement (BA-###) + Approyal. URL

En este punto se lanza la expenencia de acuerdo de pagos en PayPal (approval_ud) y el usuarno

debe aceptar el acuerdo

CREATE AGREEMENT ID
Access token, Token de Billing Agreement (BA-###)

Billing Agreement ID (B-#w###)

CREATE ORDER
Access token, datos de pago

Qrder ID

CAPTURE ORDER
Access token, Order ID + Billing Agreement 1D (B-#HHH)

Status de pago

P PayPal
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Reference
Transactions

Pasarela de pago

© 2022 PayPal Inc. Confidential and proprietary.

P PayPal

e, best!

Information from Compafia Nacional de
Acuarelas C.V.

Here a descriplion of the agreement

Ship to Changs )
16St Duyers

e Juares 1, 11590 Mogue! Hoaigo, Cuoad de

..’f' D l.'a\ i \: O

Pay with Change )
wisa Visa x.3922

wan! 10 use my Visa x-3922 1or 1his purchase and i oy
Ut e Durcnases win Companiad Nacional de Acuarelas
C.V. These paymens wil De trealed by PayPa as Pre-
Appcoved payments 35 specied in the Py User
Agreement ! undersiand that F | harve a PayPal balance
that DAANCce wil De Used 10 Compsede my payment. andag thal §
nry Visd x-3922 15 expired ar decined, Payal wik chaege my
DACKUR pEny™en] method I any of These paymant methods
JOoes O ANOW Irshyiments, 1IN purchase may D chaned in
3 SON0% payment | can Changd mry pratermad payment »‘*»‘_-m.‘n
Wiin Thes mercham OF cancal the authorzahon 1 any ime in
My Accoun! Prolie ¥ PavPd com o

Agree and continue

Cancel and retum % Sompaiia Naconal &0 Adusieas C N

PayPal is the safer, easier

way to pay

MO Matlad WHae YOu SNOD. W K& yous

INANCAE Iformabon socure
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Autorizacion y Captura

Esta modificacion nos permite autorizar los fondos de sus compradores antes de capturarlos.
Una autorizacion retiene los fondos y es valida por 29 dias.

Para revisar la modificacion de Autorizacion y Captura tenemos el siguiente link para tener claro como
funcionaria esta integracion:

https://developer.paypal.com/docs/multiparty/checkout/standard/customize/auth-capture/

Adjunto los enlaces directos de las llamadas APl usadas en esta modificacion aqui:

Create Order: https://developer.paypal.com/docs/api/orders/v2/#orders create

Authorize Order (Autorizacion - congelacion de fondos):
https://developer.paypal.com/docs/api/orders/v2/#orders authorize

Capture Order: https://developer.paypal.com/docs/api/orders/v2/#orders capture

© 2022 PayPal Inc. Confidential and proprietary.
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Autorizacion y Captura
Diagrama de informacion

Authorization and capture (Orders v2)

CREATE ORDER
Access token, datos de pago (Intent AUTHORIZE)

Presionar el boton de Pagar con PayPal

Order ID

Login y aprobacion de pago

AUTHORIZE ORDER
Order ID

e Authorization ID + Status

Dentro de un periodo de 29 dias
Servidor de vendedor = = |Frmmmmmmmm e e e e o

CAPTURE ORDER
Authorization ID + Access token

Status de pago

P PayPal
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Recordatorios de parte del equipo de PayPal

© 2022

Si tienes dudas o problemas técnicos durante tu proceso contacta a tu ingeniero de
integracion asignado para que jpodamos apoyarte! (Si aun no cuentas con uno comeéntale
a tu ejecutivo para que puedan asignarte uno).

Notificanos cuando termines tu integracion! Para nosotros es importante darte
seguimiento, nos aseguraremos de que tu integracion ya esté funcionando al 100% en
produccion (LIVE) y que no haya ningun problema con los pagos reflejados por medio de
esta nueva integracion.

Cuando nosotros certifiguemos que todo esta correcto te proporcionaremos el enlace
con nuestro equipo de soporte técnico, para cualguier inconveniente en el futuro ellos
tienen disponibilidad 24/7 y al levantar un ticket de reporte podran responderte en
cuestion de algunas horas. (Sin este ultimo paso no tendras acceso a soporte posterior
iten cuidado!)

PayPal Inc. Confidential and proprietary.
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iEn PayPal agradecemos el
tiempo y esfuerzo
dedicado a este desarrollo
en su plataforma!

Documento actualizado
a 2023.
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