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1. Introduccicn e informacidn importante

PayPal Direct Checkout es un proceso de pago optimizado para Usuarios Receptores que

permite a las personas que no tengan una cuenta de PayPal procesar pagos (‘“PayPal
Direct Checkout™).

PayPal Direct Checkout solo estadisponible para los Usuarios Receptores que retnan los
requisitos y env Bn una solicitud. El derecho a participar en PayPal Direct Checkout esta
sujeto al exclusivo criterio de PayPal, tal como se establece en la Seccidn 2 (“Integracicn
y requisitos de PayPal Direct Checkout™) a continuacion.

Este Acuerdo de PayPal Direct Checkout (“Acuerdo de PayPal Direct Checkout™) es un
contrato celebrado entre usted, el Usuario Receptor, y Operadora PayPal de M&ico, S.
de R.L. de C.V. (“PayPal”), una empresa constituida y que opera conforme a las leyes de
Meico, y se aplica al uso que usted haga de los servicios de PayPal para aceptar pagos
en | mea a través de PayPal Direct Checkout.

Todas las palabras y expresiones en mayUscula que se utilizan en el presente documento
tendran el significado que se les atribuye en este Acuerdo de PayPal Direct Checkout o
en las Condiciones de Uso de PayPal. Los tiulos y los subt fulos que aparecen a
continuaci son solo de referencia y no limitan el alcance de cada seccidn.


https://www.paypal.com/mx/webapps/mpp/home?locale.x=es_MX

Debe leer y aceptar todos los t&minos y condiciones de este Acuerdo de PayPal Direct
Checkout con el fin de poder utilizar PayPal Direct Checkout para aceptar pagos en | nea.
Al utilizar PayPal Direct Checkout, reconoce que ha aceptado este Acuerdo de PayPal
Direct Checkout.

Este Acuerdo de PayPal Direct Checkout, junto con las Condiciones de Uso de PayPal y
cualquier otro acuerdo que haya celebrado con PayPal (en conjunto, “Acuerdos de
PayPal”), rigen el uso que usted haga de PayPal Direct Checkout. Si existe alguna
contradiccidn entre los t&minos de las Condiciones de Uso de PayPal y este Acuerdo de
PayPal Direct Checkout, el Acuerdo de PayPal Direct Checkout regir&el uso que haga de
este servicio.

Los Acuerdos de PayPal son los acuerdos electrénicos que estén disponibles en la p&jina
Acuerdos legales de PayPal, al igual que las pol ficas que forman parte de los Acuerdos
de PayPal y que estén disponibles en la misma p&ina.

PayPal se reserva el derecho de modificar las condiciones del Acuerdo de PayPal Direct
Checkout en cualquier momento y sin previa notificacia, mediante la publicacicn de una
versicn actualizada en su sitio web, la cual estar&disponible en el enlace del Acuerdo de
PayPal Direct Checkout. Toda nueva versicn modificada entrar&en vigor en el
momento en que se publique en el enlace mencionado. Si dicha versicn incluye un
Cambio Sustancial, le notificaremos con al menos 30 d &s de antelacicn sobre cualquier
Cambio Sustancial por correo electrénico o mediante la publicacicn de una notificacicn
en la p&yina de actualizaciones de acuerdos de nuestro sitio web, disponible por medio
del enlace Actualizaciones de las pol ficas.

Este Acuerdo de PayPal Direct Checkout modifica y reformula cualquier otro acuerdo
relacionado con el servicio de PayPal Direct Checkout que se haya celebrado entre usted
y PayPal en el pasado.

El uso continuado de PayPal Direct Checkout después de la entrada en vigor de este
Acuerdo de PayPal Direct Checkout (o de una nueva versin revisada de este) implicara
de forma automdica el total conocimiento y aceptacicn por parte del Usuario Receptor de
todos los t&minos y condiciones del presente documento.

PayPal se reserva el derecho de suspender o limitar de forma inmediata su acceso a
PayPal Direct Checkout o a los servicios de PayPal si infringe cualquier condicién de este
Acuerdo de PayPal Direct Checkout, de las Condiciones de Uso de PayPal y de cualquier
otra pol fica de PayPal. Tenga en cuenta los siguientes riesgos de utilizar los servicios de
PayPal, segtn se establece en las Condiciones de Uso de PayPal:

i. Si retne los requisitos para ser Usuario Receptor, los pagos recibidos en su Cuenta se
pueden cancelar posteriormente, por ejemplo, si un pago estasujeto a un Contracargo,
una Cancelacidn o una Reclamacidn, o si se invalida de cualquier otra forma. Esto
significa que un pago se puede cancelar en su Cuenta después de que usted, como
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Usuario Receptor, haya proporcionado los productos o prestado los servicios que compro
un Usuario Comprador.

ii. Los Usuarios Receptores pueden disminuir el riesgo de que un pago se cancele en su
Cuenta si cumplen con los criterios establecidos en la seccicn 10 de las Condiciones de
Uso de PayPal (Proteccicdn al Vendedor de PayPal) y con las dem& pautas de seguridad
establecidas en la pagina “Centro de sequridad” en el sitio web de PayPal.

iii. PayPal se reserva el derecho de cerrar, suspender o limitar el acceso a su Cuenta o a
los servicios de PayPal, o a limitar el acceso a los fondos que mantiene en su Cuenta si
usted infringe las Condiciones de Uso de PayPal, la Pol fica de Uso Aceptable de PayPal
o cualquier otro acuerdo que haya celebrado con PayPal.

Volver al principio

2. Integracidn y requisitos de PayPal Direct Checkout

A exclusivo criterio de PayPal, PayPal Direct Checkout puede integrarse en su sitio web
en dos formatos diferentes: i) en la pantalla en contexto o ii) en un mininavegador.

Para solicitar la integracicn de PayPal Direct Checkout en su sitio web, Ilame al 01-800-
925-0304 o al gestor de la cuenta de PayPal. Si su sitio web est&alojado en una
plataforma que ofrece PayPal Direct Checkout como opcién de pago, puede solicitar la
integracicn de PayPal Direct Checkout por medio de la plataforma.

Para reunir los requisitos para utilizar PayPal Direct Checkout, debe tener una Cuenta de
PayPal sin incidencias (sin controversias ni reclamaciones) y proporcionar determinada
informacicn comercial, de operaciones o financiera, segtn PayPal la solicite, a fin de que
PayPal pueda realizar una revisicn de su empresa y su sitio web. También debe cumplir
con las Normas de Seguridad de Datos de la Industria de tarjetas de pago (PCI DSS) y las
Normas de Seguridad de Datos para las Aplicaciones de Pago (PA DSS) si integra PayPal
Direct Checkout en la pantalla en contexto, tal como se establece en la Seccicn 3
(“Proteccion, seguridad y portabilidad de los datos™) a continuacidn.

PayPal revisarala informacién que usted proporcione y le indicar&de manera oportuna si
cuenta con la aprobacién para utilizar PayPal Direct Checkout o no. Debe contar con la
aprobacidn previa de PayPal para utilizar PayPal Direct Checkout.

Una vez que se haya aprobado su solicitud de PayPal Direct Checkout, podraintegrar
este servicio de acuerdo con las pautas de integracién de PayPal Direct Checkout que
PayPal le proporcione.

PayPal se reserva el derecho de volver a evaluar en cualquier momento si usted reCne los
requisitos para utilizar PayPal Direct Checkout en el caso de que su empresa 0 su sitio
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web presenten diferencias respecto de la informacicn proporcionada por usted en el
momento de su solicitud de integracién de PayPal Direct Checkout.

Volver al principio

3. Proteccidn, seguridad y portabilidad de los Datos

Usted acepta cumplir con todas las leyes y las normas aplicables en relacién con la
recopilacidn, la seguridad y el intercambio de informacicn personal o de transacciones
(“Datos™) en su sitio web. Usted es completamente responsable de la seguridad de todos
los Datos en su sitio web o que, de cualquier otra forma, tenga en su poder o bajo su
control. En cuanto a los datos personales procesados por usted o por PayPal en relacicn
con este Acuerdo de PayPal Plus, ambos seran, cada cual por su parte, responsables del
tratamiento de datos respecto de dicho procesamiento. Usted y PayPal acuerdan cumplir
con los requisitos de las leyes de proteccicn de datos aplicables a los responsables del
tratamiento de datos con respecto a la prestacicn de servicios en virtud de este Acuerdo
de PayPal Plus y de otra forma en relacicn con este acuerdo, incluso en lo que respecta a
la informacidn que PayPal le facilit®a usted de conformidad con el Aviso de Privacidad
de PayPal. Para evitar dudas, tanto usted como PayPal tienen sus propios procedimientos,
notificaciones y pol fiicas de privacidad definidos de manera independiente para los datos
personales que tengan en su poder, y cada uno es un responsable del tratamiento de datos
(es decir, no son responsables conjuntos del tratamiento de datos). En cumplimiento de
las leyes de proteccicn de datos, tanto usted como PayPal deben efectuar, entre otras
cosas, lo siguiente:

I.  implementar y mantener en todo momento todas las medidas de seguridad
correspondientes para el procesamiento de datos personales;
Ii.  mantener un registro de todas las actividades de procesamiento llevadas a cabo en
virtud de este acuerdo de PayPal Plus; y
iii.  no hacer ni permitir deliberadamente que se haga algo que pueda llevar a que la
otra parte incumpla las leyes de proteccién de datos aplicables.

En lo que respecta a las transferencias que usted realice a PayPal de los datos de sus
clientes ubicados en la Uni&n Europea, Suiza, el Espacio Econdmico Europeo o sus
Estados miembros, y el Reino Unido, acordamos que (i) se consideraraque su firma del
Acuerdo supone la firma y la aceptacian de las disposiciones de las claisulas
contractuales tipo del M@&lulo 1 (Responsable a Responsable) para la transferencia de
datos personales a terceros pa ges de conformidad con el Reglamento (UE) 2016/679
aprobado por la decisién de la Comisién Europea (CE) 2021/914 del 4 de junio de 2021
(“Clausulas de Transferencia de Responsable a Responsable”) por parte del Comercio en
cuanto exportador de datos, y (ii) que la firma de PayPal de este Acuerdo supone la firma
y la aceptacicn de las Clausulas de Transferencia de Responsable a Responsable por parte
de PayPal en cuanto importador de datos. En caso de que la Comisién Europea revise y
luego publique nuevas Clausulas de Transferencia de Responsable a Responsable (o



segtn lo exija o implemente de otro modo la Comisicn Europea) o de que el Secretario de
Estado del Reino Unido (u otro organismo autorizado aplicable del Reino Unido) apruebe
y emita clausulas contractuales tipo para el Reino Unido u otro mecanismo contractual
similar (“Clausulas del Reino Unido”) para que se utilicen en lugar de las Clausulas de
Transferencia de Responsable a Responsable a fin de legitimar la transferencia de datos
personales fuera del Reino Unido, las partes acuerdan que, respectivamente, dichas
Clasulas de Transferencia de Responsable a Responsable o Clausulas del Reino Unido
nuevas reemplazaran a las actuales, segUn corresponda, y que tomaran todas las medidas
necesarias para la ejecucin de las clasulas nuevas, segtn corresponda. Las Claisulas de
Transferencia de Responsable a Responsable (M&lulo 1) se incorporarén al Acuerdo por
referencia y se consideraran debidamente ejecutadas entre las partes en la fecha de
entrada en vigor de este Acuerdo con sujecicn a los siguientes detalles:

1. En caso de transferencias de datos personales desde Suiza, sujetas exclusivamente
a la ley federal suiza de proteccicn de datos y otras leyes de proteccicn de datos
de Suiza (“Leyes Suizas de Proteccion de Datos™) o el Reino Unido, las
referencias generales y espec ficas en las Clausulas de Transferencia de
Responsable a Responsable a: (a) el Reglamento (UE) 2016/679 o la legislacién
de la UE o del Estado miembro tendr&n el mismo significado que la referencia
equivalente en, respectivamente, el RGPD del Reino Unido, la Ley de Proteccicn
de Datos de 2018 y otras leyes de proteccion de datos del Reino Unido (“Leyes de
Proteccicn de Datos del Reino Unido”) o las Leyes Suizas de Proteccion de
Datos; y (b) “Estado miembro” o “Estado miembro de la UE” o “UE” se
interpretar& como referencias a, respectivamente, Suiza y el Reino Unido.

2. De conformidad con la cl&sula 13 (Supervisidn) la Autoridad Supervisora
competente ser&(i) la CNDP (Comisicn Nacional de Proteccién de Datos) en
Luxemburgo, o (ii), cuando el exportador de datos esté&establecido en el Reino
Unido o se encuentre dentro del @&nbito de aplicacidn territorial de las Leyes de
Proteccicn de Datos del Reino Unido, la Oficina del Comisionado de
Informacidn, o (iii), cuando el exportador de datos estéestablecido en Suiza o se
encuentre dentro del @mbito de aplicacid territorial de las Leyes Suizas de
Proteccicn de Datos, el Comisionado Federal de Proteccicn de Datos e
Informacicn de Suiza en la medida en que la transferencia de datos pertinente se
rija por las Leyes Suizas de Proteccién de Datos.

3. Laopcidn 1 de laclasula 17 (Derecho aplicable) y las leyes de Luxemburgo (o
del Reino Unido cuando el exportador de datos estéestablecido en el Reino
Unido) regiralas Clausulas de Transferencia de Responsable a Responsable.

4. De conformidad con la cl&isula 18 (Eleccién del foro y jurisdiccicn), los
tribunales de Luxemburgo (o del Reino Unido cuando el exportador de datos esté
establecido en el Reino Unido) resolveran cualquier controversia que surja de las
Clausulas de Transferencia de Responsable a Responsable. Sin perjuicio de los
dem& derechos del interesado en virtud de las Cl&usulas de Transferencia de
Responsable a Responsable, se le concederaal interesado el derecho de remitir las
controversias en virtud de dichas claisulas a los tribunales del Estado miembro en
el que resida dicho interesado (incluido el Reino Unido o Suiza, donde
corresponda al pa ¥ de residencia habitual del interesado).



5. Las partes acuerdan que los detalles requeridos en el Apéndice de Cl&ausulas de
Transferencia de Responsable a Responsable serén los establecidos en el Anexo 1.

Usted acepta que deberacumplir con las PCI DSS y las PA DSS en todo momento
mientras utiliza PayPal Plus en una pantalla en contexto en la medida en que sea
necesario para integrar y mantener PayPal Plus en su sitio web.

Con el fin de integrar y mantener PayPal Plus en una pantalla en contexto, debe
completar o proporcionar toda la documentacicn requerida para cumplir con las PCI DSS
y las PA DSS. Usted acepta proporcionar de inmediato a PayPal toda documentacién que
acredite el cumplimiento de las PCI DSS o las PA DSS si PayPal lo solicita. El
incumplimiento de dicho requisito se considerarauna Actividad Restringida, de
conformidad con las Condiciones de Uso de PayPal y podr & dar lugar a la adopcién de
las medidas descritas en las Condiciones de Uso de PayPal, incluidas, entre otras, la
aplicacidn de Reservas sobre fondos retenidos en su cuenta de PayPal y la suspensicn
inmediata de las capacidades de procesamiento de PayPal Plus, sin que esto acaree
ninguna sancicn para PayPal.

Si PayPal considera que se ha producido una infraccicn de seguridad, que los Datos en su
sitio web se han visto vulnerados o que usted no cumple con las PCI DSS o las PA DSS
al utilizar PayPal Plus en una pantalla en contexto, es posible que se le solicite que
contrate a un especialista o perito forense, a su propio costo, para certificar que puede
seguir utilizando PayPal Plus, sin que esto limite la capacidad de PayPal de tomar las
medidas descritas en las Condiciones de Uso de PayPal. Usted acepta exonerar a PayPal
de todos los dafs y perjuicios y p&didas, incluidos, entre otros, multas o sanciones en
relacién con una posible infraccidn de seguridad o vulneracién de los Datos en su sitio
web.

Usted acepta que PayPal puede contratar servicios de terceros para revisar
periodicamente la seguridad de su sitio web (“Inspectores™) con el proposito de verificar
posibles vulnerabilidades que puedan poner en riesgo los Datos o la informacién de
PayPal o de los clientes de PayPal. Usted acepta cooperar con los Inspectores para que
puedan realizar las verificaciones en su sitio web y otorgar a estos o a PayPal acceso a
sus sistemas y a toda la documentacié relacionada con la seguridad de los Datos.

Usted renuncia de forma expresa a actuar de cualquier manera en contra de PayPal o de
los Afiliados de PayPal a ra & de las verificaciones mencionadas anteriormente o los
dars causados por los Inspectores. Usted acepta que los Inspectores son los Unicos
responsables de las verificaciones realizadas.

Tras la rescisicn o el vencimiento de este Acuerdo y previa solicitud por escrito de su
parte, PayPal acepta proporcionar a su nuevo banco adquirente o proveedor de servicios
de pago (“Destinatario de los Datos”) toda la informacion disponible sobre tarjetas de
crédito, incluidos los datos personales relacionados con sus clientes (“Informacian de la
Tarjeta”). Para poder hacerlo, debe proporcionar a PayPal toda la informacion solicitada,
incluido un comprobante de que el Destinatario de los Datos cumple con los requisitos de



las PCI DSS para asociaciones y los del nivel 1 de la PCI. PayPal acepta transferir la
Informacic de la Tarjeta al Destinatario de los Datos siempre que se cumpla lo
siguiente: (a) usted proporciona a PayPal un comprobante de que el Destinatario de los
Datos cumple con los requisitos de las PCI DSS para asociaciones (y con el nivel 1 de la
PCI) en la forma de un certificado o un reporte de cumplimiento de los requisitos de las
PCI DSS para asociaciones otorgado por un proveedor calificado, as icomo cualquier otra
informaci&n razonable que PayPal solicite; (b) la transferencia de dicha Informacicn de la
Tarjeta cumple con la Utima versidn de los requisitos de las PCI DSS para asociaciones,
y (c) la transferencia de dicha Informaci de la Tarjeta estapermitida en virtud de las
Reglas de las asociaciones aplicables y cualquier ley, norma o reglamento aplicable
(incluidas las leyes de proteccicn de datos).

Volver al principio

4. Proteccidn al Vendedor de PayPal

Es posible que usted, Usuario Receptor aprobado para utilizar PayPal Direct Checkout,
retna los requisitos de la Proteccién al Vendedor de PayPal para realizar transacciones
con PayPal Direct Checkout si, adem& de cumplir con todos los requisitos establecidos
en la seccion 10 (“Programa de Proteccion al Vendedor de PayPal”) de las Condiciones
de Uso de PayPal, también comparte con PayPal la direccién de env D, el correo
electrdnico y el nUmero de teléono de los clientes que realizaron el pago de sus compras
por medio de PayPal Direct Checkout. Este intercambio de datos es necesario para
verificar el cumplimiento de los requisitos de la Proteccién al Vendedor de PayPal de
conformidad con la seccién 10 de las Condiciones de Uso de PayPal.

Anexo 1

Apéndice de Clé&usulas de Transferencia de Responsable a Responsable

A. Lo siguiente se aplica, en la medida en que sea necesario, en virtud de las
Cléusulas de Transferencia de Responsable a Responsable.

Exportador de datos

o Nombre y direccicn: el exportador de datos es el Comercio, y la direccicn es la
estipulada en el Acuerdo.

o Nombre, cargo y detalles de contacto de la persona de contacto: segtn se estipula
en el Acuerdo.

« Actividades pertinentes a los datos transferidos en virtud de la Clausula
Contractual Estandar: tal como se estipula en el Acuerdo.



o Firmay fecha: consulte lo establecido en la seccion 3 (“Proteccion, seguridad y
portabilidad de los Datos™).
e Funcid (responsable del tratamiento/procesador): responsable del tratamiento.

Importador de datos

« Nombre y direccicn: el importador de datos es miembro del Grupo PayPal que
presta los servicios de conformidad con el Acuerdo, y la direccicn es la estipulada
en el Acuerdo.

o Nombre, cargo y detalles de contacto de la persona de contacto: segtn se estipula
en el Acuerdo.

o Actividades pertinentes a los datos transferidos en virtud de la Clasula
Contractual Esténdar: tal como se estipula en el Acuerdo.

o Firmay fecha: consulte lo establecido en la seccion 3 (“Proteccion, seguridad y
portabilidad de los Datos™).

e Funcid (responsable del tratamiento/procesador): responsable del tratamiento.

Anexo 1.B. Descripcidn de la transferencia

Interesados cuyos datos personales se transfieren
Los datos personales transferidos conciernen a las siguientes categor s de interesados:

e Los clientes, empleados y otros contactos de la empresa del exportador de datos.
Categor Bs de datos personales transferidos

« nombre, importe por cobrar, fecha y hora, detalles de la cuenta bancaria,
informacicn de la tarjeta de pago, caligo CVC, caligo postal, caligo de pas,
direccidn, direccidn de correo electrdnico, fax, teléono, sitio web, datos de fecha
de vencimiento, detalles de env D, situacidn fiscal, identificador Unico del cliente,
direccicn IP, ubicacién y cualquier otro dato que PayPal haya recibido en virtud
de este Acuerdo.

Datos confidenciales (si corresponde) y medidas de seguridad o restricciones
aplicadas

Los datos personales transferidos conciernen a las siguientes categor Bs de datos
confidenciales:

e No aplicable, a menos que el Comercio configure el servicio para capturar dichos
datos.

Aplicacidn de restricciones y medidas de seguridad:



e No aplicable, a menos que el Comercio configure el servicio para capturar dichos
datos.

Naturaleza del procesamiento

Tal como se establece en el Acuerdo.

Prop&itos de las transferencias

La transferencia se realiza con los siguientes fines:

o Prestacicn de los servicios provistos por el importador de datos al exportador de
datos de conformidad con el Acuerdo.

« ldentificacicn de actividades fraudulentas y de los riesgos que afectan o pueden
afectar al importador de datos, al exportador de datos o a otros clientes del
importador de datos.

o Para cumplir con las leyes y las solicitudes de cumplimiento de la ley aplicables al
importador de datos.

e Con los fines establecidos en el Aviso de privacidad del importador de datos.

Per bdo durante el cual se retendréan los datos personales o, si no es posible, criterios
utilizados para determinar ese per bdo

El importador de datos solo retiene los datos personales durante el tiempo que sea
necesario en relacién con los fines pertinentes para los que se recopilaron (consulte los
fines antes mencionados). Con el fin de determinar el per bdo de retencié adecuado para
los datos personales, el importador de datos analiza el importe, la naturaleza 'y
confidencialidad de los datos personales, el riesgo potencial de dafo por uso o
divulgacién no autorizados de dichos datos, los fines para los que estos se procesan y si
se pueden lograr dichos fines por otros medios, y los requisitos legales normativos,
tributarios, contables o de otro tipo aplicables.

Para transferencias a (sub)procesadores, también especifique el asunto, la
naturaleza y la duracién del procesamiento

El importador de datos puede compartir datos personales con proveedores de servicios
externos que prestan servicios y desempefran funciones en la direccicn del importador de
datos y en nombre de este. Estos proveedores de servicios externos pueden, por ejemplo,
proporcionar un elemento de los servicios prestados en virtud del Acuerdo, como la
verificacidn de clientes, el procesamiento de transacciones o el servicio de atencién al
cliente; o prestar al importador de datos un servicio que respalda los servicios prestados
en virtud del Acuerdo, como el almacenamiento. Al determinar la duracicn del
procesamiento llevado a cabo por los proveedores de servicios externos, el importador de
datos aplica los criterios proporcionados anteriormente en este Anexo 1.B.

Anexo 1.C. Autoridad supervisora



De conformidad con la claisula 13(a) de las Clausulas de Transferencia de la UE, la
autoridad supervisora que tiene la responsabilidad de garantizar el cumplimiento del
Reglamento (UE) 2016/679 por parte del exportador de datos en relacicn con la
transferencia de datos, como se indicQ deber&actuar como autoridad supervisora
competente.

B. Medidas té&nicas y organizacionales, incluidas aquellas medidas ténicas y
organizacionales destinadas a garantizar la seguridad de los datos

1. Seudonimizacin, cifrado y proteccicn de los datos durante la transmisicn

Las pol ficas de PayPal aseguran el cumplimiento de este principio y requieren el uso de
controles té&nicos para evitar el riesgo de divulgacicn de datos personales. PayPal utiliza
cifrado en traosito y en reposo para todos los datos personales. También utilizamos
ténicas de seudonimizacicn esténdar del sector, como la tokenizacicn para proteger los
datos personales si corresponde. PayPal tiene pol ficas exhaustivas que proporcionan
obligaciones y procesos clave para proteger los datos cuando se transfieren dentro de la
empresa y externamente a terceros.

2. Administracicn de cambios y continuidad del negocio

El sdido proceso de administracicn de cambios de PayPal protege la disponibilidad
continua y la resiliencia de los datos y sistemas a lo largo de su ciclo de vida para
asegurar que los cambios se planeen, aprueben, ejecuten y revisen de forma adecuada. El
proceso de administracicn de la continuidad del negocio de la Empresa proporciona un
marco para establecer una resiliencia organizacional con capacidad de respuesta efectiva
que proteja los intereses de las partes claves interesadas.

3. Recuperacicn ante desastres

El sdido programa de recuperacié ante desastres de PayPal tiene procesos para
recuperar la informacié o los sistemas tecnoldgicos en caso de cualquier interrupcicn
significativa, con foco en los sistemas de Tl que respaldan las actividades de los clientes
y los procesos comerciales de importancia cr fica. La infraestructura tecnoldyica de
PayPal se encuentra alojada en varios centros de datos seguros, con capacidad principal y
secundaria, cada uno de ellos con infraestructura de red y seguridad, servidores dedicados
de aplicaciones y bases de datos, y almacenamiento.

4. Prueba regular y evaluacicn de la efectividad de las medidas té&nicas y
organizacionales

PayPal planea, ejecuta e informa regularmente los resultados del programa de pruebas de
la Empresa para evaluar la efectividad de sus medidas tecnoldyicas y organizacionales.
La administracidn de este programa estaa cargo de nuestro equipo de riesgo y



cumplimiento empresarial, el cual trabaja con las partes interesadas pertinentes para
obtener y evaluar la informaci& necesaria con fines de pruebas, informes y correcciones
segUn sea necesario.

5. Identificacicn y autorizacicn de usuarios

Los procesos de administracicn de acceso de PayPal requieren que los usuarios inicien
sesian en la red corporativa utilizando una identificacicn y contrasefa de cuenta Unicas
en esta red para identificar y autenticar al usuario antes de que pueda acceder a cualquier
otra aplicacian disponible. Se aplican pol ficas automatizadas en relacicn con la
composicidn, longitud, cambio, reutilizacidn y bloqueo de la contrasef®. El acceso y las
aprobaciones basadas en funciones, que se certifican trimestralmente, se implementan en
todos los sistemas disponibles para hacer cumplir el principio del m mimo privilegio.

6. Seguridad f Fica de las ubicaciones donde se procesan los datos personales

Las pol ficas y procesos de seguridad y proteccién globales de PayPal establecen los
requisitos necesarios para facilitar procesos sdidos de seguridad y proteccid, incluida la
seguridad f ®ica, de acuerdo con las leyes, reglamentos y requisitos aplicables de los
socios. Se hace especial hincapi€en los sistemas y medidas de seguridad al construir
&eas especiales o cr ficas, como oficinas de correo, almacenamiento de equipos, &eas de
env D y recepcidn, salas de computacidn o de servidores, almacenes de comunicaciones o
&aeas de almacenamiento de documentos e informacicn clasificados en cumplimiento del
estandar de manejo de seguridad de la informacién de la Empresa.

7. Registro y configuracicn de eventos

PayPal ha detallado y definido los tipos y atributos del registro y monitoreo de eventos.
La Empresa recopila y agrega varios tipos de registros al sistema de monitoreo de
seguridad centralizado. Existe un control de administracién de configuracién esténdar
para garantizar que los registros se recopilen de los sistemas y luego se reenv En a nuestro
sistema de monitoreo de seguridad central. Las pol ficas y los procesos de soporte de
PayPal establecen que debe implementarse una | mea base de configuracién y proteccicn
del sistema en todos los sistemas.

8. Gobernanza y administracicn de TI, certificacicn y aseguramiento de procesos y
productos

PayPal promueve una fuerte filosof & de seguridad en toda la Empresa. Nuestro director
de seguridad de la informacicn supervisa la seguridad de la informacié en toda nuestra
empresa global. Como parte de nuestro Programa de Administracicn de Riesgos y
Cumplimiento Empresarial, nuestro Programa de Supervisién Tecnoldica y Seguridad
de la Informacin estadisefado para respaldar a la Empresa en la administracicn de
riesgos de seguridad de la informacidn y la tecnolog &, as icomo en cuestiones de
identificacidn, proteccicn deteccidn, respuesta y recuperacicn en relacicn con las
amenazas a la seguridad de la informacid. PayPal certifica y asegura sus procesos y



productos mediante una variedad de programas empresariales, que incluyen (i) auditor ms
y evaluaciones de las obligaciones té&nicas estandar del sector que PayPal debe cumplir,
incluidas, entre otras: 1ISO 27001, los estandares aplicables de la industria de las tarjetas
de pago (PCI) (como DSS, NIP, P2PE, etc.) y SOC-1y SOC-2 del Instituto
Estadounidense de Contadores Piblicos Certificados (AICPA); (ii) un proceso de
identificacidn del control de riesgos (RCIP) que garantiza acciones tempranas y un
enfoque estandar respecto de la medicidn, la administracicn y el monitoreo del riesgo
asociado con el desarrollo y el lanzamiento de soluciones de productos; (iii) evaluaciones
de impacto en la privacidad que se integran en las primeras etapas de los procesos de
desarrollo de productos y software; y (iv) un programa integral de administracicn de
terceros, que proporciona garant Bs mediante la administracicn continua de riesgos a lo
largo del ciclo de vida de interaccicn con un tercero.

9. Minimizacié de datos

Nuestras pol ficas requieren (mediante controles ténicos) que los elementos de datos
recopilados y generados sean aquellos que son adecuados, pertinentes y limitados a lo
que es necesario en relacién con los fines para los que se procesan. Los procesos de
evaluacién de impacto en la privacidad de PayPal aseguran el cumplimiento de estas
pol ficas.

10. Calidad y retencién de datos

La pol fica de acceso y calidad de PayPal garantiza que todos los datos personales sean
correctos y estén completos y actualizados, lo que permite a los usuarios individuales
acceder al sistema para corregir y modificar sus datos particulares (p. ej.: direccidn, datos
de contacto, etc.), y, cuando se recibe una solicitud de correccicn de un interesado,
garantiza la prestacién de un servicio que permita ejercer su derecho a la correccidn.
Nuestro programa de gobernanza de datos monitorea la calidad, los problemas y las
medidas correctivas en relacién con los datos segUn sea necesario. Necesitamos que todos
los datos se clasifiquen, de acuerdo con su valor para el negocio, con los per bdos de
retencicn asignados, lo cual se basa en los requisitos legales, normativos y de
conservacian de registros empresariales de PayPal. Tras el vencimiento del per bdo de
retencidn, los datos y la informacién se desechardn, borrarén o destruiran.

11. Responsabilidad

PayPal ha desarrollado un conjunto de pol ficas y principios de seguridad informé&ica,
tecnolog B, administracién de datos, administracicn de terceros y privacidad que cumplen
con los estandares de la industria y se disefaron con el fin de asegurar la colaboracicn y
asociacicn de las partes interesadas de una manera que tenga en cuenta dichos controles y
pol fiicas, y cumpla con ellos, en toda la organizacicn para garantizar la participacian y
responsabilidad desde el nivel jer&quico hasta todos los niveles de la organizacicn. Cada
programa define responsabilidades para las decisiones, procesos y controles relacionados
con datos interfuncionales. Como responsable del tratamiento de datos, PayPal es
responsable de los art Tulos pertinentes que suponen una obligacidn de responsabilidad



en el RGPD vy otras leyes de proteccicn de datos aplicables, y demuestra el cumplimiento
de ellos, mediante la implementacicn de una pol fica de programa de privacidad y una
estructura de control té&nico y organizacional subyacente por niveles para garantizar el
cumplimiento de las leyes, reglamentos, pol ficas y procedimientos de privacidad en toda
la empresa. Esto incluye poder demostrar el cumplimiento de las leyes de proteccicn de
datos mediante: 1) una fuerte cultura de cumplimiento; 2) una estructura de gesticn de
riesgo y cumplimiento empresarial que incluya comités de administracicn, cargos de
supervisicn y reportes de privacidad; 3) responsabilidad de la funcicn de la empresa para
el cumplimiento del programa de privacidad, que incluye establecimiento,
documentacié y mantenimiento de procesos y controles de la empresa; 4) un
departamento de privacidad global dentro de la organizacicn de cumplimiento
empresarial, con el fin de supervisar el cumplimiento de la empresa con el programa de
privacidad y definir pol ficas, estandares, procedimientos y herramientas puestos en
marcha por las funciones de la empresa; 5) comunicaciones para la empresa (por la
funcidn de privacidad global) a fin de promover la comprensién y comprensicn de la
privacidad; 6) Marco de administracién de riesgos y cumplimiento empresarial para
garantizar el uso de procesos coherentes, incluidas evaluaciones de impacto, monitoreo,
pruebas, administracicn de problemas y capacitacié en privacidad, plan de privacidad
anual y 7) reportes y andlisis a los comité& de administracicn que supervisan el Programa
de privacidad.

12. Derechos del interesado

PayPal tiene un programa implementado para garantizar que se cumplan los derechos de
los interesados, incluidos los relacionados con el acceso a los datos y su correccidn y
borrado. Se cumpliran las solicitudes de borrado de datos, a menos que PayPal tenga una
obligacin legal o reglamentaria, u otra razén empresarial leg fima para retenerlos. Las
pol ficas de PayPal garantizan que el borrado se produzca a lo largo del ciclo de vida del
cliente.

13. Procesadores

PayPal tiene un programa de administracicn externo exhaustivo que proporciona

garant &s por medio de la administracicn continua de riesgos a lo largo del ciclo de vida
de una interaccicn con un tercero. Contamos con controles contractuales para requerir
que nuestros procesadores y los subprocesadores de estos implementen esténdares
exhaustivos de seguridad y privacidad de datos en toda la cadena de procesamiento.
Todos los subprocesadores deben solicitar nuestra aprobacicn antes de su incorporacian.
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