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1. INTRODUGCAO

Nos ultimos anos, a crescente integracdo da internet em todas as esferas da
vida humana trouxe consigo inUmeras oportunidades e beneficios, mas também
desafios significativos. Um desses desafios € a proliferagdo de golpes e fraudes
online, como traz a matéria “Golpes digitais aumentaram até 35% em 2023 no Brasil”.
(Dino, O Globo, 2024) e que segue uma crescente tendéncia desde 2022 como
mostrado nas reportagens “Tentativas de golpes por meios digitais cresceram 20% no
segundo trimestre deste ano no Brasil” (Flavia Jannuzzi e Flavia Jacomo, Bom Dia
Brasil, 2022) e “Brasileiros sofrem 208 golpes por hora; alta é de 37,9%" (Fabiola
Perez, Uol, 2023).

Neste contexto, torna-se imperativo compreender a natureza e as dinamicas dos
golpes na internet, bem como desenvolver estratégias eficazes para prevencao e
conscientizacdo. Este estudo propde-se a investigar os diferentes tipos de golpes
praticados online, desde phishing e esquemas de piramide até falsas ofertas de
emprego e fraudes em compras online. Além disso, busca-se compreender as
técnicas utilizadas pelos golpistas, as motivacdes por tras de seus atos e 0s impactos
dessas praticas na sociedade e na economia digital. Além da andlise dos golpes em si,
este estudo apresenta uma proposta inovadora: o desenvolvimento de uma plataforma
online de campanha de conscientizacdo. Esta plataforma tera como objetivo fornecer
informacdes educativas sobre os diferentes tipos de golpes na internet, dicas praticas
de seguranca cibernética e recursos para ajudar as pessoas a reconhecer e evitar
situacdes de risco online. Além disso, a plataforma incentivara a denuncia de golpes,
promover a colaboracdo entre usuarios e autoridades competentes e fornece um
espaco para compartilhamento de experiéncias e apoio mutuo entre as vitimas.

Desta forma, este estudo ndo apenas contribuira para uma compreensao mais
aprofundada dos golpes na internet e de suas implicagbes, mas também oferecera
uma ferramenta pratica e acessivel para ajudar a proteger 0s usuarios contra essas
ameacas digitais. Ao promover a conscientizacdo e a educacdo em seguranca
cibernética, esperamos contribuir para um ambiente online mais seguro e confiavel

para todos 0Ss USUarios.



2. JUSTIFICATIVA

Este trabalho propde-se a investigar a natureza dos golpes na internet,
compreendendo suas estratégias, motivacdes e impactos. A partir de uma analise
abrangente, serao identificados os tipos mais comuns de golpes, tais como phishing,
fraudes em compras online, esquemas de piramide, entre outros, assim como as
vulnerabilidades que tornam os usuarios suscetiveis a essas praticas maliciosas.

Além da analise dos golpes em si, este estudo busca desenvolver uma
campanha de conscientizacdo eficaz, direcionada tanto aos usuarios comuns da
internet quanto a organizagbes e instituicdes. A ideia é utilizar-se dos mesmos
artificios usados pelos golpistas, sejam mensagens, ligacdes, e-mails e afins para
chamar a ateng&o do usuario e assim ser redirecionado pra uma plataforma digital a
qual sera disseminada informag8es e promoc¢do de boas praticas de seguranca na
internet, pretende-se capacitar os usuarios a identificar e evitar possiveis golpes,
contribuindo assim para a reducdo da incidéncia desses crimes virtuais e para a
protecdo da comunidade online. Outra analise sera de captar o numero de usuarios
gue acessaram a plataforma e quais foram os recursos e meios mais utilizados, a fim
de expor a maior fragilidade.

Portanto, este trabalho se justifica pela relevancia e urgéncia de se
compreender e combater os golpes na internet para ir de encontro contra a crescente
tendencia citada na introducdo deste trabalho com as matérias jornalisticas
apresentadas, visando ndo apenas mitigar os prejuizos individuais e coletivos, mas

também promover uma cultura de seguranca digital e responsabilidade online.



3. OBJETIVOS

3.1 GERAL

Investigar os diferentes tipos de golpes praticados na internet, compreendendo
suas técnicas, motivagdes e impactos, a fim de fornecer uma anélise abrangente sobre
esse fendbmeno e coletar recursos para a elaboracdo de estratégias eficazes de

prevencao e combate aos crimes virtuais.

3.2 ESPECIFICOS

» Proposto a andlise de dados que proveem de pesquisas, reportagens, relatos e
afins para identificar os principais pontos de ataque e efetividade de golpes na
internet;

» Criar uma plataforma online que servird de base de conhecimento e como
campanha de conscientizacdo destinado a populacdo no geral;

» Desenvolver um sistema de monitoramento que utilize QR codes para
rastreamento de dados;

» Avaliar a precisao e a eficiéncia do sistema na identificacdo de vazamentos
de dados;

* Analisar a capacidade do sistema desenvolvido em termos de rapidez e
facilidade de implementacéo;

» ldentificar possiveis falhas e limitacdes do uso de QR codes para captura de

dados.



4. METODOLOGIA DA PESQUISA

4.1 TIPO DE PESQUISA

Pesquisa Quantitativa: Esta metodologia envolve a coleta e analise de dados
numeéricos para gquantificar fendmenos, como a incidéncia de diferentes tipos de
golpes, perfil das vitimas, impactos econdmicos, entre outros. Sera realizada por meio
de pesquisas online, analise de dados estatisticos de 0Orgdos governamentais,
institutos de pesquisa ou empresas especializadas.

Pesquisa Qualitativa: Utilizada para compreender fenOmenos sociais mais
complexos, a pesquisa qualitativa ajuda a explorar as percepcdes, experiéncias e
motivacdes das vitimas de golpes, bem como a dinamica dos golpistas. Estudar casos,

padrdes de abordagem e engenharia social agregam valor a esse tipo.

4.2 UNIVERSO E AMOSTRA

Como amostra em um primeiro momento sera utilizado dados de organizacfes
governamentais e ndo governamentais para o levantamento de publico que sera
abordado. Com a criacdo da plataforma sera langcado mil mensagens e e-mails, além
da exposicdo de cartazes com QR Codes para induzir 0 usuario a acessar a

plataforma de conscientizacdo em vez de um golpe real.

4.3 METODO DE ANALISE

Andlise Estatistica: Se a pesquisa envolve dados quantitativos, técnicas
estatisticas podem ser aplicadas para identificar padrdes, correlagbes e tendéncias
nos dados. Isso pode incluir analise descritiva para resumir os dados, testes de
hipbteses para avaliar relacdes entre variaveis e modelagem estatistica para prever
comportamentos ou resultados.

Andlise de Rede: Se a pesquisa envolve o estudo de interagbes entre
individuos ou entidades, a andlise de rede pode ser (til para mapear e visualizar essas
relacdes. Isso pode incluir a identificacdo de atores-chave, comunidades ou grupos de
interesse, a analise da centralidade dos nds na rede e a deteccdo de padrbes de

conexao.



Andlise Comparativa: Esta abordagem envolve a comparacao sisteméatica de
diferentes grupos, contextos ou periodos para identificar semelhancas, diferencas ou
padrdes de variacdo. Pode ser util para avaliar a eficacia de diferentes estratégias de
conscientizacéo, a prevaléncia de golpes em diferentes populagdes ou regides, ou a
evolugéo dos padrdes de golpes ao longo do tempo.
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5. PESQUISA E DESENVOLVIMENTO

No ano de 2023, pelo menos 80 mil pessoas foram vitimas de golpes online
segundo estudo feito pelas empresas AllowMe, icarros Itad, OLX, Unico, Who e Zoop
apresentado na reportagem “No Brasil, 80 mil pessoas ja foram vitimas de golpes
online em 2023” (ecommerce Brasil, 2023), fora aqueles em que nao séo registrados
pelos 6rgdos competentes. A reportagem também traz que um tipo de abordagem
comum é o golpe de falso pagamento, geralmente por um boleto copiando instituicées
publicas e privadas para passar veracidade, seguido por invasdo de contas o qual o
usuério é induzido a fornecer os dados de acesso de redes sociais, contas bancérias e
etc., e por fim anuncios falsos para a vitima oferecendo beneficios.

Ja o Cointelegraph cita que em 2022, segunda pesquisa da Fortinet, ocorreram
cerca de 103 bilhdes de tentativas de golpe no Brasil, sendo o segundo no ranking
ficando atras do México.

RANKING 2022 TENTATIVAS DE ATAQUES CIBERNETICOS
AMERICA LATINA

INFOGRAFICO: MELISA MURIALDO FONTE: FORTINET / FORTIGUARD LABS

® Tentativas de ataque (bilhdes)

TENTATIVAS DE ATAQUES
CIBERNETICOS NO BRASIL

+167;

México

aumento de 16% com relagdo a 2021

Colémbia

A AMERICA LATINAEO
CARIBE SOFRERAM MAIS DE
360 BILHOES DE
TENTATIVAS DE
CIBERATAQUES EM 2022

Figura 1: Tentativa de ataques cibernéticos na América Latina em 2022

Também em 2022 um levantamento feito pelo sistema anti-phishing da
Kapersky relatou cerca de 500 bilhdes de tentativas de acessa de links fraudulentos
pelo WhatsApp globalmente, desses, 10% sdo somente no Brasil. J& em 2023 a
mesma também registrou cerca de 2,3 milhdes de ataques em toda a América Latina.

Uma informacao interessante € sobre o app Cerberus, que é um aplicativo de
rastreamento e considerado um stalkerware, de acordo com o gréafico abaixo, o Brasil

fica em segundo lugar no ranking de aparelhos com esse aplicativo instalado.
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Number of detections
N 1440 I 440 - 1,100 1,100-3,500 [N 3,500-7,100 [ 7,100 - 14,000

Figura 2: Nimero de detecgGes de uso do app Cerberus / Fonte: Kapersky

Outro grande problema crescente no Brasil sdo os golpes de fraude de
identidade, onde os dados da vitima sdo usados geralmente para acessar servicos
financeiros e redes sociais assim realizando operacdes com dinheiro ou se fazendo
passar pela pessoa para pedir a amigos e familiares alguma coisa ou até mesmo
ameacar e causar danos a imagem da vitima. No gréfico abaixo sdo informados os

numeros no ano de 2022.
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TENTATIVAS DE FRAUDE DE IDENTIDADE
2022

Infografico: Analista Melisa Murialdo Fonte: Serasa Experian

Tentativas de Fraudes de Participagao
Identidade 2022 no Total Variagao anual
TOTAL BRASIL 3.879.869 =7,3%
1.191.275 30,7% -6,8%
416.839 10,7% -8,6%
337.386 8,7% -6,8%
258.991 6,7% -6,5%
194.360 5% -6,3%
175.678 4,5% -8,4%
158.057 4,1% -56%
129.015 3,3% -8%
117.774 3% =7,9%
110.673 2,9% -8,4%
06.585 2,5% -8,3%
93.282 2,4% =7,7%
76.962 2% -5,6%
76.259 2% -7,3%
61.691 1,6% -8,9%
59.803 1,5% -7,6%
55.728 1,4% -7%
47.084 1,2% -8,3%
43.571 1,1% -7,8%
43.569 1,1% -7,8%
33.238 0,9% -5,5%
29.812 0,8% -8,3%
26.314 0,7% -7,9%
17.417 0,4% -7,6%
10.627 0,3% -9,6%
10.497 0,3% -87%
7.382 0,2% -8,9%

Figura 3: Tentativas de fraude de identidade em 2022

Além da populacdo no geral, instituicbes publicas e privados também sofrem
ataques diariamente e com maior intensidade ja que as informagfes que podem ser
adquiridas dessas instituicbes podem ser sigilosas como segredos de mercado e
estratégias ou até mesmo dados sensiveis de operacBes de empresas e outras
entidades. Segundo uma pesquisa feita pela Check Point apresentado na reportagem
“Global Cyberattacks Continue to Rise with Africa and APAC Suffering Most” (Check
Point, 2023), demonstra que cerca de 1248 ataques sao realizados por semana para
cada empresa no mundo, porém a grande maioria ndo é bem-sucedida ja que as
empresas possuem mais recursos e podem criar esquemas de seguranca mais

eficazes que impede a ag&o de criminosos.
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5.1 GOLPES NA INTERNET

Os golpes na internet, também s&o conhecidos como fraudes online ou

cibercrimes. Eles podem assumir diversas abordagens e afetar pessoas, empresas e

até mesmo governos.

Phishing: Este € um dos golpes mais comuns na internet. Consiste em enviar
e-mails fraudulentos que se passam por entidades legitimas, como bancos,
empresas ou servicos online populares, na tentativa de obter informagdes
pessoais dos usuarios, como senhas, numeros de cartdo de crédito e dados
bancarios. Os links contidos nesses e-mails geralmente direcionam as vitimas
para sites falsos que se parecem muito com os sites originais.

Ransomware: Trata-se de um tipo de malware que criptografa os arquivos do
computador da vitima, tornando-0s inacessiveis, e exige um pagamento de
resgate (geralmente em criptomoedas) para fornecer a chave de
descriptografia. Esse tipo de golpe pode causar danos significativos a
empresas e individuos, resultando na perda de dados importantes ou até
mesmo na paralisacdo de operacdes comerciais.

Scams em redes sociais: Com o aumento do uso de redes sociais, 0S
golpistas encontraram novas maneiras de se infiltrar e enganar os usuarios.
Isso pode incluir perfis falsos que se fazem passar por amigos ou conhecidos,
oferecendo oportunidades falsas de investimento, vendendo produtos
inexistentes ou promovendo esquemas de piramide.

Falsificacdo de identidade: Os golpistas podem roubar informacdes pessoais
de individuos através de varias técnicas, como hacking de contas online, roubo
de documentos fisicos ou engenharia social. Com essas informacdes, podem
abrir contas bancérias falsas, fazer compras fraudulentas ou até mesmo
cometer crimes em nome da vitima.

Golpes de amor/fromance: Este &€ um tipo de fraude emocional em que os
golpistas criam perfis falsos em sites de namoro ou redes sociais, geralmente
fingindo ser alguém em quem a vitima pode confiar e desenvolver sentimentos.
Eventualmente, eles pedem dinheiro para emergéncias ficticias ou para facilitar

um encontro pessoal, desaparecendo assim que conseguem o que querem.
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Golpes de investimento: Com o0 aumento do interesse em investimentos,
especialmente em cripto moedas, 0s golpistas criaram esquemas fraudulentos
de investimento que prometem retornos absurdamente altos em pouco tempo.
Muitas vezes, esses esquemas sao disfarcados de oportunidades legitimas de

investimento, levando as vitimas a perderem grandes quantias de dinheiro.

5.2 TIPOS COMUNS DE GOLPES

5.2.1 PHISHING

Os golpes de phishing representam uma das formas mais comuns e perigosas

de ataques cibernéticos nos dias de hoje, como citado em matéria pela Kapersky, e

gue realizou a pesquisa menciona “as tentativas de golpe de phishing e de trojans

bancarios tiveram um aumento de 617% e de 50%, respectivamente” analisando os
periodos de junho de 2022 até julho de 2023 e junho de 2021 a julho de 2022. Eles

envolvem a tentativa de enganar os usuarios da internet, geralmente por meio de e-

mails, mensagens de texto ou telefonemas, para que revelem informacgdes pessoais,

como senhas, numeros de cartdo de crédito, ou cliquem em links maliciosos. Algumas

das abordagens séo:

Engenharia Social: O phishing explora a engenharia social, que é a
manipulacdo psicolégica das pessoas para que elas realizem acdes
especificas. Os golpistas criam mensagens convincentes e persuasivas, muitas
vezes se passando por empresas ou instituicdes legitimas, para induzir as
vitimas a revelarem informacdes confidenciais.

E-mails e Mensagens Falsas: Os e-mails de phishing geralmente apresentam
sinais de alerta, como erros gramaticais, enderecos de e-mail suspeitos ou
URLSs encurtadas. No entanto, alguns sdo elaborados com tanta habilidade que
podem ser dificeis de detectar, especialmente para usuarios menos
experientes.

Sites Falsos: Os golpistas muitas vezes criam sites falsos que imitam
perfeitamente os sites legitimos de instituicdes financeiras, empresas de

comércio eletrbnico, redes sociais e outros servicos populares. Eles usam
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esses sites para coletar informacdes confidenciais quando as vitimas tentam

fazer login ou realizar transacoes.

5.2.2 GOLPES DE INVESTIMENTOS

Os golpes de investimento sdo esquemas fraudulentos projetados para

enganar investidores, muitas vezes prometendo retornos financeiros irrealisticamente

altos ou garantidos. Esses golpes exploram a ganancia, a falta de conhecimento

financeiro e a confianca das pessoas, levando-as a investir em esquemas ilegitimos.

Promessas Irreais de Retorno: Um dos sinais mais comuns de um golpe de
investimento € a promessa de retornos financeiros extraordinariamente altos
em um curto periodo de tempo, muitas vezes sem risco. Essas promessas sao
geralmente muito boas para serem verdadeiras e devem ser vistas com grande
ceticismo.

Esquema Ponzi | Piramide: Muitos golpes de investimento operam como
esquemas Ponzi, onde os retornos dos investidores mais recentes sdo usados
para pagar os investidores anteriores. Esses esquemas inevitavelmente entram
em colapso quando ndo ha investidores suficientes para sustentar 0s
pagamentos, deixando a maioria dos investidores com perdas significativas.
Vendas Sob Pressao e Taticas de Persuasao: Os golpistas de investimento
muitas vezes usam taticas de vendas agressivas e persuasivas para convencer
as pessoas a investir rapidamente, sem fazer a devida diligéncia. Eles podem
criar um senso de urgéncia, pressionando os investidores a agir imediatamente
antes que a oportunidade seja perdida.

Falta de Transparéncia e Informag¢des Enganosas: Os golpistas geralmente
fornecem informagdes falsas ou enganosas sobre o investimento, ocultando
detalhes importantes sobre como o dinheiro sera realmente usado ou investido.
Eles podem apresentar documentos falsificados, relatdrios financeiros
fabricados ou até mesmo criar empresas ficticias para dar a aparéncia de
legitimidade.
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5.2.3 GOLPES DE FALSIFICACAO DE IDENTIDADE

Esse tipo de fraude envolve o uso indevido das informacdes pessoais de uma

pessoa para obter beneficios financeiros, acesso a servicos ou realizar atividades

ilegais em seu nome.

Existem varias maneiras pelas quais os golpistas podem obter informacdes

pessoais de suas vitimas. Isso pode incluir a obtencdo de documentos roubados,

como carteiras de identidade, passaportes ou cartbes de crédito, através de invasdes

de sistemas informatizados, phishing (e-mails falsos que solicitam informacgdes

pessoais), roubo de correspondéncia ou até mesmo através de redes sociais, onde

muitas pessoas compartilham informacdes pessoais sem pensar nas consequéncias.

Uma vez que os golpistas tenham acesso as informacdes pessoais de uma

vitima, eles podem usé-las de varias maneiras, tais como:

Fraude financeira: Os golpistas podem usar as informacdes para abrir contas
bancérias, obter cartdes de crédito, empréstimos ou fazer compras online em
nome da vitima.

Roubo de identidade: Os golpistas podem usar as informacdes pessoais da
vitima para se passarem por ela em transac¢des online, contratos ou mesmo
cometer crimes, deixando a vitima com sérios problemas legais.

Fraude de seguro: As informacfes pessoais da vitima podem ser usadas para
apresentar reclamacdes falsas de seguro, resultando em perdas financeiras
para as seguradoras e, potencialmente, em aumentos de prémios para todos 0s
segurados.

Fraude de beneficios sociais: Os golpistas podem se inscrever para
beneficios governamentais, como seguro-desemprego ou assisténcia social,
usando as informacdes pessoais da vitima.

Acesso ilegal a servicos online: Os golpistas podem usar as informacdes
pessoais da vitima para acessar contas online, como e-mails, redes sociais ou

servigcos de streaming, comprometendo a privacidade e a seguranca da vitima.

Para proteger-se contra golpes de falsificacéo de identidade, é importante estar

ciente das ameacas e tomar medidas para proteger suas informagdes pessoais. Isso
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inclui ndo compartilhar informacdes sensiveis online ou por telefone, verificar
regularmente seus extratos bancarios e de cartdo de crédito em busca de atividades
suspeitas, usar senhas fortes e Unicas para contas online e estar atento a sinais de
alerta de possiveis fraudes, como contas ou cobrangas desconhecidas.

Além disso, as empresas e instituicdes também tém um papel importante a
desempenhar na prevencao da falsificacao de identidade, implementando medidas de
seguranca robustas, como a autenticacdo em duas etapas e a criptografia de dados, e

educando seus clientes sobre os riscos e as medidas preventivas disponiveis.

5.2.4 RAMSONWARE

O ransomware é uma forma de malware que criptografa os arquivos de um
sistema de computador e exige um resgate para descriptografa-los. Ele é distribuido
principalmente por meio de e-mails de phishing, downloads de software malicioso ou
exploracdo de vulnerabilidades em sistemas de computador. Uma vez que o malware

infecta um sistema, ele comecga a criptografar os arquivos do usuario, tornando-os
inacessiveis. Em seguida, exibe uma mensagem exigindo o pagamento de um resgate
em troca da chave de descriptografia necessaria para restaurar 0s arquivos.

Os ataques de ransomware podem ter sérias consequéncias para as vitimas.
Empresas podem perder acesso a dados cruciais, interrompendo operagdes
comerciais e causando perdas financeiras significativas. Para usuarios individuais, o
impacto também pode ser devastador, especialmente se arquivos pessoais
importantes, como fotos, videos ou documentos, forem perdidos.

Existem diferentes tipos de ransomware, desde variantes relativamente simples
até sofisticadas cepas desenvolvidas por grupos de hackers profissionais. Alguns
ransomwares sao projetados para atacar alvos especificos, como organizacbes
governamentais ou empresas de saude, enquanto outros tém como alvo uma ampla
gama de vitimas.

Para se proteger contra ataques de ransomware, é importante adotar boas

praticas de seguranca cibernética, tais como:

* Manter o software atualizado
» Usar software de seguranca
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» Fazer backups regulares
* Ter cuidado com e-mails e downloads
« Utilizar ferramentas de filtragem de spam

* Educar os usuarios

Embora ndo haja garantia absoluta contra ataques de ransomware, seguir
essas praticas pode ajudar a reduzir significativamente o risco e minimizar o impacto
caso vocé se torne uma vitima. Além disso, é fundamental ter um plano de resposta a
incidentes em vigor para lidar com qualquer ataque de forma eficaz e mitigar seus

efeitos.

5.2.5 GOLPES DE COMPRAS ONLINE

Esses golpes podem assumir varias formas e geralmente visam enganar 0s
consumidores, roubar informacdes financeiras ou vender produtos falsificados. Os
golpistas enviam e-mails falsos, mensagens de texto ou anuncios online que parecem
ser de empresas legitimas, solicitando informacdes pessoais ou financeiras. Os
consumidores podem ser levados a fornecer dados como numeros de cartdo de
crédito, senhas ou informa¢des de conta bancéaria, que sdo entdo usadas para
cometer fraudes.

Os golpistas criam sites de comércio eletrénicos falsos que se parecem com
lojas online legitimas, oferecendo produtos a precos muito baixos. Os consumidores
podem fazer pedidos e fornecer informacfes de pagamento, apenas para nunca
receber os produtos ou receber produtos falsificados ou de baixa qualidade.

Durante o processo de checkout em sites legitimos, os golpistas podem
interceptar informacdes de pagamento, como numeros de cartdo de crédito, usando
técnicas como ataques de interceptacdo de dados ou malware.

Em plataformas de comércio eletrdnico, como Amazon ou eBay, 0s golpistas
podem criar contas falsas de vendedores para listar produtos inexistentes ou
falsificados. Os consumidores podem pagar pelos produtos, mas nunca os receberao
ou receberdo produtos de baixa qualidade.

Anuncios falsos ou promessas enganosas de descontos e ofertas especiais sao
feitos para atrair consumidores desavisados a clicar em links maliciosos ou a
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compartilhar informacdes pessoais. Para proteger-se contra golpes em compras

online, € importante adotar praticas de seguranca cibernéticas solidas, tais como:

« Verificar a autenticidade do site: Certifique-se de que estd comprando em
sites de comércio eletrbnicos confidveis e seguros. Procure por sinais de
seguranca, como URLs comegando com "https:/I" e selos de seguranca.

+ Usar métodos de pagamento seguros: Prefira utilizar métodos de pagamento
seguros, como cartdes de crédito com protecdo contra fraudes, em vez de
transferéncias bancarias ou métodos de pagamento ndo seguros.

* Pesquisar e verificar os vendedores: Antes de comprar de um vendedor
desconhecido em um mercado online, pesquise sua reputagdo e leia
comentarios de outros compradores.

« Desconfiar de ofertas muito boas para serem verdadeiras: Se uma oferta
parecer suspeita ou muito boa para ser verdadeira, é provavel que seja uma

tentativa de golpe.

5.3 ENGENHARIA SOCIAL

A engenharia social envolve a exploracdo da confianca, da curiosidade, do
medo e de outros aspectos psicoldgicos das pessoas para induzi-las a realizar acdes

gue beneficiem o golpista.

+ Exploracdo da Confianca: Muitos golpes de engenharia social se baseiam na
criacdo de uma aparéncia de legitimidade e confianca. Os golpistas podem se
fazer passar por autoridades governamentais, empresas conhecidas, amigos
ou familiares para convencer as vitimas a compatrtilhar informacdes pessoais
ou realizar transacoes financeiras.

 Manipulacao Emocional: Os golpistas frequentemente apelam para as
emoc0des das vitimas, como medo, ganancia, curiosidade ou compaixao. Eles
criam historias convincentes e urgentes para instigar uma resposta emocional
rapida, levando as pessoas a agir sem pensar.

* Uso de Taticas de Persuasdo: A persuasdo desempenha um papel
fundamental na engenharia social. Os golpistas podem usar técnicas como
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autoridade (fazendo-se passar por uma figura de autoridade), escassez
(criando a ilusdo de que ha uma oferta limitada) e reciprocidade (oferecendo
algo em troca) para influenciar o comportamento das vitimas.

Exploracao da Curiosidade e Ignorancia: Os golpistas muitas vezes contam
com a curiosidade natural das pessoas para engaja-las em golpes. Eles podem
enviar e-mails ou mensagens intrigantes, como “vocé ganhou um prémio” ou

AN

“veja quem esta falando mal de vocé”, para atrair as vitimas a clicar em links
maliciosos ou fornecer informagdes pessoais.

Métodos de Ataque Variados: A engenharia social pode ser usada em uma
ampla variedade de golpes na internet, incluindo phishing, golpes de suporte
técnico, fraudes de romance, golpes de heranca, entre outros. Os golpistas
estdo sempre inovando e adaptando suas técnicas para enganar as pessoas de

novas maneiras.

Em resumo, a engenharia social continua sendo uma ferramenta poderosa nas

maos dos golpistas na internet. Ao compreender como os golpes de engenharia social

funcionam e adotar praticas de seguranca cibernéticas adequadas, as pessoas podem

reduzir significativamente o risco de se tornarem vitimas desses ataques.

5.4 FERRAMENTAS DIGITAIS UTILIZADAS

No mundo tecnolégico, fora toda a engenharia social por trds de golpes,

existem também softwares que séo criados com o objetivo de acessar maquinas e

roubar dados do usuario. Também conhecidos como spyware, sdo uma categoria de

malware projetada para coletar informacdes pessoais e confidenciais das vitimas sem

0 seu conhecimento ou consentimento. Esses programas maliciosos podem ser

bastante variados em sua funcionalidade e métodos de operacéo.

Keyloggers: Esses programas registram todas as teclas digitadas pelo
usuario, permitindo que os hackers capturem informac6es como senhas,
nameros de cartao de crédito e mensagens privadas. Um exemplo conhecido
de keylogger é o Zeus Trojan, que foi usado para roubar informacfes
financeiras de milhées de usuérios ao longo dos anos.
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Trojans de Informagodes: Trojans de informagdes sdo programas maliciosos
gue coletam uma variedade de dados pessoais da vitima, incluindo
informacdes de login, detalhes de contas bancérias, historico de navegacéo e
muito mais. Um exemplo notével é o trojan bancario Emotet, que foi usado para
roubar dados financeiros e credenciais de login de instituicdes financeiras em
todo o mundo.

Spyware de Celular: Softwares de espionagem para dispositivos méveis sdo
projetados para monitorar e coletar informacdes de smartphones e tablets. Eles
podem capturar mensagens de texto, registros de chamadas, localizacGes
GPS, fotos e muito mais. Exemplos incluem o FlexiSPY e o mSpy, que foram
comercializados como ferramentas de monitoramento parental, mas também
foram usados para espionagem nao autorizada.

Adware e Trackers de Navegador: Embora nem todos os adware sejam
maliciosos, alguns podem coletar informac¢des sobre os habitos de navegacéo
do usuario e transmiti-las para terceiros sem o consentimento do usuario.
Esses programas geralmente sdo embutidos em software aparentemente
legitimo e podem ser dificeis de detectar. Além disso, os trackers de navegador
podem ser usados por empresas de publicidade para coletar dados de
navegacao e criar perfis de usuario para fins de direcionamento de anuncios.
RATs (Remote Access Trojans): RATs sdo programas que concedem aos
hackers acesso remoto completo aos computadores das vitimas, permitindo
que eles visualizem a tela, capturem teclas digitadas, acessem arquivos e até
controlem o sistema remotamente. Exemplos incluem o BlackShades e o
Poison Ivy, que foram usados para espionagem, roubo de dados e ataques de

extorsao.
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5.5 TATICAS DE PREVENCAO

A prevencdo e conscientizacdo sdo elementos essenciais na luta contra os

golpes sociais, uma vez que muitos desses ataques exploram a falta de conhecimento

e vigilancia das vitimas. Aqui estdo algumas estratégias eficazes de prevencao e

conscientizacdo para combater golpes sociais:

Educacao e Treinamento: A educacdo é a pedra angular da prevencéo. As
organizagbes e os individuos devem ser treinados regularmente sobre os
diferentes tipos de golpes sociais, como phishing, engenharia social em redes
sociais, fraudes de suporte técnico, entre outros. Eles precisam estar cientes
dos sinais de alerta e saber como identificar e relatar atividades suspeitas.
Conscientizacdo sobre Técnicas de Manipulacdo: E importante que as
pessoas compreendam as técnicas de manipulacao psicoldgica utilizadas pelos
golpistas, como o0 apelo a autoridade, escassez, urgéncia e reciprocidade.
Conhecendo essas téticas, as pessoas podem estar mais alertas e menos
propensas a serem enganadas.
Enfase na Seguranca Cibernética: A conscientizacdo sobre seguranca
cibernética deve ser integrada em todos os aspectos da vida digital. Isso inclui a
importancia de criar senhas fortes e Unicas, ndo compartilhar informacdes
pessoais ou financeiras sem verificar a autenticidade da solicitacdo, manter o
software atualizado e utilizar solugcdes de seguranca, como firewalls e
programas antivirus.
Simulacdes de Phishing e Testes de Conscientizagdao: As organizacdes
podem realizar simulacbes de phishing para testar a vigilancia de seus
funcionarios e aumentar a conscientizacao sobre os riscos de phishing. Essas
simulacdes ajudam a identificar &reas de fraqueza e fornecem oportunidades
de treinamento adicional.
Criacdo de uma Cultura de Seguranca: E fundamental promover uma cultura
de seguranca em que todos se sintam responsaveis pela protecdo de dados e
informacdes pessoais. Isso requer o envolvimento de todos os niveis da
organizacéo, desde a lideranca até os funcionarios de linha de frente.
Atualizacao Continua: Os golpistas estdo constantemente desenvolvendo
novas taticas e técnicas, por isso € crucial que os programas de
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conscientizagdo e treinamento sejam atualizados regularmente para refletir as

dltimas ameacas e tendéncias.

Em resumo, a prevencao e conscientizacdo sado fundamentais para combater
0s golpes sociais. Ao educar as pessoas sobre os riscos, fornecer treinamento
adequado e promover uma cultura de seguranca cibernética, € possivel reduzir
significativamente o impacto desses ataques e proteger tanto os individuos quanto as

organizagdes contra ameagas on-line.
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6. A PROPOSTA

O estudo prop&e analisar dois dados, o primeiro sera a coleta de informacdes
para identificar qual foi o tipo de abordagem mais eficaz para induzir alguém a um
golpe. Para isso sera registrado a origem de acesso (e-mail, mensagem, WhatsApp
etc.) e qual a mensagem enviada, sendo alguns assuntos:

* Informe de compra indevida
* Andncio de prémios

* Oferta de créedito

+ Alerta de invasao de contas

O segundo fator sera quais 0s assuntos 0 usuario teve mais interesse ao

acessar essa plataforma. Nessa plataforma estard uma pagina com videos, links,
materiais e telefones Uteis que ensinardo ao usuario como identificar e lidar com
tentativas de golpes baseadas no topico 5.6 taticas de prevencao.

Um esboco simples de uma estrutura de pagina € a seguinte:

TITULO

Video informativo

Material descritivo

Links Uteis e Canais de denuncia

Redireciona para demais...

Figura 4 - Esbogo da pagina principal
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Para o frontend sera utilizado o Angular e suas ferramentas para facilitar a

criacdo do design, ja o backend serd em uma API/ Rest em java para receber as

requisicoes do front.

A expectativa é que ao final poderemos ter numeros que refletem o
comportamento dos usuarios ao se deparar com anuncios e mensagens falsas e a
partir disso poder direcionar a comunidade em como se prevenir para nao serem

lesados por golpistas

6.1 TECNOLOGIAS UTILIZADAS
6.1.1 CONCEITO DE API

Uma API, ou Application Programming Interface (Interface de Programacéao de
Aplicacdes), € um conjunto de regras, protocolos e ferramentas que permite a
comunicacao e interacdo entre diferentes softwares. Ela define como os componentes
de software devem interagir uns com os outros, oferecendo uma maneira padronizada
e consistente de acesso as funcionalidades ou dados de um sistema para outro. As
APIs sdo amplamente utilizadas no desenvolvimento de software por uma série de
motivos:

* Reutilizacdo de codigo: Uma API permite que desenvolvedores reutilizem
funcionalidades existentes em diferentes contextos, sem precisar entender
todos os detalhes de como essas funcionalidades sao implementadas.

* Abstracao de complexidade: Uma APl bem projetada oculta a complexidade
interna de um sistema, fornecendo uma interface simples e facil de entender
para os desenvolvedores que desejam interagir com ele.

* Interoperabilidade: APIs permitem que diferentes sistemas e plataformas
interajam entre si, facilitando a integracéo de sistemas heterogéneos.

* Facilidade de manutencdo: Ao usar uma AP/ para acessar recursos de um
sistema, os desenvolvedores podem garantir que suas aplicacdes continuem
funcionando corretamente mesmo que haja mudancas internas no sistema
subjacente.

* Seguranca: As APIs podem ser projetadas para fornecer acesso controlado e

seguro aos recursos de um sistema, permitindo que os desenvolvedores
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imponham restricdes de acesso e autentiquem o0s usudarios que desejam

interagir com o sistema.

As APIs podem assumir diferentes formas, incluindo APIs de biblioteca, APIs de
servico web, APIs RESTful, entre outras. Elas desempenham um papel fundamental
no desenvolvimento de software moderno, possibilitando a criacdo de sistemas

complexos e interconectados.

6.1.2 JAVA E SPRING BOOT

Java € uma linguagem de programacao de alto nivel, orientada a objetos e
multiplataforma, criada pela Sun Microsystems (adquirida posteriormente pela Oracle
Corporation). Ela foi desenvolvida por James Gosling e sua equipe na década de
1990, com o objetivo de ser uma linguagem simples, robusta, portavel e segura para o
desenvolvimento de software.

Uma das caracteristicas mais distintivas do Java é a sua capacidade de ser
executado em diferentes plataformas, gracas a sua maquina virtual, conhecida como
JVM (Java Virtual Machine). 1sso significa que o codigo Java pode ser escrito uma vez
e executado em qualquer dispositivo ou sistema operacional que possua uma JVM
compativel, sem a necessidade de reescrever o cédigo para cada plataforma
especifica. Principais atributos do Java:

* Orientacdo a objetos: Java é uma linguagem orientada a objetos, o que
significa que todo o cddigo é organizado em classes e objetos, promovendo
conceitos como encapsulamento, heranga e polimorfismo.

» Portabilidade: Gracas a JVM, os programas Java sao portaveis e podem ser
executados em diferentes plataformas, como Windows, macOS, Linux e
dispositivos moveis.

+ Sintaxe simples e familiar: A sintaxe do Java é semelhante a de outras
linguagens de programacao populares, como C++ e C#, facilitando a transi¢céo
para os desenvolvedores que j4 estao familiarizados com essas linguagens.

» Seguranca: Java foi projetado com uma série de recursos de seguranca,
incluindo um sistema de controle de acesso baseado em politicas, que protege
contra ameacgas como virus e malware.
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« Grande ecossistema e comunidade: Java possui uma vasta biblioteca
padrdo (API) e uma comunidade ativa de desenvolvedores, 0 que torna mais
facil encontrar recursos e suporte para o desenvolvimento de software.

 Ampla utilizagdo: Java € uma das linguagens de programacado mais populares
e amplamente utilizadas em todo o mundo, sendo empregada em uma
variedade de aplicacdes, desde aplicacbes web e moveis até sistemas

corporativos e embebidos.

Para melhorar e facilitar o desenvolvimento sera usado o framework Spring
Boot. O Spring Boot € um framework de desenvolvimento de aplicativos Java que
simplifica significativamente o processo de criacao e implantagéo de aplicativos Java.

Ele é construido sobre o projeto Spring, um dos frameworks mais populares e
amplamente utilizados no desenvolvimento de aplicativos Java empresariais.

A principal filosofia por trds do Spring Boot é tornar o desenvolvimento de
aplicativos Java mais rapido, facil e eficiente, eliminando a necessidade de
configuracdo manual e reduzindo a quantidade de codigo boilerplate que os
desenvolvedores precisam escrever.

Aqui estédo alguns dos principais recursos e vantagens do Spring Boot:

+ Convencao sobre configuragcdo: O Spring Boot segue o principio de
“convencéo sobre configuracdo”, o que significa que ele fornece configuracdes
padrdo sensatas para a maioria dos casos de uso. Isso reduz a necessidade de
configuragdo manual e permite que os desenvolvedores iniciem rapidamente
sem ter que lidar com detalhes de configuragao.

* Incorporacao de servidor de aplicativos: O Spring Boot permite que 0s
aplicativos sejam empacotados como JARsS executaveis autbnomos que
incluem um servidor de aplicativos incorporado (como o Tomcat, Jetty ou
Undertow). Isso elimina a necessidade de configurar e implantar um servidor de
aplicativos separado, simplificando o processo de implantacéo.

» Integracao perfeita com o ecossistema Spring: O Spring Boot é construido
sobre o ecossistema Spring existente, 0 que significa que ele se integra
perfeitamente com outros projetos Spring, como Spring MVC, Spring Data,

Spring Security e muito mais. Isso oferece aos desenvolvedores acesso a uma
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ampla gama de recursos e funcionalidades para desenvolver aplicativos Java
de alta qualidade.

» Configuracao externa: O Spring Boot permite que a configuracdo do aplicativo
seja externalizada para arquivos de propriedades, YAML, variaveis de
ambiente ou qualquer outro mecanismo de configuragéo suportado. Isso facilita
a personalizacdo e a configuracdo do aplicativo para diferentes ambientes,
como desenvolvimento, teste e produgéao.

* Facilidade de teste: O Spring Boot facilita a escrita de testes para aplicativos
Java, fornecendo suporte para testes de unidade, testes de integracéo e testes
de ponta a ponta. Ele também fornece ferramentas integradas para execugao
de testes e geracao de relatérios de cobertura de codigo.

* Monitoramento e gerenciamento: O Spring Boot inclui recursos integrados
para monitoramento e gerenciamento de aplicativos, como endpoints de saude,
métricas, informagdes de ambiente e muito mais. Isso facilita a monitoracéo e o

diagndstico de problemas em tempo real.

No geral, o Spring Boot € uma escolha popular para o desenvolvimento de
aplicativos Java devido a sua simplicidade, produtividade e integracéo perfeita com o
ecossistema Spring. Ele ajuda os desenvolvedores a criar aplicativos robustos,
escalaveis e de facil manutencdo com menos esfor¢co e tempo gasto em configuracéo

e infraestrutura.

6.1.3 POSTGRES

O PostgreSQL, também conhecido como Postgres, é um sistema de
gerenciamento de banco de dados relacional de codigo aberto e de alta performance.
Ele foi desenvolvido originalmente na Universidade da Califérnia, em Berkeley, nos
Estados Unidos, e € mantido e continuamente aprimorado por uma comunidade global

de desenvolvedores.

O PostgreSQL é amplamente elogiado por sua robustez, confiabilidade e

conformidade com os padrdes SQL. Ele oferece uma ampla gama de recursos
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avancados que o tornam uma escolha popular para uma variedade de aplicativos,

desde pequenos projetos de desenvolvimento até grandes sistemas empresariais.
Algumas das principais caracteristicas e capacidades do PostgreSQL.:

* Modelo de dados relacional: O PostgreSQL é um banco de dados relacional,
0 que significa que organiza os dados em tabelas com linhas e colunas,

seguindo os principios do modelo relacional.

* Suporte a SQL: O PostgreSQL oferece suporte total ao SQL padréo, além de
véarias extensdes e funcionalidades avancadas, como subconsultas, juncdes,

agregacOes e transacoes.

* Integridade de dados: Ele fornece mecanismos robustos para garantir a
integridade e consisténcia dos dados, incluindo restricbes de chave
estrangeira, gatilhos e verificagbes de integridade.

+ Extensibilidade: O PostgreSQL é altamente extensivel, permitindo que o0s
usuarios adicionem novos tipos de dados, func¢des, operadores e até mesmo

linguagens de programacéao personalizadas.

* Replicacao e alta disponibilidade: Ele suporta varias opcdes de replicacéo,
como replicagdo sincrona e assincrona, bem como failover automatico para

garantir alta disponibilidade e tolerancia a falhas.

 Desempenho: O PostgreSQL € conhecido por seu desempenho excepcional,
especialmente em cargas de trabalho complexas e de alto volume. Ele oferece
otimizacdes avancadas de consulta, indices, particionamento de tabelas e

paralelismo de consulta.

« Seguranca: O PostgreSQL possui recursos avancados de seguranga,
incluindo autenticacéo baseada em senha ou certificado, criptografia de dados

em repouso e em transito, controle de acesso granular e auditoria de atividades.

* Suporte a geoespacial: Ele inclui suporte nativo para dados geoespaciais,
permitindo armazenar, consultar e analisar dados relacionados a localizacao

geografica.
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6.1.4 ANGULAR

Angular € uma plataforma e estrutura de desenvolvimento de codigo aberto

mantida pelo Google e uma comunidade de desenvolvedores. E amplamente utilizada

para criar aplicacbes web de péagina Unica (SPA - Single Page Applications) e

aplicacdes web dinamicas. Aqui estao alguns pontos-chave sobre Angular:

Arquitetura MVC: Angular segue o padréao de arquitetura MVC (Model-View-
Controller), embora com suas proprias abordagens especificas. O modelo
representa os dados, a visualizacéo € a interface do usuario e o controlador é
responsavel pela légica de negaocios.

TypeScript. Angular € desenvolvido com TypeScript, uma linguagem de
programacao superset do JavaScript que adiciona recursos como tipagem
estética, interfaces e outras funcionalidades de programacao orientada a
objetos. Isso aumenta a robustez e a manutenibilidade do codigo.
Componentes: Angular é baseado em componentes reutilizaveis. Os
componentes sao blocos de construcao fundamentais das aplicacdes Angular,
cada um encapsulando sua prépria logica e apresentacdo. Eles promovem a
modularidade e facilitam a manutenc¢éo do codigo.

Data Binding: Angular oferece vinculacdo de dados bidirecional, o que
significa que as alteracbes nos modelos de dados sé&o refletidas
automaticamente na interface do usuario e vice-versa. Isso simplifica a
manipulacéo de dados e melhora a responsividade das aplicacdes.

Injecao de Dependéncia: Angular possui um sistema de injecao de
dependéncia embutido que facilita a criacdo, teste e manutencdo de
aplicagOes. Ele permite que os componentes recebam suas dependéncias de
forma transparente, promovendo a coeséo e a reutilizacdo do codigo.
Roteamento: Angular fornece um modulo de roteamento que permite a
navegacao entre diferentes partes da aplicacdo. Ele suporta roteamento
baseado em URL, permitindo que os usuarios naveguem entre diferentes
paginas sem recarregar a pagina inteira.

Ferramentas de Desenvolvimento: Angular é suportado por uma ampla gama

de ferramentas e utilitarios de desenvolvimento, incluindo o Angular CLI
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(Command Line Interface) para geracao de projetos, criacdo de componentes e
muito mais. Também é integrado com IDEs populares como Visual Studio
Code.

6.1.5 HEROKU

Para disponibilizar a aplicacdo na rede, foi escolhido o Heroku que é uma
plataforma de nuvem que permite aos desenvolvedores construirem, executar e
escalar aplicacbes web de forma rapida e facil. Os motivos pela escolha dessa
plataforma foram:

O Heroku simplifica o processo de implantacédo e hospedagem de aplicacbes
web. Com apenas alguns comandos na linha de comando ou cliques no painel de
controle, os desenvolvedores podem implantar suas aplicacbes em questdo de
minutos. O servigco também oferece suporte a varias linguagens de programacao
populares, incluindo Node.js, Ruby, Python, Java, PHP, Go e mais recentemente,
suporte experimental a Rust e Elixir. Isso permite que os desenvolvedores usem suas
linguagens preferidas sem se preocupar com a infraestrutura subjacente.

A plataforma facilita a escalabilidade das aplicacdes. Os aplicativos podem ser
dimensionados verticalmente (adicionando mais recursos, como CPU e memoaria) ou
horizontalmente (adicionando mais instancias de aplicativos) com apenas alguns
cliqgues ou comandos na linha de comando.

* Integracao com Ferramentas Populares: O Heroku se integra perfeitamente
com varias ferramentas populares de desenvolvimento, como GitHub, GitLab,
Docker, Travis Cl e mais. Isso facilita a integragédo continua, a entrega continua
(CI/CD) e outras praticas de desenvolvimento agil.

+ Ecossistema de Add-ons: O Heroku possui um ecossistema de add-ons que
oferece uma ampla gama de servicos complementares, como bancos de
dados, cache, monitoramento, analise, seguranca e muito mais. Os
desenvolvedores podem adicionar e configurar esses servicos com apenas
alguns cliques ou comandos.

e Seguranca e Conformidade: O Heroku leva a seguranca dos dados dos

clientes a sério e oferece uma série de recursos e praticas recomendadas para
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garantir a seguranca e a conformidade com regulamentacées como GDPR,
HIPAA e ISO 27001.

6.1.6 QR CODE

Os codigos QR, ou Quick Response codes, tém sido uma ferramenta
extremamente versétil e util em diversas areas, desde marketing e publicidade até
logistica e seguranca. Sua popularidade cresceu exponencialmente, especialmente
com a proliferacdo de smartphones e a necessidade de acesso rapido a informacdes.

Uma das vantagens mais marcantes do QR code € a capacidade de armazenar
uma grande quantidade de dados em uma pequena area. Isso os torna ideais para
transmitir informagoes de forma eficiente e conveniente, especialmente em situagdes
em que o espago € limitado, como em anuncios impressos, embalagens de produtos

ou cartdes de visita.
As areas mais comuns em gque podemos encontrar QR code sao:

» Logistica e Rastreamento: Empresas podem usar codigos QR para rastrear o
movimento de produtos ao longo da cadeia de suprimentos, facilitando a

logistica e o controle de estoque.

* Educacao: Educadores podem incorporar codigos QR em materiais didaticos
para fornecer aos alunos acesso rapido a recursos online, como videos, artigos

ou exercicios adicionais.

* Turismo e Informacgdes Locais: Pontos turisticos, museus e cidades podem
usar cédigos QR em placas informativas para fornecer aos visitantes acesso a
informacdes detalhadas sobre locais especificos.

« Seguranca: Os codigos QR podem ser usados para autenticacao e verificacdo
de identidade em sistemas de seguranca, como bilhetes de eventos ou passes
de transporte.

No entanto, apesar de sua utilidade, os codigos QR também apresentam
desafios e preocupacgdes. Por exemplo, eles podem ser explorados por pessoas mal-
intencionadas para direcionar usuarios a sites maliciosos ou phishing. Portanto, é
importante que 0s usuarios estejam cientes dos riscos ao escanear codigos QR de
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fontes ndo confidveis e que as empresas adotem medidas de seguranca adequadas

ao implementar cédigos QR em seus materiais.

6.1.7 DOCKER

Docker é uma plataforma de codigo aberto que facilita a criacdo, implantacéo e
execugao de aplicativos em contéineres. Mas 0 que sao contéineres? Eles s&o
ambientes isolados que encapsulam um aplicativo e todas as suas dependéncias,
como bibliotecas e configuracdes, permitindo que eles sejam executados de maneira
consistente em qualquer ambiente. Uma das principais vantagens do Docker € a
portabilidade. Como os contéineres contém tudo o que um aplicativo precisa para ser
executado, eles podem ser movidos facilmente entre diferentes ambientes, desde o
desenvolvimento até a producao, garantindo consisténcia e reduzindo problemas de

“funciona na minha maquina”.

O Docker simplifica o processo de implantacdo de aplicativos. Com Docker,
vocé pode definir a infraestrutura necessaria para executar seu aplicativo em um
arquivo chamado Dockerfile, que descreve todas as etapas necessarias para construir
uma imagem Docker. Essa imagem pode entdo ser compartilhada e implantada em
qualquer ambiente compativel com Docker.

Outra vantagem do Docker é a eficiéncia de recursos. Como 0s contéineres
compartilham o kernel do sistema operacional subjacente, eles sdo muito mais leves
em comparacdo com maquinas virtuais tradicionais, o que significa que vocé pode
executar mais contéineres em uma unica maquina, economizando recursos e

reduzindo custos.

Além disso, o Docker facilita a escalabilidade. Com ferramentas como Docker
Swarm e Kubernetes, vocé pode automatizar o dimensionamento de seus aplicativos
com base na demanda, garantindo que eles permanecam disponiveis e responsivos,

independentemente do numero de usuarios.
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7. CRONOGRAMA

Um cronograma é uma representacao visual ou escrita de uma sequéncia de
eventos, atividades ou tarefas planejadas ao longo do tempo. E uma ferramenta
essencial para o gerenciamento de projetos, planejamento de eventos, organizacao
de tarefas pessoais e muitas outras atividades que envolvem a alocacao de recursos e
a coordenacédo de atividades ao longo de um periodo especifico. Os cronogramas
geralmente incluem uma lista de atividades ou marcos importantes que precisam ser

realizados, com suas datas de inicio e término previstas.

Atividades Mar Abr ‘ Mai Jun Jul Ago Set Out Nov

Pesquisa do
tema

Definigdo do
tema

Pesquisa
bibliografica

Coleta de Dados

Apresentacao e
discussdo dos
dados
Elaboragdo do
projeto

Entrega do
projeto

Figura 4: Cronograma

Feito

Em Andamento

Planejado

Atrasado

Figura 5: Legenda do
cronograma
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8. CONCLUSAO

Com todos os dados apresentados foi possivel obter uma dimensdo do
problema enfrentado que se deu pela expansdo da internet e os meios de
comunicacdo. Da ultima década até hoje a maior parte da populacdo brasileira
conseguiu acesso a internet e outros recursos de comunicacgdo, esses que por sua vez
facilitam a vida no dia a dia também abrem portas para outros perigos que muitas
vezes as pessoas Ndo estdo preparadas para enfrenta-los. E muito comum ouvir
relatos de amigos e familiares que cairam em golpes na internet e a engenharia social
por tras estd sempre criando métodos de tornar a abordagem mais convincente para
enganar as vitimas.

Cabe em uma forga conjunta de 6rgados governamentais, empresas privadas e
a populacdo espalhar informacdes e conscientizar a sociedade para tornar-se mais
criticas ao analisar mensagens e andncios, procurando encontrar padrdes que
indiguem uma ma intencdo de quem envia o golpe.

A proposta de criar uma plataforma de conscientizacao cria a expectativa de
fazer esse servico a comunidade e conseguir coletar informacdes de como as pessoas
se comportam ao serem abordadas por essas tentativas de golpes, assim criar uma

base de estudo para atacar o problema com mais eficiéncia.

36



9. REFERENCIAS

PATRICIA.SANKARI. Docente publica artigo sobre golpe virtual no Estadao -
Portal de Noticias da Cruzeiro do Sul Educacional. Disponivel em:
<https://noticias.cruzeirodosuleducacional.edu.br/docente-publica-artigo-sobre-golpe-

virtual-no-estadao/>. Acesso em: 17 mar. 2024.

KAPERSKY. Brasil é o pais com mais ataques a dispositivos moéveis ha América
Latina. Disponivel em: <https://www.kaspersky.com.br/blog/brasil-recebe-mais-

atagues-america-latina/21782/>. Acesso em: 15 abr. 2024.

GUSSON, CASSIO. Com 103,1 bilhdes de tentativas de ataque virtual, Brasil é o
segundo pais que mais sofre com crimes cibernéticos na América Latina.
Disponivel em: <https://br.cointelegraph.com/news/brazil-is-the-second-country-that-
suffers-the-most-cyber-attacks-in-latin-america>. Acesso em: 20 abr. 2024.

PIERRE, JEAN. Nao caia mais em golpes na internet: conheca os 6 mais comuns
e saiba como se proteger! Disponivel em: <https://www.jusbrasil.com.br/artigos/nao-
caia-mais-em-golpes-na-internet-conheca-0s-6-mais-comuns-e-saiba-como-se-
proteger/1830693006>. Acesso em: 25 abr. 2024.

JAVA. What is Java technology and why do | need it? Disponivel em:
<https://lwww.java.com/en/download/help/whatis_java.html>. Acesso em: 25 abr.
2024.

JAVA. Java: o que é, linguagem e Guia para iniciar na tecnologia. Disponivel em:
<https://www.alura.com.br/artigos/java>. Acesso em: 20 mar. 2024.

ALURA. Angular: o que é, para que serve e um Guia do framework. Disponivel em:
<https://www.alura.com.br/artigos/angular-js?utm_term=&utm_campaign=%Search
%5D+%5BPerformance%5D+-+Dynamic+Search+Ads+-+Artigos+e+Conte>. Acesso
em: 2 mai. 2024.

37



7

REDHAT. Docker | O que é Docker e como ele funciona? Disponivel em:
<https://www.redhat.com/pt-br/topics/containers/what-is-docker>. Acesso em: 12 mar.
2024.

KAPERSKY. Um guia sobre cédigos QR e como fazer sua leitura. Disponivel em:
<https://lwww.kaspersky.com.br/resource-center/definitions/what-is-a-qr-code-how-to-

scan#:~:text=Quais%20s>. Acesso em: 20 mar. 2024.

SPRING. Spring Projects. Disponivel em: <https://spring.io/projects/spring-boot>.
Acesso em: 25 abr. 2024.

EINVESTIDOR. Golpes financeiros crescem no mundo. Saiba como nao perder
dinheiro. Disponivel em:
<https://einvestidor.estadao.com.br/colunas/eduardo-mira/como-nao-perder-dinheiro-

em-golpes-financeiros/>. Acesso em: 2 abr. 2024.

ECOMMERCE BRASIL. No Brasil, 80 mil pessoas ja foram vitimas de golpes
online em 2023. Disponivel em: <https://www.ecommercebrasil.com.br/noticias/no-
brasil-80-mil-pessoas-ja-foram-vitimas-de-golpes-online-em-2023>. Acesso em:. 4
abr. 2024

ESTADO DE MINAS. Pesquisa revela: 71% dos brasileiros ja foram vitimas de
golpes virtuais. Disponivel em:
<https://www.em.com.br/app/noticia/tecnologia/2023/07/11/interna_tecnologia,15189
03/pesquisa-revela-71-dos-brasileiros-ja-foram-vitimas-de-golpes-virtuais.shtml>.
Acesso em: 5 abr. 2024.

SOUZA, B. DE A.; JACOB, R. R. C. Golpes Digitais — Ed. 2024. Disponivel em:
<https://lwww.jusbrasil.com.br/doutrina/secao/4-principais-motivacoes-por-tras-dos-
crimes-parte-i-compreendendo-o0s-golpes-digitais-golpes-digitais-ed-
2024/2485204980>. Acesso em: 10 abr. 2024.

38



UOL. Brasileiros sofrem 208 golpes por hora; alta é de 37,9%. Disponivel em:
<https://noticias.uol.com.br/cotidiano/ultimas-noticias/2023/07/20/puxado-por-golpes-

eletronicos-estelionatos-sobem-379-homicidios-caem.htm>. Acesso em 30 abr. 2024

DIGITAL, O.; GOMEZ, V. L. Golpe: Brasil é o segundo pais com mais crimes
digitais no mundo. Disponivel em:
<https://olhardigital.com.br/2023/10/27/seguranca/golpe-brasil-e-0-segundo-pais-
com-mais-crimes-digitais-no-mundo/>. Acesso em: 15 mai. 2024.

GLOBO. 9 de 10 golpes na internet tém motivacao financeira, aponta estudo.
Disponivel em:
<https://valorinveste.globo.com/produtos/servicos-financeiros/noticia/2020/06/12/9-
em-cada-10-golpes-na-internet-tem-motivacao-financeira-aponta-estudo.ghtmi>.

Acesso em: 20 mai. 2024.

G1l. Tentativas de golpes por meios digitais cresceram 20% no segundo
trimestre deste ano no Brasil. Disponivel em:
<https://gl.globo.com/tecnologia/noticia/2022/10/11/tentativas-de-golpes-por-meios-
digitais-cresceram-20percent-no-segundo-trimestre-deste-ano-no-brasil.ghtml>.

Acesso em: 20 mai. 2024

G1. Estelionatos no Brasil mais que quadruplicam em cinco anos, e golpes
virtuais disparam apés pandemia, revela Anuario. Disponivel em:
<https://gl.globo.com/sp/sao-paulo/noticia/2023/07/20/estelionatos-no-brasil-mais-
gue-triplicam-em-cinco-anos-e-golpes-virtuais-disparam-apos-pandemia-revela-

anuario.ghtml>. Acesso em: 20 mai. 2024

KAPERSKY. Com retomada econdmica e IA, phishing cresce mais de 5 vezes no
Brasil. Disponivel em: <https://lwww.kaspersky.com.br/blog/panorama-de-
ciberameacas-2023/21631/#:.~:text=Em%202022%2C%200s%20golpes%20de>.

Acesso em: Acesso em: 25 mai. 2024.

39



FOLHA. Entre 2013 e 2023, niumero de usuarios de internet no Brasil aumentou
78%. Disponivel em: <https://piaui.folha.uol.com.br/entre-2013-e-2023-numero-de-
usuarios-de-internet-no-brasil-aumentou-78/#:~:text=Dez%20an0s%20atr%C3%A1s
%2C%20102%20milh%C3%B5es>. Acesso em: 25 mai. 2024.

KAPERSKY. Quais sdo os principais golpes online e como evita-los? Disponivel
em: <https://www.kaspersky.com.br/resource-center/threats/top-scams-how-to-avoid-

becoming-a-victim>. Acesso em: 20 mai. 2024.

CHECK POINT. Global Cyberattacks Continue to Rise with Africa and APAC
Suffering Most Disponivel em:
<https://lwww.kaspersky.com.br/resource-center/threats/top-scams-how-to-avoid-
becoming-a-victim>. Acesso em: 20 mai. 2024.

40



