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麻省理工学院Ron Rivest、Adi Shamir和Leonard 
Adleman于1978年一起提出RSA加密算法，并受到广泛
关注。
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为奖励Ron Rivest、Adi Shamir和Leonard Adleman发明
RSA公钥算法，2002年度美国计算机协会(ACM)为三位学
者颁发图灵奖Turing Award。
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RSA目前被广泛应用及部署到不同的场景，比如HTTPS（全
称：Hyper Text Transfer Protocol over Secure Socket 
Layer，是以安全为目标的HTTP通道，简单讲是HTTP的安
全版）
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1.   选择两个大素数 。（例如：每个1024位）

2.   计算 ， 。

3.   随机选取 （其中 ）， 与 没有公因数。（

“互为质数”）

4.   选取 使得 能够被 完全整除。

（换言之： ）

5.   公钥是 。私钥是 。

密钥生成：
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如上所述给出 和 。

加密：由 将明文 转变为密文 （ 即：

当 除以 所得的余数）。

注意： （如果需要，则分块）

解密： （即： 除以 所得的余数）。

核心思想：

加密/解密算法：
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由欧拉定理得出：

当 时， 。

在RSA中有：

1.
2.
3.  选择整数 和 ， 为 关于模 的模反元素

4. 
于是有：
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Bob选择 ，则 。 （所
以 互为质数）， （所以 能完全被 整除 ）。

加密：

1                 12        1524832              17

解密：

17 481968572106750915091411825223071697                  12             1
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1. 选取质数： 和 ；

2. 计算 ；

3. 计算 ；

4. 选取 ： ；选择 ；

5. 确定 ： 且 从而确定 的

值 ，因为 ；

6. 公开公钥 ；

7. 保留私钥 。
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示例RSA加密/解密如下: 
1.   给定消息 (nb.                 )
2.   加密：

3. 解密：
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教科书式的RSA加密体制
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参数的选取

经过比较长时间的使用和学者们的研究，从算法和计算
角度看是安全的，只是随着人类计算能力的提高，RSA算法
中的选取的参数（ ）越来越大，现在普遍认为，
的取值为2048比特是安全的，这相当于600位的十进制整数
。
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• 共模攻击

扩展欧几里得算法

• 直接分解模数n攻击
欧几里得算法

• 时间攻击

• 低指数攻击
中国剩余定理
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性能提升（中国剩余定理？）

可证明安全？

功能扩展（代理重加密、聚合签名...）

PKI?
数学困难问题？
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