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요   약 

 C/C++ 프로그램에서 비결정론적(nondeterministic) 요인으로 인해 오류 재현이 불가능한 경우, 오류의 

원인 파악에 많은 시간과 자원을 필요로 한다. 본 논문에서는 기록-재현(record-replay)과 그림자 메모리

(shadow memory) 기법을 사용하여 프로그램 실행 상태를 모니터링하는 도구 Culry를 제안한다. Culry는 

C/C++ 소스코드를 컴파일한 LLVM 비트코드(bitcode)에 LLVM 명령(instruction)을 삽입한다. LLVM 명령

이 삽입된 비트코드로부터 컴파일 된 실행파일은 명령 삽입 전과 같은 동작을 수행하며 프로그램 실행 

상태를 기록한 데이터 파일을 생성한다. 이후 C/C++ 소스코드와 기록 데이터 파일을 매핑(mapping)하

여 사용자에게 디버깅 기능을 제공한다. Culry는 프로그램 실행 흐름을 역방향으로 추적하거나 오류 발생 

당시의 상황을 정확히 재현하여 오류 재현이 어려운 결함의 원인 파악을 돕는다. 

 

1. 서  론 

C/C++ 프로그램에서, 메모리를 직접 관리하거나 네트워크 

통신, 동시성(concurrent) 같은 비결정론적(nondeterministic) 

요인으로 인해 오류 재현이 어려운 경우[1], 오류를 식별하고 

해결하는 데 많은 시간과 자원을 필요로 한다.  

본 논문에서는 기록-재현(record-replay)과 그림자 

메모리(shadow memory) 기법을 사용하여 프로그램 실행 

상태를 모니터링 하는 도구 Culry를 제안한다. Culry는 C/C++ 

소스코드를 컴파일한 LLVM 비트코드(bitcode)에 프로그램 

실행 상태 기록을 위한 LLVM 명령(instruction)을 삽입한다. 

명령이 삽입된 비트코드로부터 컴파일 된 실행파일은 명령 

삽입 전과 같은 동작을 수행하며 프로그램 실행 상태를 

기록한 데이터 파일을 생성한다. 이후 C/C++ 소스코드와 

기록 데이터 파일을 매핑(mapping)하여 CLI(command line 

interface)로 사용자와 상호작용하며 디버깅 기능을 제공한다. 

Culry는 프로그램 실행 흐름을 역방향으로 추적하거나 오류 

발생 당시의 상황을 정확히 재현하여 오류 재현이 어려운 

결함의 원인 파악을 돕는다. 
1 

2. 배경지식 

기록-재현 기법은 프로그램의 실행 정보를 기록하여 실행 

상황을 동일하게 재현하는 기법이다. 해당 기법은 단일 

프로세스[2, 3], 가상환경[4], 분산 환경에 적용되어왔다[5]. 

기록-재현은 원본 메모리와 동일한 구조를 갖는 가상 

메모리인 그림자 메모리를 활용한다. 그림자 메모리는 재현 

단계에서 프로그램의 상태를 나타내는데 활용된다. 
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3. C/C++ 소스코드 수준 기록-재현 도구  

그림 1은 Culry의 전반적인 동작 과정을 도식화한 그림이다. 

Culry는 디버그 옵션으로 컴파일 된 LLVM 비트코드를 

입력으로 받는다. 디버그 옵션은 LLVM 명령과 C/C++ 

소스코드 간의 매핑을 위한 메타 데이터를 생성한다. 명령 

삽입 단계에서, 입력으로 받은 비트코드에 프로그램 실행 

정보 기록을 위한 LLVM 명령을 삽입한다. 명령이 삽입된 

비트코드 파일을 컴파일 후 실행하면 원본 프로그램과 동일한 

동작을 수행하며, 실행 도중에 프로그램의 상태를 외부 

데이터 파일에 기록한다. 재현 단계에서, 기록 데이터 파일과 

C/C++ 소스코드를 입력으로 받아, 매핑을 통해 소스코드 각 

실행라인에 해당하는 그림자 메모리를 생성한다. 이후 CLI를 

통해 사용자와 상호작용하며 소스코드 라인에 해당하는 

그림자 메모리를 출력하는 방식으로 디버깅 기능을 제공한다. 

 

그림 1 Culry 동작 과정 

3.1 LLVM 명령 삽입(Instrument) 

이 과정에서는 프로그램 실행 시 수행되는 각 명령의 정보를 

기록하기 위한 추가적인 LLVM 명령을 삽입한다. 기록할 



정보로는 각 명령의 C/C++ 소스코드 위치와 명령의 대상이 

되는 변수의 정보가 포함되며, 변수의 정보로는 이름, 타입 

그리고 실행 시 결정되는 변수의 주소와 값이 포함된다. 

변수의 타입이 배열(array)인 경우 차원(dimension)의 정보를 

추가로 기록한다. 

 

그림 2 C++ 소스코드와 컴파일 된 LLVM bitcode 

그림 2는 int 타입 변수를 대상으로 값 할당 및 덧셈을 

수행하는 C++ 소스코드와 그것을 컴파일한 비트코드를 

나타낸다. 소스코드의 1, 2, 3번 라인은 각각 비트코드의 1, 2, 

3~5번 라인으로 컴파일 된다. 각 명령어의 메타데이터는 

해당 명령과 매핑 되는 소스코드의 라인 및 컬럼을 나타낸다. 

예를 들어, !dbg !997로부터 라인 및 컬럼(1, 7) 정보를 얻을 

수 있다. Culry는 비트코드 전체를 순회하며 메모리에 

접근하는 명령어인 store, load를 대상으로 명령어 다음 

라인에 LLVM 명령을 삽입한다. 

 
그림 3 기록을 위한 명령이 삽입된 LLVM bitcode 

그림 3은 LLVM 명령이 삽입된 비트코드를 단순화한 것이다. 

record()는 프로그램 실행 정보 기록을 위해 삽입한 명령을 

나타내며 인자로 전달된 정보들을 외부 데이터 파일에 

기록한다. 라인 2는 라인 1의 store 명령어를 대상으로 

record()를 삽입한 것이다. record()의 인자로 

명령어(store), 저장 대상 변수 이름(num1), 저장 대상 변수 

타입(i32), 저장되는 값(10), 저장 대상 변수의 주소(%num1), 
매핑 되는 소스코드의 라인 및 컬럼 정보(1, 7)를 전달한다. 

명령어, 이름, 타입, 값, 주소 정보는 비트코드 명령으로부터, 

라인 및 컬럼 정보는 메타데이터로부터 가져온다. 저장되는 

값이 상수가 아닌 변수에 담겨 있는 경우, 라인 12와 같이 

해당 변수 값을 읽어와 기록한다. 라인 7은 라인 6의 load 
명령어를 대상으로 record()를 삽입한 것이다. 기록 정보는 

store와 유사하나, 저장 대상 변수 대신 값을 읽어올 변수에 

대한 정보(num1, i32, %num1)와 변수로부터 읽어온 값(%0)을 

인자로 전달한다.  

 
그림 4 배열 대상, 기록을 위한 명령을 삽입한 LLVM bitcode 

그림 4는 배열의 store 명령어에 대해 record()를 삽입한 

비트코드를 단순화한 것이다. 배열 대상의 store, load 
명령은 컴파일 시 배열의 특정 인덱스 주소를 가져오는 

명령(라인 1)과 해당 주소에 값을 저장하는 명령(라인 2)로 

분화된다. Culry는 배열에 대한 명령을 별도로 인식하고, 값을 

읽거나 저장할 배열과 해당 인덱스 정보를 함께 기록하도록 

명령을 추가한다. 예를 들어, 라인 3의 record()에서는 라인 

1의 정보를 참조하여 라인 2 명령의 저장 대상 

변수(%arrayidx)가 아닌 본래 배열의 변수(arr)와 배열의 

차원 정보(12, 13)을 함께 기록한다. 

그림 5는 프로그램 실행 정보를 기록한 기록 데이터 파일의 

구조를 나타낸다. 기록 데이터 파일은 LLVM 명령이 삽입된 

프로그램 실행 시 생성되며, 파일 내 각 라인은 명령어가 

실행된 순서대로 나타난다. 그림 5의 라인 1~5와 6은 각각 

그림 3과 그림 4의 record()로 기록된 결과이다. 모든 

라인에서, C/C++ 소스코드 위치와 변수 정보가 기록되며 

라인 6에서, 배열의 경우 차원이 추가적으로 기록되는 것을 

확인할 수 있다. 

 
그림 5 기록 데이터 파일의 구조 

 

3.2 재현(Replay) 

재현 단계에서는 기록 데이터 파일에서 기록 데이터 

리스트(record data list)를 생성하고, 이를 사용하여 그림자 

메모리를 생성한다. 

 
그림 6 그림자 메모리 생성 구조 

그림 6은 그림자 메모리 생성 구조를 도식화한 것이다. 

기록 데이터 리스트의 인덱스(index)를 기반으로 그룹화 

크기(N)마다 하나의 그림자 메모리를 생성한다. 초기 그림자 

메모리는 0~(N-1) 까지의 기록 데이터를 기반으로 생성되고, 

이후, N개의 인덱스마다 기존 그림자 메모리에 기록 데이터를 

누적 적용하여 새로운 그림자 메모리를 생성한다. 예를 들어, 

N이 3인 경우, 인덱스 0~2의 기록 데이터로부터 인덱스 2의 

그림자 메모리가 생성되고, 인덱스 5의 그림자 메모리는 

인덱스 2의 그림자 메모리에 인덱스 3~4의 기록 데이터를 

적용하여 생성된다. 

 
그림 7 그림자 메모리 생성 

그림 7은 그림자 메모리 생성 과정을 나타낸 의사 코드이다. 

입력으로 기록 데이터 리스트와 N을 받는다. 기록 데이터 

리스트의 크기만큼 리스트를 순회하면서, 직전에 생성된  

그림자 메모리와 그룹화 크기(N)개의 기록 데이터를 누적하여 

새로운 그림자 메모리를 생성 후 그림자 메모리 리스트에 

line 1. num1 = 10;
line 2. num2 = 20;
line 3. num3 = num1 + num2;

line 1. store i32 10, i32* %num1, align 4, !dbg !997
line 2. store i32 20, i32* %num2, align 4, !dbg !999
line 3. %0 = load i32, i32* %num1, algin 4, !dbg !1002
line 4. %1 = load i32, i32* %num2, align 4, !dbg !1003
line 5. store i32 %add, i32* %num3, align 4, !dbg !1001

line 1. store i32 10, i32* %num1, algin 4, !dbg !997
line 2. record(“store”, “num1”, “i32”, 10, %num1, 14, 7)
line 3. store i32 20, i32* %num2, algin 4, !dbg !999
line 4. record(“store”, “num2”, “i32”, 20, %num2, 15, 7)
line 5. store i32 %add, i32* %num3, align 4, !dbg !1001
line 6. %0 = load i32, i32* %num1, align 4, !dbg !1002
line 7. record(“load”, “num1”, “i32”, %0, %num1, 16, 14)
line 8. %1 = load i32, i32* %num2, align 4, !dbg !1003
line 9. record(“load”, ”num2”, “i32”, %1, %num2, 16, 21)
line 10. %add = add nsw i32 %0, %1, !dbg !1004
line 11. store i32 %add, i32* %num3, align 4, !dbg !1001
line 12. record(“store”, “num3”, “i32”, 30, %num3, 16, 7)

line 1. int arr[20][30];
line 2. arr[12][13] = 5;

line 1. %arrayidx = &arr[12][13]
line 2. store i32 5, i32* %arrayidx, align 4, !dbg !1838

line 1. %arrayidx = &arr[12][13]
line 2. store i32 5, i32* %arrayidx, align 4, !dbg !1838
line 3. record(“store”, “arr”, “i32”, 12, 13, 5, %arr, 50, 130)

line 1. store num1 i32 10 0x16fafa4f8 1 7
line 2. store num2 i32 20 0x7ff7baa4d 2 7
line 3. load num1 i32 10 0x16fafa4f8 3 14
line 4. load num2 i32 20 0x7ff7baa4d 3 21
line 5. store num3 i32 30 0x16efda514 3 7
line 6. store arr i32 12 13 5 0x16efda629 2 9

line 1. int arr[20][30];
line 2. arr[12][13] = 5;

line 1. %arrayidx = &arr[12][13]
line 2. store i32 5, i32* %arrayidx, align 4, !dbg !1838



추가한다. 

그림 8는 그림자 메모리 계산 과정을 나타낸 의사 코드이다. 

입력으로 사용자 입력, 기록 데이터 리스트, 그림자 메모리 

리스트, N을 받는다. 사용자 입력은 디버깅 시 라인 간의 

이동을 수행하며, 이동할 라인은 CalcCurLine()를 통해 

계산된다. 해당 라인의 그림자 메모리는 가장 가까운 이전 

라인의 그림자 메모리부터 해당 라인까지의 기록 데이터를 

누적하여 실시간으로 만들어 제공한다. 따라서, N의 크기가 클 

수록 그림자 메모리 저장에 필요한 메모리 사용량은 감소하는 

반면, 특정 라인의 그림자 메모리 계산에 필요한 연산은 

증가한다. 

 
그림 8 그림자 메모리 계산 

 

4. 평  가 

4.1 성능측정 

본 논문에서는 Culry의 성능 평가를 위해 K framework c-

semantics(https://github.com/kframework/c-semantics) 

벤치마크 프로그램 및 직접 작성한, 메모리 접근이 빈번한 

프로그램을 대상으로 실행 시간을 비교하였다. 측정에는 

Apple M1 CPU와 8GB RAM을 탑재한 MacBook Air(2020)를 

사용하였다. 

 

표 1 원본 프로그램과 LLVM 명령이 삽입된 프로그램 동작 시간 측정 

표 1은 성능 측정 결과를 나타낸다. 1~9는 벤치마크, 

10~13은 덧셈 연산을 각각 500, 5000, 10000, 20000번 

수행하는 프로그램이다. Native와 Record는 각각 LLVM 명령 

삽입 전, 후 프로그램의 실행시간을 밀리초(ms) 단위로 

나타낸 것이다. 실행시간은 10회 측정하여 중간 값을 

사용하였다. SlowR은 Native 대비 Record의 증가한 시간 

비율을 기재하였다. 실험 결과, 1~9에서 최소 25%, 최대 

380%, 평균 88.5%, 10~13에서 최소 550%, 최대 4908%, 

평균 3041%가 증가한 것으로 나타났다. 즉, 메모리를 읽고 

쓰는 작업에 비례하여 성능 저하가 큰 것을 확인했다. 반면, 

메모리 접근이 적을 수록 적은 성능 저하를 보였다. 

 

4.2 의미 보존 평가 

4.1의 실험 코드를 대상으로 의미 보존 평가를 진행하였다. 

각 대상 프로그램의 메모리 변화를 야기하는 구문 사이에 

변화된 메모리 값을 출력하는 구문을 추가하여, 원본 

프로그램과 LLVM 명령이 삽입된 프로그램의 실행 의미를 

비교하였다. 실험 결과, 모든 프로그램에서 LLVM 명령 삽입 

전 후의 의미가 동일함을 확인했다. 

 

5. 향후 연구 및 결론 

본 논문에서는 기록-재현 및 그림자 메모리 기법을 

사용하여 C/C++ 프로그램의 실행 흐름과 상태를 

모니터링하는 도구 Culry를 제안한다. Culry는 메모리 정보에 

접근하는 명령어를 대상으로, 명령어의 동작을 프로그램 실행 

중에 기록하는 LLVM 명령을 삽입한다. 명령이 삽입된 

비트코드로부터 컴파일 된 실행파일은 프로그램 실행 상태를 

기록한 데이터 파일을 생성한다. 이후 기록 데이터 파일과 

C/C++ 소스코드를 매핑하여 사용자와 상호작용을 수행하며 

디버깅 기능을 제공한다. 기록을 위한 LLVM 명령이 삽입된 

프로그램 대상의 성능 측정 결과, 벤치마크에서는 평균 

88.5%, 메모리 연산이 많은 프로그램에서는 평균 3041%의 

성능 저하가 발생함을 확인했다. 또한, 의미 보존 평가를 통해 

명령 삽입 후에도 프로그램의 의미가 보존됨을 확인했다. 

Culry는 메타데이터가 없거나 코드가 존재하지 않는 

라이브러리 함수 몸체의 경우 명령 삽입 대상에서 제외한다. 

따라서, 라이브러리 함수의 실행 직후 프로그램이 비정상 

종료되는 경우, 해당 시점의 그림자 메모리를 올바르게 

생성할 수 없는 문제가 있다. 라이브러리 함수 호출 이후의 

메모리 변화를 기록하도록 연구를 진행할 예정이다.  

결과적으로, Culry가 지원하는 디버깅 기능은 프로그램 오류 

원인 파악에 소모되는 개발자의 시간과 자원을 줄여 안전한 

프로그램 개발에 기여할 것으로 기대한다. 
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