




1、将参与者进行分组，每组4人;

2、为每队发放4个一次性杯子，在这4个杯子里有3杯装的是白开水，而有一杯装的是白醋;
1、将参与者进行分组，每组4人;

2、为每队发放4个一次性杯子，在这4个杯子里有3杯装的是白开水，而有一杯装的是白醋;

3、两两之间进行比拼，一个队先喝，另外一队猜谁喝的白醋，被猜中的队伍要接受惩罚。
3、两两之间进行比拼，一个队先喝，另外一队猜谁喝的白醋，被猜中的队伍要接受惩罚。

真假难辩

游戏规则：
1、将参与者进行分组，每组4人;

2、为每组发放4个一次性杯子，在这4个杯
子里有3杯装的是矿泉水，而有一杯装的是
白酒;

3、两两之间进行比拼，一个队先喝，另外
一队猜谁喝的白酒，被猜中的队伍淘汰出局，
未被猜中的队伍剪刀石头布PK，赢得队伍有
奖励。

轻松一下，破冰游戏来一个



1. 公钥密码学发展简述

2. 零知识证明解决的问题以及目前的进展

初探零知识证明





场景设置



•恩尼格玛密码机









DH key exchange 协议

Whitfield Diffie Martin Hellman



RSA

Leonard Adleman Ron RivestAdi Shamir





一条椭圆曲线就是一组
被 y^2 = x^3 + ax + b 
定义的且满足 4a^3 + 
27b^2 ≠ 0 的点集

• ECC 椭圆曲线





P=97

y2 = x3 - x + 1

a = -1
b = 1



破解 228位 不同算法需要烧开多少量的水相当[6]

RSA
ECC



目前零知识证明解决的问题



零知识证明
系统 •一个小游戏

零知识证明是一种 能够让示证方 给验证方证
明 自己的一个承诺 但不透漏额外的任何信息



零知识证明系统



零知识证明系统定义

Shafi GoldwasserSilvio Micali Charles Rackoff

The_Knowledge_Complexity_Of_Interactive_Proof_Systems[8]



1. 授权系统（Authentication systems）

2. 区块链（Blockchains）

3. 数据隐私保护（data private）

性质：
完备性（Completeness）
可靠性（Soundness）
零知识性（Zero-knowledgeness）

…… 



如何实现零知识证明的

Zero-knowledge succinct non-interactive arguments of knowledge (zk-SNARK)

模运算 指数运算





多项式

一个多项式有解，一定可以分解成



T = (x-s1)(x-s2)

• 问题描述 prover 想向verifier 证
明 他知道一个多项式有解s1 和 s2 
• 但是不想直接告诉verifier 多项式
是什么样子的，那么他需要将多项
式转换一下





双线性映射











后量子密码学时代



All o
wned by Trudy



Rainbow Signature

https://www.abccoin.cc/abc

https://www.abccoin.cc/abc
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Q&A
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下期分享
等你揭晓
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扫一扫留下你的建议


