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• 安全研究员 @ 开源网安研究院
• 二进制漏洞挖掘、模糊测试等

• 研究成果
• Microsoft Windows CVE-2019-1468

Microsoft Windows CVE-2020-0607
Microsoft Windows CVE-2020-0744
Microsoft Windows CVE-2020-0821
Microsoft Windows CVE-2020-0879
Microsoft Windows CVE-2020-1007
Microsoft Windows CVE-2020-1351

• CVE-2021-21493/CVE-2021-27584/CVE-2021-21461/CVE-2021-21464
• （以及多个未公开漏洞）

• 刚入门的二进制菜鸡/fuzz、rust语言爱好者

• 个人博客：https://github.com/xinali/articles

关于我

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1468
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-0607
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0744
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0821
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-0879
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-1007
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-1351
https://github.com/xinali/articles
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漏洞挖掘



二进制漏洞挖掘why？

• 门槛高，难度大，有意思

• 个人荣誉（CVE，公开致谢）
• tomkeeper(tk教主)/yuange/heige等等

• 奖金（大笔dollar）





二进制漏洞主要类型

• Out-of-bound Read/Write

• Use after free (UAF)

• Double Free

• Integer Overflow

• …



漏洞挖掘的方式

• 静态分析
• 白盒源码(strcpy/memcpy等关键函数)
• 黑盒逆向(汇编/arm等等)
• IDA pro

• 动态分析
• Windbg(cdb)/lldb/gdb等等
• IDA pro
• Qemu



模糊测试



模糊测试why？

• 测试成本低(企业/个人)

• 技术门槛相对较低

• 目前二进制领域漏洞挖掘最有效方式



模糊测试

• 模糊测试 （fuzz testing, fuzzing）是一种软件测试技术。其核心思
想是将自动或半自动生成的随机数据输入到一个程序中，并监视程序
异常，如崩溃，断言（assertion）失败，以发现可能的程序错误，比
如内存泄漏。

• 主要测试方式：变异测试（mutation-based）以及生成测试
（generation-based）

• 主要测试目标：文件格式与网络协议等

• 简单分类：开源/闭源模糊测试



生成测试



变异测试



Code Coverage(代码覆盖)

• 函数（Fuction-Level）

• 基本块（BasicBlock-Level）

• 边界（Edge-Level）



函数（Fuction-Level）



基本块（BasicBlock-Level）



边界（Edge-Level）



开源模糊测试

• 基于源码手动插桩(理解原理，具有实验意义)

• 基于源码编译指令插桩(afl/honggfuzz/libfuzzer等等)



基于源码手动插桩



基于源码手动插桩



基于源码手动插桩



闭源模糊测试(动态插桩)

• Pin

• Dynamorio(winafl)

• TinyInst(Jackalope)

• Frida

• … 



模糊测试实战案例



Windows 10 chm文件格式漏洞挖掘

• 微软HTML帮助集，即编译的HTML帮助文件（英语：Microsoft 
Compiled HTML Help, CHM），是微软继承早先的WinHelp发展的
一种文件格式，用来提供在线帮助，是一种应用较广泛的文件格式。
因为CHM文件如一本书一样，可以提供内容目录、索引和搜索等功能，
所以也常被用来制作电子书。

• 漏洞文章：https://github.com/xinali/articles/issues/53

https://zh.wikipedia.org/wiki/%E5%BE%AE%E8%BB%9F
https://zh.wikipedia.org/w/index.php?title=WinHelp&action=edit&redlink=1
https://zh.wikipedia.org/wiki/%E6%AA%94%E6%A1%88%E6%A0%BC%E5%BC%8F
https://zh.wikipedia.org/w/index.php?title=%E7%B7%9A%E4%B8%8A%E5%B9%AB%E5%8A%A9&action=edit&redlink=1
https://zh.wikipedia.org/wiki/%E7%94%B5%E5%AD%90%E4%B9%A6
https://github.com/xinali/articles/issues/53


Windows 10 chm文件格式漏洞挖掘

• 二进制exe/dll：
• hh.exe
• hhctrl.ocx 相当于hhctrl.dll



Fuzz HtmlHelpA



Fuzz HtmlHelpA

• 获取代码覆盖率
• drrun.exe -t drcov --

.\FuzzWithHtmlHelpA.exe .\chm_corpus\0cb03cb986acfc2fc0140ec8
d41e3515671bf76dfa2fee029b07d6444c957756.chm

• 精简输入数据集corpus
• C:\python27\python.exe .\winafl-cmin.py -D 
D:\fuzzing\DynamoRIO8\bin64 -t 20000 -i chm_corpus -
o .\chm_minset -covtype edge -coverage_module hhctrl.ocx -
target_module FuzzWithHtmlHelpA.exe -target_method fuzz -nargs 
2 -v -- FuzzWithHtmlHelpA.exe @@



Fuzz HtmlHelpA



Fuzz HtmlHelpA



优化前的思考

• 速度过慢 zzzz

• 有没有更好的办法？

• hhctrl.ocx有没有更合适的导出函数？

• hh.exe还没有使用，能否直接利用？

• 还有其他方法吗？



使用doWinMain优化



使用doWinMain优化



使用doWinMain优化



进一步优化



进一步优化

• afl-fuzz.exe -i .\chm_minset_winmain -o output_winmain -D 
D:\fuzzing\DynamoRIO8\bin64 -t 20000 -- -coverage_module 
hhctrl.ocx -target_module hhctrl.ocx -target_method doWinMain -
nargs 2 -- hh.exe -decompile D:\fuzzing\FuzzTest\test_chm @@



再进一步优化？



结果处理



结论



附录：

• chm漏洞文章：
https://github.com/xinali/articles/issues/53

• winafl源码:   
https://github.com/googleprojectzero/winafl

• 代码覆盖率查看工具：
https://github.com/gaasedelen/lighthouse

• Dynamorio源码:     
https://github.com/DynamoRIO/dynamorio

https://github.com/xinali/articles/issues/53
https://github.com/googleprojectzero/winafl
https://github.com/gaasedelen/lighthouse
https://github.com/DynamoRIO/dynamorio


谢谢
Any Questions?


