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丁来强
阿里云SLS上海研发负责人

工作10+年，熟悉大数据分析、ITOps、SecOps等领域。2015年

起，多次在PyCon、CSDN、TDI、GOPS、云栖等大会或活动上

，分享超过30个大数据系统产品技术、架构设计模式等不同议题

。
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背景挑战



• 研发
• Debug

• 研发
• 测试
• 联调

• 开发迭代
• 监控
• 运维

• 开发迭代
• 运维
• 运营
• 安全

研发中 集成中 上线后上线中

• Scope变大：服务全球
• 关注面增多：系统，软件，

用户…
• 多能：承担测试、部分运维

与运营工作
• 需要快速响应

大量实时、碎片化、关键的数据分析工作

数字化对工程师的挑战



Time

t0 t1 t2 t3

海恩法则(Heinrich's Law)指出： 每一起严重事故背后，必然有29次轻微事故和300起未遂先兆以及1000起事故隐患。

聚焦在故障发现

 可观测性
• 目标白盒化，多种观测手段
• 确保找到根因，防患于未然
• 注重Recall + Precision
• 贯穿Dev/Tester/Ops等环节

Faile
d 聚焦在故障发现

 监控
• 聚焦在发现
• 确保系统稳定性
• Precision>Recall
• Ops为主

结果 事实（提前发现） 信息 信息论角度

从一大堆低信息量数据中推导Fact过程

什么是可观测性



开发模式 系统架构 部署模式 基础设施

可观测性的挑战



多套系统，维护升级难、成本高
可靠性、稳定性差

数据孤岛化、缺项
监控难协同、场景支持不足
普遍静态阈值、周期性、动态支持弱

海量告警，无收敛
缺少自动去重、归并
缺少告警压制机制，静默支持弱

上下文缺失、无法进一步挖掘
任务缺少跟踪
自动恢复难同步、流程难以自动化

7X24支持度低、无排班轮岗
节假日、渠道通知灵活性不够
人员变动、代班、渠道定制化弱

常规监控运维系统

无法确认是否触发、通知内容缺乏足够信息
不能动态分派通知渠道、告警升级支持弱

传统告警运维系统的痛点
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方案概述



典型可观测平台解决方案



数据统一接入与管理



各类设备/系
统(Various Equipments)

(Logstore/Metric store)
可观测存储

研发 运维 安
全

运营
(DevOps) (ITOps) (SecOp

s)
( BizOps)

Search SQL

AIPromQL

Prometheus Alert

开放告警
(Alert Hub)

Grafana Alert

各类监控系统
(Various Monitoring)

(Alert Check/Monitor)
告警监控

协同

编排

检查 恢复

(Alert Management)
告警管理

合并

静默去重抑制

处理人事务管理

(Action Management)
通知(行动) 管理

分派 升级 节假日

代班值班组 轮岗

用户组

语音 钉钉 短信 邮件链路中心 规则中心

WebHK资源数据 ML巡检规则库

路由
分组评估

额度过滤 映射认证

存储

典型可观测平台的智能告警运维系统



全局态势大盘
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智能监控



监控对象爆炸式增长

服务部署从以“主机”为中心向“容器化”方
向转化，容器本身轻量化和短生命周期等特点，
导致监控对象和指标急剧增加。

监控规则泛化能力弱

不同的业务、甚至同一业务的不同版本，指标
的规律性、阈值都有可能是不同的。

监控规则无法自适应

基于人工定义的规则的监控会有漏报、误报、
规则阈值无法自适应等常见问题。

Hypervisor

OS OS
OS

传统监控的困难和挑战



优势一

智能前置
从告警触发后的智能管理
，到告警触发前的智能监
控，提升智能能力，挖掘
数据潜在价值

优势二

监控自适应
基于历史数据自动学习，
可进行动态阈值判断，告
警更精准；实时检测，异
常发现更及时

优势三

动态反馈
根据用户反馈，基于人的
经验进一步修正和完善模
型，减少误报

智能监控1：智能巡检



• 场景：某些指标没有固定阈值，需要根据变化趋势判断数据异常

• 案例：某个服务新版本线上灰度过程中，由于新版本bug导致网络流量异常抖动

智能巡检：场景与案例



时序画像

统计建模

少量数据

较多历史数据

逐
步
累
积

时序建模 异常判别

特征 标签

监督模型

监控指标

算法原理：采用无监督学习算法，自动识别实体的数据特征，根据数据特征选择不同的算法组合，针对数据流实时
建模，完成异常检测任务。并根据用户的打标信息，训练监督模型，实现算法的不断优化，提高准确率。

智能巡检：实现思路



流式图算法 流式分解算法

适用场景 适用于一般性时间序列的异常检测
场景，包括：
• 机器级别的监控指标的异常巡

检，例如CPU占用率、内存利
用率、硬盘读写速率等。

• 业务指标的异常巡检，例如
QPS、流量、成功率、延时等。

• 黄金指标的异常巡检。

适用于对具有周期性的数据序列进行巡
检，且要求数据的周期性较为明显。例
如游戏的访问量、客户的订单量。

相关论文 Time-Series Event Prediction with 
Evolutionary State Graph

RobustSTL: A Robust Seasonal-Trend 
Decomposition Algorithm for Long Time Series

智能巡检：算法说明



经典模式

数据感知
关键字、无数据、数据恢
复场景、内置模板库等

充分发挥SQL能力

多源协同
直接使用SQL、同比环比
、多数据源全局协同关联

经典策略

简单灵活
多目标监控、动态条件判
断、黑白名单等

智能监控2：基于增强规则引擎监控
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智能管理



不啰嗦，减少打扰

智能降噪
告警自动去重，相关告警
合并发送，抑制和静默机
制。

案例：代码扫描&依赖检
查，同一个Commit的多
个问题合并发送通知。

把问题分派给合适的人

动态分派
基于告警属性、工作时间
等信息，使用不同的通知
渠道通知到不同的人。

案例：不同模块的CICD或
线上告警，通知给相应的
负责人。

三个和尚没水喝

值班管理
基于日历的值班管理，法
定节假日和国际化时区自
动感知。

案例：团队成员轮流负责
CICD流水线或线上问题。

告警智能管理



自动去重

智能
降噪

根据告警指纹与自动去重

案例：某主机每一分钟触发
CPU使用率过高告警，1小时触
发60次；通知设置为30分钟重
复，则一共发送两次通知

相关告警进行合并，一并发送通
知

案例：根据告警所在集群进行合
并；假如某集群短时间内产生了
10个告警，则只会发送一条通知
，包含这10个事件

告警之间的相互影响

案例：某一k8s集群发生OOM严
重告警，可以暂时忽略同一集群
的低级别告警

特定告警无需通知

案例：测试集群在凌晨有计划内
变更，期间服务会有短暂不可用
，触发预期内告警，该告警可以
忽略

关联抑制

智能合并 灵活静默

告警智能降噪



• 根据告警消息属性路由到bucket中，智能去重（基于文本精准或相似算法）并合并通知，避免告警风暴的困扰。

在合并的告警首次出现以及变化时发送，在不变时延迟发送。

案例：某服务的2个主机从20:00和20:01分别每分钟不停触发高CPU告警，收到2小时125条告
警，经过降噪仅发送4次。

管理模块

time=20:01 host=host2 

time=20:02 host=host2 

time=20:31 host=host2

time=21:00 host=host2 

alert2-1

alert2-2

alert2-31

alert2-60

alert1-0

time=20:00 
host=host1 

time=20:01 host=host1 

time=20:02 host=host1 

time=20:31 host=host1 

time=21:00 host=host1 

alert1-0

alert1-1

alert1-2

alert1-31

alert1-60

20:00:00（首次创建合并集
合）

alert1-1 alert2-2

20:01:00（有新增变化
）

alert1-62 alert2-62

21:01:00（内容变化，但无新增）

合并配置

首次等待 10秒

变化等待 1分钟

重复等待 1小时

20:00:10 首次发送
(等待10秒)

20:01:10 第二次发
送
(自上次等待每1分钟
）
21:02:10 第三次发
送
(自上次等待1小时）。。。 。。。

time=21:01 host=host2 

alert2-61
time=21:01 host=host1 

alert1-61

alert1-122 alert2-122

22:01:00（内容变化，但无新增）
22:02:10 第四次发
送
(自上次等待1小时）

time=20:30 host=host2

alert2-30

time=20:30 host=host1 

alert1-30（恢复）

。。。 。。。

智能降噪：智能合并



• 故障之间往往是相互影响和依赖的，例如：

• 案例1:  主机宕机，造成运行在该主机上的服务访问异常，同一主机上的其余告警可以忽略

• 案例2:  某一k8s集群发生OOM严重告警时，可以暂时忽略同一集群的低级别告警

告警1

低严重度

告警2

高严重度

告警类型：k8s告警
集群名称：xxx-prod

通知告警2

智能降噪：关联抑制



• 符合条件的告警无需通知，例如：

• 案例1: 预期内的告警：测试集群在凌晨有计划内变更，期间服务会有短暂不可用，触发告警

• 案例2: 所有没有按照规范设置 owner 的告警

2021-07-10
00:00:00

2021-07-10
00:06:00

计划内变更，会产生预
期内告警，无需通知 告警正常通知

发送前根据条件做过滤

智能降噪：灵活静默



支持多种通知渠道及扩展

多渠道

根据告警属性动态分派通知

动态通知

长时间未解决告警通知升级

通知升级

动态分派



1. 开始
（待评估）

2. 进行中
（已确认）

3. 完成
(已解决、忽略)

恢复通知

控制台
确认

恢复通知 控制台
解决/忽略

事务阶段主要变化

通过多套告警通知策略，在事务一直处于特定未完成状态时触发通知升级
案例1：告警常规通过钉钉、邮件方式发送，15分钟内一直未确认，升级为电话和语音。

案例2：运维组收到的告警在4小时内一直未解决，则会通知组长。

告警消息进行多状
态管理，通过状态
机实现告警消息处
理工作流

通知升级：场景与机制



• 案例：2021年8月由张三和李四值班（每班一周，仅工作日值班），首个工作日交班；8月
17日张三请假，由小明代值班

值班和代班



THANKS

全球软件研发行业创新峰会


